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1 INTRODUCCION

1.1 Algunas Consideraciones

La administracion de los eventos de servidores — monitoreo, recoleccion,
consolidacion y analisis de los archivos de sucesos — se ha convertido en una
necesaria y creciente preocupacion para los profesionales de seguridad de redes
y los administradores de las Tecnologias de Informacion.

En los archivos de sucesos siempre se registran los problemas con suficiente
anterioridad a la falla total de los sistemas. Ellos mantienen potencial y valiosa
evidencia forense. Ante la presencia de una anomalia y/o problema en un
sistema de informacion, los archivos de eventos poseen toda la informacion de
las razones del mismo, cémo, cuando sucedio y finalmente la llave para prevenir
futuros.

Toda red de datos empresarial, posee multiples servidores en ejecucion, con
distintos tipos de archivos de sucesos, cada maquina genera una elevada
cantidad de informacion de eventos. De hecho, un tinico servidor Microsoft
Windows, es capaz de generar varios gigabytes de datos de sucesos en un solo
dia. Multiplicando este nimero por la cantidad de equipos en la organizacion,
luego por la cantidad de archivos de sucesos que deben ser almacenados, la tarea
de mantenimiento de los mismos es inmanejable.

Adicionalmente, cuando un administrador investiga porqué ha ocurrido o esta
ocurriendo un problema, debe lidiar con miles de eventos sin importancia y sin
relacion, dilatando la resolucion.

Afortunadamente en la actualidad, las empresas estan descubriendo que la
informacion contenida en los archivos de eventos puede usarse como soporte a
las decisiones, ya sea de mejora, resolucion de problemas, deteccion de tareas
fraudulentas, anticipacion a fallas, satisfaccion de los acuerdos de niveles de
Servicios.

Las organizaciones que deben cumplir con determinadas regulaciones, por
ejemplo Sarbanes-Oxley (SOX) del ano 2002 [SOX, 2002], deben guardar
evidencias de las tareas o acciones realizadas por los empleados. La mayoria de
¢stas se encuentran en los archivos de sucesos. Ante una auditoria serd necesario
recuperarlas y demostrar la legitimidad de las tareas realizadas.
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1.2 Estructura del Documento

El formato de la tesis consta de seis Capitulos y un Anexo que se describen a
continuacion.

Capitulo “Introduccion”. Se brinda una descripcion del problema y Ila
importancia de resolverlo.

Capitulo “Problema”. Se describe el Objetivo de la tesis y la Descripcion del
problema que se pretenden resolver.

Capitulo “Solucion”. Cubre todos los pasos que se siguen para aplicar la
tecnologia propuesta a la resolucion del problema. El capitulo se divide en dos
secciones. La primera se desarrolla segun un Proyecto de Explotacion de
informacion, siguiendo la metodologia Crisp-DM [Chapman et al, 2000]. La
segunda consiste en el desarrollo del Sistema y se estructura segiin Métrica
version 3 [Métrica, 2008].

Capitulo “Estudio de casos”. Consiste de una serie de casos de pruebas donde se
ensayan experiencias de aplicacion practica del estudio realizado.

Capitulo “Conclusiones”. Se plantean los aportes de la tesis y futuras lineas de
trabajo e investigacion.

Capitulo “Referencias”. Se describe la bibliografia consultada durante la
elaboracion de la tesis.

Anexo A. Se detalla informacion técnica acerca de las técnicas y herramientas
utilizadas.
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2 ESTADO DE LA CUESTION

2.1 Estado de la Tecnologia Actual

Para realizar el analisis de sucesos de seguridad, se utiliza algin aplicativo para
leer los eventos y almacenarlos en una base de datos o en su defecto, y menos
deseable por su ineficiencia, en una planilla de calculo. Luego personal del
sector de Seguridad Informatica, en forma manual, realiza consultas y busquedas
especificas.

El mercado ofrece herramientas donde se configuran reglas y acciones. Ante la
deteccion de un evento especifico, se puede activar una alerta que es enviada al
personal de sistemas encargado de la aplicacion. Esta metodologia presenta el
problema que requiere el conocimiento previo de los potenciales errores.
Ademas es necesario programar las series de reglas que se aplicaran a los
sucesos lo cual al término de un tiempo la cantidad de las mismas es tan grande
que es muy complicado administrarlas y entender su logica.

A continuacion se detallan las caracteristicas importantes de los productos mas
relevantes que se analizaron.

ManageEngine™ EventLog Analyzer [ManageEngine, 2007]

Es una solucion de administracion de archivos de eventos. No utiliza agentes en
el servidor a analizar y tiene una interfase Web. Su funcionamiento consiste en
recolectar, analizar, archivar y reportar archivos de sucesos de distintos
dispositivos informaticos.

Consta de distintos modulos:

» Log Management: Recolecta, analiza, archiva y reporta acerca de eventos
de sucesos de distintos dispositivos informaticos.

» Log Reporting: Realiza reportes bajo demanda y en tiempo real.

» Cumplimiento de Regulaciones: permite cumplir con los requerimientos
de regulaciones tales como SOX, HIPAA, etc.

» Alertas y Tareas: Se pueden definir alertas para eventos especificos y
programar la generacion de reportes y enviarlos automaticamente por
correo electronico.
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Cuando un evento de seguridad importante es generado en un dispositivo de la
red, es mostrado instantaneamente sobre la consola del producto.

Se pueden definir reglas que activen alertas cuando son generados eventos
especificos. Por ejemplo, se puede definir una alerta para notificar al
administrador cuando un evento de error es generado en un servidor. Las alertas
pueden ser enviadas por correo electronico.

Los eventos archivados contienen informacion relevante para conocer el
rendimiento de un sistema de informacion por eso la aplicacion automaticamente
archiva los eventos de cada dispositivo en un almacenamiento central y permite
a los ingenieros de sistemas accederlos en cualquier momento.

El producto no requiere la instalacion de ningun agente o software en los
dispositivos de red. El software de recoleccion es parte del producto por lo tanto
no se genera carga adicional en los equipos a controlar.

GFI EventsManager [GFI, 2007]

Centraliza los sucesos generados por distintos dispositivos de la red. Posee las
siguientes caracteristicas:

» Configuracion por asistentes que simplifican la operacion y
mantenimiento del usuario final

» Escaneo de sucesos de hasta 6 millones por hora

» Reglas preconfiguradas de procesamiento de sucesos para una eficaz
clasificacion y administracion de sucesos.

* Monitoreo y alertas automatizadas de la actividad de los sucesos

» Generacion de informes para el monitoreo eficaz de la actividad de red y
para un inmediato ROI.

El funcionamiento operativo se divide en 2 etapas:
Etapa 1: Recoleccion de eventos

Durante la fase de Recoleccion de Eventos, GFI EventsManager colecta los logs
de las fuentes de evento especificas. Esto se logra a través del uso de 2 motores
de coleccion de eventos: El Motor de Recuperacion de Evento y el Motor
Receptor de Evento.

El Motor de Recuperacidon de Evento: se usa para recolectar eventos a intervalos

de tiempo especificos. Durante el proceso este motor realizara los siguientes:
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Se autenticara en la fuente de eventos

Recolectara los eventos

Enviard los eventos recolectados al servidor del producto

Liberara la fuente de eventos

El Motor Receptor de Evento: escucha y colecciona eventos y mensajes de

Sistema, enviados por las fuentes de eventos de Sistema que se encuentran en la
red. Se reciben los mensajes directamente de la fuente del evento; por
consiguiente no requiere autenticarse remotamente a las fuentes de eventos para
la coleccion de los mismos. Adicionalmente, los eventos y mensajes de Sistema
son reunidos en tiempo real y por consecuentemente ningtn intervalo de tiempo
de coleccidn necesita ser configurado.

Etapa2: Procesamiento de eventos

Durante esta fase, el producto ejecutara un juego de reglas de procesamiento de
Eventos contra los sucesos reunidos. Las reglas de procesamiento de Eventos
son instrucciones que:

» Analizan los logs reunidos y los clasifican como Critico, Alto, Medio,
Bajo o Ruido (no deseado o eventos repetidos).

= Filtra eventos que se corresponden a condiciones especificas.
= Dispara correos electronicos, SMS y alertas para los eventos importantes.

» Dispara acciones de remediacion tal como la ejecucion de scripts para los
eventos importantes.

= QOpcionalmente los eventos se pueden almacenar en bases de datos.

Precio (en dolares estadounidenses) para 5 nodos o servidores:

Descripcion Cédigo Monto ‘

Precio ESM5 $1125

Acuerdo de Mantenimiento de Software (Precio por afio) | ESMMC $ 225

Actualizacion de Version ESMVU5 | $675

TOTAL $ 2025

Tabla 2-1. Ejemplo 1 Precio Producto de Mercado.
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Event Log Analyzer Pro [ELAP, 2007]

La fuente de los datos puede leerse de la computadora local o cualquier otra
computadora visible a través de la red (la aplicacion ofrece una lista de
servidores disponibles).

Esta aplicacion permite leer la descripcion de los eventos, esta caracteristica es
optativa ya que genera lentitud en la lectura de los eventos.

El usuario puede configurar las opciones de lectura de los archivos, y asi, acortar
el tiempo de lectura. La seleccion puede hacerse por distintos criterios tales
como tipo de evento, tiempo y/o Evento ID. Adicionalmente, los datos leidos
desde el archivo de sucesos pueden ser filtrados por Tipo, Fecha, Tiempo,
Fuente, Categoria, ID, Usuario y Computadora.

Los datos pueden desplegarse ordenados en base a indices predefinidos. Toda la
informacion de configuracion es guardada para usos posteriores.

Es Freeware.
Prism Microsystems,Inc. EventTracker [PRISM, 2007]

El software de EventTracker™ proporciona consolidacion automatica y
desatendida de eventos, en un ambiente seguro y en tiempo real, de diversos
dispositivos de Red.

Una consola central reune el administrador de seguridad, el monitor de eventos y
el motor de reportes. En tiempo real, los eventos (filtrados con reglas) de todos
los sistemas son mostrados en una consola centralizada a través de vistas
personalizas.

Consolidacién de eventos:

Soporta sistemas pertenecientes y no pertenecientes al dominio
= Soporta multiples dispositivos informaticos

= Soporta una Arquitectura multicapa - vista por empresa, vista
departamental, etc.

= [nterfase de administracion basada en Web.

» El tnico punto de coleccion puede recibir 30.000 eventos por minuto en
tiempo real. Aunque soporta multiples puntos de coleccion.

=  Autenticacion del usuario basada en roles.
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= Almacena los eventos comprimidos.

= [a arquitectura permite colectar eventos con o sin agente en los
dispositivos.

Pueden configurarse en correlacion, eventos de multiples servidores para
proporcionar mayor seguridad y capacidad de decision.

Por ejemplo: Generar una condiciéon de alerta cuando se reciben 100 fracasos del
logon en cinco minutos en todos los servidores controladores del Dominio.

El médulo de Analisis de eventos, tiene la habilidad para buscar y examinar
eventos dentro de la descripcion de los mismos, basandose en un string simple o
multiple. Posee mas de 500 reglas predefinidas para investigar las condiciones
mas comunes.

La instalacion tanto del Producto principal como de los agentes en los servidores
a monitorear es rapida y sencilla. Monitorea los eventos al instante luego de la
instalacion.

NetlQ Security Manager [NETIQ, 2007]

El producto entrega informacion de seguridad y de administracion de eventos del
entorno de red de cualquier organizacion y ambiente multi-plataforma. El
producto detecta intrusion en tiempo real, posee administracion de informacion
de seguridad y correlacion, analisis de incidentes, administracion y archivado de
logs, herramientas de tendencia, andlisis forense y reportes de seguridad.

Presenta informacion de seguridad en tiempo real, que representa el verdadero
estado de la seguridad de los dispositivos de la red, ademas diferencia los
eventos reales de los de ruido y alarmas falsas, facilitando las busquedas. Estas
capacidades manejan el flujo de informacion en una infraestructura central que
colecta, correlaciona y analiza los eventos.

El ruido y los falsos positivos son reducidos a través de un motor de correlacion
que minimiza la informacion irrelevante lo cual permite analizar y hacer foco en
los incidentes reales. Un asistente de Correlacion permite la creacion de nuevas
reglas que pueden crearse facilmente y usarse inmediatamente.

Posee un modulo de seguimiento de problemas que permite a los
administradores de Tecnologia de la Informacién, monitorear y analizar los
eventos de problemas.

El moédulo administrador de archivos de sucesos, realiza los procesos de
archivado y andlisis. Esto permite colectar, consolidad y archivar la informacion
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de actividad de los dispositivos. Mantener esta informacion en forma correcta es
fundamental para las organizaciones que se ven afectadas por reglamentaciones
y leyes que requieren el uso de estos datos por tema legales.

De acuerdo a las consultas realizadas a una empresa que lo implemento, el
producto presenta problemas en el funcionamiento, en la consola del producto
los dispositivos usados aparecen como no disponibles en forma intermitente.

Precios expresados en Dolares Estadounidenses con un Afio de Mantenimiento.

Producto Precio

NetlQ SM v5.1 Console $ 3.000,00
NetlQ SM Universal Adapter Bundle - for lIS | $ 480,00
NetlQ SM Universal Adapter Bundle $ 480,00
NetlQ SM for Firewalls Bundle $ 1.800,00
NetlQ SM for Network IDS Bundle $ 1.800,00
NetlQ SM for Windows Bundle $ 1.440,00
NetlQ SM for Unix Bundle $ 1.440,00

Tabla 2-2. Ejemplo 2 Precio Producto de Mercado.

2.2 Discusion

Como se comentd anteriormente, el mercado ofrece una gran variedad de
herramientas para la administracion de los archivos de sucesos, algunas de ellas
se describieron en la seccion previa, pero las mismas no logran satisfacer
integralmente las necesidades de las gerencias de Tecnologia de la Informacion.

La operatoria principal de los productos comerciales analizados y relevados,
consiste en el uso de condiciones y acciones. La aplicacion lee y aplica a cada
registro todas las condiciones que tiene configuradas. Cuando una determinada
condicién se cumple, entonces se activa la accion correspondiente.

Esta metodologia presenta las siguientes desventajas:

= Requiere el conocimiento previo de los potenciales errores del sistema
operativo o productos que generan los eventos, para construir las duplas
condiciones / acciones.

= Ciertos productos poseen condiciones de procesamiento de sucesos
preestablecidas. Estas estan organizadas en “Conjuntos de Condiciones”,
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y cada conjunto puede contener una o mas condiciones especializadas
que pueden ser ejecutadas contra los registros recogidos. Los conjuntos
de Condiciones estan a su vez organizados en “Carpetas de Conjuntos de
Condiciones”.

Ademas la mencionada organizacion puede ser personalizada para
ajustarse a los requerimientos de procesamiento de sucesos.

Evidentemente la administracion de toda la estructura de “condiciones”,
“conjuntos de condiciones” y “carpetas de conjuntos de condiciones”
puede convertirse en una tarea dificil, laboriosa e inmanejable.

Se debe prestar atencion y elegir la “condicion” correcta para el trabajo.
Los conjuntos de condiciones pre-configurados aplican para registros
especificos, por lo tanto es imperativo que se elijan los conjuntos de
condiciones que puedan procesar efectivamente los sucesos.

Ciertos conjuntos de condiciones, contienen condiciones especializadas
que son especificas del suceso. Por lo tanto esas condiciones solo seran
efectivas cuando se usen para procesar tales sucesos especificos, omitir
hacerlo resultara en el procesamiento erroneo de sucesos, pérdida de
datos y resultados no significativos.

Para recoger y procesar los registros, algunas aplicaciones deben tener
privilegios administrativos sobre los equipos objetivos. Este hecho
implica un riesgo de seguridad ya que las cuentas de servicios que
utilizan las herramientas deben tener derechos administrativos sobre
todos los equipos involucrados.

Ciertos productos realizan un analisis y una catalogacion de los eventos,
pero utilizan tecnologias y herramientas de terceras partes, por ejemplo
Microsoft SQL Server Analysis Services. La desventaja es que estos
paquetes son costosos y complejos de implementar.

En consecuencia, la mayoria de las aplicaciones del mercado, se basan en

condiciones predefinidas (basada en los potenciales eventos que podrian

suceder) que se encargan de realizar determinadas acciones si se cumplen las

mencionadas condiciones.

En cambio, el objetivo del presente trabajo de tesis de magister, consiste en

detectar anomalias de manera proactiva pero analizando Patrones de

Comportamientos.
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La conveniencia de la tecnologia propuesta se fundamenta en que las redes
neuronales pueden agrupar los eventos convenientemente y, los arboles de
decision generar las reglas de decision. Usando esta particularidad, se podran
construir patrones de comportamientos.

Aplicando esta tecnologia al entorno de estudio, se podran construir los patrones
de las tareas, acciones y operaciones que realizan los usuarios administradores
de red sobre los equipos informaticos.

Luego clasificando los nuevos eventos, se podrd predecir al patrén que
pertenece, y dependiendo de cual sea el mismo, se lograran detectar acciones
deshonestas o no permitidas de los administradores.

Ademas se acotara el nimero de eventos que el personal del sector de Seguridad
Informatica debe analizar al realizar la inspeccion de las labores de los
administradores. Adicionalmente se disminuye el tiempo que requiere esta
ocupacion y a la vez se incrementa la efectividad de la misma.
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3 PROBLEMA

3.1 Objetivo de la Tesis

El objetivo principal de esta Tesis es detectar patrones de comportamiento
irregulares en las operaciones de los administradores de redes, para reducir la
cantidad de eventos que el sector de Seguridad Informatica debe analizar,
comparar y controlar, para detectar acciones fraudulentas realizadas por los
administradores. El proyecto de Exploracion de Datos estd basado en la
metodologia CRISP-DM [Chapman et al, 2000].

Como meta secundaria se propuso el desarrollo de una version “Beta” de un
software simple que permita aplicar y analizar el conocimiento descubierto. El
principal objetivo del mismo, serd verificar y plasmar practicamente si el analisis
realizado en la fase de Mineria de Datos es efectivo. El desarrollo se apoya en la
metodologia Métrica Version 3 [Métrica, 2008].

3.2 Descripcion del Problema

3.2.1 Definiciéon de Conceptos

Con el fin de introducir el problema se detalla a continuacion la definicion de
términos importante acerca del tema en estudio. [RAE, 2007].

Delito
(De delicto).
* 1. m. Culpa, quebrantamiento de la ley.

= 2. m. Accion o cosa reprobable. Comer tanto es un delito. Es un delito
gastar tanto en un traje.

* 3. m. Der. Accién u omision voluntaria o imprudente penada por la ley.
Fraude
(Del lat. fraus, fraudis).

* 1. m. Accién contraria a la verdad y a la rectitud, que perjudica a la
persona contra quien se comete.

= 2. m. Acto tendente a eludir una disposicion legal en perjuicio del Estado
o de terceros.

Lic. Javier Crosa 27 Problema



Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

= 3. m. Der. Delito que comete el encargado de vigilar la ejecucion de
contratos publicos, o de algunos privados, confabulandose con la
representacion de los intereses opuestos.

Informatica
(Del fr. informatique).

= 1. f. Conjunto de conocimientos cientificos y técnicas que hacen posible
el tratamiento automatico de la informacion por medio de ordenadores.

Delitos Informaticos

* La Organizacion para la Cooperacion y el Desarrollo Econoémico
(OCDE) public6 un estudio sobre delitos informaticos y el analisis de la
normativa juridica en donde se resefian las normas legislativas vigentes y
se define Delito Informatico como "cualquier comportamiento
antijuridico, no ético o no autorizado, relacionado con el procesado
automatico de datos y/o transmisiones de datos." [OCDE, 2007]

3.2.2 El Problema

Para presentar el problema con una situacion de nuestro pais, transcribo dos
parrafos de una publicacion del Sefior Rubén Schilliro, Director de Consist
Teleinformatica, quien relata lo siguiente:

“En diciembre de 2006, el Banco Central de la Republica Argentina emitié la
Comunicacion "A" 4609 sobre Registros de seguridad y pistas de auditoria. Esta
comunicacion se refiere especificamente a las "normas sobre requisitos minimos
de gestion, implementacion y control de los riegos relacionados con tecnologia
informatica y sistemas de informacion”, y en el punto 8.2 sefiala concretamente:
"todos los sistemas aplicativos deben generar registros de auditoria que
contengan minimamente las actividades de los usuarios, las tareas realizadas,
las funciones monetarias y no monetarias utilizadas...".

Sin embargo, més alla de las regulaciones pulblicas, es sorprendente la escasa
concientizacion sobre la necesidad de implementar medidas de seguridad anti
fraude. En 2006, la filial local de la consultora Ernst & Young realizo la 1°
Encuesta Nacional sobre Fraude. Entre otras cosas, determin6é que el 51 por
ciento de las compafiias combate el fraude a través de la auditoria interna. Esto
implica que NO lo hace un 49 por ciento de las empresas (jcasi la mitad!).”
[Schilliro, 2006]

Adicionalmente, en base a una encuesta de Global 2000, el 72% de los
encuestados mantiene sus archivos de eventos menos de un afio y el 33% los
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mantiene menos de una semana o no tiene planes de guardarlos. Dos tercios no
estan conformes con su actual administracion de archivos de sucesos. Dentro de
esta proporcion de participantes, 66,7% estan planeando cambiarla, otros estan
pensando delegarla a terceros, o programar sus propias aplicaciones. El resto
simplemente se encuentra frustrado por la falta de personal y presupuesto.
[Northcutt et at, 2005.]

Por lo tanto se puede afirmar que, a pesar de que en los registros de seguridad
que se generan en los dispositivos informaticos, hay informacion y datos
relevantes del estado del entorno de sistemas, y por diversas razones, las
empresas no los tienen en cuenta o no utilizan o subestiman.

A las realidades descriptas anteriormente, se suma el hecho que el mercado
ofrece una gran variedad de herramientas para la administracion de los archivos
de sucesos pero las mismas no logran satisfacer integralmente las necesidades de
las gerencias de Tecnologia de la Informacion.
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4 SOLUCION

4.1 Proyecto de Explotacion de Informacion (Crisp-
DM)

4.1.1 Entendimiento del Negocio

4.1.1.1 Objetivos del negocio

4.1.1.1.1 Escenario Actual

Organizacion

Se trata de una empresa de sistemas de informacién que brinda principalmente
servicios de Operaciones, Tecnologia y Soporte. Los clientes son, en su mayoria,
empresas distribuidas en los cinco continentes, que se desempefian en el sector
sidertrgico. Todas las sociedades pertenecen al mismo grupo empresario.

El rol principal es aplicar y adaptar las tecnologias de la informacion en valores
agregados valiosos para los clientes, a través de soluciones y servicios
profesionales, simplificando el acceso a tecnologias emergentes para asi lograr
los objetivos de negocio planteados y asegurar los beneficios de las inversiones
realizadas.

Siendo una empresa de sistemas que trabaja exclusivamente pensando en sus
clientes siderurgicos, la sinergia lograda, facilita la toma de decisiones
aprovechando las tecnologias disponibles, disminuyendo el tiempo y costos
asociados a los sistemas y tecnologias de informacion; aumentando asi, el valor
aportado por las inversiones realizadas.

Misién

Brindar servicios profesionales con valor agregado para los clientes realizando
un continuo analisis de las tecnologias de la informaciéon y aplicarlas para
mejorar el negocio.

Vision

Ser una empresa lider de servicios de sistemas y tecnologias de informacién, con
una participacion activa en los proyectos innovadores de los clientes.

Valores

Respeto. Compromiso. Libertad. Lealtad. Honestidad.
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Compromiso

Proveer el valor aportado a las empresas.

Mejorar la calidad de sistemas con Metodologias y Procesos.

Mantener siempre conciencia de rentabilidad.

Sector en Estudio

El sector de la Empresa que compete al presente estudio es Seguridad y

Control y el Organigrama del mencionado sector es el siguiente (figura 4-1):

Operations &
Technology

Technology
Manager

User Suppot&
Command Center|

Manager

Proyect Office Security & Control

Manager

Manager

Security & Control

Coordinator

Security Proyect
Leader

Administrator1

Administrator2

Administrator n

Figura 4-1. Organigrama del sector en estudio.

Las responsabilidades y roles de las personas del departamento en estudio son

las siguientes:

Posicion: Gerente de seguridad y Control (Security & Control Manager)

Rol:

Definir el plan de Seguridad de la Tecnologia de Informaciéon para la

infraestructura de informacion de la empresa, asegurando una base confiable

para la Tecnologia de Informacién y la disponibilidad de informacion,

autorizando accesos y realizando controles periddicos para proporcionar a las

compafiias una base adecuada para el desarrollo y funcionamiento de sus

Tecnologias de Informacion y sistemas de comunicacion.

Responsabilidades con respecto a:
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= Politicas y Procedimientos de Seguridad: Definir las Politicas y
Procedimientos de Seguridad

= La Infraestructura tecnologica: Asegurar la disponibilidad, integridad y
confidencialidad de los recursos

= La Seguridad de informacion: Asegurar la disponibilidad, integridad y
confidencialidad de informacion

= Proyectos: Supervisar el logro de metas de los proyectos

= Plan de Recuperacion de Desastre: Asegurar la continuidad del proceso
» Presupuesto: Asegurar que se respete el plan propuesto

» Recursos humanos: Desarrollo del personal

Posicion: Coordinador de seguridad y Control (Security & Control
Manager Coordinator)

Rol:

Coordinar el analisis, definicion, implementacion y soporte de los asuntos de
seguridad de las Tecnologias de Informacién para proporcionar la infraestructura
tecnologica con un nivel adecuado de seguridad en términos de la
confidencialidad, integridad y disponibilidad de informacion para el desarrollo y
funcionamiento de las Tecnologias de Informacion y sistemas de comunicacion

Responsabilidades con respecto a:

» Politicas y Procedimientos de Seguridad: Asegure la obediencia con las
Politicas y Procedimientos de Seguridad definidos.

» Infraestructura Tecnoldgica: Asegurar la proteccion de los recursos.

» La Seguridad de informacion: Salvaguardar la disponibilidad, integridad
y confidencialidad de la Infraestructura Tecnolégica.

= Al Plan de Recuperacion de Desastre: Asegure la continuidad del
proceso.

= Al soporte: Mantener un nivel adecuado de seguridad en las soluciones
tecnologicas.

» Los proyectos: Asegurar que los proyectos se completen a tiempo.

Solucion
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= La Innovacidn tecnoldgica: Garantizar la minimizacion de ataques contra
los recursos de la empresa.

Posicion: Lider de Proyectos de Seguridad (Security Proyect Leader)
Rol:

Asegurar en términos de disponibilidad, integridad y confidencialidad una base
tecnologica fiable para el desarrollo y funcionamiento de los sistemas de
informacion y comunicacion, analizando, definiendo e implementando la
arquitectura de la plataforma tecnologica, obedeciendo a las estrategias de los
sistemas, normas y procedimientos.

Responsabilidades con respecto a:

» Politicas y Procedimientos de Seguridad: Asegure la obediencia con las
Politicas y Procedimientos de Seguridad definidos

» La Infraestructura tecnologica: Asegurar una infraestructura de seguridad
adecuada.

» La Seguridad de informacioén: Cumplir con las buenas practicas de la
Seguridad de la Informacion, normas internacionales, procedimientos y
certificaciones.

= Al Plan de Recuperacion de Desastre: Asegurar la continuidad del
proceso.

» Los proyectos: Asegurar la complacencia con las estrategias de sistemas
de la empresa.

» La Innovacion tecnologica: Colaborar en la actualizacion de las
herramientas y plataformas usadas.

= SOX 404: Asegurar la complacencia de las regulaciones en las areas bajo
su responsabilidad

* Los Recursos humanos: Desarrollo del personal.

El coordinador de Seguridad y Control es seleccionado como Representante
Interno o Sponsor.

La unidad de negocio que es afectada por el proyecto de mineria es el
Departamento de Seguridad Informatica.
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Problema

El problema se encuentra circunscrito al proceso de control de las tareas de los
administradores de redes que realiza el area de Seguridad Informatica.

Toda red de datos empresarial, posee multiples servidores en ejecucion, con
distintos tipos de archivos de sucesos, donde cada maquina genera una elevada
cantidad de informacion de eventos. De hecho, un tnico servidor, es capaz de
generar varios gigabytes de datos de sucesos en un solo dia. Multiplicando este
numero por la cantidad de equipos en la organizacion, luego por la cantidad de
archivos de sucesos que deben ser almacenados, la tarea de mantenimiento de
los mismos es inmanejable.

En los archivos de sucesos siempre se registran los problemas con suficiente
anterioridad a la falla total de los sistemas, como asi también las tareas que
realizan los administradores de redes. Ellos mantienen potencial y valiosa
evidencia forense. Ante la presencia de una anomalia y/o problema en un
sistema de informacion, los archivos de eventos poseen toda la informacion de
las razones del mismo, cémo, cuando sucedio y finalmente la llave para prevenir
futuros.

Particularmente las tareas que realizan los administradores de redes se registran
en los archivos de eventos de Seguridad.

La motivacion del presente trabajo radica en que la empresa estan descubriendo
que la informacion contenida en los archivos de eventos puede usarse como
soporte a las decisiones, ya sea de mejora, resolucion de problemas, deteccion de
tareas fraudulentas, anticipacion a fallas, satisfaccion de los acuerdos de niveles
de servicios.

Ademas la organizacion debe cumplir con determinadas regulaciones, por
ejemplo Sarbanes-Oxley (SOX) del afio 2002 [SOX, 2002], y debe guardar
evidencias de las tareas o acciones realizadas por los empleados. La mayoria de
¢stas se encuentran en los archivos de sucesos. Ante una auditoria serd necesario
recuperarlas y demostrar la legitimidad de las tareas realizadas.

El resultado del proyecto va dirigido al gerente del departamento de Seguridad y
Control y posteriormente al Gerente de Operaciones y Tecnologia.

Las expectativas que posee el Sector Usuario de este estudio consisten en que se
logue detectar anomalias analizando patrones de comportamiento de los
administradores de redes, acotando asi, el nimero de eventos que personal del
sector de Seguridad Informatica debe analizar al realizar el control de las tareas
de los mismos.
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Solucion Actual

Actualmente hay diversas soluciones y productos para resolver el problema. Uno
de los procedimientos que se realiza para el analisis de sucesos de seguridad, es
utilizar algun aplicativo para leer los eventos y almacenarlos en una base de
datos o en su defecto, y menos deseable por su ineficiencia, en una planilla de
calculo. Luego personal del sector de Seguridad Informatica, en forma manual,
realiza consultas y busquedas especificas.

Este método es muy débil ya que debido a la existencia de una elevada cantidad
de datos, serd necesario producir manualmente filtros y consultas
extremadamente eficaces para lograr descubrir eventos que indiquen alguna
tarea dudosa. Evidentemente lograr este propodsito conlleva un costo alto de
tiempo y dificilmente sea efectivo.

El mercado ofrece una gran variedad de herramientas para la administracion de
los archivos de sucesos pero no logran satisfacer integralmente las necesidades
de las gerencias de Tecnologia de la Informacién. Estos productos se basan en
configurar condiciones y acciones. Ante la deteccion de un evento especifico, se
puede activar una alerta que es enviada al personal de sistemas encargado de la
aplicacion. Esta metodologia presenta el problema que requiere el conocimiento
previo de los potenciales errores para construir las condiciones. Ademds es
necesario programar las series de condiciones que se aplicardn a los sucesos lo
cual al término de un tiempo la cantidad de las mismas es tan grande que es muy
complicado administrarlas y entender su logica.

4.1.1.1.2 Objetivos del negocio

El objetivo es reducir la cantidad de eventos a analizar, por parte del sector de
Seguridad Informatica, para detectar acciones fraudulentas realizadas por los
administradores de red.

El problema que sera solucionado con el proyecto de mineria de datos es la gran
cantidad de eventos que personal del sector de Seguridad Informatica tiene que
analizar para controlar las acciones que se realizan en la red informatica. El
objetivo es reducir drasticamente el numero de sucesos y producir como salida
un fichero con solo las acciones consideradas dudosas o fraudulentas. De esta
manera el personal avocado al control hara foco en este grupo reducido de datos,
optimizando el tiempo y esfuerzo.

Los requerimientos y beneficios esperados por el area usuaria son:

* Minimizar el tiempo y optimizar los recursos dedicados a las tareas de
control de eventos de seguridad.
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= Detectar las acciones fraudulentas realizadas en el entorno informatico
por personal dedicado a Tecnologia de Informacion.

= Cumplir con los controles exigidos en las regulaciones.
4.1.1.1.3 Factores Criticos de Exito
Los criterios de éxito consisten en:

= Lograr la recoleccion, consolidacion y andlisis de los archivos de
sucesos.

= Lograr el agrupamiento de los eventos segun su semejanza.
= Lograr generar Reglas de Decision efectivas.

El gerente del Sector de Seguridad y Control serd quien determina los criterios
de éxito.

4.1.1.2 Evaluar la situacion

4.1.1.2.1 Inventario de Recursos

Hardware

El hardware base a utilizar para el proyecto serd un Servidor donde se ejecutara
la aplicacion desarrollada en este proyecto y los servidores controladores de
dominio que son los que contienen los archivos de sucesos a analizar.

No habrd problemas de disponibilidad ni conflictos con el horario de
mantenimiento del hardware base para el proyecto de exploracion de la
informacion ya que el servidor fue comprado por el proyecto.

Datos y Conocimiento

Las fuentes de datos seran los servidores controladores de dominio que se
encuentran en linea y generan nuevos eventos constantemente.

La fuente de conocimiento sera el Lider de Proyectos de Seguridad que es el
experto en los que refiere a las tareas de control.

Las herramientas y técnicas a utilizar son:
= Técnicas de mineria de datos para el procesamiento de los mismos.

1. Redes neuronales para agrupamiento de datos.
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2. Arboles de decision para produccion de las reglas de decision.
Recursos Humanos

El analista/programador debera Mantener actualizados los Compromisos, poseer
Criterio comun, Detectar areas de oportunidad, poseer Fuerte Gestion en los
Proyectos.

El experto del dominio es el Lider de Proyectos de Seguridad y no habra
inconvenientes con su disponibilidad. El mismo brindard toda la informacion
necesaria en cuanto a metodologia, controles, reglas y/o procedimiento que se
utilizan en el proceso de control de sucesos.

El Especialista en Mineria de Datos cuya responsabilidad es utilizar las técnicas
que domina, como herramienta de analisis y descubrimiento de conocimiento, a
partir de los datos.

No sera necesario el contacto con personal técnico ya que inicialmente se
trabajara en un entorno de laboratorio en el cual se tiene acceso total.
Eventualmente ante algin problema de indole técnico se recurrira al HelpDesk.

4.1.1.2.2 Requisitos, Supuestos y Requerimientos
Requerimientos
El proyecto debe ser comprensible para el area gerencial de Seguridad y Control.

El producto debe tener la propiedad de ser facilmente soportable por terceras
personas.

El proyecto y producto deben ser escalables desde el entorno de laboratorio al
entorno de produccion.

En cuanto a los datos, la cantidad de eventos, para realizar el tratamiento inicial,
debe ser mayor a 5000. Se deben contemplar datos que cubran los siete dias de
la semana y preferentemente feriados.

Expectativas
Se espera que el tiempo dedicado al control de eventos se reduzca en un 30%.
Se pretende aumentar la cantidad de tareas fraudulentas detectadas en un 20%.

La confianza en el sector de sistemas y La seguridad de la informacion se
incrementaran.
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4.1

La disponibilidad de las fuentes de datos serd del 99%. La confianza en que los
mismos no estén inconsistentes ni haya faltantes es alta pero hay certeza de que
posean un alto nivel de ruido.

En cuanto a los factores externos, debido a la rapida evolucién del mercado
tecnologico, hay perspectivas de que aparezcan nuevas versiones de productos
para el tratamiento de eventos de servidores.

Restricciones

Durante el desarrollo del proyecto no se tendra acceso a los datos de Produccion
de la empresa. Se manipularan datos del entorno de Desarrollo y Pruebas. En el
entorno de Desarrollo y Pruebas se tendra control total sobre los datos y
servidor.

Se procesaran solo los archivos de sucesos de seguridad de los servidores
controladores de dominio.

Se desarrollara una version reducida y Beta del producto. La misma soportara
hasta un maximo de 6 (seis) usuarios administradores y 21 (veintiuna) reglas de
decision.

.1.2.3 Riesgos y Contingencias

Riegos Contingencias

El sector para el cual se realiza el
estudio no dispone de presupuesto para
el mismo.

El estudio se realiza con financiamiento propio del
equipo del trabajo.

Pérdida del soporte de los Consultores
Seniors, debido a un cambio de
personal.

Documentar todos los conocimientos en las fases
iniciales del proyecto.

Habra miembros del personal asignado Se programan las tareas y fases con un tiempo
al proyecto que trabajaran solo a tiempo | inicial holgado, para poder redistribuir el trabajo en
parcial en el proyecto. caso de ser necesario.

La

adecuada para utilizar técnicas de
mineria de datos.

naturaleza de los datos no es L N .
Se analizara la viabilidad de la solucién en una

instancia inicial del proyecto.

Pueden perderse eventos si no se
programa la captura de los mismos
convenientemente.

Se programaran los archivos de manera que solo
puedan ser reciclados si y solo si se haya
realizadazo un backup la captura de los eventos
con el proposito de evitar la perdida de datos.

4.1

Tabla 4-1. Riegos y Contingencias.

.1.2.4 Terminologias

Acronimos y Abreviaturas

Solucion
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\ Concepto Descripcion

CIA Acr(?nimo ingllés_ de confidencial_idad, integ_ridad y d_i§ponibilidad, los
parametros bésicos de la seguridad de la informacion.

cID Acrc,'mimo esp:':lrjol de confidenc!alidad, intt_agridad y fiisponibilidad, los
parametros béasicos de la seguridad de la informacion.

CRISP-DM v1.0 CRoss Industry Standard Process for Data Mining version 1

COCOMO Modelo Constructivo de Costes (Constructive Cost Model)

GB Gigabytes

ISO Organizacion Internacional de Normalizacion

RN Red Neuronal

RRHH Recursos Humanos

S&C Area de Seguridad y Control

SGSI Sistema de Gestion de la Seguridad de la Informacion

SOM Mapas Auto Organizados (Self Organizing Map)

SOX Regulacién Sarbaney & Oxley

Tabla 4-2. Acrénimos y Abreviaturas.

4.1.1.2.5 Glosario
[ISO 27000, 2007]

A
Accidn correctiva

(Inglés: Corrective action). Medida de tipo reactivo orientada a eliminar la causa
de una no-conformidad asociada a la implementacioén y operacion del SGSI con
el fin de prevenir su repeticion.

Accidn preventiva

(Inglés: Preventive action). Medida de tipo pro-activo orientada a prevenir
potenciales no-conformidades asociadas a la implementacion y operacion del
SGSI.
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Activo

(Inglés: Asset). En relacion con la seguridad de la informacion, se refiere a
cualquier informacién o sistema relacionado con el tratamiento de la misma que
tenga valor para la organizacion. Segin (ISO/IEC 13335-1:2004): Cualquier
cosa que tiene valor para la organizacion.

Alcance

(Inglés: Scope). Ambito de la organizacion que queda sometido al SGSI. Debe
incluir la identificacion clara de las dependencias, interfaces y limites con el
entorno, sobre todo si solo incluye una parte de la organizacion.

Alerta

(Inglés: Alert). Una notificacion formal de que se ha producido un incidente
relacionado con la seguridad de la informacion que puede evolucionar hasta
convertirse en desastre.

Amenaza

(Inglés: Threat). Segun (ISO/IEC 13335-1:2004): causa potencial de un
incidente no deseado, el cual puede causar el dafio a un sistema o la
organizacion.

Analisis de riesgos

(Inglés: Risk analysis). Segin (ISO/IEC Guia 73:2002): Uso sistematico de la
informacion para identificar fuentes y estimar el riesgo.

Auditor

(Inglés: Auditor). Persona encargada de verificar, de manera independiente, la
calidad e integridad del trabajo que se ha realizado en un area particular.

Auditoria

(Inglés: Audit). Proceso planificado y sistematico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio informado sobre el estado y
efectividad del SGSI de una organizacion.

Autenticacion

(Inglés: Authentication). Proceso que tiene por objetivo asegurar la
identificacion de una persona o sistema.
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C
Checklist

Lista de apoyo para el auditor con los puntos a auditar, que ayuda a mantener
claros los objetivos de la auditoria, sirve de evidencia del plan de auditoria,
asegura su continuidad y profundidad y reduce los prejuicios del auditor y su
carga de trabajo. Este tipo de listas también se pueden utilizar durante la
implantacioén del SGSI para facilitar su desarrollo.

Compromiso de la Direccion

(Inglés: Management commitment). Alineamiento firme de la Direccion de la
organizacion con el  establecimiento, implementacion,  operacion,
monitorizacion, revision, mantenimiento y mejora del SGSI.

Confidencialidad

(Inglés: Confidenciality). Acceso a la informaciéon por parte Unicamente de
quienes estén autorizados. Segun (ISO/IEC 13335-1:2004):"
caracteristica/propiedad por la que la informacion no esta disponible o revelada a
individuos, entidades, o procesos no autorizados.

Control

Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo
del nivel de riesgo asumido. (Nota: Control es también utilizado como sindnimo
de salvaguarda o contramedida.

Control correctivo

(Inglés: Corrective control). Control que corrige un riesgo, error, omision o acto
deliberado antes de que produzca pérdidas. Supone que la amenaza ya se ha
materializado pero que se corrige.

Control detectivo

(Inglés: Detective control). Control que detecta la aparicion de un riesgo, error,
omision o acto deliberado. Supone que la amenaza ya se ha materializado, pero
por si mismo no la corrige.

Control disuasorio

(Inglés: Deterrent control). Control que reduce la posibilidad de materializacion
de una amenaza, p.ej., por medio de avisos disuasorios.
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Control preventivo

(Inglés: Preventive control). Control que evita que se produzca un riesgo, error,
omision o acto deliberado. Impide que una amenaza llegue siquiera a
materializarse.

D
Desastre

(Inglés: Disaster). Cualquier evento accidental, natural o malintencionado que
interrumpe las operaciones o servicios habituales de una organizacién durante el
tiempo suficiente como para verse la misma afectada de manera significativa.

Directiva

(Inglés: Guideline). Segin (ISO/IEC 13335-1:2004): una descripcion que
clarifica qué deberia ser hecho y como, con el propdsito de alcanzar los
objetivos establecidos en las politicas.

Disponibilidad

(Inglés: Availability). Acceso a la informacion y los sistemas de tratamiento de
la misma por parte de los usuarios autorizados cuando lo requieran. Segun
(ISO/TEC 13335-1:2004): caracteristica o propiedad de permanecer accesible y
disponible para su uso cuando lo requiera una entidad autorizada.

E
Evento

(Inglés: information security event). Segun (ISO/IEC TR 18044:2004): Suceso
identificado en un sistema, servicio o estado de la red que indica una posible
brecha en la politica de seguridad de la informacion o fallo de las salvaguardias,
0 una situacion anterior desconocida que podria ser relevante para la seguridad.

Evidencia objetiva

(Inglés: Objective evidence). Informacion, registro o declaracion de hechos,
cualitativa o cuantitativa, verificable y basada en observacion, medida o test,
sobre aspectos relacionados con la confidencialidad, integridad o disponibilidad
de un proceso o servicio o con la existencia e implementacion de un elemento
del sistema de seguridad de la informacion.
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Impacto

(Inglés: Impact). El coste para la empresa de un incidente -de la escala que sea-,
que puede o no ser medido en términos estrictamente financieros -p.ej., pérdida
de reputacion, implicaciones legales, etc-.

Incidente

Segtn (ISO/IEC TR 18044:2004): Evento unico o serie de eventos de seguridad
de la informacion inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacion.

Integridad

(Inglés: Integrity). Mantenimiento de la exactitud y completitud de la
informacion y sus métodos de proceso. Segun (ISO/IEC 13335-1:2004):
propiedad/caracteristica de salvaguardar la exactitud y completitud de los
activos.

ISO

Organizacion Internacional de Normalizacion, con sede en Ginebra (Suiza). Es
una agrupacion de organizaciones nacionales de normalizacién cuyo objetivo es
establecer, promocionar y gestionar estandares.

ISO 27001

Estandar para sistemas de gestion de la seguridad de la informacién adoptado
por ISO transcribiendo la segunda parte de BS 7799. Es certificable. Primera
publicacion en 2005

ISO 27002

Codigo de buenas practicas en gestion de la seguridad de la informacion
(transcripcion de ISO 17799). No es certificable. Cambio de oficial de
nomenclatura de ISO 17799:2005 a ISO 27002:2005 el 1 de Julio de 2007.

N
No conformidad

(Inglés: Nonconformity). Situacion aislada que, basada en evidencias objetivas,
demuestra el incumplimiento de algiin aspecto de un requerimiento de control
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que permita dudar de la adecuacion de las medidas para preservar la
confidencialidad, integridad o disponibilidad de informacién sensible, o
representa un riesgo menor.

O
Objetivo

(Inglés: Objetive). Declaracion del resultado o fin que se desea lograr mediante
la implementacion de procedimientos de control en una actividad de TI
determinada.

P
Plan de continuidad del negocio

(Inglés: Bussines Continuity Plan). Plan orientado a permitir la continuacion de
las principales funciones del negocio en el caso de un evento imprevisto que las
ponga en peligro.

Plan de tratamiento de riesgos

(Inglés: Risk treatment plan). Documento de gestion que define las acciones para
reducir, prevenir, transferir o asumir los riesgos de seguridad de la informacion
inaceptables e implantar los controles necesarios para proteger la misma.

Politica de seguridad

(Inglés: Security policy). Documento que establece el compromiso de la
Direccion y el enfoque de la organizacion en la gestion de la seguridad de la
informacion. Segun (ISO/IEC 27002:2005): intencién y direccion general
expresada formalmente por la Direccion.

R
Riesgo

(Inglés: Risk). Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Segun (ISO Guia 73:2002): combinacién de la probabilidad de un evento y sus
consecuencias.

S

Sarbanes-Oxley

Solucion
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Ley de Reforma de la Contabilidad de Compatfiias Publicas y Proteccion de los
Inversores aplicada en EEUU desde 2002. Crea un consejo de supervision
independiente para supervisar a los auditores de companias publicas y le permite
a este consejo establecer normas de contabilidad asi como investigar y
disciplinar a los contables. También obliga a los responsables de las empresas a
garantizar la seguridad de la informacion financiera.

Segregacion de tareas

(Inglés: Segregation of duties). Reparto de tareas sensibles entre distintos
empleados para reducir el riesgo de un mal uso de los sistemas e informaciones
deliberado o por negligencia.

Seguridad de la informacion

Segun (ISO/IEC 27002:2005): Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién; ademas, otras propiedades como autenticidad,
responsabilidad, no repudio y fiabilidad pueden ser también consideradas.

Seleccion de controles

Proceso de eleccion de los controles que aseguren la reduccion de los riesgos a
un nivel aceptable.

SGSI

(Inglés: ISMS). Sistema de Gestion de la Seguridad de la Informacion. Segun
(ISO/TIEC 27001:2005): la parte de un sistema global de gestion que, basado en
el analisis de riesgos, establece, implementa, opera, monitoriza, revisa, mantiene
y mejora la seguridad de la informacion. (Nota: el sistema de gestion incluye una
estructura de organizacién, politicas, planificacion de actividades,
responsabilidades, procedimientos, procesos y recursos.)

Sistema de Gestion de la Seguridad de la Informacion

(Inglés: Information Systems Management System). Ver SGSI.
T

Tratamiento de riesgos

(Inglés: Risk treatment). Segun (ISO/IEC Guia 73:2002): Proceso de seleccion e
implementacion de medidas para modificar el riesgo.
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\
Valoracion de riesgos

(Inglés: Risk assessment). Segtin (ISO/IEC Guia 73:2002): Proceso completo de
analisis y evaluacion de riesgos.

Vulnerabilidad

(Inglés: Vulnerability). Debilidad en la seguridad de la informacion de una
organizacion que potencialmente permite que una amenaza afecte a un activo.
Segin (ISO/IEC 13335-1:2004): debilidad de un activo o conjunto de activos
que puede ser explotado por una amenaza.

4.1.1.2.6 Costos y Beneficios

Costos
Estimacion de datos Pesos por unidad  Cantidad de Horas

Analista de Sistemas $58 40 $ 2320

Programador $39 10 $ 390

Lider de Proyectos de

Seguridad y Control $65 20 $ 1300

Gerente de Seguridad y

Control $110 2 $220
Total $ 4230

Tabla 4-3. Costos de la Estimacion de Datos.

Desarrollo y Ejecucién de . Cantidad de
- Pesos por unidad
la Solucién Horas
Servidor donde se ejecutara la $ 5000 ) $ 5000
Aplicacion
Licencias de Software $ 1000 - $ 1000
Analista de Sistemas $58 30 $ 1740
Programador $39 70 $ 2730
Lider de Proyectos de
Seguridad y Control $65 20 $ 1300
Capacitacion Usuarios,
HelpDesk $58 20 $ 1160
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Cantidad de
Horas

Desarrollo y Ejecucién de
la Solucién

Pesos por unidad

Total $ 12930

Tabla 4-4. Costos de Desarrollo y Ejecucion de la Solucion.

Costos de Operacion y Pesos por Cantidad de
mantenimiento unidad Horas
gﬁﬁﬁﬁ?ﬁ? en Centro de $ 2500 - $ 2500
Capacitacion Operadores $58 4 $ 232
Total $2732
Tabla 4-5. Costos de Operacion y Mantenimiento.
Beneficios

= Menor tiempo dedicado al control de las tareas.

» Incremento de la Efectividad y eficiencia para detectar tareas anormales.
» Incremento de la confianza, seguridad en la empresa.

» Mejora de la Imagen de la organizacion.

= Cumplir con las Regulaciones.

4.1.1.3 Determinar Objetivos del Proceso de Exploracion de
Informacion

4.1.1.3.1 Objetivos del Proceso de Exploracion de Informacion

El objetivo del proceso de exploracion de informaciéon es producir reglas
decision que permitan identificar eventos fraudulentos dentro de los registros de
seguridad de los servidores controladores de dominio.

Se utilizaran como set de datos los ficheros que usa el sistema operativo de los
equipos mencionados anteriormente, para registrar todas operaciones de
seguridad realizadas, por parte de los administradores de red, sobre las cuentas
del dominio.
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4.1.1.3.2 Criterios de Exito del Proceso de Exploraciéon de Informacion

La cantidad de observaciones necesarias para entrenar la red neuronal debe ser

mayor a 5

000.

El error de deteccion de acciones anormales del proceso de mineria debe ser

menor a 3

0%.

El funcionamiento y mantenimiento del modelo debe ser simple, de manera que

pueda realizarlo un tercero siguiendo solo la documentacion.

Pruebas Patrones

Verificar la cantidad de observaciones relacionadas con las tareas de los

administradores que se de los archivos de eventos.

Verificar, con la ayuda del sector de Seguridad Informadtica, si las acciones

catalogadas como fraudulentas o anormales son realmente del mencionado tenor.

Verificar que la documentacion del modelo sea simple, comprensible, completa.

4.1.1.4 Realizar el Plan del Proyecto

4.1.1.4.1 Plan de Proyecto
__Horas

Actividad

Entradas

Salidas

Fichero de

Informe de

Lider de Proyectos de
S&C

Analista/Programador

Recolectar Datos 5 Analista/Programador Observaciones Recoleccin de datos
Analista/Programador
Informe de
Descripcion Datos | 10 : Observaciones “crudas” L
p Lider de Proyectos de Descripcion de datos
S&C
Analista/Programador
Informe de
Exploracion Datos | 15 : Observaciones “crudas” .
p Lider de Proyectos de Exploracion de datos
S&C
Analista/Programador
e . Informe de Calidad de
Verificacion Datos | 10 Observaciones “crudas”

datos

Datos

Seleccionar Datos | 10 ‘ Observaciones “crudas” ) -

Lider de Proyectos de excluidos/utilizados

S&C

N . Observaciones Informe de limpieza
Limpiar Datos 10 Analista/Programador ) P
Seleccionadas de datos
Construccion . Observaciones .
10 Analista/Programador Informe de Registros

Datos Depuradas
Integracion Datos | 10 Analista/Programador Observaciones Informe de Integracién
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Depuradas

Evaluar Resultado

Analista/Programador

Conjunto de técnicas Supuestos de
Seleccién Técnica | 15 Analista/Programador J P
Posibles Modelado
Analista/Programador
Disefio de Conjunto de Pruebas d b
Pruebas 15 Lider de Proyectos de | posibles Informe de Pruebas
S&C
Observaciones, Descripcion del
Construir Modelo 15 Analista/Programador Técnicas, Pruebas P
; Modelo
Seleccionadas
Analista/Programador
Evaluar Modelo 15 Lider de Proyectos de Descripcion del Modelo Revision del Modelo

(%]
R
‘

Resultados Pruebas,

Informe del Resultado

Elaborar plan de

20 ‘
Proceso Lider de Proyectos de | podelo del Proceso
S&C
Analista/Programador
Revision del Resultados Pruebas, _
Proceso 20 Lider de Proyectos de Modelo Informe de Revision

n
‘
O

Descripcion Proceso,

. 10 Analista/Programador Plan de Monitoreo
monitoreo Modelo.
Elaborar plan de . Descripcion Proceso, Plan de
. p 10 Analista/Programador P -
mantenimiento Modelo. Mantenimiento
Descripcion Datos,
Informe Final 10 Analista/Programador Pruebas, Proceso, Informe Final

Modelo, Experiencias.

Tabla 4-6. Plan de Proyecto.

4.1.1.4.2 Validacion Inicial de Técnicas y Herramientas

Para resolver el problema se propone utilizar distintas técnicas de deteccion de
patrones, cambios y anomalias a partir de grandes cantidades de datos. Uno de
los métodos de analisis de datos que se utilizara son las redes neuronales que son
efectivas en el agrupamiento de datos. Una vez obtenidos los patrones, se
aplicaran arboles de decision.

La herramienta de Redes Neuronales a utilizar serda NNClust. La misma usa
Mapas Auto Organizados y es de uso libre.

La herramienta de Arboles de Decision a utilizar sera Ctree. La misma aplica el
algoritmo de induccion C4.5 y es de uso libre.

En base a pruebas desarrolladas en un ambiente de laboratorio se pudo
comprobar que las herramientas ofrecieron los resultados esperados.
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4.1.2 Entendimiento de los Datos

4.1.2.1 Recolectar los Datos Iniciales

Como paso inicial sera necesario recolectar los archivos de sucesos. Los datos de
las distintas fuentes seran almacenados e integrados en wun Unico
almacenamiento.

La informacion requerida estd disponible en todo momento. Hay que tener en
consideracion que la misma no se pierda al ser sobre escrita cuando se llega al
tamafo maximo del log. Para evitar que se dilapiden los datos sera necesario
crean un mecanismo para leerlos y resguardarlos en un dispositivo de
almacenamiento permanente de antemano.

Como el objetivo del presente estudio es analizar el comportamiento de las
tareas que realizan los administradores de redes, se hard foco en los eventos de
seguridad (figura 4-2) de los servidores controladores de dominio.

Tree I Security Log 52,077 event(s)

@ Event Yiewer {Local) Type | Dake | Time: | Source | Cakegar: | Event Llser | Computer |
Application Lag é Failure Audit  8/22/2007 4:13:59 PM Security Directory Service Access 565 LABSIDE®3$ LABSIDDICL
Security Log é Failure Audit  &f2272007 4:17:59PM  Security Directory Service Access 565 LABSIDEX3$ LABSIDDC1
System Log @ Failure sudit  8/22/2007 4116149 PM Security Directory Service Access 565 LABSIDEX3% LABSIDDCL
Directory Service @ Failure sudit  8f22f2007 4:15:49 PM  Security Directory Service Access 565 LABSIDEX3$ LABSIDDC1
DMS Server @ Success Audit  8/22/2007 4:15:39PM Security Account Logan 673 SYSTEM LABSIDDCL

3| File Replication Service & Falure audit  8jzz{2007 4:14:49 PM  Security Directary Service fccess 565 LABSIDEX3 LABSIDDC]
gSuccess Audit &fz2zf2007 4:14:22 PM Security Account Logon 673 SYSTEM LABSIDOC1
d’Success Audit gfzzfz007 411422 PM Security Account Logon 672 SYSTEM LABSIDDC1
dSuccess Audit gfzzjz007 4114122 PM Security Account Logon 673 SYSTEM LABSIDDCL
/C?QI wrecs andie gl iPNNT 401477 PR SErriby Lrrnnnt | annn RI? SYSTEM 1L aRSIONr 1

Figura 4-2. Eventos de un servidor.

No se utilizardn campos con entrada de texto libre. Los datos se extraeran
utilizando un aplicativo que se ejecuta por lineas de comandos que descarga el
archivo de sucesos de servidores a un archivo de tipo “separado por espacios”.

4.1.2.2 Descripcién de los Datos

En la siguiente tabla se visualizan la informacion que contiene cada evento:

Event Type: Tipo de Evento (Success, Failure, Error, Information)
Event Source: Fuente, Proceso que genera el evento

Event Category: Categoria del evento

Event ID: Numero Identificatorio del evento

Date: Dia que ocurre el evento

Time: Hora que ocurre el evento

User: Usuario que genera el evento
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Event Type: Tipo de Evento (Success, Failure, Error, Information)
Computer: Computadora que genera el evento
Description: Descripcion del evento

Tabla 4-7. Descripcion de Datos.

El método de captura de los eventos no es parte del presente estudio. Sin
embargo, a continuacion se describe una posible metodologia.

* Una de las opciones es correr archivos ejecutables que se disparan en
forma batch. El programa ejecutaria la aplicacion dumpel.exe de
Microsoft con ciertos parametros para generar un archivo temporal con la
recoleccion de los eventos logueados (Event Log — Security). En caso de
existir varios dominios se utilizaria un ejecutable por cada uno de ellos.

No existen inconvenientes en el acceso de los datos a menos que haya problemas
en la red o en el propio servidor. Cuando se reestablece el servicio se normaliza
la captura.

En la presente experiencia no se vislumbra un volumen inmanejable de datos.
Tampoco se esperan datos complejos, debido a la naturaleza de los mismos son
todos de un mismo y simple formato.

4.1.2.3 Exploracion de los Datos

Del conjunto de campos, el que contiene la descripcion “Description”, muestra
un texto descriptivo del evento. Permite buscar eventos utilizando una porcion
del texto. En ocasiones puede presentarse el problema que no se encuentra
accesible el archivo con la informacion de la descripcion y ésta no pueda ser
visualizada.

4.1.2.3.1 Hipétesis

Considerando que:

* En los archivos de sucesos se mantiene potencial y valiosa evidencia
forense.

* Ante la presencia de una anomalia en un sistema de informacion, los
repositorios de eventos poseen toda la informacion de las razones del
mismo, como, cuando sucedid y finalmente la llave para prevenir futuros.

= Los archivos de sucesos son una importante fuente de informacion acerca
de las tareas que realizan los administradores de redes.
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= Los datos alli contenidos, pueden ayudar a los administradores de
sistemas resolver y/o identificar problemas con la suficiente antelacion
para evitar que se vea afectada la operatoria del negocio.

= Otro aspecto substancial es la posibilidad de auditar la actividad de
usuarios y administradores de sistemas.

Se define como hipotesis:

A partir del analisis de los archivos de sucesos, detectar patrones de
comportamiento irregulares en las operaciones de los administradores de redes
de la empresa y reducir la cantidad de eventos que el departamento de Seguridad
Informatica debe inspeccionar.

Las acciones para llevar a cabo la teoria formulada consisten en:

» Pre-procesar los datos de entrada. Ciertas tareas consisten en Limpiar,
Integrar, Transformar, Reducir.

* Aplicar técnicas de mineria de datos. Algunas de ellas son las Redes
Neuronales, Arboles de Decision, Reglas de Decision.

El proceso basico gravita en:
= Descargar los sucesos desde las fuentes de datos.
= Aplicar los métodos de preparacion de datos.

= (Cargaron los datos en una Red Neuronal cuyo funcionamiento radica en
congregar la informacion de entrada y obtener como salida una serie de
clusters, es decir, los datos agrupados.

» Usando informacion brindada por la Red Neuronal, clasificar los grupos
segun las observaciones que contienen (Bueno, Dudoso, Malo).

= Ingresar, la salida de la Red Neuronal, como entrada de un Arbol de
Decision para obtener Reglas de Decision.

= Aplicar la Reglas obtenidas a los nuevos eventos a analizar para su
tipificacion.
4.1.2.4 Verificacion de la Calidad de los Datos

Se considera que la calidad de los datos es muy buena ya que no se presentan
datos faltantes, ni con ruido. Ademas todos los datos estan representados.
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Podria darse el caso de encontrar datos corruptos si el sistema de
almacenamiento o de generacidon de los mismos entra en falla. Se estima que el
impacto es minimo debido a que el problema se detectaria inmediatamente con
el sistema de monitoreo y alarmas y actuaria en consecuencia. Al momento no se
tiene registro de una falla de esta naturaleza.

Como se trata de una experiencia nueva y se trabaja en un entorno de
laboratorio, se tiene acceso completo a los datos, sin restricciones.

Los valores de cada campo son similares. Pero los atributos se distinguen
facilmente entre ellos pues sus valores son muy distintos. Por ejemplo,
evidentemente el campo “Fecha” serd el mismo durante todo el dia. El campo
“hora” variara acorde al momento del dia en que se produce el evento.

No se detectan atributos con datos en conflicto con el sentido comun.

Durante la operacion con los datos, los mismos se almacenaran en archivos
planos. Como delimitador se utilizara un espacio en blanco. En el servidor cada
evento reside y es manejado en el sistema de generacion de sucesos que dispone
el sistema operativo del equipo.

Al tomar datos de diversas fuentes, si bien puede darse el caso que la mayoria de
los campos sean iguales, se utiliza uno de ellos para identificar el recurso.

4.1.3 Preparacion de los datos

4.1.3.1 Seleccionar los datos

Se utilizaran los eventos relacionados con la Seguridad. Los mismos se
encuentran en la seccion Seguridad de la herramienta administrativa Visor de
Eventos provista por el sistema operativo del equipo.

Adicionalmente, como consecuencia de analizar la informacion contenida en los
eventos, se decidi6 trabajar con los siguientes campos y descartar el resto:

Event ID: Numero Identificatorio del evento
Date: Dia que ocurre el evento

Time: Hora que ocurre el evento

User: Usuario que genera el evento
Computer: Computadora que genera el evento

Tabla 4-8. Campos de Datos.

En la siguiente tabla se muestra la informacién contenida en un evento:
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Event ID: 565

Date: 17/08/2007
Time: 16:30

User: Administrador
Computer: Labsidex1

Tabla 4-9. Ejemplo de Informacién de Campos de Datos.

En la siguiente figura 4-3, se muestra los campos de un evento visto desde la
consola de administracion provista por el sistema operativo del dispositivo.

Event Propetties E

Event |

Drate: 8/22/2007  Sowrce:  Security

Time: 1653 Category:  Account Management
Type: Success Ewvent ID: B42

AGER

User:
Computer: LABSIDDCT

oL

Description;

Uszer Account Changed: -
Account Disabled.
T arget Account Mame: adal
Target D'omair: LSIDERCA
Target Account 1D; LSIDERCAYadal
Caller User Mame:  Manager
Caller Domaire LSIDERCA =

Figura 4-3. Propiedades de un Evento vista en el servidor.

La descripcion de los campos, considerados relevantes para los objetivos del
proyecto, son las siguientes:

* Event ID: muestra un nimero para identificar el evento especifico.
Ayuda a los administradores de sistema a rastrear las causas de
problemas. Es de tipo numérico. Rango: 0 a 99999.

= Date: muestra el dia en que fue generado el evento. Es de tipo Dia.
* Time: muestra la hora que fue generado el evento. Es de tipo Hora.
= User: muestra el usuario que gener6 el evento. Es de tipo Texto.

* Computer: muestra el equipo donde fue generado el evento. Es de tipo
Texto.

Los campos que se excluyen son los siguientes:
* Event Type: Tipo de Evento (Success, Failure, Error, Information)

= Event Source: Fuente, Proceso que genera el evento
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= Event Category: Categoria del evento

El motivo de exclusion de los atributos anteriores se debe a que se consideran
redundantes. El campo “Event ID” basta para identificar el tipo, fuente y
categoria del suceso.

= Description: Descripcion del evento

Se excluye porque la descripcion no aporta informacion relevante para detectar
patrones de comportamiento de los administradores que los ocasionan.

Adicionalmente, dada la naturaleza del archivo de suceso de seguridad de los
servidores, los mismos contienen eventos de las acciones tanto de los
administradores de redes como de los sistemas y procesos que son ejecutados en
los dispositivos. Debido a esto, sera necesario realizar un filtrado de los sucesos
por el campo “User” para trabajar solo con los eventos de administradores.

4.1.3.2 Limpiar los datos

Como se menciond en el apartado “Verificacion de la calidad de datos”, se
considera que la calidad de los datos es muy buena por lo tanto la fase de
“Limpieza de datos”, si bien se tiene presente, no requiere mayor atencion.

4.1.3.3 Construccion de datos

Como respuesta a los requerimientos de las herramientas de modelado, es
necesario realizar la transformacion de ciertos atributos.

En el presente trabajo, los datos se procesaran en una primera instancia con
Redes Neuronales, puntualmente con el modelo Self Organizing Maps (SOM),
para explotar la capacidad de agrupamiento de datos de las mismas. Debido a las
caracteristicas de los datos que requiere SOM como entrada, serd necesario
preparar la informacion contenida en cada evento de manera tal que la red pueda
utilizarlos.

Todos los datos de entrada deben ser numéricos. Ninguno puede ser faltar o sea
no puede ser un valor en “blanco”.

Las transformaciones requeridas se detallan a continuacion:

= Event ID: se ordenan los eventos de menor a mayor y se asignara a cada
uno de ellos un numero secuencial comenzando en uno. Esta secuencia
sera la que se usara y representara los eventos en las herramientas.
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= Date: Se asignara el nimero uno a los dias laborales y dos a los dias no
laborales. Se definen dias laborales a los Lunes, Martes, Miércoles,
Jueves y Viernes. Se definen dias no laborales a los Sabados, Domingos
y Feriados.

= Time: Se asignard el nimero uno al horario laboral y dos al horario no
laboral. Se define horario laboral desde las 09:00 horas a las 18:00 horas.
Se define horario no laboral desde las 18:01 horas a las 08:59 horas.

= User: se ordenan los valores del campo “User” de menor a mayor y se
asignard a cada uno de ellos un nimero secuencial comenzando en uno.

» Computer: se ordenan los valores del campo “Computer” de menor a
mayor y se asignard a cada uno de ellos un numero secuencial
comenzando en uno.

Ejemplo:

Datos generados en un Servidor:

EventID: | 673 565 565

Date: 17/08/2007 17/08/2007 | 18/08/2007
Time: 16:30 21:23 19:30

User: Administrador | Manager Administrador
Computer: | Labsiddcl Labsiddc2 | Labsiddcl

Tabla 4-10. Ejemplo Datos sin Transformar.

Datos luego de la transformacion:

Event ID: 2 1 1
Date: 1 1 2
Time: 1 2 2
User: 1 2 1
Computer: |1 2 1

Tabla 4-11. Ejemplo Datos Transformados.

Posteriormente al agrupamiento de datos con la Red Neuronal, se procesaran los
eventos con un Arbol de Decision. En esta instancia sera necesario construir un
nuevo atributo que le llamaremos “Semaforo” y se usard como “Clase” en el
Arbol de Decisién. La misma permitira clasificar cada cluster de la Red
Neuronal, segun contenga eventos normales (afin con la luz verde del seméforo),
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dudosos (afin con la luz amarilla del semaforo) o fraudulentos (afin con la luz
roja del semaforo).

Este nuevo atributo no podré tener ningun valor faltante y debe haber al menos
dos valores para cada Clase.

La clasificacion de los registros se estipulara segun el siguiente razonamiento:

Se utilizara la cantidad de observaciones de cada cluster que arroja SOM en la
solapa Output del archivo de salida. Se entiende que cuanto mayor sea el nimero
de observaciones de un cluster mayor es la diversidad de tareas realizadas por
los administradores lo que implica que son acciones habituales y normales. En
cambio si SOM agrupa pocas observaciones en un grupo, la cantidad de tareas
distintas es baja lo que da a suponer que puede tratarse de una accion dudosa.

Por lo tanto para definir la categoria de los clusters o grupos, se sigue la
siguiente logica:

» Si la cantidad de observaciones del grupo es menor al N,% del total de
observaciones procesadas por SOM se considera que el cluster tiene
observaciones fraudulentas.

» Si la cantidad de observaciones del grupo varia entre Ny% y N¢% del
total de observaciones procesadas por SOM se considera que el cluster
tiene observaciones dudosas.

» Si la cantidad de observaciones del grupo es mayor a Nq% del total de
observaciones procesadas por SOM se considera que el cluster tiene
observaciones normales.

El valor N; se definird durante la ejecucion practica del modelo en base a cada
muestra de datos en particular.

4.1.3.4 Integrar los datos

La integracion consiste en congregar los archivos de eventos de seguridad de
multiples servidores controladores de dominios. Debido a la naturaleza de los
datos contenidos en estas fuentes y a las caracteristicas de las mismas (poseen
los mismos atributos y tipos de datos), no se perciben problemas para la union de
los mismos en un tnico archivo.

El campo “Computer” podra utilizarse para distinguir la fuente de datos de
entrada. Este campo es opcional ya que depende del numero de fuentes de datos.
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4.1

.3.5 Formato de los datos

Atendiendo los requerimientos del orden de los atributos de entrada de las
herramientas de modelado, no se requieren modificaciones en los mismos,
pueden ser ingresados indistintamente. Solo, para mayor comprension se define

ordenar los atributos de la siguiente manera:

Para la herramienta de Red Neuronal:

Date, Time, User, Event ID, Computer [opcional]
Para la herramienta de Arbol de Decision:

Class, Date, Time, User, Event ID, Computer [opcional]

4.1.4 Modelado

4.1.4.1 Seleccionar la Técnica de Modelado

4.1.4.1.1 Técnicas de Modelado

Se utilizardn dos técnicas de modelado. La primera de ellas serd una Red
Neuronal de Mapas Autoorganizados (SOM — Self Organized Map) y la segunda
sera un Arbol de Decision que aplica el algoritmo de induccién C4.5.

4.1.4.1.2 Supuestos de Modelado

Red Neuronal de Mapas Autoorganizados

Todas las variables a usar en la clasificacion deben estar en formato
numérico. Las que no cumplan con este requisito serdn consideradas
valores perdidos. La aplicacion podria reemplazarlas por algin dato de la
misma columna.

Mientras el mapa se entrena, los datos de las variables se actualizan de
manera que cada valor de las variables se transforman en —1 y 1. Esto es
los que se llama normalizacion de los datos. Este proceso puede ser muy
largo, en especial en bases de datos con muchas observaciones y
variables.

No debe haber filas o columnas con datos en blanco. Las variables que se
usan para clasificar deben estar en formato numérico.

Los datos que no estan en formato numérico serdn considerados como
datos perdidos y seran reemplazados por un valor de la misma columna.
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Arbol de Decision con Algoritmo de Induccién C4.5
= La variable de tipo “Class”, no puede contener valores nulos.

= (Cualquier dato de tipo no numérico en una columna de tipo “Cont”, sera
considerado como un valor perdido; y la aplicacion lo reemplazara por la
media de la columna.

= (Cualquier celda en blanco o con error de Excel, en una columna de tipo
“Cat”, sera considerado como un valor perdido; la aplicacion lo
reemplazara por el valor de mayor frecuencia de ocurrencia en la misma
columna.

» Debe haber como minimo dos observaciones por cada columna tipo
“Cat”. Si hay so6lo una se debe, o bien eliminar la observacién o
renombrar la categoria hacia otra de la misma columna.

4.1.4.2 Generar Disefio de Pruebas

Del Dataset disponible de datos se usaran el 60% para las pruebas y el 40%
restante para la validacion.

Las pruebas a realizar son las siguientes:

» Cargar los datos en la Red Neuronal. Entrenar la red y verificar si los
clusters logran estabilizarse.

= Verificar si los datos de los clusters de la red entrenada son
representativos de un patrén de comportamiento.

= Verificar si es coherente la clasificacion de los cluster utilizando el
nimero de observaciones que agrupa cada uno de ellos. La clasificacion
consiste en definir si el cluster contiene observaciones Normales,
Sospechosas o Fraudulentas.

= Cargar los datos de salida de la Red Neuronal en el Arbol de Decision y
verificar la calidad de las Reglas de Decision producidas.

» Procesar eventos con las Reglas de Decision y verificar la tasa de error en
la inferencia del tipo de observacion.

En el documento de pruebas se asentaran las pruebas realizadas, los requisitos
para cada prueba, los objetivos de la prueba, las salidas esperadas y las salidas
reales de cada una de ellas.
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4.1.4.3 Construir el Modelo

4.1.4.3.1 Parametros de las Herramientas

Red Neuronal de Mapas Autoorganizados

Hoja “Input”

En esta hoja se ingresar los pardmetros de configuracion (figura 4-4) del
funcionamiento del algoritmo. Estos datos deben ser consistentes con los

ingresados en la hoja “Data”.

* Numero de observaciones/ registros: se definird durante la ejecucion

practica del modelo en base a cada muestra de datos en particular.

Numero de variables / columnas / campos: Valor entre 3 y 50. Se define
el valor 4 para esta opcion. Se podrd ajustar dependiendo de las
necesidades practicas.

Las dimensiones del mapa: Valor, entre 2 y 100, que sera elevado a la
potencia 2 (dos) para obtener el total de neuronas del mapa. Se define el
valor 4 para esta opcion. Se podra ajustar dependiendo de las necesidades
practicas.

Numero de ciclos de entrenamiento de la red: Entre 1 y 1000. Se define
el valor 10 para esta opcion.

Parametros de aprendizaje de la red: Valor inicial y final de aprendizaje,
no debe ser mayor a 0 y menor que 1. Ademas se debe incorporar la
forma del decrecimiento de la red (Exponencial o Lineal). Se definen los
valores 0.9, 0.1 y Exponential para estas opciones.

Valor de Sigma para la vecindad Gaussiana, como porcentaje del ancho
del mapa: Valor inicial y final, ademas la forma de decrecimiento
(Exponencial o Lineal). Se definen los valores 50%, 1% y Exponential
para estas opciones.
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Neural Network based Clustering
{ Using Kohonen's Self Organizing Maps (SOM) )
Learning parameter (should be >0 and <1 )

Number of observations 1100 Start value 0.9
( Needs to be between 5 and 5,000 ) End value 0.1
Decay Exponential
Number of Variables 4
{ Meeds to be between 3 and 50 ) Sigma for the Gaussian neighborhood
as % of map width (should be > 0% and < 100% |

Enter n . where n-Square = # neurons in the map 4 Start value 50.0%
{ n needs to be between 2 and 10 ) End value 1.0%

[ [tz By entering i you are specifying that the maximum Decay Exponential

number of clusters will be at most n-square.
e.g if you enter n =4 you will get less than or equal to 16 clusters]

Mumber of training cycles 10

( Meeds to be between 1 and 1000 ) Bilild Clistors |

Randomize the order in which inputs

are presented to the map ? Yes
» »[\ ReadMe * Input / Data / Weights / Output / Junk A Plot / ] ]

Figura 4-4. Ventana de Configuraciéon de la Red Neuronal.
Hoja “Data”
En esta hoja se ingresan los datos de la base de datos.
Esta hoja contiene:
* Los datos deben ingresarse a partir de la celda C13.
= Las observaciones deben ubicarse en filas y las variables en columnas.
* Por cada columna se debe elegir el tipo apropiado: (“Use” u “Omit”)

= Si se quiere que el proceso de clasificacion excluya a alguna columna se
debe selecciona la opcion = “OMIT”

= Si se quiere incluir la columna en la clasificacion, se debe elegir = “USE”

* Se pueden ingresar un maximo de 50 variables de clasificacion. El
aplicativo automdticamente tratara a todas las variables como continuas.

= Debe asegurarse que el nimero de variables ingresadas en la hoja “Input”
sea la misma cantidad de columnas ingresadas en la hoja “Data” de tipo
=“USE”.

» Debe asegurarse que el niimero de observaciones ingresados en la hoja
“Input” sea igual o menor a las filas ingresadas en la hoja “Data”.

= No puede haber filas o columnas en blanco.
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» Todas las variables a usar en la clasificacion deben estar en formato
numérico. Las que no cumplan con este requisito seran consideradas
valores perdidos. La aplicacion podria reemplazarlas por algin dato de la
misma columna.

Arbol de Decision con Algoritmo de Induccién C4.5
Hoja “Data”
En esta hoja se debe ingresar los datos a procesar.

= FEl ingreso datos se debe realizar en la hoja “Data”, empezando por la
celda L24. Los nombres de variables se deben ingresar en la fila 23. Los
tipos de variables se especifican en la fila 21.

= Se pueden ingresar un total de filas entre 10 y 10.000.
= Las observaciones deben ubicarse en filas y las variables en columnas.

= Debe elegirse en cada columna el Tipo apropiado (Omit, Class, Cont,
Cat). Si se quiere excluir la columna se debe seleccionar “Omit”. Para
que la columna funcione como categoria de prediccion se debe
seleccionar “Cat”. Para que la columna funcione como prediccion
continua, se debe seleccionar “Cont”. Para que la columna funcione
como variable de clase, se debe seleccionar “Class”. Se puede tener un
maximo de 50 variables. Debe haber s6lo una clase, veinte como maximo
de tipo “Cat”, incluida la de tipo “Class”.

= No debe haber filas o columnas en blanco.
» La variable de tipo “Class”, no puede contener valores nulos.

= Cualquier dato de tipo no numérico en una columna de tipo “Cont”, sera
considerado como un valor perdido; y la aplicacion lo reemplazara por la
media de la columna.

» Cualquier celda en blanco o con error de Excel (aplicacion usada para
desarrollar el algoritmo), en una columna de tipo “Cat”, sera considerado
como un valor perdido; la aplicacion lo reemplazara por el valor de
mayor frecuencia de ocurrencia en la misma columna.

= La aplicacién es insensitivo a mayusculas y minisculas en los nombres de
las columnas. Todos seran tratados como misma categoria.
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= Debe haber como minimo dos observaciones por cada columna tipo
“Cat”. Si hay sé6lo una se debe, o bien eliminar la observacién o
renombrar la categoria hacia otra de la misma columna.

Hoja “User Input”
Las opciones de configuracion se pueden apreciar en la figura 4-5.
= (Criterios para particion de nodos:

e Ajuste # categorias para un predictor de categorias: Cuando el
nodo se divide, el algoritmo tiende a preferir predictores con mas
categorias. Esto puede ser activado, indicado el estado ON en la
casilla correspondiente. Se selecciona OFF para esta opcion.

= Criterios de ramificacion: A medida que el arbol se va desarrollando,
termine o no de ramificarse un nodo y se declare al nodo como un nodo
hoja, puede ser determinado por los siguientes criterios. Se puede no
elegir ninglin criterio, uno o varios. Si no se elige ningin criterio, la
aplicacion usa los valores por defecto.

e Tamafio minimo del nodo (Valor por defecto = 5 registros). El
nodo no se ramifica mas si el nimero de registros en el nodo es =
(porcentaje a ingresar) o menor al nimero total de registros. Se
selecciona OFF para esta opcion.

e Nivel maximo de pureza (Valor por defecto = 100% de pureza).
El nodo no se ramifica mas si el valor de pureza es = (porcentaje
a ingresar) o mayor. (Por ejemplo si la pureza es del 90 %
significa que ese porcentaje de registros en el nodo pertenecen en
un 90 % a la clase mayoritaria). Se selecciona OFF para esta
opcion.

e Nivel méximo de profundidad (Valor por defecto = 20 es el
maximo nivel de profundidad). El nodo no se ramifica mas si el
valor de la profundidad es = (valor a ingresar) o mayor. (El nodo
raiz tiene profundidad 1. Cualquier nodo dependiente es igual a la
profundidad de su nodo padre + 1). Se selecciona OFF para esta
opcion.

Si para algin predictor, los valores son idénticos para todos los registros del
nodo, entonces ese predictor puede ser usado para ramificar el nodo. Aunque si
esto sucede para todos los predictores del nodo, este nodo no podra de ningun
modo ser ramificado.
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= Opciones de poda del arbol: Luego que el arbol se ha desarrollado, se
puede seleccionar la posibilidad de realizar una poda (Si o No). Se
selecciona YES para esta opcion.

= Entrenamiento / Configuracion de prueba: Se debe seleccionar si:

e Se usan todos los datos para el entrenamiento, o se usa una parte
de los datos: En el caso que se opte por usar una parte de los
datos, se debe indicar la forma de seleccionar la configuracion de
la validacion. Se puede elegir la opcion 1 o la 2. La opcion 1:
Selecciona de manera aleatoria un porcentaje (valor a ingresar
entre 1% y 50%) de datos como datos de prueba. La opcion 2:
Usa las tltimas (valor a ingresar) filas de datos como datos de
validacion. Se selecciona Opcion 1y 20.

* Guardar el modelo en una hoja separada? (Ingresar Si o No). Se
selecciona YES para esta opcion.

= QOpciones para generacion de reglas. Ingresar si se desea generar reglas
(Si 0 No). Se selecciona YES para esta opcion.

* Opciones para limpieza de reglas:

e Minima confidencia (Valor por defecto = 50 %). No se genera
reglas con confidencia = (porcentaje a ingresar) o menor. Se
selecciona OFF para esta opcion.

e Maiximo soporte (Valor por defecto = 0 %) No se genera reglas
con soporte = (porcentaje a ingresar) o menor. Se selecciona OFF
para esta opcion.

Classification Tree Inputs

Node Splitting Criteria

r  Adjust for # categories of a categorical predictor
While splitting a node, algorithm has a bias towards prefering predicters with mere categeries
This can be adjusted by turing the above option on

Leaf Node Criteria

While growing the tree whether o siop splitting a node

and declare ihe nede as a leaf node will be dermined by the following criteria

You may choose none, one or more crieria If you choose none, application will use default values

' Minimum Node Size
Stop splitting a node if number of records in that node is
1% or less of total number of records
T Maximum Purity
Stop splitiing a nede if its purity is 95% | or more
(e g Purity is 90% means - % of records in the node with Majority Class is 80%)

T Maximum Depth Bulld Tree
Stop splitting a node if its deptn is ] or more

( Root node has Depth 1. Any node's depth is it's parent's depth + 1)

In addition to these criteria -
If for any predicior, values are identical for all recerds in the node
that predictor can't be used to split the node
So if this happens for all predictors in the node - the node can't be split any further.

Tree Pruning Option  After growing the free do you want to prune ? Yes Rule Generation Option
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Figura 4-5. Ventana de Configuracion del Arbol de Decision.

4.1.4.3.2 Modelos Obtenidos

Red Neuronal de Mapas Autoorganizados

Al ejecutar la técnica sobre un dataset de entrada especifico, se obtiene el
modelo de la figura 4-6, la informacién estadistica de la figura 4-7 y el mapa de
radar, que representa el significado de las variables en funcion de los clusters

obtenidos, de la figura 4-8.

Figura 4-6. Distribucion de las observaciones en los Clusters.

Figura 4-7. Informacién estadistica de cada Cluster.
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Figura 4-8. Grafico de tipo radar.

Mientras el mapa se entrena, los datos de las variables se actualizan de manera
que cada valor se transforma en —1 y 1. Esto es los que se llama normalizacién
de los datos. Este proceso puede ser muy largo, en especial en bases de datos con
muchas observaciones y variables.

Si se entrena la red con los mismos datos en dos veces sucesivas, se puede
cancelar la normalizacioén en la segunda vuelta. La aplicacion preguntard si se
quiere cancelar esta normalizacion o no. Cancelar esta tarea ahorra mucho
tiempo. La aplicacion siempre se ocupard de chequear el nimero de filas y
columnas en los datos para determinar si ésta ha cambiado desde la ultima vez
que se la ejecutd. No chequea los datos individuales de la hoja “Data”. De
manera que si se estd seguro de que los datos han cambiado desde la Gltima vez
que se corri6 el algoritmo, se debe nuevamente normalizar los datos.

Si se estd entrenando la red con las mismas variables y con las mismas
dimensiones de mapa, respecto de la ultima vez que se corrid, la aplicacion
preguntard si se quiere comenzar con los pesos obtenidos en el anterior
procesamiento. El comenzar con los pesos obtenidos anteriormente aporta
incrementos en el aprendizaje. Esta opcion permite resguardar los aprendizajes
que se fueron acumulando. Si en cambio los datos se han cambiado, se debe
volver a configurar las variables junto con su orden de procesamiento para poder
reasignar valores a los pesos.

Los resultados pueden observarse en la hoja “Output”. Los datos son de sdlo
lectura, ya que la planilla estd protegida para evitar modificaciones.
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La aplicacion ofrece la posibilidad de guardar los resultados en una planilla
aparte para que el usuario tenga la posibilidad de poder editar sus resultados.

En esta planilla se pueden guardan los datos procesaros por el algoritmo, el
cluster asignado a cada observacion, y los pesos. Ademas un grafico sera creado
para permitir una comparacion visual de los resultados de las variables que
atraviesan los diferentes clusters.

En la hoja “Weights”, un grafico dard una representacion visual de las
observaciones que hay en cada porcion del mapa.

Arbol de Decision con Algoritmo de Induccion C4.5

Al ejecutar el Arbol sobre un dataset de entrada especifico se obtienen las
siguientes Reglas de Decision:
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RuleQ

Rule1

Rule2

Rule3

Ruled

Rule5

Ruleé

Rule?

Ruled

Rule9

Clust. ID = verde

IF Evento=5
THEN Clust. ID = verde

IF Evento =6
THEN Clust. ID = verde

IF Evento=7
THEN Clust. ID = verde

IF Evento =9
AND Horario = 1
THEN Clust. ID = verde

IF Evento =10
AND Horario =1
THEN Clust. ID = verde

IF Evento = 11
THEN Clust. ID = verde

IF Evento =13
AND Horario = 1
THEN Clust. ID = amarillo

IF Evento =18
THEN Clust. ID = verde

IF Evento=2
AND Horario=2
THEN Clust. ID = rojo

Rule10

Rule11

Rule12

Rule13

Ruleid

Rule15

Rulelg

Rule17

Rule18

Rule19

Rule20

Rule21

IF Evento=3
AND Horario=2
THEN Clust. ID = rojo

IF Horario = 2
THEN Clust. ID = amarillo

IF Evento =6
AND Horario=2
THEN Clust. ID = rojo

IF Evento =15
THEN Clust. ID = amarillo

IF Evento = 16
THEN Clust. ID = amarillo

IF Evento =17
THEN Clust. ID = amarillo

IF Horario = 1
THEN Clust. ID = verde

IF Dia=1
THEN Clust. ID = verde

IF Dia=2
AND Evento=4
THEN Clust. ID = amarillo

IF Evento =12

AND Horario =1

AND Usuario=2

THEN Clust. ID = amarillo

IF Usuario = 3
THEN Clust. ID = verde

IF Evento =12
THEN Clust. ID = verde
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Rule Summary Table # Rules 21
[ Rule ID Class Length Support Confidence Capture |
0 verde 0 100.0% 90.6% 100.0%
1 verde 1 0.7% 87.5% 0.7%
2 verde 1 2.8% 83.3% 2.5%
3 verde 1 0.5% 80.0% 0.4%
4 verde 2 18.3% 100.0% 20.2%
5 verde 2 36.5% 100.0% 40.3%
6 verde 1 0.6% 83.3% 0.5%
7 amarillo 2 1.7% 100.0% 19.6%
8 verde 1 0.2% 100.0% 0.2%
9 rojo 2 0.2% 100.0% 20.0%
10 rojo 2 0.2% 100.0% 20.0%
11 amarillo 1 6.4% 85.7% 65.2%
12 rojo 2 0.5% 100.0% 50.0%
13 amarillo 1 0.2% 100.0% 2.2%
14 amarillo 1 0.2% 100.0% 2.2%
15 amarillo 1 0.4% 75.0% 3.3%
16 verde 1 93.6% 96.9% 100.0%
17 verde 1 94.2% 92.8% 96.5%
18 amarillo 2 0.6% 100.0% 6.5%
19 amarillo 3 0.6% 100.0% 7.6%
20 verde 1 19.2% 91.4% 19.3%
21 verde 1 9.8% 92.5% 10.0%

Figura 4-9. Informacién estadistica de cada Regla de Decision.

Las reglas se generan luego de que el arbol se desarrollo. La aplicacion sélo
genera reglas. La tabla que contiene la informacion estadistica (figura 4-9) de las
reglas informa acerca de la calidad individual de cada una. La calidad se mide

segun tres métricas que a continuacion se explican.

= SOPORTE: es el porcentaje de datos de entrenamiento que justifican
como verdadera la parte izquierda de la regla. Si para una determinada
observacion, la parte izquierda de la regla es verdadera, decimos que esta
es la regla aplicable a dicha observacion. La medida estd dada por la
cantidad de observaciones sobre las que se aplica la regla.

* CONFIDENCIALIDAD: fuera de los registros de entrenamiento para los
cuales la parte izquierda de la regla es verdadera, existe un porcentaje de
registros para los cuales la parte derecha de la regla también es
verdadera. En otras palabras, representa el porcentaje de observaciones
para la cual la regla es aplicable, es decir para la cual la regla es
verdadera. La medida esta dada por el alcance de la regla.
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= REPRESENTATIVIDAD: es el porcentaje de registros de cada clase que
fueron correctamente capturados por la regla. Esto lleva a una reflexion
acerca de la estructura del problema. Si existe una regla que captura el
100% del total, esto significa que en el espacio de prediccion, todas las
observaciones de esta clase cierran entre si y que la regla estd habilitada
para captar correctamente la parte el espacio de prediccion.

A continuaciéon se pueden observar los totales obtenidos y la interpretacion de
los resultados para una regla.

Clases Verde Amarillo ‘ Rojo Total

OBS 988 102 10 1090
200 0 0 200
Verde Amarillo | Rojo | Total

Resultados | Valores | Férmulas
Regla 4

Confianza | 100% 200*100/200

Captura 20,2% 200*100/988

Soporte 18,3% 200*100/1090

Tabla 4-12. Informacién de Regla.

La regla 4 afecta a un total de 200 observaciones de las 1090 que fueron
procesadas. Las 200 afectan a la clase “Verde” y ninguna a las clases “Amarillo”
0o “Rojo”. Con estos datos pueden evaluarse la confianza, el porcentaje de
captura, y la cantidad de observaciones que soporta la regla respecto del total.

La confianza, esta dada por la relacion que existe entre la totalidad de las
observaciones que fueron afectados por la regla (200) y la cantidad de
observaciones que fueron afectadas por la clase mayoritaria (200) con esta
misma regla. Para este caso la confianza es del 100 %.

El porcentaje de captura, esta dado por la relacion que existe entre la cantidad de
observaciones de la clase mayoritaria que fueron afectadas por esta regla (200) y
la cantidad total de observaciones procesadas pertenecientes a esta misma clase
(988). Para este caso el resultado es del 20,2%.

La cantidad de observaciones que soporta la regla, esta dada por la relacion que
existe entre la totalidad de las observaciones que afecta la regla (200) y la
totalidad de observaciones procesadas (1090). El resultado es del 18,3%.
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4.1.4.4 Evaluar el Modelo

Durante la fase de evaluacion de los modelos se tienen presente los siguientes
criterios:

Red Neuronal
» Capacidad de la red para distribuir los eventos en los clusters.
* Velocidad de aprendizaje de la red neuronal.

» Posibilidad de categorizar los clusters acorde a las observaciones que
contienen.

Arbol de Decision
= Calidad de las reglas producidas.
= Velocidad del Arbol de Decision para generar las reglas.

= Soporte y Confianza de cada regla de decision.

4.1.4.4.1 Andlisis de los Modelos

Red Neuronal de Mapas Autoorganizados

Se evalud el modelo utilizando distinta cantidad de variables. Usando tres (Dia,
Hora, Usuario), cuatro (Dia, Hora, Usuario, Evento) y cinco variables (Dia,
Hora, Usuario, Evento, Equipo). Finalmente se decidié trabajar con cuatro
variables (Dia, Hora, Usuario, Evento) descartando “Equipo” en el presente
estudio porque los ensayos se realizan en el entorno de laboratorio donde se
cuenta solo con un servidor controlador de dominio.

Para el caso del tamafio del mapa se utilizaron matrices cuadradas de dos por
dos, tres por tres y cuatro por cuatro celdas. Se decidio6 utilizar mapas de cuatro
por cuatro celdas debido a que la Red Neuronal realizé mejor la distribucion de
las observaciones. No se descarta realizar la experiencia con un mapa de cinco
por cinco celdas, la desventaja es el mayor tiempo de ejecucion y la cantidad de
iteraciones que le lleva a Red estabilizarse.

El niimero de ciclos de entrenamiento se vario entre 10 y 100. No se observaron
cambios significantes en la Red por lo tanto se definié en 10.

El orden en el cual las observaciones se presentan en la red se vario entre
aleatorio y no aleatorio. No se observaron cambios significantes en la Red.
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Para categorizar los clusters segun las observaciones que contiene cada uno de
ellos se utiliza la cantidad de observaciones de cada cluster que arroja SOM en
la solapa Output del archivo de salida. Se entiende que cuanto mayor sea el
numero de observaciones de un cluster mayor es la diversidad de tareas
realizadas por los administradores lo que implica que son acciones habituales y
normales. En cambio si SOM agrupa pocas observaciones en un grupo, la
cantidad de tareas distintas es baja lo que da a suponer que puede tratarse de una
accion dudosa. No se usa la Varianza o la Media de cada grupo, que arroja
SOM, porque estamos manejando datos categoricos y las anteriores medidas son
continuas.

Por lo tanto para definir la categoria de los clusters o grupos, se sigue y ratifica
la siguiente logica:

= Si la cantidad de observaciones del grupo es menor al N,% del total de
observaciones procesadas por SOM se considera que el cluster tiene
observaciones fraudulentas.

» Si la cantidad de observaciones del grupo varia entre Ny% y N¢% del
total de observaciones procesadas por SOM se considera que el cluster
tiene observaciones dudosas.

» Si la cantidad de observaciones del grupo es mayor a Nq% del total de
observaciones procesadas por SOM se considera que el cluster tiene
observaciones normales.

El valor N; se define durante la ejecucion practica de cada muestra de datos.
Arbol de Decision con Algoritmo de Induccion C4.5

Durante la produccion de las reglas se decidio no filtrar las que poseian un
soporte bajo (menor a un determinado porcentual). Justamente la particularidad
de las observaciones que se pretenden detectar, poseen un soporte muy bajo.

La velocidad de construccion del Arbol y de las Reglas de Decision fue
considerablemente rapido.
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4.1.5 Evaluacion

4.1.5.1 Evaluar el modelo

4.1.5.1.1 Red Neuronal de Mapas Autoorganizados

En esta hoja “Weights” se puede visualizar los cluster (familias o grupos)
obtenidos, luego de ejecutar la red. Las observaciones se van ubicando en cada
cluster a medida que la aplicacion se esta ejecutando.

La hoja “Output” informa:
= El numero de variables usadas para clasificar.
= El niamero de observaciones usadas para clasificar.
= (Cantidad de grupos (clusters).

= Tabla “Cluster Assignment” (Asignacion de clusters): Muestra por cada
observacion, (representada por una ID) el numero de cluster asignado.

= Tabla “Clusters Size” (Tamaifio de los clusters): Muestra la cantidad de
observaciones encontradas en cada uno de los clusters o grupos.

= Tabla “Cluster Position on the grid” (Posicion de cada cluster dentro de
la grilla): Tabla de doble entrada donde se indica el nimero de fila y de
columna que le corresponde a cada cluster.

= Tabla “Cluster Means” (Promedio de los clusters): Tabla de doble
entrada donde se indica los valores promedio para la totalidad de los
datos, y para cada uno de los clusters.

= Tabla “Cluster Variances” (Varianza de los clusters): Tabla de doble
entrada donde se indica la varianza para la totalidad de los datos y para
cada uno de los clusters.

En la hoja “RadarPlot” se presenta la imagen de un grafico de radar que
representa el significado de las variables en funcion de los clusters obtenidos. En
los ejes del grafico de radar, se reflejan las variables. La aproximacion al centro
del grafico significa que esa variable tiene mayor peso que la variable que se
aleja del centro.

Como se coment6 anteriormente, se entiende que cuanto mayor sea el numero de
observaciones de un cluster mayor es la diversidad de tareas realizadas por los
administradores lo que implica que son acciones habituales y normales. En
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cambio si SOM agrupa pocas observaciones en un grupo, la cantidad de tareas
distintas es baja lo que da a suponer que puede tratarse de una accion dudosa.
Para este ultimo caso, puede ocurrir que la tarea esté relacionada con una accién
correcta pero se realice con poca frecuencia. Este asunto queda a juicio del
personal encargado de la revision.

Como conclusion de la evaluacion se puede inferir que el modelo propuesto
debe contener una elevada cantidad de observaciones como entrada en la Red
Neuronal, cubriendo todos los dias de la semana, fin de semana y feriados,
observaciones de acciones correctas e incorrectas (no permitidas), de modo que
la red tenga suficiente informacion para entrenarse.

4.1.5.1.2 Arbol de Decision con Algoritmo de Inducciéon C4.5

En la hola “Result” se visualizan los resultados de arbol que gener6 el modelo:
= Numero de observaciones para el entrenamiento
= Numero de observaciones de prueba
= Numero de predictores.
= Nombre de la clase variable.
= Numero de clases
» (Clase mayoritaria

» Porcentaje no clasificado, cuando la clase mayoritaria es usada como
clase predictiva.

* Informacion del arbol

= Numero total de nodos.

= Numero total de nodos hoja.

= Cantidad de niveles

= Porcentaje no clasificado

* En los datos de entrenamiento
* En los datos de prueba

* Tiempo utilizado

Solucion

74 Lic. Javier Crosa



Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

= En el procesamiento de datos

* En el desarrollo del arbol

= En la poda del arbol

* En el disefio del arbol

* En la clasificacion utilizando el arbol final
= En la generacion de reglas.

= Tiempo Total

* Matriz de confusion

= Datos de entrenamiento: Tabla de doble entrada con los resultados
obtenidos en el entrenamiento a partir de las clases predictivas.

= Datos de prueba: Tabla de doble entrada con los resultados obtenidos a
partir de las clases predictivas en la prueba

La longitud de la regla representa la cantidad de clases que requiere la regla para
generar un resultado.

Como conclusion de la evaluacion se puede deducir que el modelo propuesto
genera reglas que luego se aplican a las mismas observaciones. Esta situacion
puede presentarse porque hay reglas que tienen una longitud de regla pequena y
solo evaluan una sola variable, lo cual las convierte en muy genéricas.

4.1.5.2 Proceso de revision

El proceso de exploracioén de informacion realizado es el siguiente:

= Descargar los eventos de seguridad de los dispositivos de red que se
quieren analizar.

» Transformar los datos para que puedan ser usados en los modelos de
mineria de datos seleccionados.

» Cargar los datos convertidos en la Red Neuronal de Mapas
Autoorganizados, definir su configuracion y comenzar con el
entrenamiento de la misma hasta que se considera que la red ha
aprendido y esta estabilizada (momento en el cual los cambios en los
valores de los pesos son menores a un valor definido o se alcanza un
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maximo predefinido de iteraciones). Al final esta fase obtenemos las
observaciones agrupadas en clusters.

= (lasificar cada cluster segiin contenga eventos normales, dudosos o
fraudulentos. Para realizar esta clasificacion se utiliza la cantidad de
observaciones de cada cluster que arroja SOM en la solapa Output del
archivo de salida.

= En el archivo de salida de SOM, en la solapa Data, se reemplaza el
Numero de Cluster por la categoria asignada al mismo. Finalmente, la
informacion contenida en esta solapa se utilizara como datos de entrada
en un Arbol de Decisién para producir las reglas de decision que
evaluaran los nuevos eventos.

= Cargar los datos de salida de la Red Neuronal en el Arbol de Decision,
definir su configuracion y ejecutar el algoritmo para generar las reglas de
decision. Al final esta fase obtenemos las reglas con el porcentual de
Soporte y Confianza que le corresponde a cada de ellas. Al concluir el
proceso de produccion de las reglas de decision, las mismas seran la base
del mecanismo decisor principal que utilizara la herramienta Kappa-PC
para analizar los nuevos eventos a monitorear.

Restricciones de la solucién propuesta

La solucion propuesta se orienta basicamente, en el analisis de las acciones que
realizaron los administradores de redes, tomando patrones de comportamiento de
los mismos y la frecuencia de repeticion de las observaciones. Un caso que no
seria detectado es aquel en el cual el administrador siempre realiza muchas
acciones fraudulentas del mismo tipo, ya que su patron de comportamiento
tendria una alta frecuencia de repeticion de las mismas tareas.

Otra restriccion se presenta porque los patrones obtenidos de la red neuronal son
estaticos, con lo que si la forma de proceder de los administradores de red de la
empresa cambia drasticamente, sera necesario volver a entrenar la red SOM para
que produzca nuevos clusters de comportamiento.

Mejoras a la solucion propuesta

Como se comento en el apartado anterior, se detectaron ocasiones en que una
misma observacion es procesada por varias reglas de decision. Esto sucede
cuando las reglas tienen una corta longitud entonces cubren un amplio rango de
sucesos.

Para mitigar estas situaciones, se consideraron dos soluciones.
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La primera de ellas seria utilizar una matriz mas grande para la red neuronal,
durante el agrupamiento de las observaciones, las mismas podran ser distribuidas
en mas grupos. Como resultado tendremos mayor precision y familias con
sucesos mas analogos. Finalmente, obtendremos Reglas de Decision menos
globales y mas exactas. La desventaja de ampliar el nimero de grillas de la SOM
es la mayor cantidad de tiempo de procesamiento que requiere para entrenarla y
producir su salida.

La segunda solucidn, es darle a cada regla un orden de prioridad. Las rojas
tendran mayor prioridad que las amarillas y éstas mayores que las verdes.
Cuando una regla aplica a un registro entonces se pasara al siguiente evento
evitando asi que se aplique mas de una regla a cada uno de ellos.

4.1.5.3 Determinar los préximos pasos

Considerando:
= La propuesta de mejora de la solucion.

* Que los recursos de procesamiento disponibles en el equipo que se utiliza
en el proyecto son suficientes.

* Que refinar el modelo aportara beneficios considerables.
Se recomienda:

» Desarrollar el procedimiento de mineria de datos descrito en las
secciones anteriores.

= Asignarle a cada regla un orden de prioridad. Las rojas tendran mayor
prioridad que las amarillas y éstas mayores que las verdes. Cuando una
regla aplica a un registro entonces se pasara al siguiente evento evitando
asi, que multiples reglas apliquen sobre un mismo evento.
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4.1.6 Implementacion

4.1.6.1 Plan de Implementacion

Los resultados a implementar seran las Reglas de Decision obtenidas a la salida
del Arbol de Decision utilizado. Los nuevos eventos seran procesados por estas
Reglas.

Los conocimientos, resultados, experiencias del proyecto seran transferidas al
sector usuario en un entregable impreso y ademads se expondran en una reunion
donde se explicaran los detalles de las conclusiones y se evacuardn las dudas y
consultas que surjan.

El modelo resultante se implementara en primera instancia en el entorno de
Laboratorio’ (o pruebas) de nuevas aplicaciones y tecnologias. En la experiencia
piloto, el departamento de Seguridad Informatica sera el encargado de registrar y
medir las ventajas y desventajas de la solucion. Para ello se tomara nota de la
cantidad de eventos procesados, cantidad de falsos positivos, cantidad de falsos
negativos, tiempos de ejecucion y cantidad de aciertos.

Los problemas posibles que podrian presentarse al momento de implementar los
resultados del proceso de Exploracion de Informacion son los siguientes:

= Que el usuario final no interprete la salida del proceso.
= Que no haya una clara transferencia de conocimientos al area usuaria.

= Que debido a la elevada carga laboral por las tareas cotidianas, el area
usuaria no dedique suficiente tiempo para el aprendizaje de la nueva
funcionalidad.

* (Que surjan inconvenientes o problemas causados por variables presentes
en el régimen de funcionamiento de tiempo real que no se hayan tenido
en cuenta.

4.1.6.2 Plan de Monitoreo y Mantenimiento

Monitoreo del Modelo

! Cabe aclarar que el entorno de desarrollo es intensamente utilizado por desarrolladores de nuevas
aplicaciones a medida y por tecndlogo cuando se prueban y analizan nuevas tecnologias y productos de
terceras partes. Si bien, este entorno no es de Produccion, se considera muy importante por la cantidad de
personas y actividades que se llevan a cabos en el mismo. Todas las aplicaciones, productos, procesos se
prueban en este entorno antes que en Produccion por lo tanto la experiencia del presente proyecto en el
entorno de Laboratorio se considera habilitante para la futura implementacion en el entorno Productivo.
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Se llevara a cabo para mantener el 6ptimo funcionamiento del modelo.
Como parte del plan de monitoreo se implementaran las siguientes condiciones:

= Detectar si se agregan, eliminan o modifican servidores controladores de
dominio.

= Detectar si cambia el formato de los eventos en nuevas versiones del
producto que registran los mismos.

= Determinar si cambian radicalmente las funciones y tareas del personal
siendo auditado.

Mantenimiento del Modelo

Se interesa por los errores, defectos, fallos, mejoras y cambios del modelo. El
mantenimiento se centra en el cambio que va asociado a la correccion de errores,
a las adaptaciones requeridas por la evolucion del entorno y a las modificaciones
debidas a los cambios de los requisitos del cliente dirigidos a reforzar o a
ampliar el modelo.

Para lograr un nivel de facilidad en el mantenimiento del modelo se consideran
los siguientes factores:

» Lograr una Estructura compresible del Proyecto.
= Facilidad de uso del modelo.

= Estructura de la documentacion estandarizada.

» Disponibilidad de casos de prueba.

» Disponibilidad de un entorno apropiado para llevar a cabo el
mantenimiento.

» Disponibilidad del grupo de personas que hayan participado
originalmente del proyecto.

* Todas las peticiones de mantenimiento deben ser presentadas de una
forma estandarizada.

= Si se encuentra un error, se debe incluir una completa descripcion de las
circunstancias que llevaron al error, incluyendo datos de entrada y otro
material de soporte.
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= Para peticiones de mantenimiento adaptativo o perfectivo, se ha de
adjuntar una breve especificacion de cambios que suponga una
especificacion de requisitos abreviada.

= [nternamente, el equipo de desarrollo del modelo, debe confeccionar un
informe de cambios indicando: la magnitud del esfuerzo requerido para
satisfacer la peticion de mantenimiento; la naturaleza de las
modificaciones requeridas; la prioridad de la peticion y otros datos sobre
las modificaciones.

= El informe de cambios del modelo se envia a la autoridad de control de
cambios antes de iniciar cualquier planificacion del mantenimiento.

» Independientemente del tipo de mantenimiento, se siguen las mismas
acciones técnicas. Estas acciones incluyen la modificacion del disefio, la
revision, la prueba de unidad y de integracion, incluyendo pruebas de
regresion usando los casos de prueba ya existentes, la prueba de
validacion y la revision.

= Se llevara un registro de las actividades de mantenimiento, para poder
obtener medidas del rendimiento del mismo.

4.1.6.3 Armando del Informe Final

Seran necesarios los siguientes informes:

= Resumen, en diapositivas, de los resultados y beneficios a nivel general
para la gerencia de Seguridad y Control.

* Informe de los modelos utilizados y de los resultados con alto nivel de
detalles para el area de Tecnologia de Seguridad y Control.

* Informe de uso, monitoreo y mantenimiento de los modelos para usuarios
finales y personal técnico.

Los informes de resultados tendran la siguiente estructura:
» Situacidon Actual.
= Requerimientos.
= Propuesta.
= Resultados y Beneficios

Los informes incluiran la siguiente informacion:
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= Tipo de datos utilizados, Fuente de los datos.
= Modelos Utilizados para procesar los datos de entrada.
= Resultado obtenidos.
= Beneficios logrados.
Presentacion Final

La presentacion final se realizara a la Gerencia, Personal de Tecnologia y
Miembros del Departamento de Tecnologia de Seguridad y Control. Como guia
se utilizard el Resumen, en diapositivas, de los resultados y beneficios.

4.1.6.4 Revision del Proyecto

Debido a que es el primer proyecto de Mineria de datos llevado a cabo, en una
primera instancia se determiné la factibilidad de cada modelo de mineria de
datos para solucionar el problema.

Fue una labor que demand6 varios meses, donde se analizaron los datos
disponibles, se transformaron los mismos para que los modelos los puedan
procesar y finalmente se utilizaron distintos modelos y diversas configuraciones.

A continuacioén se describe el proceso de exploracion de informacién y una
propuesta de mejora del mismo para una futura etapa:

= Descargar los eventos de seguridad desde las fuentes de datos

» Transformar los datos para que puedan ser procesados por el modelo de
mineria de datos seleccionado. En la primera fase se usa una Red
Neuronal de Mapas Auto-Organizados. La red se encarga en agrupar los
sucesos en clusters o familias donde los miembros tienen caracteristicas
similares.

= Utilizando informacion estadistica proporcionada por la red, se le da una
categoria a cada grupo. Los mismos se dividirdn segin la cantidad de
miembros y reflejaran colecciones de eventos que son normales, dudosos
o malos.

» Los datos de salida de red se cargan como entrada en un Arbol de
Induccion C4.5, el cual producird las reglas de decision que se utilizaran
para evaluar los nuevos eventos.
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4.2 Desarrollo de la Solucion (Métrica lll)

Para el desarrollo de esta seccion se decidio realizar un documento de tipo
entregable para cada etapa de Métrica de modo que el cliente pueda entender la
evolucién de la construccion del producto.

Al mismo tiempo, para no descuidar la forma de la metodologia propuesta, se
confeccionan Tablas de Control en forma paralela donde se valida el tratamiento
de cada Actividad y Tarea de Métrica.

En consecuencia, cada fase estd compuesta por el Documento Entregable y su
respectiva Tabla de Control.
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4.2.1 Planificacién de Sistemas de Informacion (PSI)

4.2.1.1 Documento Entregable

Lic. Javier Crosa 83 Solucion



Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

DOCUMENTO DE

PLANIFICACION DE SISTEMAS DE INFORMACION

Descripcion general del PSI:
Aprobacion de inicio del PSI

El area de “Seguridad y Control” de la compaifiia, la cual plante6 el
requerimiento, consideran que es necesario llevar a cabo el presente PSI.

La Gerencia General considerar que esta decision es estratégica por lo
tanto se tiene el respaldo de la misma.

Ambito y objetivos del PSI

El ambito del PSI se circunscribe en la Gerencia de Seguridad y Control,
departamento de Seguridad Informatica. Los usuarios y procesos
afectados son los comisionados del control de las tareas administrativas
de los administradores de redes.

El objetivo del PSI es:

e La instauracion de un sistema de software que realice la
produccion de patrones de comportamiento de usuarios en los
Servidores Controladores de Dominio.

e [a mitigacion, deteccion y registro de las acciones fraudulentas
realizadas contra el negocio durante la operacion de los permisos
de acceso (a recursos informaticos, datos e informacion), cuentas
y claves de usuarios.

Objetivos estratégicos relacionados con el PSI
El objetivo estratégico relacionado con el PSI es:
e Asegurar la continuidad de la produccion.

e Incrementar la confiabilidad de los Sistemas de informacion.
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Factores criticos de éxito

Los factores criticos de éxitos consisten en desarrollar un Sistema de
Informacién capaz de producir mecanismos que detecten acciones de
administracion que no son correctas.

Responsables del PSI

El responsable del PSI (presente trabajo de magister) es el Licenciado en
Sistemas Javier Crosa.

Descripcion general de procesos de la organizacion afectados
Los procesos afectados son:

= La captura, procesamiento y almacenamiento de los eventos de seguridad
de los servidores.

= El analisis de los sucesos de seguridad.

» El soporte de la toma de decisiones con respecto a la seguridad en la
administracion de las redes.

Catélogo de objetivos de PSI:
Objetivos generales
Los objetivos del PSI son:
e Generar un sistema software que permita:

= Reducir el tiempo dedicado a las tareas de control de
eventos de seguridad.

= Tener informacion de soporte para la toma de decisiones
cuando se detecta la ejecucion de acciones fraudulentas
realizadas en el entorno informatico.

Catalogo de usuarios
Los usuarios involucrados en el proyecto son:
* El Coordinador de Seguridad y Control que es el Sponsor del Proyecto.

» El Lider de Proyectos de Seguridad y Control que es el area usuaria y
quien dard el visto bueno al producto final.

Lic. Javier Crosa 85 Solucion




Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

= El Tecnodlogo, Analista y Programador.
Plan de trabajo:
Aceptacion del Plan de Trabajo por parte de los implicados

La estimacion de horas del plan es la siguiente:

Actividad Horas

Planificacion del Sistema de Informacién | 20

Estudio de Viabilidad del Sistema 20
Andlisis del Sistema 50
Disefio del Sistema 50
Construccion del Sistema 50

Implantacién y Aceptacion del Sistema 20

Mantenimiento del Sistema 20
Gestién del Proyecto 50
Seguridad 20
Gestién de la Configuracion 20
Aseguramiento de la Calidad 20
Total 340

Valoracién de antecedentes

Actualmente, el sector de Seguridad y Control, para el andlisis de sucesos de
seguridad, utiliza un aplicativo para leer los eventos desde los servidores y
almacenarlos en una base de datos. Luego personal del sector, en forma manual,
realiza consultas y busquedas especificas.

El area usuaria puede contratar a terceros (personal externo que trabaja en
empresas consultoras) para realizar el control.

Catélogo de requisitos

La interfase del Sistema Software debe ser simple ya que al control lo debe
poder realizar cualquier persona sin conocimientos previos en sistemas.

El sistema debe producir informacion de soporte a la toma de decisiones.
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Los datos deben mostrarse por pantalla (salidas visuales) y en informes para
impresion.

El proceso debe realizar la mayor cantidad de procesos en forma desatendida o
automatizada.

Requisitos generales

Es necesario procesar todos los eventos de seguridad de los controladores de
dominios.

Evitar la pérdida de sucesos. La misma puede producirse por no procesar con la
frecuencia adecuada el log.

Producir Reglas de Decision.

Resguardar la informacion procesada y los resultados

Registrar las ejecuciones

Modelo de procesos de la organizacién

Los procesos que comprende el presente plan son los siguientes:
Proceso 1: Andlisis de los eventos de seguridad.

Los sucesos se encuentran almacenados en algiin medio de almacenamiento. El
personal a cargo realiza busquedas y consultas con el objetivo de encontrar
acciones dudosas, fraudulentas, no autorizadas que hayan realizado los
administradores de redes.

Informacién Implicada: Eventos de seguridad de los servidores controladores de

dominios.

Usuarios Implicados: Staff del sector de Seguridad y Control.

Proceso 2: Justificacion, por parte de administradores de redes, de la realizacion
de tareas no autorizadas.

Los administradores de Sistemas de Informacion solo pueden realizar sus tareas
encomendadas si estan respaldadas por un correo electronico o en el sistema de
control y seguimiento de cambios. No pueden realizar acciones que hayan sido
requeridas por teléfono o en forma personal, para estos casos hay que requerir el
respaldo mencionado correspondiente.
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Cuando se detecta una o mas acciones no autorizadas, que no sustentan la
evidencia del pedido por parte del usuario final, la infraccidon se notifica al sector
de Auditoria y Recursos Humanos para que tomen las acciones necesarias.

Informacién Implicada: Eventos de seguridad que muestran como evidencia la

actividad realizada.

Usuarios Implicados: Administradores de Sistemas de Informacion, Staff del

sector de Seguridad y Control.
Necesidades de informacion

Diariamente el area de Seguridad y Control tiene la labor controlar los eventos
de seguridad de los servidores controladores de dominios. El objetivo es detectar
la ejecucion de tareas no autorizadas en los sistemas de informacion.

La base principal de informacion usada para este trabajo son los archivos de logs
mencionados anteriormente.

Modelo de informacion

El modelo de informacion se muestra a continuacién en la figura 4-10. El
sistema propuesto resuelve los modulos “Consulta de Busqueda”,
“;Anormalidad?”, “;Otro Evento?”, “Registro, Notificacion”.
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Eventos de

Seguridad

Lectura

Filtrado

Consulta de
Busqueda

¢Anormalidad? ¢, 0tro Evento?

Registro,
Notificacion

Fin

Figura 4-10. Modelo de Informacion.

Requisitos de los procesos afectados por el PSI

Interfase simple. Prioridad Media.

Producir informacion de soporte a la toma de decisiones. Prioridad Alta.
Mostrarse Informacion por pantalla (salidas visuales). Prioridad Alta.
Producir informes para impresion. Prioridad Alta.

Realizar procesos en forma desatendida o automatizada. Prioridad Media.
Fécil de Mantener. Prioridad Media.

Documentacion de desarrollo Completa. Prioridad Media.
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Objetivos del estudio de los Sistemas de Informacién actuales

El sistema de informacion actual persigue el objetivo de detectar acciones no
autorizadas y fraudulentas en los sistemas y dispositivos informaticos.

No existe documentacion alguna de su mantenimiento, uso, desarrollo.

Los usuarios no estan satisfechos con ¢l porque no cubre sus necesidades. Lo
consideran obsoleto e ineficiente.

Identificacion de los Sistemas de informacion actuales

El sistema de informacion actual es el proceso que comprende la deteccion de
acciones no autorizadas y fraudulentas en los sistemas y dispositivos
informaticos.

Valoracién de la situacion actual

El sistema actual se considera vulnerable y deficiente porque depende
fuertemente de la experiencia del usuario que realice la busqueda e investigacion
de las tareas administrativas. Ademds no permite reutilizar, enriquecer y
transferir a terceros los métodos, juicios, antecedentes de las pesquisas llevadas a
cabo anteriormente.

Adicionalmente, el proceso es lento y no llega a cubrir el crecimiento de la
empresa.

Diagnostico de la situacion actual:

Relacion de sistemas de informacion que se conservan y mejoras
necesarias

El sistema de informacion actual se lleva a cabo integramente en forma
manual por lo tanto no se conservard. Las mejoras que se realizaran al
mismo deberan cubrir el procedimiento completo.

Modelo de sistemas de informacién

El nuevo modelo del sistema de informacién a elaborar se muestra en la figura
4-11.
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Informacion Implicada; Eventos de seguridad de
los servidores controladores de dominios.
Analisis de ) ]
Eventos de Usuarios Implicados: Staff del sector de
Seguridad Seguridad y Control.
Informacién Implicada: Eventos de seguridad que
muestran como evidencia la actividad realizada.
Justificacion de Usuarios Implicados: Administradores de
realizacion tareas Sistemas de Informacién, Staff del sector de
no autorizadas Seguridad y Control.

Figura 4-11. Nuevo modelo del sistema de informacién.

Alternativas de arquitectura tecnoldgica

Luego de un andlisis inicial, se consideran que las opciones tecnologicas mas
relevantes son las siguientes:

Sistema Operativo:

= Windows XP
= UNIX

Lenguajes o Entornos de Programacion:

= KAPPA-PC
= Visual Basic
Arquitectura tecnologica

Para la seleccion del Sistema Operativo se considera que los usuarios del
aplicativo pueden ser terceros y que generalmente no tienen profundos
conocimientos de sistemas. Por lo tanto, se utilizara el entorno Windows
considerando que es el mas conocido, amigable y cumple satisfactoriamente los
requerimientos técnicos del desarrollo.

Como ambiente de programacion se utilizara KAPPA-PC. El sistema de
desarrollo de KAPPA-PC permite escribir aplicaciones en un ambiente grafico
de alto nivel y genera cdodigo estandar C y rutinas GUI. Ademas permite escoger
la manera de desarrollar una aplicacion, por ejemplo, Razonamiento Basado en
Reglas, el cual es ideal para el presente caso de estudio.
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Plan de proyectos:

Definicidn de proyectos

Se define que el proyecto a llevar a cabo es el denominado “Anélisis de
Eventos de Seguridad en Servidores”.

Prioridad de proyectos

Para el presente ejercicio se ejecutara el proyecto “Analisis de Eventos de
Seguridad en Servidores”.

Se le asigna prioridad alta por considerarse que la seguridad y el prestigio
de la sociedad estan en riesgo.

Calendario de proyectos y acciones

El proyecto, incluyendo las acciones necesarias (planes de formacion,
gestion de configuracion, gestion del cambio, gestion de la calidad), debe
comenzar y terminar durante el transcurso del primer semestre del afno

2008.

Plan de mantenimiento del PSI

El jefe del proyecto (analista/programador Lic. Javier Crosa) es el encargado de

mantener actualizados los documentos del Plan de Sistemas.

Los documentos del Plan de Sistemas se almacenaran en dos copias de DVD y
resguardaran, una, en el cofre de seguridad que posee el sector de Seguridad y

Control y la otra, en el cofre ignifugo de la empresa.

Los documentos del Plan de Sistemas deberan ser revisados y actualizados, si

corresponde, mensualmente por el analista/programador.

Plan de presentacion

El jefe de proyecto enviard, el resumen del siguiente apartado con toda la
informacion del Plan de Sistemas de Informacion, a la Gerencia de Seguridad y

Control para su aprobacion.
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Presentacion

A continuacion se describe el resumen del Plan presentado a la Gerencia de
Seguridad y Control.

Presentacion Formal del Plan de Sistemas de Informacién

Identificacion de Requisitos

Interfase simple. Prioridad Media.

Producir informacion de soporte a la toma de decisiones. Prioridad Alta.
Mostrarse Informacion por pantalla (salidas visuales). Prioridad Alta.
Producir informes para impresion. Prioridad Alta.

Realizar procesos en forma desatendida o automatizada. Prioridad Media.
Facil de Mantener. Prioridad Media.

Documentacién de desarrollo Completa. Prioridad Media.

Sistemas de Informaciéon Actuales

El sector de Seguridad y Control, para el analisis de sucesos de seguridad,
utiliza un aplicativo para leer los eventos desde los servidores y almacenarlos
en una base de datos. Luego personal del sector, en forma manual, realiza
consultas y busquedas especificas.

El &rea usuaria puede contratar a terceros (personal externo que trabaja en
empresas consultoras) para realizar el control.

Disefio del Modelo de Sistemas de Informacién

Proceso 1: Analisis de los eventos de seguridad.

Proceso 2: Justificacion, por parte de administradores de redes, de la
realizacion de tareas no autorizadas.

Arquitectura Tecnoldgica

Para la seleccion del Sistema Operativo se considera que los usuarios del
aplicativo pueden ser terceros y que generalmente no tienen profundos
conocimientos de sistemas. Por lo tanto, se utilizara el entorno Windows
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considerando que es el mas conocido, amigable y cumple satisfactoriamente los
requerimientos técnicos del desarrollo.

Como ambiente de programacion se utilizard& KAPPA-PC. EIl sistema de
desarrollo de KAPPA-PC permite escribir aplicaciones en un ambiente grafico
de alto nivel y genera codigo estandar C vy rutinas GUI. Ademas permite
escoger la manera de desarrollar una aplicacion, por ejemplo, Razonamiento
Basado en Reglas, el cual es ideal para el presente caso de estudio.

Definicién del Plan

Se define que el proyecto a llevar a cabo es el denominado “Analisis de Eventos
de Seguridad en Servidores™.

Para el presente ejercicio se ejecutara el proyecto “Analisis de Eventos de
Seguridad en Servidores™.

Se le asigna prioridad alta por considerarse que la seguridad y el prestigio de la
sociedad estan en riesgo.

El proyecto, incluyendo las acciones necesarias (planes de formacion, gestion
de configuracion, gestion del cambio, gestion de la calidad), debe comenzar y
terminar durante el transcurso del primer semestre del afio 2008.

El jefe del proyecto (analista/programador Lic. Javier Crosa) es el encargado
de mantener actualizados los documentos del Plan de Sistemas.

Los documentos del Plan de Sistemas se almacenaran en dos copias de DVD y
resguardaran, una, en el cofre de seguridad que posee el sector de Seguridad y
Control y la otra, en el cofre ignifugo de la empresa.

Los documentos del Plan de Sistemas deberan ser revisados y actualizados, si
corresponde, mensualmente por el analista/programador.

Aprobacion formal del PSI

La Gerencia de Operaciones y Tecnologia junto con la Gerencia de Seguridad y
Control deberan aprobar formalmente el Plan de Sistemas de Informacion.
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Plan de comunicacion del PSI

En una reunion mantenida entre el Tesista y la Directora del proyecto se dio por
aprobada la fase.

El jefe del proyecto comunica formalmente a los participantes, afectados y
usuarios del Plan los resultados del mismo. Se utiliza el siguiente anuncio.

Estimados Colaboradores,

Cumplo en informarles que el Plan de Sistema de Informacion que comprende el
proyecto “Andlisis de Eventos de Seguridad en Servidores” ha sido aprobado
satisfactoriamente por la Gerencia de Operaciones y Tecnologia y la Gerencia de
Seguridad y Control.

Desde ya muchas gracias por su participacion y compromiso.

Lic. Javier Crosa 95 Solucion




Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

4.2.1.2 Control de Actividades

Actividad / Tarea

Desarrollo

Justificacion

ACTIVIDAD PSI 1: INICIO DEL PLAN DE SISTEMAS DE INFORMACION

Se dispone de la informacién

Tarea PSI 1.1: Andlisis de la Necesidad del PSI Sl .
necesaria.
Tarea PSI 1.2: Identificacion del Alcance del S| Se dispone de la informacién
PSI necesaria.
Tarea PSI 1.3: Determinacion de S| Se dispone de la informacién
Responsables necesaria.
ACTIVIDAD PSI 2: DEFINICION Y ORGANIZACION DEL PSI
Tarea PSI 2.1: Especificaciéon del Ambito y S| Se dispone de la informacién
Alcance necesaria.
Tarea PSI 2.2: Organizacion del PSI PARCIAL No_ (Eorre_sponde el de_s%rrollo
de: “Equipos de trabajo”.
Tarea PSI 2.3: Definicién del Plan de Trabajo Sl Se dlspc_)ne de la informacion
necesaria.
Tarea PSI 2.4: Comunicacién del Plan de S| Se dispone de la informacién

Trabajo

necesaria.

ACTIVIDAD PSI 3: ESTUDIO DE LA INFORMACION RELEVANT

E

Tarea PSI 3.1: Seleccion y Andlisis de

Se dispone de la informacién

Antecedentes Sl necesaria.
. ., No se dispone de un

Tarea PSI 3.2: Valoracion de Antecedentes PARCIAL “Catalogo de Normas del PSI”

ACTIVIDAD PSI 4: IDENTIFICACION DE REQUISITOS

Tarea PSI 4.1: Estudio de los Procesos del PSI Sl Se dlsp(_)ne de la informacion
necesaria.

Tarea PSI 4.2: Andlisis de las Necesidades de S| Se dispone de la informacién

Informacion necesaria.

Tarea PSI 4.3: Catalogacion de Requisitos Sl Se dispone de la informacion

necesaria.

ACTIVIDAD PSI 5: ESTUDIO DE LOS SISTEMAS DE INFORMACION ACTUALES

Tarea PSI 5.1: Alcance y Objetivos del Estudio

Se dispone de la informacién

de los Sistemas de Informacién Actuales Si necesaria.

Tarea PSI 5.2: Andlisis de los Sistemas de NO El proceso ya fue descrito en
Informacion Actuales los puntos precedentes.
Tarea PSI 5.3: Valoracion de los Sistemas de S| Se dispone de la informacién

Informacion Actuales

necesaria.

ACTIVIDAD PSI 6: DISENO DEL MODELO DE SISTEMAS DE IN

FORMACION

Tarea PSI 6.1: Diagnostico de la Situacion
Actual

Sl

Se dispone de la informacién
necesaria.

Tarea PSI 6.2: Definicion del Modelo de
Sistemas de Informacion

Sl

Se dispone de la informacién
necesaria.

ACTIVIDAD PSI 7: DEFINICION DE LA ARQUITECTURA TECNOLOGICA
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Actividad / Tarea Desarrollo Justificacion
Tarea PSI 7.1: Identificacion de las S| Se dispone de la informacion
Necesidades de Infraestructura Tecnoldgica necesaria.
Tarea PSI 7.2: Seleccion de la Arquitectura S| Se dispone de la informacion
Tecnoloégica necesaria.

ACTIVIDAD PSI 8: DEFINICION DEL PLAN DE ACCION

Tarea PSI 8.1: Definicion de Proyectos a Se dispone de la informacién

Realizar St necesaria.
Tarea PSI 8.2: Elaboracion del Plan de Se dispone de la informacion
S Sl -

Mantenimiento del PSI necesaria.

ACTIVIDAD PSI 9: REVISION Y APROBACION DEL PSI

Tarea PSI 9.1: Convocatoria de la S| Se dispone de la informacién
Presentacion necesaria.

Tarea PSI 9.2: Evaluacion y Mejora de la S| Se dispone de la informacién
Propuesta necesaria.

Tarea PSI 9.3: Aprobacion del PSI Sl Se dispone de la informacion

necesaria.

Tabla 4-13. Control de Actividades PSI.
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4.2.2 Desarrollo de Sistemas de Informacion

4.2.2.1 Estudio de Viabilidad del Sistema (EVS)

4.2.2.1.1 Documento Entregable
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DOCUMENTO DE

ESTUDIO DE VIABILIDAD DEL SISTEMA

Descripcion General del Sistema

La necesidad planteada por el usuario consiste en disponer de un sistema
software que permita detectar acciones fraudulentas o dudosas que realicen los
administradores de sistemas de informacion.

El estudio de restricciones es el siguiente:

» Econdmicas: no se dispone de presupuesto para la compra o desarrollo de
productos complejos y costosos.

» Técnicas: las pruebas iniciales utilizadas y analizadas fueron
satisfactorias. Se plantea utilizar otras metodologias, procedimientos y
técnicas en futuras lineas de investigacion. Adicionalmente, como la
implementacion se realizard en el entorno de desarrollo, no causara
inconvenientes en produccion.

= Qperativo: el alcance del presente estudio no restringe, inicialmente, a
pruebas en el entorno de desarrollo de la compaiiia. No hay interferencias
con otros proyectos.

= Legal: El sector de Legales apoya el presente proyecto por considerarlo
de extrema importancia para la seguridad de los datos y reputacion de la
empresa.

Catélogo de Objetivos del EVS
Verificar restricciones Economicas, Técnicas, Operativas y Legales.
Verificar si se solapa con otros Proyectos.
Verificar disponibilidad de las personas involucradas.
Catalogo de Requisitos
Los Requisitos y su Importancia se listan a continuacion.
= Ejecucion en el entorno de Desarrollo. Media

= Riesgo técnico bajo. Alta
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* Ninguna objecion legal. Alta

* Procesar todos los eventos de seguridad de los controladores de
dominios. Alta

= Evitar la pérdida de sucesos. La misma puede producirse por no procesar
con la frecuencia adecuada el log. Alta

* Producir Reglas de Decision Alta
Catéalogo de Usuarios
Los usuarios que intervendran son:

» Analista / programador

= Responsable del sector de Seguridad y Control
Plan de Trabajo

No se considera necesario realizar el estudio detallado de la situacion actual de
los sistemas debido a que la tarea, que realizara el sistema software que genera el
presente trabajo, se realiza en su mayor parte manualmente. No existe un
procedimiento ni una metodologia formal.

Descripcion de la Situacion Actual

Se utiliza un aplicativo para la leer los eventos y almacenarlos en una base de
datos. Luego personal del sector de Seguridad Informatica, en forma manual,
realiza consultas y busquedas especificas con el objetivo de detectar eventos
sospechosos.

Alternativas de Solucién a Estudiar
Descomposicion inicial del sistema

El sistema en estudio se puede descomponer en los siguientes
subsistemas:

e Lectura de los eventos desde los dispositivos informaticos.
e Analisis de los sucesos.
Alternativas de Solucion

e Lectura de los eventos desde los dispositivos informaticos.
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El mercado ofrece variadas alternativas de acceso libre por lo
tanto se puede utilizar alguna de ellas. De todos modos, este
analisis no corresponde al presente trabajo.

e Analisis de los sucesos.

El mercado ofrece productos donde se configuran reglas y
acciones. Antes la deteccién de un evento especifico, se puede
activar una alerta que es enviada al personal de sistemas
encargado de la aplicacion. Esta metodologia presenta el
problema que requiere el conocimiento previo de los potenciales
errores. Ademas es necesario programar las series de reglas que se
aplicaran a los sucesos lo cual al término de un tiempo la cantidad
de las mismas es tan grande que es muy complicado
administrarlas y entender su logica.

Los paquetes software que pueden cumplir con el requerimiento
del cliente son costosos y exceden el presupuesto. Aquellos
menos onerosos no cubren integramente las necesidades (en el
apartado 5.1 Estado de la Tecnologia Actual se describen las
aplicaciones mas importantes del mercado), en consecuencia se
decide realizar un desarrollo propio en una versidon beta para las
pruebas en el entorno de desarrollo.

Catélogo de Requisitos

e Fjecucion en el entorno de Desarrollo.

e Riesgo técnico bajo: la implementacion se realizara en el entorno

de desarrollo, lo cual no causara inconvenientes en produccion.

e Procesar todos los eventos de seguridad de los controladores de

dominios: la empresa cuenta con varios servidores de este tipo y
los usuarios pueden conectarse a uno u otro.

e Evitar la pérdida de sucesos: la frecuencia de lectura y descarga

de los sucesos debe ser alta.

e Producir Reglas de Decision: las mismas daran soporte a la toma

de decisiones.

e Resguardar la informacidn procesada y los resultados: guardar las

observaciones y su catalogacion en archivos.
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e Registrar las ejecuciones: al momento de procesar cada
observacion se debe agregar la fecha y hora en el archivo de

salida.

Descripcion conceptual de la Alternativa del Desarrollo Propio

La descripcion conceptual de la alternativa del desarrollo propio se

muestra en la parte recuadrada de la figura 4-12.

Eventos de

Seguridad

4

Lectura

4

Filtrado

4

Consulta de S|
, e
Busqueda

¢Anormalidad? ¢ Otro Evento?

Registro,
Notificacion

Fin

Figura 4-12. Mdédulos del Sistema Software a Desarrollar.

Valoracion de Alternativas
Impacto en la Organizacion de Alternativas

Se considera que el impacto es infimo. El desarrollo es propio. No

requiere contacto con proveedores y/o consultores externos.

Costos / Beneficios de Alternativas
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Los beneficios consisten en comenzar a utilizar un procedimiento
sistematizado y dejar de operar en forma manual. Logrando mejoras en la
eficacia, efectividad, tiempos de ejecucion de las tareas.

El detalle de los costos se describe en el apartado 4.1.1.2.6 Costos.
Valoracion de Riesgos

No se detectan riesgos asociados porque las experiencias y pruebas
iniciales se realizaran en el entorno de desarrollo.

Aprobacion de la Solucion

En reunién de seguimiento, control y aprobacion entre las partes, Tesista y
Directora del proyecto, se dio por aprobada esta fase.

El jefe del proyecto comunica formalmente a los participantes, afectados y
usuarios los resultados de la fase. Se utiliza el siguiente anuncio.

Estimados Colaboradores,

Cumplo en informarles que la fase del Estudio de Viabilidad del proyecto
“Analisis de Eventos de Seguridad en Servidores” ha sido aprobada
satisfactoriamente.

Desde ya muchas gracias por su participacion y compromiso.
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4.2.2.1.2 Control de Actividades

Desarrollo Justificacion

Actividades / Tareas

ACTIVIDAD EVS 1: ESTABLECIMIENTO DEL ALCANCE DEL SISTEMA

del EVS

Tarea EVS 1.1: Estudio de la Solicitud Sl Se dispone de la informacién necesaria.
Tarea EVS 1.2: Identificacion del Alcance - . - .
. Sl Se dispone de la informacién necesaria.
del Sistema
Tarea EVS 1.3: Especificacion del Alcance . . . .
Sl Se dispone de la informacion necesaria.

ACTIVIDAD EVS 2: ESTUDIO DE LA SITUACION ACTUAL

Tarea EVS 2.1: Valoracién del Estudio de la

de la Situacion Actual

Situacion Actual Sl Se dispone de la informacién necesaria.
Tarea EVS 2.2: Identificacion de los .
. o . No requiere desarrollo por la naturaleza

Usuarios Participantes en el Estudio de la NO -

; - del sistema actual
Situacion Actual
Tarea EVS 2.3: Descripcion de los Sistemas NO No requiere desarrollo por la naturaleza
de Informacién Existentes del sistema actual
Tarea EVS 2.4: Realizacion del Diagndstico NO No requiere desarrollo por la naturaleza

del sistema actual

ACTIVIDAD EVS 3: DEFINICION DE REQUISITOS DEL SISTEMA

Tarea EVS 3.1: Identificacién de las

No requiere desarrollo por la naturaleza

Directrices Técnicas y de Gestion NO del sistema nuevo
Tarea EVS 3.2: Identificacién de Requisitos Sl Se dispone de la informacién necesaria.
Tarea EVS 3.3: Catalogacion de Requisitos Sl Se dispone de la informacién necesaria.

ACTIVIDAD EVS 4: ESTUDIO DE ALTERNATIVAS DE SOLU

CION

Tarea EVS 4.1: Preseleccion de Alternativas
de Solucién

Sl

Se dispone de la informacién necesaria.

Tarea EVS 4.2: Descripcion de las
Alternativas de Solucion

Sl

Se dispone de la informacién necesaria.

ACTIVIDAD EVS 5: VALORACION DE LAS ALTERNATIVAS

Tarea EVS 5.1: Estudio de la Inversién Sl Se dispone de la informacién necesaria.
Tarea EVS 5.2: Estudio de los Riesgos Sl Se dispone de la informacién necesaria.
Tarea EVS 5.3: Planificacion de Alternativas Sl Se dispone de la informacién necesaria.

ACTIVIDAD EVS 6: SELECCION DE LA SOLUCION

Tarea EVS 6.1: Convocatoria de la

- NO Las personas involucradas son pocas.
Presentacion
Tarea EVS 6.2: Evaluacion de las - . . .
. i Sl Se dispone de la informacion necesaria.
Alternativas y Seleccion
Tarea EVS 6.3: Aprobacioén de la Solucién Sl Se dispone de la informacién necesaria.

Tabla 4-14. Control de Actividades EVS.
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4.2.2.2 Analisis del Sistema de Informacion (ASI)

4.2.2.2.1 Documento Entregable
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DOCUMENTO DE

ANALISIS DEL SISTEMA DE INFORMACION

Catélogo de Requisitos
Los requisitos que el sistema debe cumplir son los siguientes:
Requisitos Funcionales
e RF1. Ingreso al sistema con usuario y clave.

e RF2. Permitir la creacion de credenciales de usuario para la
validacion del ingreso al sistema.

e RF3. Permitir el cambio de clave a los usuarios.
e RF4. Consultar reportes de salida.
e RF5. Consultar estadisticas historicas.

e RF6. Seleccionar vistas y reportes a desplegar durante analisis de
registros.

e RF7. Seleccionar archivo de entrada.
e RFS8. Seleccionar archivos de salida.
e RF9. Permitir ejecucion de analisis de registros.

e RFI10. Permitir la visualizacion del registro en analisis en el
momento de ejecucion.

e RFI1. Permitir la visualizacion de la cantidad de registros por
tipo, analizados en el momento de ejecucion.

e RFI12. Permitir la visualizacion de graficos de secciones de la
cantidad de registros por tipo.

e RFI13. Permitir la visualizaciéon de estadisticas de las reglas
utilizadas.

e RF14. Permitir la visualizacion de estadisticas por usuarios
administradores de redes involucrados en los registros.

Solucion

106 Lic. Javier Crosa




Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

e RFI15. Permitir la visualizaciéon de los archivos de salida
generados con la informacion producida de los registros.

e RF16. Salir del sistema.

Requisitos de Negocio
= RNI. Ejecucion en el entorno de Desarrollo.
= RN2. Riesgo técnico bajo.

= RN3. Procesar todos los eventos de seguridad de los
controladores de dominios.

= RN4. Evitar la pérdida de sucesos.
= RNS. Producir Reglas de Decision.
= RNG6. Resguardar la informacion procesada y los resultados
= RN7. Registrar las ejecuciones
Glosario

Eventos de seguridad: cada dispositivo informatico registra todas las tareas de

seguridad que se realizan en el mismo. Accesos a recursos, Ingreso/egreso al
dispositivo.

Servidores controladores de dominio: son los servidores que contienen toda la

informacion de las cuentas y claves de todos los usuarios, recursos, dispositivos
de la empresa.

Reglas de Decisién: permitirdn clasificar las observaciones segun sus

caracteristicas y ser el soporte para penalizar a los administradores que realicen
tareas no autorizadas.

Descripcion General del Entorno Tecnolodgico del Sistema

Durante el desarrollo del proyecto no se tendra acceso a los datos de Produccion
de la empresa. Se manipularan datos del entorno de Desarrollo y Pruebas, en
consecuencia se tendra control total sobre los datos y servidores.

El entorno de desarrollo es intensamente utilizado por desarrolladores de nuevas
aplicaciones y por tecndlogos, cuando se prueban y analizan nuevas tecnologias
y productos de terceras partes. Si bien, este entorno no es de Produccion, se
considera muy importante por la cantidad de personas y actividades que se
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llevan a cabos en el mismo. Todas las aplicaciones, productos, procesos se
prueban en este entorno antes que en Produccion por lo tanto la experiencia del
presente proyecto en el entorno de Laboratorio se considera habilitante para la
futura implementacion en el entorno Productivo.

El hardware y software de ambos ambientes son analogos y tienen los mismos
niveles de versiones y actualizaciones.

Catéalogo de Normas

La seguridad de la informacion se establece con la implementacion de un
conjunto de controles a través de politicas, procedimientos y practicas
operativas con la preservacion de:

» Confidencialidad: Garantizar que toda la informacion esta protegida del
uso no autorizado, violacioén de privacidad y otras acciones de accesos de
terceros no permitidos.

» Integridad: referido a la exactitud y totalidad de la informacion y los
métodos de procesamiento. Asegurar que sea procesada toda Ia
informacion necesaria.

* Disponibilidad: garantizar acceso a  la informacion y recursos
relacionados con ella toda vez que se requiera. Garantizar que la
informacion y la capacidad de procesamiento manual y automatico
sean resguardados y recuperados eventualmente cuando sea necesario.

» Autorizacion: que todos los accesos a datos y/o transacciones que los
utilicen cumplan con los niveles de autorizacion correspondientes para su
utilizacion y divulgacion.

Cada usuario es responsable de la proteccion de los datos que tiene acceso y no
se puede delegar. Principales responsabilidades:

Identificar toda la informacion que corresponde a su area de
responsabilidad cualquiera sea su forma y medio de conservacion.

» C(lasificar todos los datos de su propiedad de acuerdo con el grado de
criticidad de los mismos.

= Autorizar el acceso a sus datos de acuerdo con sus respectivas funciones.

» Participar en la definicion de los mecanismos de seguridad que considere
necesario para la proteccion de su informacion.
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Catalogo de Usuarios Participantes y Finales
Los usuarios involucrados:

= El Lider de Proyectos de Seguridad y Control que es el area usuaria y
quien dar el visto bueno al producto final.

= El Tecnologo y Analista quién sera el encargado de recomendar analizar
los lineamientos tecnologicos y de sistemas de informacion.

Planificacion

La estimacion de horas del plan es la siguiente:

Actividad Horas‘
Definicién del Sistema. 10
Establecimiento de Requisitos. 5
Identificacion de Subsistemas de Analisis. 5
Andlisis de los Casos de Uso. 20
Andlisis de Clases. 10
Elaboracion del Modelo de Datos. 5
Elaboracion del Modelo de Procesos. 10
Definicién de Interfaces de Usuario. 20
Analisis de Consistencia y Especificacion de Requisitos. | 5
Especificacion del Plan de Pruebas. 10
Aprobacion del Andlisis del Sistema de Informacion. 5
Total 105

Tabla 4-15. Estimacion de horas del plan.

Modelo de Casos de Uso

Los modelos de los Casos de Uso se muestran en las figuras 4-13 a 4-28.
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Sistema Software

_ Ingreso al Sistema
Usuario

Figura 4-13. Caso de Uso RF1. Ingreso al Sistema.

Sistema Software

) Crear Usuario
Usuario

Figura 4-14. Caso de Uso RF2. Crear Usuario.

Sistema Software

. Cambio de Contrasefia
Usuario

Figura 4-15. Caso de Uso RF3. Cambio de Contrasefa.

Sistema Software

. Consulta de Reportes
Usuario

Figura 4-16. Caso de Uso RF4. Consulta de Reportes.
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Sistema Software

Consulta de Estadisticas

Figura 4-17. Caso de Uso RF5. Consulta de Estadisticas Historicas.

Sistema Software

. Configurar Vistas y Reportes
Usuario

Figura 4-18. Caso de Uso RF6. Configurar Vistas y Reportes.

Sistema Software

Seleccion de Archivo de
Usuario Entrada

Figura 4-19. Caso de Uso RF7. Seleccion Archivo de Entrada.

Sistema Software

_ Seleccién Archivos de Salida
Usuario

Figura 4-20. Caso de Uso RF8. Seleccién Archivos de Salida.
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Sistema Software

. Andlisis de los Registros
Usuario

Figura 4-21. Caso de Uso RF9. Andlisis de Registros.

Sistema Software

Visualizar Monitor Registro en
Usuario Proceso

Figura 4-22. Caso de Uso RF10. Visualizar Monitor Registro en Proceso.

Sistema Software

Visualizar Monitor Cantidad de
Usuario Observaciones Procesadas

Figura 4-23. Caso de Uso RF11. Visualizar Monitor Cantidad de Observaciones Procesadas.

Sistema Software

_ Visualizar Grafico de Secciones
Usuario

Figura 4-24. Caso de Uso RF12. Visualizar Gréafico de Secciones.
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Sistema Software

Visualizar Estadisticas de
Usuario Reglas

Figura 4-25. Caso de Uso RF13. Visualizar Estadisticas de Reglas.

Sistema Software

Visualizar Estadisticas de
Usuario Usuario

Figura 4-26. Caso de Uso RF14. Visualizar Estadisticas de Usuario.

Sistema Software

Visualizar Reportes

Usuario
Figura 4-27. Caso de Uso RF15. Visualizar Reportes.
Sistema Software
_ Salir del Sistema
Usuario

Figura 4-28. Caso de Uso RF16. Salir del Sistema.
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Especificacion de Casos de Uso

Las especificaciones de los Casos de Uso se muestran en las tablas 4-16 a 4-31.

Descripcién del escenario

Para hacer uso del sistema los usuarios deben ingresar un usuario
y contrasefia.

El usuario ejecuta el sistema y se presenta la pantalla para el
ingreso de las credenciales de acceso.

Ejecucion

Ventana Ingreso al Sistema

Procedimiento

1. El usuario ejecuta el sistema.

2. El sistema solicita el ingreso de las credenciales de acceso.
3. El usuario carga su usuario y clave.

4. El sistema valida que los datos ingresados sean correctos.

5. Si los datos ingresados son correctos, el usuario ingresa al
sistema, si no, se solicita que se revisen que los datos ingresados
sean correctos.

Precondiciones

El sistema debe estar instalado y configurado correctamente.

El usuario que se ingresa debe estar dado de alta en el sistema
previamente.

Poscondiciones

El operador del sistema puede crear una cuenta de usuario.

El operador del sistema puede ingresar y utilizar el sistema.

Ejecucién Alternativa

Cancelar el Ingreso de Credenciales de Acceso.

Identificacién de Interfaces
de usuario

Ventana Ingreso al Sistema

Condiciones de fallo

Usuario Incorrecto

Contrasefa Incorrecta

Tabla 4-16. Especificacién de Caso de Uso RF1, Ingreso al Sistema.

Descripcion del escenario

Para poder hacer uso del sistema el operador debe poseer un
usuario y clave para acceder al mismo.

El usuario Administrador del sistema debe crear una cuenta de
usuario para cada operador del mismo.

Ejecucion

1. Ventana Mé6dulo de Seguridad.

2. Botén Crear Usuario.

Procedimiento

1. Seleccionar el boton Médulo de Seguridad.
2. Seleccionar el boton Crear Usuario.

3. Ingresar la nueva cuenta de usuario y su contrasefia.

Precondiciones

El sistema debe estar instalado y configurado correctamente.

Poscondiciones

El usuario debe cambiar la contrasefia inicial.

El usuario puede ingresar y utilizar el sistema.

Ejecucion Alternativa

Seleccionar el boton Finalizar y volver al Médulo de Inicio.

Identificacién de Interfaces

Ventana Ingreso al Sistema.
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de usuario

Ventana Mdédulo de Inicio.

Ventana Médulo de Seguridad.

Condiciones de fallo

Ingreso erréneo de contrasefia al crear la nueva cuenta de
Usuario.

Tabla 4-17. Especificacion de Caso de Uso RF2, Crear Usuario.

Descripcion del escenario

El usuario debe cambiar la contrasefia inicial que el Administrador
del sistema define al crear la cuenta de usuario.

Al ingresar por primera vez al sistema, el usuario debe ingresar
con su contrasefia inicial e inmediatamente cambiarla para evitar
que el Administrador se impersone con sus credenciales.

Ejecucion

1. Ventana Médulo de Seguridad.

2. Boton Cambiar Clave.

Procedimiento

1. En la ventana Médulo de Inicio, seleccionar el botén Médulo de
Seguridad.

2. Ingresar la cuenta de usuario y la nueva contrasefia (confirmar
contrasefia).

3. Seleccionar el botén Cambiar Clave.

Precondiciones

El usuario debe poseer una cuenta de usuario en el sistema.

Poscondiciones

El usuario puede ingresar y utilizar el sistema en forma segura.

Ejecucién Alternativa

Seleccionar el botén Finalizar y volver al Médulo de Inicio.

Identificacién de Interfaces
de usuario

Ventana Ingreso al Sistema.
Ventana Médulo de Inicio.

Ventana Médulo de Seguridad.

Condiciones de fallo

Ingreso erréneo de contrasefia al cambiarla.

Tabla 4-18. Especificacion de Caso de Uso RF3, Cambio de Contrasefia.

Descripcion del escenario

El usuario debe seleccionar los reportes que desea visualizar.

Ejecucion

1. Ventana Archivo de Salida.

2. Opciones:

Mostrar Salida de Observaciones Verdes
Mostrar Salida de Observaciones Amarillas

Mostrar Salida de Observaciones Rojas

Procedimiento

1. En la ventana Médulo de Inicio, seleccionar el botén Moédulo de
Consulta de Reportes.

2. En la ventana Archivo de Salida, seleccionar las opciones de
Reportes que se desean obtener.

3. Seleccionar el botén Finalizar.

Precondiciones

El usuario debe poseer una cuenta de usuario en el sistema.

Lic. Javier Crosa

115

Solucion




Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

El usuario debe ingresar al sistema correctamente su usuario y
clave.

El usuario debe posee permisos de consultar Reportes.

Poscondiciones

No posee

Ejecucion Alternativa

Seleccionar el boton Finalizar y volver al Médulo de Inicio.

Identificacién de Interfaces
de usuario

Ventana Mdédulo de Inicio.

Ventana Archivo de Salida.

Condiciones de fallo

No posee

Tabla 4-19. Especificacion de Caso de Uso RF4, Consulta de Reportes.

Descripcién del escenario

El usuario puede visualizar Gréaficos con Informacién Histérica
donde se muestra la evolucién de los eventos procesados.

Ejecucion

1. Ventana Médulo de Estadisticas Histéricas.
2. Opciones:
Total de Eventos.

Tipo de Eventos.

Procedimiento

1. En la ventana Médulo de Inicio, seleccionar el botén Médulo de
Consulta de Estadisticas Histéricas.

2. En la ventana Médulo de Estadisticas Histéricas, seleccionar las
opciones de gréficos que se desean visualiza.

3. Seleccionar el botén Finalizar.

Precondiciones

Ejecucion del Proceso de Andlisis de Eventos.

Poscondiciones

No posee.

Ejecucion Alternativa

Seleccionar el boton Finalizar y volver al Médulo de Inicio.

Identificacién de Interfaces
de usuario

Ventana Médulo de Inicio.

Ventana Mddulo de Consulta de Estadisticas Historicas.

Condiciones de fallo

No se encuentra informacién histérica o el formato no es
adecuado.

Tabla 4-20. Especificaciéon de Caso de Uso RF5, Consulta Estadisticas Historicas.

Descripcion del escenario

El usuario debe seleccionar la informacién de las estadisticas y los
reportes que desea recibir del sistema.

Ejecucion

1. Ventana Configuracioén Vistas y Reportes.
2. Opciones:

Informacion Observaciones en Proceso.
Gréfico de Secciones

Mostrar Informacién de Reglas

Mostrar Informacion de Usuarios

Solucion

116

Lic. Javier Crosa



Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

Mostrar Reportes de Observaciones.

Procedimiento

1. En la ventana Médulo de Inicio, seleccionar el botén Moédulo de
Analisis.

2. En la ventana Configuracion Vistas y Reportes, seleccionar las
opciones de estadisticas que se desean visualizar.

3. En la ventana Configuracion Vistas y Reportes, seleccionar las
opciones de Reportes que se desean obtener.

4. Seleccionar el botén Continuar.

Precondiciones

El usuario debe poseer una cuenta de usuario en el sistema.

El usuario debe ingresar al sistema correctamente su usuario y
clave.

Poscondiciones

No posee

Ejecucion Alternativa

Seleccionar el botén Cancelar y volver al Médulo de Inicio.

Identificacién de Interfaces
de usuario

Ventana Mdédulo de Inicio.

Ventana Configuracion Vistas y Reportes.

Condiciones de fallo

No posee

Tabla 4-21. Especificacién de Caso de Uso RF6, Configurar Vistas y Reportes.

Descripcién del escenario

El usuario debe seleccionar o verificar la ruta y nombre del archivo
de entrada que contiene los registros a procesar y analizar.

Ejecucion

1. Ventana Médulo de Analisis de Eventos.

2. Opcién Archivo de Entrada.

Procedimiento

1. En la ventana Médulo de Inicio, seleccionar el botén Médulo de
Andlisis.

2. En la ventana Configuracion Vistas y Reportes, seleccionar las
opciones deseas y seleccionar el boton Continuar.

3. En la ventana Mddulo de Andlisis de Eventos, seleccionar la
opcion Archivo de Entrada.

4. Ingresar la ruta y el archivo de Entrada.

Precondiciones

La ruta del archivo seleccionado debe existir en el sistema de
archivos del equipo.

El archivo seleccionado debe existir.

Poscondiciones

No posee.

Ejecucion Alternativa

Seleccionar el boton Cancelar y volver al Médulo de Inicio.

Identificacién de Interfaces
de usuario

Ventana Modulo de Inicio.
Ventana Configuracién Vistas y Reportes.

Ventana Mdédulo de Analisis de Eventos.

Condiciones de fallo

La ruta de la carpeta seleccionada no existe en el sistema de
archivos del equipo.

El archivo seleccionado no existe.

Tabla 4-22. Especificacion de Caso de Uso RF7, Selecciéon Archivo de Entrada.
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El usuario debe seleccionar o verificar la ruta y nombres de los
archivos de salida donde se almacenaran los resultados del
Descripcién del escenario | analisis.

Es mandatario ingresar tres archivos de salida, un archivo por
cada tipo de observaciones.

1. Ventana Médulo de Andlisis de Eventos.
2. Opciones:

Ejecucion Archivo de Salida Verdes.

Archivo de Salida Amarillas.

Archivo de Salida Rojas.

1. En la ventana Médulo de Inicio, seleccionar el botén Médulo de
Andlisis.

2. En la ventana Configuracién Vistas y Reportes, seleccionar las
opciones deseas y seleccionar el botén Continuar.

3. En la ventana de Andlisis de Eventos:

a. Seleccionar la opcién Archivo de Salida Verdes, y luego ingresar
Procedimiento o verificar la ruta y el nombre del archivo de Salida de las
Observaciones Verdes.

b. Seleccionar la opcién Archivo de Salida Amarillas, y luego
ingresar o verificar la ruta y el nombre del archivo de Salida de las
Observaciones Amarillas.

c. Seleccionar la opcién Archivo de Salida Rojas, y luego ingresar
o verificar la ruta y el nombre del archivo de Salida de las
Observaciones Rojas.

Las rutas de los archivos ingresados deben existir en el sistema de

Precondiciones archivos del equipo.

Los archivos ingresados deben existir previamente.

Poscondiciones No posee.

Ejecucion Alternativa Seleccionar el boton Cancelar y volver al Médulo de Inicio.

Ventana Mddulo de Inicio.
Identificacion de Interfaces ) L
. Ventana Configuracioén Vistas y Reportes.
de usuario

Ventana Médulo de Andlisis de Eventos.

La ruta de las carpetas seleccionadas no existen en el sistema de
Condiciones de fallo archivos del equipo.

Los archivos seleccionados no existen.

Tabla 4-23. Especificaciéon de Caso de Uso RF8, Seleccién Archivos de Salida.

Con la informacién suministrada al momento el sistema esta en

condiciones de comenzar el Analisis de Eventos.
Descripcién del escenario
El usuario debe ejecutar la opcion para que el sistema, comience

la tarea.

Ejecucion 1. Ventana Médulo de Analisis de Eventos.
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2. Boton Comenzar el Proceso de Andlisis de Eventos.

Procedimiento

1. En la ventana Médulo de Inicio, seleccionar el botén Moédulo de
Analisis.

2. En la ventana Configuracion Vistas y Reportes, seleccionar las
opciones deseas y seleccionar el boton Continuar.

3. En la ventana de Analisis de Eventos, Seleccionar o verificar las
rutas de los Archivo de trabajo.

4. Ejecutar el proceso de Analisis con el boton Comenzar el
Proceso de Analisis de Eventos.

Precondiciones

Los archivos de entrada y salidas seleccionados deben existir y en
la ruta especificada.

Los archivos de entrada y salidas seleccionados deben poseer el
formato adecuado.

Poscondiciones

No posee.

Ejecucion Alternativa

Seleccionar el botén Cancelar y volver al Médulo de Inicio.

Identificacién de Interfaces
de usuario

Ventana Mdédulo de Inicio.
Ventana Configuracion Vistas y Reportes.

Ventana Mddulo de Andlisis de Eventos.

Condiciones de fallo

Los archivos de entrada y/o salidas seleccionados no existen.

Los archivos de entrada y/o salidas seleccionados poseen errores
y/o estan corruptos y/o no tienen el formato adecuado.

Tabla 4-24. Especificacion de Caso de Uso RF9, Analisis de Registros.

Descripcién del escenario

El usuario puede visualizar el Monitor del Registro en proceso
durante la ejecucién del andlisis de los eventos.

Ejecucion

Ventana Evento en Andlisis.

Procedimiento

1. En la ventana Médulo de Inicio, seleccionar el botén Médulo de
Andlisis.

2. En la ventana Configuracion Vistas y Reportes, seleccionar las
opciones deseas y seleccionar el boton Continuar.

3. En la ventana de Analisis de Eventos, Seleccionar o verificar las
rutas de los Archivo de trabajo.

4. Ejecutar el proceso de Andlisis con el boton Comenzar el
Proceso de Analisis de Eventos.

5. Visualizar la Ventana Evento en Analisis.

Precondiciones

Ejecucion del Proceso de Andlisis de Eventos.

Poscondiciones

No posee

Ejecucion Alternativa

Seleccionar el boton Cancelar y volver al Médulo de Inicio.

Identificacién de Interfaces
de usuario

Ventana Mdédulo de Inicio.
Ventana Configuracién Vistas y Reportes.
Ventana Mdédulo de Analisis de Eventos.

Ventana Evento en Andlisis.
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Condiciones de fallo El archivo de entrada no tiene el formato adecuado.

Tabla 4-25. Especificacion de Caso de Uso RF10, Visualizar Monitor Registro en Proceso.

El usuario puede visualizar la Cantidad de Observaciones

Descripcion del escenario . - s
Procesadas durante la ejecucion del andlisis de los eventos.

Ejecucion Ventana Modulo de Estadisticas.

1. En la ventana Médulo de Inicio, seleccionar el botén Médulo de
Andlisis.

2. En la ventana Configuracion Vistas y Reportes, seleccionar las
opciones deseas y seleccionar el botén Continuar.

Procedimiento 3. En la ventana de Analisis de Eventos, Seleccionar o verificar las
rutas de los Archivo de trabajo.

4. Ejecutar el proceso de Analisis con el botén Comenzar el
Proceso de Andlisis de Eventos.

5. Visualizar la Ventana Médulo de Estadisticas.

Precondiciones Ejecucion del Proceso de Andlisis de Eventos.
Poscondiciones No posee.
Ejecucién Alternativa Seleccionar el botén Cancelar y volver al Médulo de Inicio.

Ventana Mdédulo de Inicio.
Identificacién de Interfaces | Ventana Configuracion Vistas y Reportes.
de usuario Ventana Médulo de Andlisis de Eventos.

Ventana Mdédulo de Estadisticas.

Condiciones de fallo El archivo de entrada no tiene el formato adecuado.

Tabla 4-26. Especificacion de Caso de Uso RF11, Visualizar Monitor Cantidad de Observaciones
Procesadas.

El usuario puede visualizar un Gréafico de Secciones donde se
Descripcion del escenario muestra la distribucion de las observaciones por tipo (Verde,
Amarilla, Roja).

1. Ventana Gréfico de Secciones.
Ejecucion
2. Boton Ver Gréfico.

1. En la ventana Mddulo de Inicio, seleccionar el botén Médulo de
Andlisis.

2. En la ventana Configuracién Vistas y Reportes, seleccionar las
opciones deseas y seleccionar el botén Continuar.

3. En la ventana de Andlisis de Eventos, Seleccionar o verificar las

Procedimiento . .
rutas de los Archivo de trabajo.

4. Ejecutar el proceso de Andlisis con el botén Comenzar el
Proceso de Andlisis de Eventos.

5. En la ventana Gréfico de Secciones, seleccionar el botén Ver
Gréfico.
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6. Visualizar Grafico de Secciones generado.

Precondiciones

Ejecucion del Proceso de Analisis de Eventos.

Poscondiciones

No posee.

Ejecucion Alternativa

Seleccionar el botén Cancelar y volver al Médulo de Inicio.

Identificacién de Interfaces
de usuario

Ventana Mdédulo de Inicio.
Ventana Configuracion Vistas y Reportes.
Ventana Mddulo de Andlisis de Eventos.

Ventana Grafico de Secciones.

Condiciones de fallo

El archivo de entrada no tiene el formato adecuado.

Los datos de salida no son consistentes y el grafico no puede
generarse.

Tabla 4-27. Especificacién de Caso de Uso RF12, Visualizar Grafico de Secciones.

Descripcion del escenario

El usuario puede visualizar informacién estadistica de cada regla
de decision utilizada por el proceso.

Ejecucion

1. Ventana Informacién de Reglas.

2. Bot6n Ver Informacién de Regla.

Procedimiento

1. En la ventana Médulo de Inicio, seleccionar el botén Médulo de
Andlisis.

2. En la ventana Configuracion Vistas y Reportes, seleccionar las
opciones deseas y seleccionar el botén Continuar.

3. En la ventana de Andlisis de Eventos, Seleccionar o verificar las
rutas de los Archivo de trabajo.

4. Ejecutar el proceso de Andlisis con el boton Comenzar el
Proceso de Andlisis de Eventos.

5. En la ventana Informacién de Reglas, en la lista Seleccionar una
Regla, seleccionar la regla que se desea analizar y luego presionar
el Boton Ver Informacion de Regla.

6. Visualizar la ventana Informacién de Regla Individual.

Precondiciones

Ejecucion del Proceso de Andlisis de Eventos.

Poscondiciones

No posee.

Ejecucion Alternativa

Seleccionar el botén Cancelar y volver al Médulo de Inicio.

Identificacion de
Interfaces de usuario

Ventana Mdédulo de Inicio.

Ventana Configuracién Vistas y Reportes.
Ventana Mdédulo de Andlisis de Eventos.
Ventana Informacion de Reglas.

Ventana Informacion de Regla Individual.

Condiciones de fallo

El archivo de entrada no tiene el formato adecuado.

Tabla 4-28. Especificacion de Caso de Uso RF13, Visualizar Estadisticas de Reglas.
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El usuario puede visualizar informacion estadistica de cada
Descripcion del escenario Usuario administrador afectado por las reglas de decision. Por
ejemplo cuantas reglas y de que tipo afectaron a cada usuario.

Ejecucion Ventana Informacion de Usuarios.

1. En la ventana Médulo de Inicio, seleccionar el boton Médulo de
Analisis.

2. En la ventana Configuracion Vistas y Reportes, seleccionar las
opciones deseas y seleccionar el boton Continuar.

Procedimiento 3. En la ventana de Analisis de Eventos, Seleccionar o verificar las
rutas de los Archivo de trabajo.

4. Ejecutar el proceso de Andlisis con el botén Comenzar el
Proceso de Andlisis de Eventos.

5. Visualizar la ventana Informacién de Usuarios.

Precondiciones Ejecucion del Proceso de Analisis de Eventos.
Poscondiciones No posee.
Ejecucion Alternativa Seleccionar el botén Cancelar y volver al Médulo de Inicio.

Ventana Médulo de Inicio.
Identificacién de Interfaces | Ventana Configuracion Vistas y Reportes.
de usuario Ventana Médulo de Andlisis de Eventos.

Ventana Informacion de Usuarios.

Condiciones de fallo El archivo de entrada no tiene el formato adecuado.

Tabla 4-29. Especificacion de Caso de Uso RF14, Visualizar Estadisticas de Usuario.

El usuario puede visualizar y analizar la informacién de Salida en

Descripcion del escenario . . . i
P Reportes independientes, uno por cada tipo de Observacion.

1. Ventana Archivo de Salida.
2. Opciones:

Ejecucion a. Rojas

b. Amarillas

c. Verdes

1. En la ventana Médulo de Inicio, seleccionar el boton Médulo de
Analisis.

2. En la ventana Configuracion Vistas y Reportes, seleccionar las
opciones deseas y seleccionar el boton Continuar.

3. En la ventana de Analisis de Eventos, Seleccionar o verificar las

Procedimiento . .
rutas de los Archivo de trabajo.

4. Ejecutar el proceso de Analisis con el botdn Comenzar el
Proceso de Andlisis de Eventos.

5. En la ventana Archivo de Salida, seleccionar las opciones Rojas,
Amarillas o Verdes para visualizar el Reporte deseado.

Precondiciones Ejecucion del Proceso de Analisis de Eventos.

Poscondiciones No posee.
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Ejecucion Alternativa

Seleccionar el boton Finalizar y volver al Médulo de Inicio.

Identificacion de
Interfaces de usuario

Ventana Mdédulo de Inicio.
Ventana Configuracién Vistas y Reportes.
Ventana Mdédulo de Analisis de Eventos.

Ventana Archivo de Salida.

Condiciones de fallo

El archivo de entrada no tiene el formato adecuado.

Tabla 4-30. Especificacion de Caso de Uso RF15, Visualizar Reportes.

Descripcion del escenario

Salir del sistema.

Ejecucion

1. Ventana Médulo de Inicio.

2. Bot6n Salir.

Procedimiento

1. El usuario debe desplazarse a la ventana Médulo de Inicio
2. Seleccionar el botén Salir.

3. Se cierra el sistema.

Precondiciones

Ingresar al sistema.

Poscondiciones

No posee

Ejecucién Alternativa

a. Seleccionar el botén Moédulo de Analisis.
b. Seleccionar el boton Médulo de Consulta de Reportes.

c. Seleccionar el botén Mddulo de Consulta de Estadisticas
Histdricas.

d. Seleccionar el botén Médulo de Seguridad.

Identificacién de
Interfaces de usuario

Ventana Médulo de Inicio

Condiciones de fallo

No posee

Tabla 4-31. Especificaciéon de Caso de Uso RF16, Salir del Sistema.

Descripcion de Subsistemas de Analisis

El sistema se puede descomponer, para facilitar su analisis, en los siguientes
subsistemas:

» Seguridad y Control de Acceso: validacion del usuario que accede al
sistema.

» Andlisis de Registros: cuyo mecanismo principal son las Reglas de
Decision

= Gestor de datos: acceso al fichero que contiene los datos de entrada y
escritura a disco de los archivos con la informacion relevante de cada
observacion.
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= Generacion de Reportes: permite acceder a la informacion histérica y
reportes de salida.

Descripcion de Interfaces entre Subsistemas

El subsistema de Seguridad y Control de Acceso permite el acceso al subsistema
de Analisis de Registros.

El subsistema Analisis de los Registros interactia fuertemente con los
subsistemas Gestor de datos (se utiliza para obtener los datos de entrada y
escribir la informacion de salida) y Generacion de Reportes (por cada evento
analizado, se invoca éste para efectuar el registro correspondiente).

El subsistema de Generacion de Reportes llama al subsistema Gestor de datos
para leer la informacion requerida.

Modelo de Clases

Las clases descubiertas en el sistema son las siguientes:

Nombre Clase Descripcion
OBSERVACIONES Representa los eventos a evaluar.
USUARIOS Representa los usuarios operadores del sistema

Representa los graficos que se usaran en el sistema para

GRAFICOS - . . )
dibujar las estadisticas de los registros y usuarios.

ARCHIVOS Representa los contenedores de datos e informacién.

Tabla 4-32. Modelo de Clases.

Anélisis de la Realizacion de los Casos de Uso
Representacion Diagramas de Secuencia

Los diagramas de secuencia se muestran en las figuras 4-29 a 4-
44,
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Usuario Sistema

IngresarSistema

Ventanalngreso

CredencialesUsuario

v _ _

IngresoSistema

T

Figura 4-29. Diagrama de Secuencia RF1. Ingreso al Sistema.

Usuario Sistema

CrearUsuario

VentanaCreacionUsuario

CredencialesNuevoUsuario

UsuarioCreado

T

Figura 4-30. Diagrama de Secuencia RF2. Crear Usuario.

ContrasefiaCambiada

Usuario Sistema
: CambiarContrasefa :
| N
: VentanaCambioContrasefia ':
o weha :
" NuevaContrasefia "
L N
|
|
%
|

Figura 4-31. Diagrama de Secuencia RF3. Cambio de Contrasefia.

Lic. Javier Crosa

125

Solucion




Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

Usuario Sistema

ConsultarReportes

|

|

: VentanaConfigReportes
:e_________.________. ___________ :
| OpcionesSeleccionadas |
L N
| Reportes |
< :

Figura 4-32. Diagrama de Secuencia RF4. Consulta de Reportes.

Usuario Sistema

ConsultaEstadisticasHistéricas

VentanaSeleccionEstadisticasHistéricas

OpecionesSeleccionadas

EstadisticasHistoricas

T

Figura 4-33. Diagrama de Secuencia RF5. Consulta de Estadisticas Histéricas.

Usuario Sistema

ConfigurarVistasReportes

VentanaConfigVistasRespotes

OpcionesSeleccionadas

B

Figura 4-34. Diagrama de Secuencia RF6. Configurar Vistas y Reportes.
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Usuario Sistema

SeleccionarArchivoEntrada

VentanaSeleccionArchivoEntrada

i
|
|
:e —————————————————————————————— |
|
|
|
|
|
|

ArchivoEntradaSeleccionado

N

Figura 4-35. Diagrama de Secuencia RF7. Seleccién Archivo de Entrada.

Usuario Sistema

SeleccionarArchivosSalidas

VentanaSeleccionArchivosSalidas

ArchivosSalidasSeleccionados

B

Figura 4-36. Diagrama de Secuencia RF8. Seleccién Archivos de Salida.

Usuario Sistema

ComenzarAnalisisRegistros

]
I
I
| AnalisisRegistros
I

S |
| |
| |
I |

Figura 4-37. Diagrama de Secuencia RF9. Analisis de Registros.
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Usuario

Sistema

VisualizarMonitorRegistroEnProceso

VentanaMonitorRegistroEnProceso

Koo |

Figura 4-38. Diagrama de Secuencia RF10. Visualizar Monitor Registro en Proceso.

Usuario

Sistema

VisualizarMonitorCantObsProcesadas

VentanaMonitorCantObsProcesadas

K m oo |

Figura 4-39. Diagrama de Secuencia RF11. Visualizar Monitor Cantidad de Observaciones Procesadas.

Usuario

Sistema

VisualizarGraficoSecciones

VentanaGraficoSecciones

Koo |

Figura 4-40. Diagrama de Secuencia RF12. Visualizar Gréafico de Secciones.
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Usuario Sistema

VisualizarEstadisticasReglas

VentanaEstadisticasReglas

VisualizarEstadisticasReglalndividual

VentanaEstadisticasReglalndividual

Figura 4-41. Diagrama de Secuencia RF13. Visualizar Estadisticas de Reglas.

Usuario Sistema

VisualizarEstadisticasUsuario

i

l

: VentanaEstadisticasUsuario

:e ______________________________ ]
i

|

Figura 4-42. Diagrama de Secuencia RF14. Visualizar Estadisticas de Usuario.

Usuario Sistema

VisualizarReportes

Reportes

B

Figura 4-43. Diagrama de Secuencia RF15. Visualizar Reportes.
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Usuario

SalirdelSistema

Sistema

N

CierraSistema

Figura 4-44. Diagrama de Secuencia RF16. Salir del Sistema.

Comportamiento de las Clases de Analisis

Las responsabilidades y atributos relevantes de las clases se muestran en

la tabla 4-33.

Nombre Clase Atributos Métodos
1D
DIA
EVENTO
LEER()
HORA
OBSERVACIONES APLICAR_REGLAS()
USUARIO
ESCRIBIR()
CLASIFICACION
REGLA
HORA_EJECUCION
1D
CREAR()
NOMBRE
USUARIO CAMBIAR_CLAVE()
CLAVE
VALIDAR()
PERMISOS
EJE_X
EJE_Y
NOMBRE_EJE_X MOSTRAR()
GRAFICOS NOMBRE_EJE_Y DIBUJAR()
ESCALA_EJE_X OCULTAR()
ESCALA_EJE_Y
FUNCION
NOMBRE
ABRIR()
RUTA
ARCHIVOS ESCRIBIR()
PERMISOS
CERRAR()
BLOQUEO
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Nombre Clase Atributos Métodos

TAMARNO
FECHA_CREADO
FECHA_MODIFICADO

Tabla 4-33. Descripcién de Clases.

Especificacion de Interfaz de Usuario

Principios Generales de la Interfaz.

La interfaz del usuario serd grafica. La misma permitira, a través de
opciones de seleccion y botones, la eleccion de las estadisticas a mostrar y
los reportes a generar.

Cada ventana mostrar informacion o datos relacionados o con las mismas
caracteristicas. Por ejemplo, una ventana mostrara informacion estadistica
de las observaciones, otra ventana mostrara el soporte, confianza de las
reglas, etc.

Los mensajes de error se mostraran en las ventanas emergentes propias de la
herramienta de desarrollo.

La version beta no contendré ayuda en linea.
Catélogo de Perfiles de Usuarios.
En la presente version beta permite tres perfiles de operadores del sistema:

e Perfil Administrador: serd el tunico encargado de crear los
usuarios en el sistema.

e Perfil Operador: tendré acceso total al sistema software y podran
explotar plenamente las funcionalidades, [excepto la creacion de
nuevos usuarios].

e Perfil Auditor: podra tener derechos solo para consultar reportes y
archivos de salida.

Catélogo de Controles y Elementos de Disefio de Interfaz de
Pantalla.

El catdlogo se describe en la tabla 4-34.
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Posibilidad
de cambio Dispositivos  Datos que se
= Controles y elementos
de tamafio de entrada usany se e .
Ventana . inicialmente activos e
/ cambio para su generan luego : :
) " : > Inactivos
de ejecucion  de su ejecucién
ubicacion
Analisis de
Eventos de No / No Teclado o No Posee No Posee
- Mouse.
Seguridad
Ingreso al No / No Teclado o greedrzzglfgeesi del Validacién de Cuenta 'y
Sistema Mouse. P Clave del Operador.
sistema.
- Menu de Opciones de
Teclado o Seleccion.
Mddulo de Inicio | Si/ Si Mouse No Posee
: - Validacion de Cuenta 'y
Clave del Operador.
Configuracion Tipo de Vistas y . )
Vistas y Si/si Teclado o Reportes Tipo de VISt_a’S y Reportes
Mouse. . para Seleccién.
Reportes Seleccionados
Seleccion del
Mddulo de Teclado o Archivo de Validacién que la ruta y los
Analisis de Si/ Si Entrada y los archivos seleccionados
Mouse. . -
Eventos Archivos de existan.
Salida.
Archivo de
Evento en Si/si Teclado o Entrada y los Atributos del registro en
Analisis Mouse. Archivos de andlisis.
Salida.
Archivo de
Mddulo de Si/si Teclado o Entrada y los Cantidad de registros
Estadisticas Mouse. Archivos de analizados.
Salida.
- Consistencia de
Grafico de Si/si Teclado o IrEeSt;?rlzgcaS de los ia?;lt(:gges Totales de
Secciones Mouse. gis 9 )
analizados.
- Gréfico de secciones.
Informacion de Si/Si Teclado o IrEestiasctirlzgcas de los Menu de seleccién de las
Reglas Mouse. gis Reglas utilizadas.
analizados.
Informacion de Teclado o Estadisticas de los
Reglas Si/ Si M registros Informacion de las Reglas.
7 ouse. -
Individuales analizados.
Informacion de Si/Si Teclado o isg;c#g:cas de los Informacion de Tipo de
Usuarios Mouse. analizados. eventos por Administrador.
Informacion
Archivo de Si/si Teclado o contenida en los Seleccion del archivo de
Salida Mouse. Archivos de salida a usar.
Salida.
Mddulo de Teclado o Informacion - Validacion de Cuenta 'y
Estadisticas Si/Si Mouse Histérica Clave del Operador.
Histdricas ) almacenada de los
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Ventana

Posibilidad
de cambio Dispositivos  Datos que se

= Controles y elementos
de tamafio de entrada usany se e .

: inicialmente activos e
/ cambio para su generan luego : :

) " : = Inactivos
de ejecucion  de su ejecucién
ubicacion
analisis previos. - Seleccion del gréfico a
visualizar.

- Gréficos de la Evolucion
de los registros analizados.

Mddulo de
Seguridad

- Validacion de Cuenta y

Informacion Clave del Operador.

Teclado o
almacenada de

Mouse. Usuarios/Claves - Opciones de Alta
’ Modificacion de

Usuario/Clave.

Si/ Sl

Tabla 4-34. Disefio de Interfaz de Pantalla.

Modelo de Navegacion de Interfaz de Pantalla.

En la siguiente figura 4-45 se muestra el modelo de navegacion de interfaz
de pantalla y como se vinculan entre ellas.
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Bienvenida al
Sistema

4

Ingreso Usuario y
Clave

A

Men Principal

v . y : v

p Médulo de Médulo de Consulta ,
Médulo de e Médulo de .
AT Consulta de de Estadisticas ) Salir
Andlisis N Seguridad
Reportes Histéricas
A A v 7
. - Médulo de z
Cpnflguramon o Archivo de Salida Estadisticas Modul_o i
Vistas y Reportes Histori Seguridad
istoricas
_ A v v
Informgcmn Volver al Menu Volver al Ment Volver al Ment
~—— Observaciones en |« - - -
Principal Principal Principal
Proceso
v
Gréfico de .
Secciones A

A

Informacion de
Relgas

A

Informacién de
Usuarios

“»{ Archivo de Salida |«

v Ruta Principal de Seleccion——»
Volve_r a! ) Ruta Alternativa de Seleccion------ >
Principal

Figura 4-45. Modelo Interfaz de Pantalla.

Descripcion de cada Interfaz.

El objetivo es realizar un andlisis de los procesos del sistema en los que
se requiere una interaccion del usuario, con el fin de crear una interfaz
que satisfaga todos los requisitos establecidos, teniendo en cuenta los
diferentes perfiles a quiénes va dirigido.

A continuacion se detalla la funcion y el objetivo de cada ventana.
Ventana de Bienvenida al Sistema.

Se utiliza para presentar formalmente el sistema al operador del

mismo y mostrar su version.

Ventana de Ingreso al Sistema.
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El operador del Sistema debe ingresar sus credenciales de
autenticacion. Se distinguen tres perfiles de operadores
(administraciéon de credenciales de operadores, ejecucion de
analisis de eventos, consulta de reportes)

Ventana del Mddulo de Inicio.

Se utiliza para ingresar a todas las funcionalidad del sistema.
Antes de ingresar a un médulo, el sistema valida las credenciales
del operador y verifica que tenga suficientes permisos para la
ejecucion del mismo.

Ventana de Configuracién de Vistas y Reportes.

El operador del Sistema debe seleccionar las Estadisticas que
desea visualizar durante y al finalizar el analisis de los eventos.
Estas opciones no son obligatorias.

Ventana del Mddulo de Andlisis de Eventos.

El operador del Sistema debe seleccionar el Archivo de Entrada y
los Archivos de Salidas que el sistema debe utilizar. El archivo de
entrada contiene los nuevos registros para examinar. En los
archivos de salidas se almacenaran los resultados de las
inspecciones, lo cuales se dividiran por tipo (eventos correctos —
“Verdes”, dudosos — “Amarillos” e incorrectos — “Rojos”). Estas
opciones son obligatorias y el sistema certificara que tanto la ruta
como el nombre sean validos.

Ventana de Evento en Andlisis.

El operador podra observar los atributos del evento que esta
siendo analizado en el momento.

Ventana del Modulo de Estadisticas.

El operador podra observar la cantidad de eventos (u
observaciones) que han sido procesadas hasta ese momento.

Ventana del Grafico de Secciones.

El operador podra observar la distribucion por tipo (Verdes,
Amarillos, Rojos), de los eventos (u observaciones) procesadas.

Ventana de Informacién de Reglas.

Lic. Javier Crosa
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El operador podra observar informacion estadistica de cada regla
utilizada por el sistema. Por ejemplo, cantidad de eventos
afectados, soporte.

Ventana de Informacién de Usuarios.

El operador podra observar la cantidad de eventos y por tipo, que
realiz6 cada administrador de redes.

Ventana del Informe de Salida.

El operador podra observar el resultado del analisis de cada
registro. La informacion que contendra es la siguiente: NUmero de
registro, Dia, Hora, Usuario, Evento, Regla, Condicion de
Activacion, Hora de Ejecucion.

Ventana del Modulo de Estadisticas Historicas.

El operador podrd obtener informacion histoérica acerca de la
cantidad de registro por tipo en cada ejecucion.

Ventana del Modulo de Seguridad.
El administrador del sistema podra:
= Crear nuevas credenciales para usuarios,
= Asignar los permisos a los médulos que correspondan y
= Cambiar la clave de las credenciales.
Formatos de Impresion.

Con respecto al formato de impresion, no se especifica ningun formateo
especial. Si se desea imprimir el informe de salida generado por la
aplicacion, el mismo se puede abrir con un editor de archivos de texto y
luego ejecutar la impresion.

Verificacién de los Modelos

Se verifico la calidad de los modelos generados en el proceso de Analisis del
Sistema de Informacion para garantizar la calidad de los mismos, y asegurar que
los usuarios y el Analista tienen el mismo concepto del sistema.

Para cumplir dicho objetivo, se llevaron a cabo las siguientes acciones:
Verificacion de la calidad técnica de cada modelo, Aseguramiento de la
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coherencia entre los distintos modelos, Validacion del cumplimiento de los
requisitos.

Resultado de Analisis de Consistencia de los Modelos.

Fl resultado del analisis de consistencia se muestra en la tabla 4-35.

Requisito

RF1. Ingreso al sistema con
usuario y clave.

Caso de Uso

Desarrollado

Especificacion

de los Casos
de Uso

Desarrollado

Modelos de
Secuencia

Desarrollado

RF2. Permitir la creacion de
credenciales de usuario para
la validacion del ingreso al
sistema.

Desarrollado

Desarrollado

Desarrollado

RF3. Permitir el cambio de
clave a los usuarios.

Desarrollado

Desarrollado

Desarrollado

RF4. Consultar reportes de
salida.

Desarrollado

Desarrollado

Desarrollado

RF5. Consultar estadisticas
historicas.

Desarrollado

Desarrollado

Desarrollado

RF6. Seleccionar vistas y
reportes a desplegar durante
andlisis de registros.

Desarrollado

Desarrollado

Desarrollado

RF7. Seleccionar archivo de
entrada.

Desarrollado

Desarrollado

Desarrollado

RF8. Seleccionar archivos de
salida.

Desarrollado

Desarrollado

Desarrollado

RF9. Permitir ejecucion de
andlisis de registros.

Desarrollado

Desarrollado

Desarrollado

RF10. Permitir la
visualizacion del registro en
analisis en el momento de
ejecucion.

Desarrollado

Desarrollado

Desarrollado

RF11. Permitir la
visualizacién de la cantidad
de registros por tipo,
analizados en el momento de
ejecucion.

Desarrollado

Desarrollado

Desarrollado

RF12. Permitir la
visualizacién de graficos de
secciones de la cantidad de
registros por tipo.

Desarrollado

Desarrollado

Desarrollado

RF13. Permitir la
visualizaciéon de estadisticas
de las reglas utilizadas.

Desarrollado

Desarrollado

Desarrollado

RF14. Permitir la

visualizacién de estadisticas
por usuarios administradores
de redes involucrados en los

Desarrollado

Desarrollado

Desarrollado
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Especificacion Modelos de

Secuencia

Requisito Caso de Uso de los Casos
de Uso

registros.

RF15. Permitir la
visualizacién de los archivos

de salida generados con la Desarrollado Desarrollado Desarrollado
informacién producida de los

registros.

RF16. Salir del sistema. Desarrollado Desarrollado Desarrollado

Tabla 4-35. Analisis de Consistencia de los Modelos de la Fase de Analisis.

Plan de Pruebas
El conjunto de pruebas a llevar a cabo, consistiran en:
= Realizar el analisis de no menos de 2000 observaciones.

= Los eventos deberan incluir tareas realizadas dias laborables y no
laborales.

= Generar todas las estadisticas disponibles.

= Generar todos los reportes disponibles.

= Verificar la eficacia, efectividad de los resultados.
= Verificar el porcentual de error obtenido.

= Analizar el tiempo insumido en la tarea y compararlo, si es posible, con
la actividad realizada actualmente.

Las personas que participaran de las pruebas son:
= Staff del sector de Seguridad y Control.
= Analista / Desarrollador del proyecto.

Las pruebas seran documentadas segtin el formato de la tabla 4-36:

Numero Prueba

Objetivo

Requisitos

Caso de Prueba (pasos)

Resultado Esperado

Fecha Ejecucién
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Resultado

Notas

Tabla 4-36. Modelo para Registro de Casos de Pruebas.

Para realizar las pruebas se utilizard el entorno de desarrollo, por cuanto los
requisitos de hardware y software son los mismos que los planteados en fases
anteriores.

Los criterios de aceptacion del sistema son los siguientes:
» Tasa de error menor a 30%
= Reducir el tiempo que insume la tarea en 60%
Aprobacion del Andlisis del Sistema de Informacién

En reunién de seguimiento, control y aprobacion entre las partes, Tesista y
Directora del proyecto, se dio por aprobada esta fase.

El jefe del proyecto comunica formalmente a los participantes, afectados y
usuarios los resultados del analisis. Se utiliza el siguiente anuncio.

Estimados Colaboradores,

Cumplo en informarles que la fase de Analisis del Sistema del proyecto
“Analisis de Eventos de Seguridad en Servidores” ha sido aprobada
satisfactoriamente.

Desde ya muchas gracias por su participacion y compromiso.
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4.2.2.2.2 Control de Actividades

Actividades / Tareas

Desarrollo

Justificacion

ACTIVIDAD ASI 1: DEFINICION DEL SISTEMA

Tarea ASI 1.1: Determinacion del Alcance

Se dispone de la informacién

Usuarios Participantes y Finales

del Sistema St necesaria.
Tarea ASI 1.2: Identificacion del Entorno SI Se dispone de la informacion
Tecnologico necesaria.
Tarea ASI 1.3: Especificacion de S| Se dispone de la informacién
Estandares y Normas necesaria.
Tarea ASI 1.4: Identificacién de los S| Se dispone de la informacion

necesaria.

ACTIVIDAD ASI 2: ESTABLECIMIENTO DE REQUISITOS

Se dispone de la informacién

Tarea ASI 2.1: Obtencién de Requisitos Sl X
necesaria.
Tarea ASI 2.2: Especificacion de Casos de S| Se dispone de la informacion
Uso necesaria.
Tarea ASI 2.3: Andlisis de Requisitos Sl Se dlsp(_)ne de la informacion
necesaria.
. . ., . Se dispone de la informacion
Tarea ASI 2.4: Validacién de Requisitos Sl

necesaria.

ACTIVIDAD ASI 3: IDENTIFICACION DE SUBSISTEMAS DE ANALISIS

Tarea ASI 3.1: Determinacion de

Se dispone de la informacién

Generalizaciones

Subsistemas de Analisis St necesaria.

Tarea ASI 3.2: Integracion de Subsistemas sI Se dispone de la informacion

de Andlisis necesaria.

ACTIVIDAD ASI 4: ANALISIS DE LOS CASOS DE USO

Tarea ASI 4.1: Identificacion de Clases S| Se dispone de la informacion

Asociadas a un Caso de Uso necesaria.

Tarea ASI 4.2: Descripcion de la Interaccion S| Se dispone de la informacién

de Objetos necesaria.

ACTIVIDAD ASI 5: ANALISIS DE CLASES

Tarea ASI 5.1: Identificacién de Se dispone de la informacion
- : Sl X

Responsabilidades y Atributos necesaria.

Tarea ASI 5.2: Identificacion de sI Se dispone de la informacién

Asociaciones y Agregaciones necesaria.

Tarea ASI 5.3: Identificacion de El gestor del Ie_nguaj_g utilizado

NO realiza esta asignacion

internamente

ACTIVIDAD ASI 6: ELABORACION DEL MODELO DE DATOS

Tarea ASI 6.1: Elaboracion del Modelo
Conceptual de Datos

NO

Dada la naturaleza del sistema
no aplica realizar esta tarea

Tarea ASI 6.2: Elaboracién del Modelo
Légico de Datos

NO

Dada la naturaleza del sistema
no aplica realizar esta tarea
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Actividades / Tareas

Desarrollo

Justificacion

Tarea ASI 6.3: Normalizacion del Modelo

Dada la naturaleza del sistema

Légico de Datos NO no aplica realizar esta tarea
Tarea ASI 6.4: Especificacion de Dada la naturaleza del sistema
Necesidades de Migracion de Datos y NO

Carga Inicial

no aplica realizar esta tarea

ACTIVIDAD ASI 7: ELABORACION DEL MODELO DE PROCESOS

Tarea ASI 7.1: Obtencién del Modelo de
Procesos del Sistema

NO

Dada la naturaleza del sistema
no aplica realizar esta tarea

Tarea ASI 7.2: Especificacion de Interfaces
con otros Sistemas

NO

Dada la naturaleza del sistema
no aplica realizar esta tarea

ACTIVIDAD ASI 8: DEFINICION DE INTERFACES DE USUARIO

Tarea ASI 8.1: Especificacion de Principios

Se dispone de la informacion

Generales de la Interfaz St necesaria.

Tarea ASI 8.2: Identificacion de Perfiles y S| Se dispone de la informacién

Dialogos necesaria.

Tarea ASI 8.3: Especificacion de Formatos S| Se dispone de la informacion

Individuales de la Interfaz de Pantalla necesaria.

Tarea ASI 8.4: Especificacion del sI Se dispone de la informacién

Comportamiento Dinamico de la Interfaz necesaria.

Tarea ASI 8.5: Especificacion de Formatos SI Se dispone de la informacion

de Impresion necesaria.

ACTIVIDAD ASI 9: ANALISIS DE CONSISTENCIA Y ESPECIFICACION DE REQUISITOS

Tarea ASI 9.1: Verificacion de los Modelos Sl Se dlsp(_)ne de la informacion
necesaria.

Tarea ASI 9.2: Andlisis de Consistencia SI Se dispone de la informacion

entre Modelos necesaria.

Tarea ASI 9.3: Validacion de los Modelos Sl Se dlqune de la informacion
necesaria.

Tarea ASI 9.4: Elaboracion de la Se utiliza la informacién

Especificacion de Requisitos Software NO elaborada en las tareas

(ERS)

precedentes.

ACTIVIDAD ASI 10: ESPECIFICACION DEL

PLAN DE PRUEBAS

Tarea ASI 10.1: Definicion del Alcance de

Se dispone de la informacion

las Pruebas Si necesaria.
Tarea ASI 10.2: Definicion de Requisitos del S| Se dispone de la informacién
Entorno de Pruebas necesaria.
Tarea ASI 10.3: Definicion de las Pruebas S| Se dispone de la informacion

de Aceptacion del Sistema

necesaria.

ACTIVIDAD ASI 11: APROBACION DEL ANALISIS DEL SISTEMA DE INFORMACION

Tarea 11.1: Presentacion y Aprobacion del

Sl

Andlisis del Sistema de Informacién

Se dispone de la informacién

necesaria.

Tabla 4-37. Control de Actividades ASI.
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4.2.2.3 Disefio del Sistema de Informacion (DSI)

4.2.2.3.1 Documento Entregable
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DOCUMENTO DE

DISENO DEL SISTEMA DE INFORMACION

Disefio de la Arquitectura del Sistema

Descomposicién Fisica del Sistema de Informacion

Los niveles de la arquitectura software se describen mediante Ia
definicion de las principales particiones fisicas del sistema de
informacion, representadas como nodos y comunicaciones entre nodos.

Se entiende por nodo cada particion fisica o parte significativa del
sistema de informacion, con caracteristicas propias de ejecucion o

funcién, e incluso de disefio y construccion.

La descomposicion fisica del sistema de informacion en estudio se

muestra en la figura 4-46.
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Nodos

El nodo Cliente, representa la terminal fisica desde la cual
personal de Seguridad y Control ejecutard el sistema.

El nodo Servidor, representa el servidor controlar de dominio
desde el donde se tomaran los datos de los eventos de seguridad.

El nodo Pantalla, representa el dispositivo de salida del sistema.
Componentes

La componente Cliente, representa la funcionalidad que puede
realizar el personal de Seguridad y Control.

La componente Proceso Andlisis, representa el proceso principal
del sistema encargado de catalogar las observaciones.

La componente Proceso Seguridad, es el encargado de validar los
permisos de acceso a los distintos procesos del sistema.

La componente Proceso Reportes, tiene la funcion de generar los
informes y reportes solicitados por el operador del sistema.

La componente Display, es el encargado de mostrar los informes
y reportes.

La componente Fuente Eventos, representa el sistema generador
de eventos de seguridad del servidor controlador de dominio.

Consideraciones relevantes

Los usuarios accederan desde su posicion fisica actual. En la version
Beta solo podra acceder al sistema un usuario a la vez, para evitar
corrupcion de los archivos de salida y el procesamiento multiple de las
mismas observaciones.

Los datos tienen alta variabilidad y volumen. El repositorio usado en el
dispositivo fisico esta configurado para sobrescribir los tltimos sucesos
cuando se llena el espacio asignado al mismo. Para evitar la pérdida de
los eventos, se arbitrara un tamafio suficientemente alto al repositorio,
como asi también la lectura, descarga y resguardo frecuente del mismo.

El proceso principal se ejecutard en un sitio unico y centralizado,
pudiendo accederse en forma remota desde los puestos finales
individuales de trabajo.
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Catalogo de Requisitos
Los requisitos que el sistema debe cumplir son los siguientes:
Requisitos de Disefo

e RDI. El lenguaje a utilizar debera soportar manejo de Reglas de
Decision.

e RD2. El mddulo del proceso principal debe ejecutarse en un sitio
centralizado.

e RD3. El modulo del proceso principal debe accederse en forma
remota desde los puestos de trabajo.

e RDA4. Los datos, para su posterior analisis, deben almacenarse en
el nodo donde se ejecuta el modulo del proceso principal.

Catéalogo de Excepciones

Las excepciones, que describen comportamientos no habituales en el sistema
reflejando situaciones andmalas, se describen en la tabla 4-38.

Tipo y

descripcion de la
excepcion

Elemento
afectado

Respuesta del
sistema de
informacion

Elemento
asociado a
la
respuesta
esperada

del sistema

Tipo Validacion.
El cliente ingresa Componente | El usuario o la Componente
un usuario y/o ClienE[)e clave es incorrecta Proceso de
clave errénea al Seguridad
ingresar al sistema
Tipo Validacion.
El cliente ingresa Las claves no
un usuarip ylo Componente Concuerdan Componente
clave errénea al Cliente - Proceso de
crear un usuario o El usuario No Seguridad
al modificar una existe
clave existente

Las credenciales

de acceso son
Tipo Validacion. invélid_as, vuel}/a a
El cliente ingresa a gt_lt?ntlcarse a c t
un modulo en el Componente | - Istema Pforzggg%';e
cual no tiene Cliente Usted no tiene Seguridad
permisos .
suficientes permisos

suficientes para

ingresar a este

madulo
Tipo Validacién. Componente | El archivo de Componente
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Elemento
Tipoy Respuesta del SEEEERD &
Y Elemento : la
descripcion de la sistema de
. afectado . v respuesta
excepcion informacion
esperada
del sistema
El cliente ingresar | Cliente Entrada no Existe | Proceso de
una ruta o nombre Andlisis
del Archivo de
Entrada que no
existen
Tipo Validacion.
El cliente ingresar
una ruta o . Componente
nombres de los gﬁg:ﬁgnente glz;\ﬁ(rizg\ion?)eExiste Proceso de
Archivos de Andlisis
Salidas que no
existen
Tipo Validacion.
Los valores para Componente Valores No Aptos | Componente
representar los ClienE[)e para dibujar el Proceso de
gréficos no son Gréfico Reportes.
vélidos
Tipo Validacién.
Para mostrar los
Reportes de . Componente
SaIFi)da, larutao Cc_)mponente El "’.‘rCh'VO de . Procgso de
Cliente Salidas * no Existe
nombres de los Reportes.
Archivos de
Salidas no existen
Tipo Validacion.
Para mostrar los
Reporlte_s de Componente | El archivo Componente
Estadisticas Cliente Histdrico no Existe Proceso de
Histéricas, la ruta Reportes.
o nombres del
Archivo no existen

Tabla 4-38. Catalogo de Excepciones.

Catélogo de Normas de Disefio y Construccién.

Se utilizard el Lenguaje de Modelado Unificado o UML (del inglés Unified
Modeling Language) para especificar y documentar.

El Lenguaje UML v2 incluye més de una decena de diagramas. Con el fin de
simplificar la especificacion, solo se utilizaran las representaciones que aporten
mayor informacion acerca del sistema.

Se utilizard Microsoft Visio como plataforma de desarrollo de los diagramas
UML.

Se recomienda utilizar MAYUSCULAS para notacion de los nombres de las
clases, sus atributos y métodos.
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Para cada caso de uso se deben describir las clases que intervienen y los
subsistemas que participan en el mismo.

Para cada Clase se deben definir sus caracteristicas (atributos, métodos,
asociaciones, etc) segin corresponda.

Como buena practica se descompondra el sistema de forma modular en
subsistemas y los procesos que se van a implementar en cada uno de ellos.

Se define el uso de archivos planos y secuenciales para el repositorio de las
observaciones a procesar para lograr simplicidad en la lectura de datos.

Se define el uso de archivos planos y secuenciales para el repositorio de las
observaciones procesadas para lograr simplicidad en la salida de informacion.

Los procesos deben manejar un mismo formato de entrada de datos y salida de
informacion.

La especificacion del entorno de construccion debe cubrir los siguientes temas:
Entorno Tecnolégico, Generadores de Codigo, Restricciones Técnicas del
entorno, Requisitos de Operacion y Seguridad, Subsistemas de construccion,
Componentes de Construccion.

Descripcion de Subsistemas de Disefio

El sistema se puede descomponer, para reducir la complejidad y facilitar el
mantenimiento, en los siguientes subsistemas:

Subsistema Especifico
= Analisis de los Sucesos
Subsistemas de Soporte
= Seguridad y Control de Acceso
= Gestor de datos
= Generador de Reportes
Todos los subsistemas pertenecen al nodo Cliente.
Especificacion del Entorno Tecnoldgico del Sistema

Se agrupan los elementos de la infraestructura en los siguientes conceptos.
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= Hardware: Procesador de 2.5 Mhz o superior. 512 Mb de RAM. Placa de
Red. Unidad de CD/DVD o Puerto USB. Espacio en disco de 1 Gb.

= Software: Sistema Operativo Microsoft Windows XP.

= Comunicaciones: Red de area local del tipo Ethernet de 100 Mbps.

Procedimientos de Seguridad y Control de Acceso

Los procedimientos de seguridad necesarios para no comprometer el correcto
funcionamiento del sistema y garantizar el cumplimiento de los niveles de
servicios son los siguientes:

» El acceso al sistema se realiza luego de ingresar correctamente el usuario
y clave. El acceso es registrado en un archivo para posterior control en
caso de necesidad.

* Mantenimiento de la integridad y confidencialidad de los datos se logra
con el sistema provisto por el sistema operativo. Las carpetas de datos y
informacion no podran estar compartidas y se aplicaran permisos NTFS
para el area de Auditoria y Seguridad y Control.

» El equipo donde se ejecutara el sistema software contard con un agente
del sistema de backup que utiliza la empresa. Se arbitrardn las
configuraciones necesarias para que diariamente se resguarden los datos,
reportes y la aplicacion. Ante la ocurrencia de un desastre, se recurrirdn a
estos backups para realizar la recuperacion de informacion necesaria. La
informacion que no haya sido resguarda por el sistema de backup, no
podra recuperarse.

Procedimientos de Operacién y Administracion del Sistema

La administracion del sistema es simple, no requiere configuraciones ni ajustes
iniciales por ende no es necesario proveer un procedimiento de administracion.
El tratamiento para los agentes de aplicaciones de monitoreo, backup y otros,
son los estandares utilizados por la sociedad.

A continuacion se incluye el Procedimiento de Operacion para el equipo del
centro de codmputos.

Procedimiento de Operacion

1. Actividades remotas del Analista funcional
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Miembros de las areas de Auditoria y Seguridad y Control, pueden realizar
conexiones remotas o locales sobre el equipo con fines de ejecucion normal de la
aplicacion, revision y control.

2. Actividades delegadas al Centro de COmputos

Solo los miembros del area de Seguridad y Control estan autorizados a solicitar
actividades, sobre el equipo, por parte de operadores.

Ante problemas con la aplicacion el operador podra reiniciar el equipo.

3. Parada / Arranque

Pasos a seguir:
3.1. Logon de usuario.
===>>> Ejecutar ALT-CTRL-DEL

==>>> Ingresar Usuario, Clave y Dominio del usuario definido para
Operaciones.

3.2.  Inactivacion
===>>> Ir a Start y luego seleccionar Shut down

===>>> En la opcion What do you want the computer to do?, seleccionar
Shut Down o Restart de acuerdo a lo solicitado.

=—=>>> En Comment, tipear el motivo de la operacion
=—=>>> Presionar Ok
3.3. Activacion

===>>> Arrancar el equipo con el boton de Power y verificar que no se
presenten mensajes de error en pantalla.

Disefio de la Realizacion de los Casos de Uso
En la siguiente tabla 4-39 se describen:
= las clases que intervienen en cada caso de uso.

= cada caso de uso en términos de los subsistemas que participan en el
mismo.
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Caso de Uso Clases Subsistemas
RF1. Ingreso al Cliente
Sistema. USUARIOS ProcesoSeguridad
. Cliente
RF2. Crear Usuario. USUARIOS .
ProcesoSeguridad
RF3. Cambio de Cliente
Contrasefa. USUARIOS ProcesoSeguridad
RF4. Consulta de USUARIOS g:f:ggoSe Lridad
Reportes. ARCHIVOS 9
ProcesoReportes
RF5. Consulta de USUARIOS Cliente
Estadisticas ARCHIVOS ProcesoSeguridad
Histdricas. GRAFICOS ProcesoReportes
RF6. Configurar Cliente
Vistas y Reportes. USUARIOS ProcesoAnalisis
RF7. Selecciéon USUARIOS Cliente
Archivo de Entrada. ARCHIVOS ProcesoAnalisis
RF8. Selecciéon USUARIOS Cliente
Archivos de Salida. ARCHIVOS ProcesoAnalisis
s USUARIOS Cliente
Eggi'sfrgz“s's de OBSERVACIONES | ProcesoSeguridad
9 ' ARCHIVOS ProcesoAnalisis
9 OBSERVACIONES | ProcesoAnalisis
Proceso.
RF11. Visualizar
Monitor Cantidad de | USUARIOS Cliente
Observaciones OBSERVACIONES | ProcesoAnalisis
Procesadas.
RF12. Visualizar USUARIOS Cliente
Gréfico de OBSERVACIONES ProcesoAnalisis
Secciones. GRAFICOS
E;ﬁ'is\{if;:"gear USUARIOS Cliente
OBSERVACIONES | ProcesoAnalisis
Reglas.
E;gé'i;{;igg'g:r USUARIOS Cliente
. OBSERVACIONES | ProcesoAnalisis
Usuario.
RF15. Visualizar USUARIOS Cliente
Reportes. ARCHIVOS ProcesoReportes
RF16. Salir del Cliente
Sistema. USUARIOS ProcesoSeguridad

Tabla 4-39. Diserfio de los casos de Uso.
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Disefio de la Interfaz de Usuario.
Prototipo de Interfaz de Pantalla Gréfica

El formato y contenido de cada una de las interfaces de pantalla se
muestra a continuacion en las figuras 4-47 a 4-60.

Ventana de Bienvenida al Sistema.

Ingreso al Sistema ﬁ

Bienvenido al Sistema de Analisis
de Eventos de Seguridad en
- Servidores Controladores de |
Dominio, utilizando Tecnicas de
Mineria de Datos. Version BETA.

| Continuar I

Figura 4-47. Ventana de Bienvenida al Sistema.

Ventana de Ingreso al Sistema.

Ingreso al Sistema - ﬂ

Ingresar las Credenciales de Acceso al Sistema

| |

Liave

Ingresar I

El Usuario y Clave son sensibles a Mayisculas y Minisculas

Figura 4-48. Ventana de Ingreso al Sistema.
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Ventana del Modulo de Inicio.

[E] Médulo de Inicio

Figura 4-49. Ventana del Médulo de Inicio.

Ventana de Configuracion de Vistas y Reportes.

B Configuracion Vistas y Reportes

Figura 4-50. Ventana de Configuracién de Vistas y Reportes.
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Ventana del Mdédulo de Andlisis de Eventos.

[E] Médulo de Analisis de Eventos | - O il

Analisis de Eventos de Sequridad

Archivo de Entrada> |

Archivo de Salida Verde >
Archivo de Salida Amarillo >

Archivo de Salida Rojo =

Comenzar el Proceso de Analisis de Eventos .
Cancelar

Figura 4-51. Ventana del Médulo de Analisis de Eventos.

Ventana de Evento en Andlisis.

[ Evento en Analisis ' i | Dlﬂ

Analisis de Eventos de Sequridad

No hay Eventos en Proceso en este momento.
Presione Continuar para ver Estadisticas ylo
Reportes. Presione Cancelar para volver al
Modulo de Inicio

Continuar || Cancelar I

Figura 4-52. Ventana de Evento en Andlisis.
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Ventana del Médulo de Estadisticas.

[E] Médulo de Estadisticas

Figura 4-53. Ventana del Médulo de Estadisticas.

Ventana del Grafico de Secciones.

| Grafico de Secciones

Figura 4-54. Ventana del Grafico de Secciones.
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Ventana de Informacién de Reglas.

B Informacion de Reglas ] - |I:I|ﬁ

Informacidn Estadistica de Reglas

Seleccionar una Regla

‘Ver Informacio

| Continuar I | Cancelar I

Figura 4-55. Ventana de Informacion de Reglas.

Ventana de Informacién de Usuarios.

| Informacion de Usuarios 18 IDlﬁ
Informacién de Tipos de Eventos por Usuarios
Verde Amarillo Rojo

Usuario 1 0 0 0
Usuario 2 0 0 0
Usuario 3 0 0 0
Usuario 4 0 0 0
Usuario 5 0 0 0
Usuario 6 0 0 0

0 0 0

| Continuar I | ‘cancelar |

Figura 4-56. Ventana de Informacién de Usuarios.
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Ventana del Informe de Salida.

Figura 4-57. Ventana del Informe de Salida.

Ventana del Modulo de Estadisticas Historicas.

-‘E Mddulo Estadisticas Historicas

Figura 4-58. Ventana del Mddulo de Estadisticas Histéricas.
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Ventana del Modulo de Seguridad.

B Médulo de Seguridad __ ;lgﬂ

1D Usuario = | |

Clave = | | | Crear Usuario I

Confirmar Clave > | | | Cambiar Clave I

|~ Acceso a Modulo de Analisis

rAcceso a Madulo de Reportes | Finalizar I

Figura 4-59. Ventana del Médulo de Seguridad.

Disefio del Formato de Impresion
En la siguiente figura se muestra el disefio de un archivo de salida.

(' OESAmAr.TXT - Notepad _BIX

Fle Edf Format View Help

COMIENZO EIECUCTION: 00/00/2008 00:00:00AM

Ip: - bpfa: - Hora: - Usuario: - Evento: - Regla - Condicidn Activacidn: - Ejecucidn:
|

FIN EJECUCION: 00/00/2008 00:00:00AM

Figura 4-60. Formato de Impresién de un Archivo de Salida.

Modelo de Clases de Disefo

El objetivo es identificar un conjunto de clases que completen el modelo de
clases analizado en la fase de andlisis teniendo en cuenta que cada interfaz
identificada en el andlisis se corresponde en el disefio con una clase que
proporcione esa interfaz.

Tomando como base lo mencionado en el parrafo anterior, en la presente fase de
disefio se identifica una nueva clase. Todas las interfaces del sistema utilizan la
siguiente clase de interfaz, cuyos atributos y métodos se detallan a continuacion
en la tabla 4-40:

Clases de Interfaz ~ Atributos Métodos ‘

NOMBRE MOSTRAR()
POSICION_X MOVER()

VENTANAS )
POSICION_Y MINIMIZAR()

ALTURA MAXIMIZAR()
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Clases de Interfaz ~ Atributos

ANCHURA

MINIMIZA
MAXIMIZA
CIERRA
MUEVE

COLOR_FONDO

Métodos

CERRAR()

Tabla 4-40. Informacién de la clase de interfaz.

clases identificadas.

Identificacion de Atributos de las Clases

Nombre Clase Atributos Tipo
ID Integer
DIA String
EVENTO String
HORA String
OBSERVACIONES
USUARIO String
CLASIFICACION String
REGLA Integer
HORA_EJECUCION Date
ID String
NOMBRE String
USUARIO
CLAVE String
PERMISOS String
EJE_X Integer
EJE_Y Integer
NOMBRE_EJE_X String
GRAFICOS NOMBRE_EJE_Y String
ESCALA_EJE_X Integer
ESCALA_EJE_Y Integer
FUNCION String
NOMBRE String
RUTA String
ARCHIVOS
PERMISOS String
BLOQUEO Bolean

En la siguiente tabla 4-41, se describen las caracteristicas de los atributos de las
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Nombre Clase Atributos Tipo
TAMANO Integer
FECHA_CREADO Date
FECHA_MODIFICADO | Date
NOMBRE String
POSICION_X Integer
POSICION_Y Integer
ALTURA Integer
ANCHURA Integer

VENTANAS
COLOR_FONDO String
MINIMIZA Bolean
MAXIMIZA Bolean
CIERRA Bolean
MUEVE Bolean

Tabla 4-41. Descripcion de los Atributos de las clases.

Comportamiento de Clases de Disefio

En la siguiente tabla 4-42, se describen las caracteristicas (Operacion,

Parametros y Visibilidad) de los métodos de las clases identificadas.

Métodos / o .
Nombre Clase Visibilidad Operacién Parametros
DIA
LEER() Leer cada registro del archivo | EVENTO
Visibilidad: Publica de entrada. HORA
USUARIO
ID
Aplicar a cada registro las DIA
APLICAR_REGLAS() rep las de decisi()g de modo EVENTO
Visibilidad: Pablica | (2995 e SEESIOn HORA
OBSERVACIONES USUARIO
REGLA
ID
DIA
Registrar cada registro con EVENTO
ESCRIBIR() su clasificacion en los HORA
Visibilidad: Publica archivos de salidas USUARIO
) CLASIFICACION
REGLA
HORA_EJECUCION
ID
USUARIO CREAR() Crear nuevas credenciales CLAVE
Visibilidad: Pablica para un operador. NOMBRE
PERMISOS
CAMBIAR_CLAVE() | Validary llevar a cabo el ID
Visibitidad:Ptblica cambiodeclavesdet CLAVE
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Métodos / o .
Nombre Clase Visibilidad Operacion Parametros
operador.
. . ID
VALIDAR() Validar las credenciales y
Visibilidad: Publica permisos de un operador CLAVE
) ’ PERMISOS
EJE_X
EJE_Y
MOSTRAR() Mostrar la ventana, etiquetas | NOMBRE_EJE_X
Visibilidad: Publica y coordenadas de un grafico. | NOMBRE_EJE_Y
ESCALA_EJE_X
ESCALA_EJE_Y
GRAFICOS EJE X
Dibujar la funcion del grafico | EJE_Y
S.EEJ.ﬂdA;() Protegida | €7 los valores actuales ESCALA_EJE_X
' 9 almacenados en el sistema. ESCALA_EJE_Y
FUNCION
OCULTAR() Ocultar la ventana de un No Requiere
Visibilidad: Pblica | gréfico. q
NOMBRE
ABRIR() Abrir un archivo y prepararlo | RUTA
Visibilidad: Publica para su posterior escritura. PERMISOS
BLOQUEO
ARCHIVOS
ESCRIBIR() . o NOMBRE
Visibilidad: Pablica Escribir un archivo abierto. RUTA
) PERMISOS
CERRAR() Cerrar un archivo abierto NOMBRE
Visibilidad: Publica ) RUTA
NOMBRE
POSICION_X
MOSTRAR() Mostrar una ventana del POSICION_Y
Visibilidad: Publica sistema. ALTURA
ANCHURA
COLOR_FONDO
MOVER() Mover una ventana del NOMBRE
VENTANAS Visibilidad: Publica sistema. MUEVE
MINIMIZAR() Minimizar una ventana del NOMBRE
Visibilidad: Publica sistema. MINIMIZA
MAXIMIZAR() Maximizar una ventana del NOMBRE
Visibilidad: Publica sistema. MAXIMIZA
CERRAR() Cerrar una ventana del NOMBRE
Visibilidad: Publica sistema. CIERRA

Tabla 4-42. Descripcién de los métodos de las clases.

Disefio de la Arquitectura Modular del Sistema

La descomposicion modular de los subsistemas y los procesos que se van a
implementar en cada uno de ellos es la siguiente y se muestra en la figura 4-61.

Solucion 160 Lic. Javier Crosa




Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

= Subsistema Andlisis de los Sucesos.
e Proceso analisis de los sucesos.
Implementacion: en linea.
Iniciacion: bajo peticion.
= Subsistema Seguridad y Control de Acceso.
e Proceso validacion de usuario y clave de acceso.
Implementacion: en linea.
Iniciacion: bajo peticion.
= Subsistema Gestor de datos.
e Proceso de lectura de datos de entrada.
Implementacion: en linea.
Iniciacion: por el sistema.
e Proceso de escritura de informacion de salida.
Implementacion: en linea.
Iniciacion: por el sistema.
= Subsistema Generador de reportes.
e Proceso de generacion de reportes.
Implementacion: en linea.

Iniciacion: bajo peticion.
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Seguridad y Control Andlisis de Sucesos Generador de
de Acceso Reportes
Control: Control:
Validacion de Credenciales Analisis de Reportes Generacién de
Usuario y Clave de Sucesos Reportes
acceso

f

Control:
Lectura /
Escritura

.

Gestor de Datos

Lectura
Datos
Entrada

Escritura
Informacion
Salida

Figura 4-61. Arquitectura de Mdédulos del sistema.

Modelo Fisico de Datos

El sistema en desarrollo trabajara con los siguientes tipos de archivos:

Archivo para registrar el acceso al sistema
El formato es el siguiente: Fecha, Hora, Usuario
Archivo de lectura de datos de entrada

El formato es el siguiente: ldentificacion Observacion, Dia Evento, Hora
Evento, Usuario, Identificacién Evento

Archivos de escritura de informacion de salida

El formato es el siguiente: “Inicio de la Ejecucion”, Fecha y Hora Inicio
Ejecucion, Identificacion Observacion, Dia Evento, Hora Evento,
Usuario, ldentificacion Evento, Regla de Decision Aplicada, Condicién
de Activacion, Hora Ejecucién, “Fin de la Ejecucion”, Fecha y Hora Fin
Ejecucion

Archivos de escritura de informacion historica

El formato es el siguiente: ldentificacion Ejecucion, Total de eventos
Verdes, Total de eventos Amarillos, Total de eventos Rojos, Total de
eventos de la ejecucion
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Especificacion de los Caminos de Acceso a los Datos

El acceso a los datos se realiza a través del sistema de acceso de archivos del
sistema operativo del equipo donde se ejecuta la aplicacion.

El subsistema Gestor de Datos es el que interviene en el acceso a los datos, a
través de sus modulos Proceso de lectura de datos de entrada y Proceso de
escritura de Informacion.

Esquemas Fisicos de Datos

Los tres archivos, identificados anteriormente, utilizados por el sistema se
alocaran en el equipo fisico donde se ejecuta la aplicacion.

Asignacion esquemas Fisicos de Datos a Nodos

La unidad fisica a utilizar para guardar los archivos se configurara con un
sistema de redundancia y tolerancia a fallos del tipo RAID1. Esta configuracion
consta de dos discos iguales espejados, si uno de ellos falla, la informacion aun
puede accederse con el disco bueno. Al reemplazar el disco danado, los datos
son replicados a éste desde el disco que habia quedado funcionando).

Verificacion de la Arquitectura del Sistema

En reunion de seguimiento y control entre las partes, Tesista y Directora del
proyecto, se verificd que las especificaciones de disefio cumplen con el catalogo
de normas especificado en el apartado “Catilogo de Normas de Disefio y
Construccion”.

Aceptacion Técnica del Disefio

En reunién de seguimiento, control y aprobacion entre las partes, Tesista y
Directora del proyecto, se dio por aceptada la Arquitectura del Sistema.

Especificaciones de Construccién del Sistema de Informacion
Especificacion del Entorno de Construccion

La especificacion del entorno de construccion se realiza segin los
siguientes conceptos:

e Entorno tecnologico:

Hardware: Se utilizard una PC con procesador de 2.5 Mhz o
superior. 512 Mb de RAM. Placa de Red. Unidad de CD/DVD.
Espacio en disco de 1 Gb.
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Software: Sistema Operativo Microsoft Windows XP.

Comunicaciones: Red de area local del tipo Ethernet de 100
Mbps.

Centro de Computos: Disponer de un lugar en un rack con
energia, conexion de red y conexion a la consola de monitor y
teclado del operador.

e Herramientas de construccion, generadores de cddigo,
compiladores:

Entorno de desarrollo KAPPA-PC.

e Restricciones técnicas del entorno:

Se utilizara el entorno de desarrollo de la empresa. No se tendra
acceso, interferencia y/o intercambio de datos y/o informacién
con el entorno de produccion.

e Requisitos de operacion y seguridad del entorno de construccion:

Como se trabajara con el entorno de desarrollo, se tendrd acceso
completo a la PC de trabajo. No se tendra acceso a recursos de
produccion.

Como es norma de la empresa, la PC estard en el centro de
computos y solo personal del mismo tiene acceso fisico a la
misma. En caso de necesitar acceder fisicamente a la PC, habra
que interactuar con el/los operadores de turno.

Descripcion de Subsistemas de Construccion

La asignacion de subsistemas de construccion a nodos se muestra en la
figura 4-62.
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Cliente

1]

«subsystem»
Seguridad y Control Acceso

[ 1

«subsystem»
Andlisis de Sucesos

«subsystem» «subsystem»
Gestor de Datos Generador de Reportes

Figura 4-62. Asignacion de subsistemas de construccion a nodos.

Se define que, para cada clase del disefio, le corresponde un componente

de construccion. La definicion de los componentes de construccion se

muestra en la figura 4-63.

Clases

Observaciones |

Usuarios [

Archivos |

Ventanas [

Gréficos |

Componentes

Observaciones

Usuarios

Archivos

Gréficos

Ventanas

Figura 4-63. Representacion de los componentes de construccién.

La agrupacion de componentes en los subsistemas de

muestra en las figuras 4-64 a 4-67.

construccidén se
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[ ]

«subsystem>»
Seguridad y Control Acceso

Usuarios

Ventanas

Figura 4-64. Componentes del subsistema de construccién Seguridad y Control de Acceso.

[ ]

«subsystem>
Andlisis de Sucesos

Observaciones
Ventanas

Figura 4-65. Componentes del subsistema de construcciéon Andlisis de Sucesos.

[ 1

«subsystem>»
Gestor de Datos

Archivos

Figura 4-66. Componentes del subsistema de construccién Gestor de Datos.

[ ]

«subsystem»
Generador de Reportes

Graficos

Ventanas

Figura 4-67. Componentes del subsistema de construccion Generador de Reportes.
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Especificacion de la Estructura Fisica de Datos.
Archivos de Salida.

Sera necesario crear tres archivos de texto para utilizar como
salida de la aplicacion. Cada uno de ellos se correspondera con un
tipo de evento. El nombre no podrd ser mayor a 8 caracteres, no
se deberan incluir caracteres especiales y la extension debe ser txt.
La estructura interna de ellos es la definida en la etapa de disefio.

Los nombres a definir son: OBSVerde.txt, OBSAmari.txt,
OBSRojo.txt.

Archivo Historico

Sera necesario crear un archivo de texto para almacenar de los
datos historicos de la aplicacion. El nombre no podré ser mayor a
8 caracteres, no se deberan incluir caracteres especiales y la
extension debe ser txt. La estructura interna del mismo es la
definida la tarea previa.

El nombre a definir es: Historic.txt.
Plan de Pruebas
Especificacion Técnica de Niveles de Prueba

Las pruebas que se llevaran a cabo son las siguientes y se detallan en las
tablas 4-43 a 4-50.

Numero Prueba PUO1

Objetivo Validar el médulo de acceso
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos) | - Ejecutar la aplicacion

- Ingresar usuario y clave validos

Resultado Esperado Ingresar al sistema

Fecha Ejecucién

Resultado

Notas

Tabla 4-43. Disefio Caso 1 de Prueba Unitaria.
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Numero Prueba

PUO2

Objetivo

Validar el médulo de acceso y escritura de archivos

Requisitos

Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar la aplicacion
- Ingresar usuario y clave validos

- Realizar una lectura de datos y Verificar la escritura de la
informacion.

Resultado Esperado

Lectura sin errores de datos y escritura sin errores de
informacion

Fecha Ejecucion

Resultado

Notas

Tabla 4-44. Disefio Caso 2 de Prueba Unitaria.

Numero Prueba

PUO3

Objetivo

Validar el médulo de andlisis

Requisitos

Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar la aplicacion
- Ingresar usuario y clave validos
- Realizar la lectura de datos y analisis de los mismos.

- Verificar que las estadisticas y reportes generados son
correctos.

Resultado Esperado

Estadisticas y reportes generados correctamente.

Fecha Ejecucion

Resultado

Notas

Tabla 4-45. Disefio Caso 3 de Prueba Unitaria.

Numero Prueba

PIO1

Objetivo Validar correspondencia de controles de seleccion de usuarios
con las ventanas mostradas en pantalla.
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar en la aplicacién el médulo de controles de seleccién
de estadisticas de usuario.

Resultado Esperado

El sistema debe mostrar solo las ventanas que muestran la
informacién seleccionada por el usuario
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Fecha Ejecucion

Resultado

Notas

Tabla 4-46. Disefio Caso 1 de Prueba de Integracion.

Numero Prueba

P102

Objetivo Validar correspondencia de controles de seleccién de usuarios
con los reportes generados.
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar en la aplicacion el médulo de controles de seleccién

de reportes de usuario.

Resultado Esperado

El sistema debe mostrar solo los reportes que seleccion6 el

usuario.

Fecha Ejecucion

Resultado

Notas

Tabla 4-47. Disefio Caso 2 de Prueba de Integracion.

Numero Prueba

PS01

Objetivo

Validar la integracion del sistema en su totalidad

Requisitos

Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar la aplicacion
- Ingresar usuario y clave vélidos

- El usuario debe seleccionar las estadisticas y reportes
deseados.

- Realizar la lectura de datos y andlisis de los mismos.

- Verificar que las estadisticas y reportes generados son
correctos.

Resultado Esperado

El sistema debe mostrar las estadisticas y reportes que
seleccion6 el usuario.

Las Estadisticas y Reportes deben ser generados
correctamente.

Fecha Ejecucion

Resultado

Notas

Tabla 4-48. Disefio Caso 1 de Prueba de Sistema.
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Numero Prueba

PImO1

Objetivo

Comprobar el funcionamiento del sistema

Requisitos

Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar la aplicacion
- Ingresar usuario y clave validos

- El usuario debe seleccionar las estadisticas y reportes
deseados.

- Realizar la lectura de datos y analisis de los mismos.

- Verificar que las estadisticas y reportes generados son
correctos.

Resultado Esperado

El sistema debe funcionar correctamente.

Fecha Ejecucion

Resultado

Notas

Tabla 4-49. Disefio Caso 1 de Prueba de Implantacion.

Numero Prueba

PAO1

Objetivo Validar la respuesta del sistema a los requisitos especificados
por el usuario
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar la aplicaciéon
- Ingresar usuario y clave validos

- El usuario debe seleccionar las estadisticas y reportes
deseados.

- Realizar la lectura de datos y analisis de los mismos.

- Verificar que las estadisticas y reportes generados son
correctos.

Resultado Esperado

El sistema debe satisfacer la respuesta esperada por el
usuario en un tiempo menor a 5 minutos y con un error menor
a30%

Fecha Ejecucion

Resultado

Notas

Tabla 4-50. Disefio Caso 1 de Prueba de Aceptacion.
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Planificacion de las Pruebas

Las pruebas seran realizadas y coordinadas por el Analista /
Desarrollador. El perfil usuario sera ejecutado por el Lider de Seguridad y
Control.

Se dispondra de 5 dias habiles para realizar y documentar las pruebas.
Requisitos de documentacion de Usuario
= Generar un documento de guia de uso para el Usuario Final.

Consistird de un documento con las ventanas de la aplicacion y las
funciones que el usuario debe realizar en cada una de ellas.

Se entregard en forma electronica en el mismo CD de instalacion del
producto final.

Aprobacién del Disefio del Sistema de Informacion

En reunién de seguimiento, control y aprobacion entre las partes, Tesista y
Directora del proyecto, se dio por aprobada esta fase.

El jefe del proyecto comunica formalmente a los participantes, afectados y
usuarios los resultados de la fase. Se utiliza el siguiente anuncio.

Estimados Colaboradores,

Cumplo en informarles que la fase del Disefio del Sistema del proyecto “Analisis
de Eventos de Seguridad en Servidores” ha sido aprobada satisfactoriamente.

Desde ya muchas gracias por su participacion y compromiso.
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4.2.2.3.2 Control de Actividades

Actividades / Tareas

Desarrollo

Justificacion

ACTIVIDAD DSI 1: DEFINICION DE LA ARQUITECTURA DEL SISTEMA

Tarea DSI 1.1: Definicién de Niveles de

Se dispone de la informacion

Arquitectura Sl necesaria.

Tarea DSI 1.2: Identificacion de Requisitos de sI Se dispone de la informacion

Disefio y Construccion necesaria.

Tarea DSI 1.3: Especificacion de Excepciones Sl Se d'Sp‘?“e de la informacion
necesaria.

Tarea DSI 1.4: Especificacion de Estandares y S| Se dispone de la informacion

Normas de Disefio y Construccion necesaria.

Tarea DSI 1.5: Identificacion de Subsistemas de sI Se dispone de la informacion

Disefio necesaria.

Tarea DSI 1.6: Especificacion del Entorno sI Se dispone de la informacion

Tecnoldgico necesaria.

Tarea DSI 1.7: Especificacion de Requisitos de S| Se dispone de la informacion

Operacion y Seguridad

necesaria.

ACTIVIDAD DSI 2: DISENO DE LA ARQUITECTURA DE SOPORTE

Tarea DSI 2.1: Disefio de Subsistemas de

No se considera necesario el

Soporte NG desarrollo.

Tarea DSI 2.2: Identificacion de Mecanismos NO No se considera necesario el
Genéricos de Disefio desarrollo.

ACTIVIDAD DSI 3: DISENO DE CASOS DE USO REALES

Tarea DSI 3.1: Identificacion de Clases sI Se dispone de la informacion
Asociadas a un Caso de Uso necesaria.

Tarea DSI 3.2: Disefio de la Realizacion de los S| Se dispone de la informacion
Casos de Uso necesaria.

Tarea DSI 3.3: Revision de la Interfaz de S| Se dispone de la informacién
Usuario necesaria.

Tarea DSI 3.4: Revision de Subsistemas de sI Se dispone de la informacién
Disefio e Interfaces necesaria.

ACTIVIDAD DSI 4: DISENO DE CLASES

Tarea DSI 4.1: Identificacion de Clases S| Se dispone de la informacion
Adicionales necesaria.

Tarea DSI 4.2: Disefio de Asociaciones y NO No es necesario el desarrollo.
Agregaciones

Tarea DSI 4.3: Identificacion de Atributos de las sI Se dispone de la informacién
Clases necesaria.

Tarea DSI 4.4: Identificacion de Operaciones de sI Se dispone de la informacion
las Clases necesaria.

Tarea DSI 4.5: Disefio de la Jerarquia NO No es necesario el desarrollo.
Tarea DSI 4.6: Descripcion de Métodos de las S| Se dispone de la informacién

Operaciones

necesaria.
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Actividades / Tareas

Desarrollo

Justificacion

Tarea DSI 4.7: Especificacion de Necesidades
de Migracién y Carga Inicial de Datos

NO

No es necesario el desarrollo.

ACTIVIDAD DSI 5: DISENO DE LA ARQUITECTURA DE MODULOS DEL SISTEMA

Se dispone de la informacion

Tarea DSI 5.1: Disefio de Mddulos del Sistema Sl -
necesaria.
Tarea DSI 5.2: Disefio de Comunicaciones entre S| Se dispone de la informacion
Maodulos necesaria.
Tarea DSI 5.3: Revision de la Interfaz de :
. NO No es necesario el desarrollo.
Usuario
ACTIVIDAD DSI 6: DISENO FiSICO DE DATOS
Tarea DSI 6.1: Disefio del Modelo Fisico de S| Se dispone de la informacion
Datos necesaria.
Tarea DSI 6.2: Especificacion de los Caminos S| Se dispone de la informacién
de Acceso a los Datos necesaria.
El sistema operativo satisface las
Tarea DSI 6.3: Optimizacion del Modelo Fisico necesidades estat_)lemdas en
d NO cuanto a que se ajusta a los
e Datos . L
requisitos de rendimiento
exigidos.
Tarea DSI 6.4: Especificacion de la Distribucion S| Se dispone de la informacién

de Datos

necesaria.

ACTIVIDAD DSI 7: VERIFICACION Y ACEPTACI

ON DE LA ARQUITECTURA DEL SISTEMA

Tarea DSI 7.1: Verificacion de las

Se dispone de la informacion

Especificaciones de Disefio Si necesaria.
Tarea DSI 7.2: Analisis de Consistencia de las S| Se dispone de la informacién
Especificaciones de Disefio necesaria.
Tarea DSI 7.3: Aceptacion de la Arquitectura del sI Se dispone de la informacién

Sistema

necesaria.

ACTIVIDAD DSI 8: GENERACION DE ESPECIFICACIONES D

E CONSTRUCCION

Tarea DSI 8.1: Especificacion del Entorno de

Se dispone de la informacion

L Sl -
Construcciéon necesaria.
Tarea DSI 8.2: Definicion de Componentes y sI Se dispone de la informacién
Subsistemas de Construccién necesaria.
Tarea DSI 8.3: Elaboracién de Especificaciones .
= NO No es necesario el desarrollo.
de Construccién
Tarea DSI 8.4: Elaboracion de Especificaciones .
g NO No es necesario el desarrollo.
del Modelo Fisico de Datos
ACTIVIDAD DSI 9: DISENO DE LA MIGRACION Y CARGA INICIAL DE DATOS
Tarea DSI 9.1: Especificaciéon del Entorno de No_es necesaria una carga |n_|E:|aI
. , NO de informacion, o una migracién
Migracién .
de datos de otros sistemas.
Tarea DSI 9.2: Disefio de Procedimientos de No_es necesaria una carga |n_|9|al
Migracion y Carga Inicial NO de informacion, o una migracion
de datos de otros sistemas.
Tarea DSI 9.3: Disefio Detallado de NO No es necesaria una carga inicial
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Actividades / Tareas Desarrollo Justificacion

Componentes de Migracién y Carga Inicial de informacioén, o una migracion
de datos de otros sistemas.

No es necesaria una carga inicial
NO de informacién, o una migracion
de datos de otros sistemas.

Tarea DSI 9.4: Revisién de la Planificacion de la
Migracion

ACTIVIDAD DSI 10: ESPECIFICACION TECNICA DEL PLAN DE PRUEBAS

Tarea DSI 10.1: Especificaciéon del Entorno de

Pruebas NO No es necesario el desarrollo.
Tarea DSI 10.2: Especificacién Técnica de S| Se dispone de la informacion
Niveles de Prueba necesaria.
Tarea DSI 10.3: Revision de la Planificacion de S| Se dispone de la informacion
Pruebas necesaria.

ACTIVIDAD DSI 11: ESTABLECIMIENTO DE REQUISITOS DE IMPLANTACION

Tarea DSI 11.1: Especificacién de Requisitos de sI Se dispone de la informacion
Documentacion de Usuario necesaria.

No es necesario el desarrollo, la
NO informacion fue descripta en
tareas anteriores.

Tarea DSI 11.2: Especificacion de Requisitos de
Implantacion

ACTIVIDAD DSI 12: APROBACION DEL DISENO DEL SISTEMA DE INFORMACION

Tarea DSI 12.1: Presentacion y Aprobacion del sI Se dispone de la informacion
Disefio del Sistema de Informacion necesaria.

Tabla 4-51. Control de Actividades DSI.
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4.2.2.4 Construccion del Sistema de Informacién (CSI)

4.2.2.4.1 Documento Entregable
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DOCUMENTO DE

CONSTRUCCION DEL SISTEMA DE INFORMACION

Entorno de Construccion

Se configurara la particion donde se colocaran los archivos de datos e
informacion con un arreglo tipo RAIDI.

Se asignaran los permisos NTFS a los usuarios de los departamentos de
Auditoria y Seguridad y Control.

Se instalara el producto de desarrollo KAPPA-PC, en el equipo a utilizar.
Entorno de las Pruebas Unitarias

Las pruebas unitarias se realizaran directamente en el equipo donde se ejecutara
la aplicacion. Las pruebas seran realizadas y coordinadas por el Analista /
Desarrollador. El perfil usuario serd ejecutado por el Lider de Seguridad y
Control. Se dispondra de 1 dia habil para realizar y documentar las pruebas
unitarias.

Resultados y Evaluacion de las Pruebas Unitarias

Las pruebas Unitarias que se llevaron a cabo son las siguientes, tablas 4-

52 a 4-54.

Numero Prueba PUO1

Objetivo Validar el médulo de acceso

Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos) | - Ejecutar la aplicacion
- Ingresar usuario y clave vélidos
- Ingresar usuario y clave No validos

Resultado Esperado Ingresar al sistema cuando se ingresan usuario y clave
validos.
No Ingresar al sistema cuando se ingresan usuario y/o clave
No validos.

Fecha Ejecucion 1 26/01/2008

Resultado Se ingreso al Sistema sin problemas

Notas Se ingresoé una credencial de usuario y clave correctas

Fecha Ejecucién 2 26/01/2008

Resultado No se pudo ingresar al sistema. Se recibe el mensaje “El
usuario o la clave es incorrecta”.
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Notas

Se ingres6 una credencial de usuario incorrecta

Fecha Ejecucion 3

26/01/2008

Resultado No se pudo ingresar al sistema. Se recibe el mensaje “El
usuario o la clave es incorrecta”.
Notas Se ingres6 una clave de usuario incorrecta

Fecha Ejecucién 4

26/01/2008

Resultado No se pudo ingresar al sistema. Se recibe el mensaje “Ingrese
un usuario y clave”.
Notas No se ingreso la credencial del usuario.

Fecha Ejecucién 5

26/01/2008

Resultado No se pudo ingresar al sistema. Se recibe el mensaje “Ingrese
un usuario y clave”.
Notas No se ingres6 la clave del usuario.

Tabla 4-52. Ejecucion Caso 1 de Prueba Unitaria.

NuUmero Prueba

PUO2

Objetivo

Validar la existencia, lectura y escritura de archivos.

Requisitos

Ejecutar la aplicacion.

Caso de Prueba (pasos)

- Ejecutar la aplicaciéon
- Ingresar usuario y clave validos
- Ingresar la ruta y nombre de los archivos de entrada y salida.

- Realizar una lectura de datos y Verificar la escritura de la
informacion.

Resultado Esperado

Lectura sin errores de datos y escritura sin errores de
informacion.

Fecha Ejecucién

26/01/2008

Resultado

Lectura de datos Satisfactoria

Notas

Se ingresé una ruta y nombre de archivo de entrada Validos

Fecha Ejecucién

26/01/2008

Resultado Lectura de datos No Satisfactoria. Se recibe el mensaje “El
Archivo de entrada no Existe”.
Notas Se ingres6 una ruta de archivo de entrada incorrecta.

Fecha Ejecucion

26/01/2008

Resultado Lectura de datos No Satisfactoria. Se recibe el mensaje “El
Archivo de entrada no Existe”.
Notas Se ingresé un nombre de archivo de entrada incorrecto.

Fecha Ejecucién

26/01/2008

Resultado

Escritura de Informacion Satisfactoria

Notas

Se ingresé una ruta y nombre de archivos de salidas Validos.

Fecha Ejecucién

26/01/2008

Resultado

Escritura de Informacién No Satisfactoria. Se recibe el
mensaje “El Archivo de salida no Existe”.
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Notas Se ingresaron rutas de archivos de salidas incorrectas.
Fecha Ejecucion 26/01/2008
Resultado Escritura de Informacion No Satisfactoria. Se recibe el

mensaje “El Archivo de salida no Existe”.

Notas Se ingresaron nombres de archivos de salidas incorrectos.

Tabla 4-53. Ejecucion Caso 2 de Prueba Unitaria.

Ndmero Prueba PUO3
Objetivo Validar el médulo de andlisis
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos) | - Ejecutar la aplicacion
- Ingresar usuario y clave validos
- Realizar la lectura de datos y analisis de los mismos.

- Verificar que las estadisticas y reportes generados son

correctos.
Resultado Esperado Estadisticas y reportes generados correctamente.
Fecha Ejecucién 26/01/2008
Resultado Estadisticas y reportes generados correctamente.

Notas

Tabla 4-54. Ejecuciéon Caso 3 de Prueba Unitaria.

Los resultados de las pruebas se listan en la tabla 4-55.

Evaluacion Comparacién Resultados Necesidad Nueva

e Resultado Obtenidos y Esperados Ejecucion

PUO1 Satisfactoria Los resultados Obtenidos son No es necesaria
conformes a los Esperados

PUO02 Satisfactoria Los resultados Obtenidos son No es necesaria
conformes a los Esperados

PUO3 Satisfactoria Los resultados Obtenidos son No es necesaria
conformes a los Esperados

Tabla 4-55. Resultados de Ejecuciéon de Pruebas Unitarias.

Entorno de Pruebas de Integracién

Las pruebas de Integracion se realizaran directamente en el equipo donde se
ejecutard la aplicacion. Las pruebas serdn realizadas y coordinadas por el
Analista / Desarrollador. El perfil usuario serd ejecutado por el Lider de
Seguridad y Control. Se dispondra de 1 dia habil para realizar y documentar las
pruebas de Integracion.

Resultado de las Pruebas de Integracion
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Los resultados de las pruebas de integracion se muestran en las tablas 4-56 a 4-

58.

Numero Prueba

PI101

Objetivo Validar correspondencia de controles de seleccion realizada
por los usuarios con las ventanas mostradas en pantalla.
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar en la aplicacion el médulo de controles de seleccién
de estadisticas de usuario y seleccionar estadisticas.

Resultado Esperado

El sistema debe mostrar solo las ventanas que muestran la
informacién seleccionada por el usuario.

Fecha Ejecucién

27/01/2008

Resultado El sistema muestra solo las ventanas seleccionadas por el
usuario.
Notas Se seleccionan solo reportes de salida.

Tabla 4-56. Ejecucién Caso 1 de Prueba de Integracion.

Numero Prueba

PI01b

Objetivo Validar correspondencia de controles de seleccién realizada
por los usuarios con las ventanas mostradas en pantalla.
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar en la aplicacion el médulo de controles de seleccién
de estadisticas de usuario y no seleccionar estadisticas.

Resultado Esperado

El sistema no debe mostrar ventanas que muestran
estadisticas.

Fecha Ejecucion

27/01/2008

Resultado

El sistema no muestra ventanas de estadisticas.

Notas

Tabla 4-57. Ejecucion Caso 2 de Prueba de Integracion.

Numero Prueba

P102

Objetivo Validar correspondencia de controles de seleccion realizada
por los usuarios con los reportes generados.
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar en la aplicacién el modulo de controles de seleccion
de reportes de usuario.

Resultado Esperado

El sistema debe mostrar solo los reportes que seleccion6 el
usuario.

Fecha Ejecucién

27/01/2008

Resultado El sistema muestra solo los reportes seleccionados por el
usuario.
Notas Se seleccionan solo reportes de salida.

Tabla 4-58. Ejecucion Caso 2 de Prueba de Integracién.
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Evaluacion del Resultado de las Pruebas de Integracion

Los resultados de las pruebas se listan en la tabla 4-59.

Evaluacion Comparacion Resultados  Necesidad Nueva

Prueba Resultado Obtenidos y Esperados Ejecucion

Pl01 Satisfactoria Los resultados Obtenidos son No es necesaria
conformes a los Esperados

Los resultados Obtenidos son
conformes a los Esperados.
Esta prueba fue agregada en la
fase de construccion.

PI01b Satisfactoria No es necesaria

. . Los resultados Obtenidos son .
Pl102 Satisfactoria No es necesaria
conformes a los Esperados

Tabla 4-59. Resultados de Ejecucion de Pruebas de Integracion.

Entorno de Pruebas del Sistema

Las pruebas del Sistema se realizaran directamente en el equipo donde se
ejecutard la aplicacion. Las pruebas serdn realizadas y coordinadas por el
Analista / Desarrollador. El perfil usuario serd ejecutado por el Lider de
Seguridad y Control. Se dispondra de 1 dia habil para realizar y documentar las
pruebas del sistema.

Resultado de las Pruebas del Sistema

Los resultados de las pruebas del sistema se muestran en la tabla 4-60.

Ndmero Prueba PS01
Objetivo Validar la integracion del sistema en su totalidad
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos) | - Ejecutar la aplicacion
- Ingresar usuario y clave validos

- El usuario debe seleccionar las estadisticas y reportes
deseados.

- Realizar la lectura de datos y analisis de los mismos.

- Verificar que las estadisticas y reportes generados son
correctos.

Resultado Esperado El sistema debe permitir el ingreso si las credenciales son
vélidas.

El sistema debe leer los datos de entrada desde el archivo
correspondiente y escribir la informacién en los archivos de
salidas si las rutas y los nombres de los mismos son validos.

El sistema debe mostrar las estadisticas y reportes que
seleccion6 el usuario.

Las Estadisticas y Reportes deben ser generados
correctamente.
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Fecha Ejecucion 28/01/2008

Resultado Se ingresé al sistema.
Se leyeron y procesaron los datos de entrada.
Se generaron los archivos de salidas.

Se visualizaron las estadisticas y reportes seleccionados.

Notas

Tabla 4-60. Ejecucion Caso 1 de Prueba de Sistema.

Evaluacién del Resultado de las Pruebas del Sistema

Los resultados de las pruebas se listan en la tabla 4-61.

Evaluacion Comparacion Resultados  Necesidad Nueva

Prueba

Resultado Obtenidos y Esperados Ejecucion

Los resultados Obtenidos son

No es necesaria
conformes a los Esperados

PSO1 Satisfactoria

Tabla 4-61. Resultados de Ejecucién de Pruebas de Sistema.

Manual de Usuario

A continuacion se incluye el Manual de uso del sistema para el Usuario Final.

Manual de Usuario Final

1. Ingreso al Sistema

Iniciar el sistema desde Inicio, Archivo de Programas, Analisis y Control de
Eventos.

En la ventana Ingreso al Sistema, seleccionar el boton Continuar.

Aparecera la ventana de fondo de escritorio Analisis de Eventos de Seguridad.
En la ventana Ingreso al Sistema, ingresar el usuario y clave de acceso (tener en
cuenta que ambos son sensibles a mayusculas y minusculas), seleccionar el
boton Ingresar.

2. Analisis de Eventos

En la ventana Mddulo de Inicio, seleccionar el boton Modulo de Analisis.

En la ventana Configuracion Vistas y Reportes, seleccionar las opciones que se
desean visualizar, seleccionar el botén Continuar.

En la ventana Modulo de Andlisis de Eventos, ingresar el archivo de entrada, el
archivo de salida de los eventos verdes, el archivo de salida de los eventos
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amarillos y el archivo de salida de los eventos rojos, seleccionar el boton
Comenzar el Proceso de Analisis de Eventos...

En la ventana Atencién, seleccionar OK.

En caso que aparezca la ventana Evento en Analisis, seleccionar el boton
Continuar, o Cancelar para volver a la ventana Mddulo de Inicio.

En caso que aparezca la ventana Mddulo de Estadisticas, seleccionar el boton
Continuar, o Cancelar para volver a la ventana Mddulo de Inicio.

En caso que aparezca la ventana Grafico de Secciones, seleccionar el boton Ver
Grafico, luego seleccionar el boton Continuar, o Cancelar para volver a la
ventana Modulo de Inicio.

En caso que aparezca la ventana Informacion de Reglas, seleccionar una regla
desde el listado y presionar el boton Ver Informacion de Regla, luego
seleccionar el boton Continuar, o Cancelar para volver a la ventana Mddulo de
Inicio.

En caso que aparezca la ventana Informacion de Usuarios, seleccionar el boton
Continuar, o Cancelar para volver a la ventana Mddulo de Inicio.

En caso que aparezca la ventana Archivo de Salida, seleccionar las opciones
Verdes, Amarillas o Rojas para observar un determinado informe, luego
seleccionar el boton Finalizar para volver a la ventana Médulo de inicio.

3. Consulta de Reportes

En la ventana Mdédulo de Inicio, seleccionar el boton Modulo de Consulta de
Reportes.

En la ventana Archivo de Salida, seleccionar las opciones Verdes, Amarillas o
Rojas para observar un determinado informe, luego seleccionar el boton
Finalizar para volver a la ventana Modulo de inicio.

4. Consulta de Estadisticas Historicas

En la ventana Mddulo de Inicio, seleccionar el boton Modulo de Consulta de
Estadisticas Historicas.

En la ventana Modulo de Estadisticas Historicas, seleccionar las opciones Total
de Eventos o Tipo de Eventos para observar un determinado informe, luego
seleccionar el boton Finalizar para volver a la ventana Médulo de inicio.

5. Creacion de Usuarios
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En la ventana Mddulo de Inicio, seleccionar el boton Modulo de Seguridad.

En la ventana Modulo de Seguridad, en el campo ID Usuario, ingresar la
credencial de inicio del usuario. En el campo Clave, ingresar la clave del
usuario. En el campo Confirmar Clave, ingresar nuevamente la clave para
validar que sean iguales. Seleccionar las opciones de los modulos donde el
usuario tendra derechos. Seleccionar el boton Crear Usuario.

Seleccionar el boton Finalizar para volver a la ventana Modulo de inicio.

6. Cambio de Clave de Usuarios

En la ventana Mddulo de Inicio, seleccionar el boton Modulo de Seguridad.

En la ventana Modulo de Seguridad, en el campo ID Usuario, ingresar la
credencial de inicio del usuario. En el campo Clave, ingresar la nueva clave del
usuario. En el campo Confirmar Clave, ingresar nuevamente la nueva clave para
validar que sean iguales. Seleccionar el boton Cambiar Clave.

Seleccionar el boton Finalizar para volver a la ventana Modulo de inicio.

Especificacién de la Formacion a Usuarios Finales:
Esquema de Formacion
Se coordinara un curso de capacitacion para todos los usuarios finales.

Por el lapso de un mes se mantendré una via de comunicacion fluida para
evacuar cualquier duda. Los usuarios podran canalizarlas a través de un
correo electronico a una direccion que se proveera al finalizar el curso.

Materiales y Entornos de Formacién

Se utilizard como guia el Manual de Usuario Final y se realizaran
directamente en el equipo donde se ejecutard la aplicacion. La
capacitacion serd realizada y coordinada por el Analista / Desarrollador.

Aprobacion del Sistema de Informacion

En reunién de seguimiento, control y aprobacion entre las partes, Tesista y
Directora del proyecto, se dio por aprobada esta fase.

El jefe del proyecto comunica formalmente a los participantes, afectados y
usuarios los resultados de la fase. Se utiliza el siguiente anuncio.
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Estimados Colaboradores,

Cumplo en informarles que la fase de Construccion del Sistema del proyecto
“Andlisis de Eventos de Seguridad en Servidores” ha sido aprobada
satisfactoriamente.

Desde ya muchas gracias por su participacion y compromiso.
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4.2.2.4.2 Control de Actividades

Actividades / Tareas

Desatrrollo

Justificacion

ACTIVIDAD CSI 1: PREPARACION DEL ENTORNO DE GENERACION Y CONSTRUCCION

Tarea CSI 1.1: Implantacion de la Base de
Datos Fisica o Ficheros

NO

No es necesario el desarrollo.

Tarea CSI 1.2: Preparacion del Entorno de
Construccion

Sl

Se dispone de la informacion
necesaria.

PROCEDIMIENTOS

ACTIVIDAD CSI 2: GENERACION DEL CODIGO DE LOS COMPONENTES Y

Tarea CSI 2.1: Generacion del Codigo de
Componentes

NO

Se realiza el desarrollo del
software con KAPPA-PC.

Tarea CSI 2.2: Generacion del Cadigo de los
Procedimientos de Operacién y Seguridad

NO

Se realiza el desarrollo del
software con KAPPA-PC.

ACTIVIDAD CSI 3: EJECUCION DE LAS PRUEBAS UNITARIAS

Tarea CSI 3.1: Preparacion del Entorno de las
Pruebas Unitarias

Sl

Se dispone de la informacién
necesaria.

Tarea CSI 3.2: Realizacion y Evaluacion de
las Pruebas Unitarias

Sl

Se dispone de la informacién
necesaria.

ACTIVIDAD CSI 4: EJECUCION DE LAS PRUEBAS DE INTEGRACION

Tarea CSI 4.1: Preparacion del Entorno de las

Se dispone de la informacién

las Pruebas de Integracion

Pruebas de Integracién Sl necesaria.
Tarea CSI 4.2: Realizacion de las Pruebas de S| Se dispone de la informacion
Integracion necesaria.
Tarea CSI 4.3: Evaluacion del Resultado de S| Se dispone de la informacion

necesaria.

ACTIVIDAD CSI 5: EJECUCION DE LAS PRUEBAS DEL SISTEMA

Tarea CSI 5.1: Preparacion del Entorno de las

Se dispone de la informacién

las Pruebas del Sistema

Pruebas del Sistema Sl necesaria.
Tarea CSI 5.2: Realizacion de las Pruebas del S| Se dispone de la informacién
Sistema necesaria.
Tarea CSI 5.3: Evaluacion del Resultado de S| Se dispone de la informacion

necesaria.

ACTIVIDAD CSI 6: ELABORACION DE LOS MANUALES DE USUARIO

Tarea CSI 6.1: Elaboracion de los Manuales
de Usuario

Sl

Se dispone de la informacién
necesaria.

ACTIVIDAD CSI 7: DEFINICION DE LA FORMACION DE USUARIOS FINALES

Tarea CSI 7.1: Definicién del Esquema de
Formacion

Sl

Se dispone de la informacién
necesaria.

Tarea CSI 7.2: Especificacion de los Recursos
y Entornos de Formacion

Sl

Se dispone de la informacién
necesaria.

MIGRACION Y CARGA INICIAL DE DATOS

ACTIVIDAD CSI 8: CONSTRUCCION DE LOS COMPONENTES Y PROCEDIMIENTOS DE

Tarea CSI 8.1: Preparacion del Entorno de

NO

No es necesaria una carga
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Actividades / Tareas Desarrollo Justificacion
Migracion y Carga Inicial de Datos inicial de informacion, o una
migracion de datos de otros
sistemas.

No es necesaria una carga
inicial de informacién, o una
migracion de datos de otros
sistemas.

Tarea CSI 8.2: Generacion del Cadigo de los
Componentes y Procedimientos de Migracion NO
y Carga Inicial de Datos

No es necesaria una carga
inicial de informacién, o una
migracion de datos de otros
sistemas.

Tarea CSI 8.3: Realizacion y Evaluacion de
las Pruebas de Migracién y Carga Inicial de NO
Datos

ACTIVIDAD CSI 9: APROBACION DEL SISTEMA DE INFORMACION

Tarea CSI 9.1: Presentacion y Aprobacion del si Se dispone de la informacion
Sistema de Informacion necesaria.

Tabla 4-62. Control de Actividades CSI.
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4.2.2.5 Implantacién y Aceptacion del Sistema (IAS)

4.2.2.5.1 Documento Entregable
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DOCUMENTO DE

IMPLANTACION Y ACEPTACION DEL SISTEMA

Plan de Implantacion
El plan contempla las siguientes tareas:

* Formacidn necesaria para la implantacion, tanto a usuarios finales como
al equipo que se encarga de realizar las pruebas de implantacion y
aceptacion del sistema:

Antes de comenzar con la implantacion el analista / programador
realizara una reunién con el personal implicado en la misma para repasar
y revisar que se satisfagan los requisitos necesarios, definidos en etapas
previas.

= La preparacion de la infraestructura necesaria para la incorporacion del
sistema al entorno de operacion:

El analista / programador junto con el coordinador y responsable del
Centro de Computos deberan revisar que la infraestructura del centro de
computos esté en condiciones y adecuada para el equipo que ejecutara la
aplicacion.

» La instalacion de todos los componentes y procedimientos manuales y
automaticos asociados a cada sistema de informacion implicado en la
implantacion:

El analista / programador junto con el coordinador y responsable del
Centro de Coémputos deberan revisar que los procedimientos utilizados en
el Centro de Coémputos hayan sido actualizados con la informacion
necesario para operar el nuevo equipo.

= La realizacion de las pruebas de implantacion y aceptacion del sistema
definas en la fase de disefio que se muestran en las tablas 4-63 a 4-64.

Numero Prueba PIO1

Objetivo Comprobar el funcionamiento del sistema
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos) | - Ejecutar la aplicacion

- Ingresar usuario y clave validos

- El usuario debe seleccionar las estadisticas y reportes
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deseados.
- Realizar la lectura de datos y analisis de los mismos.

- Verificar que las estadisticas y reportes generados son
correctos.

Resultado Esperado

El sistema debe funcionar correctamente.

Tabla 4-63. Caso 1 de Prueba de Aceptacion

Ndmero Prueba PAO1

Objetivo Validar la respuesta del sistema a los requisitos especificados
por el usuario

Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos)

- Ejecutar la aplicacion
- Ingresar usuario y clave validos

- El usuario debe seleccionar las estadisticas y reportes
deseados.

- Realizar la lectura de datos y analisis de los mismos.

- Verificar que las estadisticas y reportes generados son
correctos.

Resultado Esperado

El sistema debe satisfacer la respuesta esperada por el
usuario en un tiempo menor a 5 minutos y con un error menor
a 30%

Tabla 4-64. Caso 1 de Prueba de Aceptaciéon

Equipo de Implantacion

El equipo de Implantacién estd formado por:

» El analista / Programador.

Dedicacion tiempo completo

Responsabilidad: coordinar y verificar que la implantacion se realice

como se definio en el plan.

» El Lider de Seguridad y Control.

Dedicacién tiempo completo

Responsabilidad: verificar que la implantacion se realice como se definio

en el plan desde el punto de vista del usuario final.

* El coordinador y responsable del Centro de Computos.

Dedicacién tiempo completo

Lic. Javier Crosa

189 Solucion




Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

Responsabilidad: coordinar y proveer del entorno fisico necesario y
verificar el correcto funcionamiento del mismo.

Plan de Formacién a Usuarios Finales

Al plan definido en la etapa anterior, se complementa y define que los
usuarios que deben tomar el curso de formacion son:

= Personal del area de Seguridad y Control.
= Personal del 4area de Auditoria
Preparacion de Instalacion

Se realiza la instalacion del Sistema Operativo Microsoft Windows XP, en el
equipo. No se registran incidencias.

Producto Software.

Se realiza la instalacion del nuevo sistema. Se realizan los procedimientos de
resguardos de informacién. Se realizan los procedimientos de recuperacion de
informacion en una carpeta temporal. Se asignan los permisos necesarios en el
sistema de archivos del sistema. No se registran incidencias.

Plan de pruebas

No es necesaria la produccion de un plan de pruebas, el mismo ya fue definido
en la fase de Disefio.

Resultado de las pruebas de Implantacion

Los resultados de las pruebas de Implantacion se muestran en la tabla 4-65.

Numero Prueba PIO1

Objetivo Comprobar el funcionamiento del sistema
Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos) | - Ejecutar la aplicacion

- Ingresar usuario y clave validos

- El usuario debe seleccionar las estadisticas y reportes
deseados.

- Realizar la lectura de datos y analisis de los mismos.

- Verificar que las estadisticas y reportes generados son

correctos.
Resultado Esperado El sistema debe funcionar correctamente.
Fecha Ejecucién 30/01/2008
Resultado El sistema funciona correctamente.
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Notas Se realiza la ejecucion y analisis de distintos archivos de
entrada.

Tabla 4-65. Ejecucion Caso 1 de Prueba de Aceptacion

Evaluacion del resultado de las pruebas de implantacion

La evaluacion del resultado de las pruebas se muestra en la tabla 4-66.

Evaluacion Comparacién Resultados  Necesidad Nueva

Prueba  pesuitado Obtenidos y Esperados Ejecucion

. . Los resultados Obtenidos son .
PImO1 Satisfactoria No es necesaria
conformes a los Esperados

Tabla 4-66. Resultados de Ejecuciéon de Pruebas.

Plan de pruebas

No es necesaria la produccion de un plan de pruebas, el mismo ya fue definido
en la fase de Disefio.

Resultado de las Pruebas de Aceptacion

Los resultados de las pruebas de Aceptacion se muestran en la tabla 4-67.

Numero Prueba PAO1

Objetivo Validar la respuesta del sistema a los requisitos especificados
por el usuario

Requisitos Ejecutar la aplicacion

Caso de Prueba (pasos) | - Ejecutar la aplicacion
- Ingresar usuario y clave validos

- El usuario debe seleccionar las estadisticas y reportes
deseados.

- Realizar la lectura de datos y analisis de los mismos.

- Verificar que las estadisticas y reportes generados son

correctos.

Resultado Esperado El sistema debe satisfacer la respuesta esperada por el
usuario en un tiempo menor a 5 minutos y con un error menor
a 30%

Fecha Ejecucién 30/01/2008

Resultado El sistema funciona correctamente y se obtienen las

respuestas esperadas en los tiempos y formas planeadas.

Notas Se realiza la ejecucion y andlisis de distintos archivos de
entrada.

Tabla 4-67. Ejecucion Caso 1 de Prueba de Aceptacion
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Evaluacion del Resultado de las Pruebas de Aceptacion

La evaluacion del resultado de las pruebas se muestra en la tabla 4-68.

Evaluacion Comparacion Resultados  Necesidad Nueva

Prueba Resultado Obtenidos y Esperados Ejecucion

Los resultados Obtenidos son

No es necesaria
conformes a los Esperados

PAO1 Satisfactoria

Tabla 4-68. Resultados de Ejecuciéon de Pruebas.

Plan de Mantenimiento

El mantenimiento se llevara a cabo utilizando la misma infraestructura de
Hardware y Software.

Las peticiones de mantenimiento deberan ser registradas y evaluadas. Los datos
que se debe proporcionar son los siguientes: Descripcion de la Peticion, Tipo
Mantenimiento, Estado, Prioridad, Impacto, Responsable.

En caso que se apruebe la misma, se debera llevar un control de cambios.

Solo se realizard mantenimientos del tipo Evolutivo y Correctivo. Por el lapso de
un mes luego de haber sido implantado el sistema, el mantenimiento sera
realizado por el mismo analista / programador.

Acuerdo de Nivel de Servicio

No serd implementado en el entorno de producciéon por lo tanto no se
compromete un Acuerdo de Nivel de Servicio.

Presentacion del Sistema
Se recopila el presente estudio y se entrega a la Directora del proyecto.
Aprobacion del sistema

En reunién de seguimiento, control y aprobacion entre las partes, Tesista y
Directora del proyecto, se dio por aprobada esta fase.

El jefe del proyecto comunica formalmente a los participantes, afectados y
usuarios los resultados de la fase. Se utiliza el siguiente anuncio.
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Estimados Colaboradores,

Cumplo en informarles que la fase de Implantacion y Aceptacion del Sistema del
proyecto “Andlisis de Eventos de Seguridad en Servidores” ha sido aprobada
satisfactoriamente.

Desde ya muchas gracias por su participacion y compromiso.
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4.2.2.5.2 Control de Actividades

Actividades / Tareas

Desarrollo

Justificacion

ACTIVIDAD IAS 1: ESTABLECIMIENTO DEL PLAN DE IMPLANTACION

Tarea IAS 1.1: Definicién del Plan de
Implantacion

SI

Se dispone de la informacion
necesaria.

Tarea IAS 1.2: Especificacion del Equipo de
Implantacion

Sl

Se dispone de la informacion
necesaria.

ACTIVIDAD IAS 2: FORMACION NECESARIA PARA LA IMPLANTACION

Tarea IAS 2.1: Preparacion de la Formacién del

No es necesario. El personal
de Implantacion tiene
experiencia y el nuevo

Usuarios Finales

: - NO ; - .

Equipo de Implantacion equipo se instala segun el
procedimiento estandar de la
empresa.
No es necesario. El personal
de Implantacién tiene

Tarea IAS 2.2: Formacién del Equipo de NO experiencia y el nuevo

Implantacion equipo se instala segun el
procedimiento estandar de la
empresa.

Tarea IAS 2.3: Preparacién de la Formacién a S| Se dispone de la informacién

Usuarios finales necesaria.

Tarea IAS 2.4: Seguimiento de la Formacion a NO Queda fuera del alcance del

Analista/Programador.

ACTIVIDAD IAS 3: INCORPORACION DEL SISTEMA AL ENTORNO DE OPERACION

Tarea IAS 3.1: Preparacion de la Instalacion

Sl

Se dispone de la informacién
necesaria.

Tarea IAS 3.2: Realizacion de la Instalaciéon

Sl

Se dispone de la informacion
necesaria.

ACTIVIDAD IAS 4: CARGA DE DATOS AL ENTORNO DE OPERACION

Tarea IAS 4.1: Migracion y Carga inicial de
Datos

NO

No es necesaria una carga
inicial de informacién, o una
migracion de datos de otros
sistemas.

ACTIVIDAD IAS 5: PRUEBAS DE IMPLANTACION DEL SISTE

MA

Tarea IAS 5.1: Preparacion de las Pruebas de

Se dispone de la informacion

Pruebas de Implantacién

L Sl X
Implantacion necesaria.
Tarea IAS 5.2: Realizacion de las Pruebas de sI Se dispone de la informacion
implantacion necesaria.
Tarea IAS 5.3: Evaluacion del Resultado de las sI Se dispone de la informacion

necesaria.

ACTIVIDAD IAS 6: PRUEBAS DE ACEPTACION DEL SISTEMA

Tarea IAS 6.1: Preparacion de las Pruebas de
Aceptacion

SI

Se dispone de la informacion
necesaria.

Tarea IAS 6.2: Realizacion de las Pruebas de
Aceptacion

SI

Se dispone de la informacion
necesaria.
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Actividades / Tareas Desarrollo Justificacion
Tarea IAS 6.3: Evaluacion del Resultado de las S| Se dispone de la informacion
Pruebas de Aceptacién necesaria.

ACTIVIDAD IAS 7: PREPARACION DEL MANTENIMIENTO DEL SISTEMA

Tarea IAS 7.1: Establecimiento de la sI Se dispone de la informacion
Infraestructura para el Mantenimiento necesaria.
Tarea IAS 7.2: Formalizacion del Plan de S| Se dispone de la informacién
Mantenimiento necesaria.

ACTIVIDAD IAS 8: ESTABLECIMIENTO DEL ACUERDO DE NIVEL DE SERVICIO

Queda fuera del alcance del

Tarea IAS 8.1: Identificacion de los Servicios NO S -
objetivo del presente estudio.

Tarea IAS 8.2: Descripcion de las Propiedades Queda fuera del alcance del

de cada Servicio NO objetivo del presente estudio.
Tarea IAS 8.3: Determinacion del Acuerdo de S| Se dispone de la informacion
Nivel de Servicio necesaria.

ACTIVIDAD IAS 9: PRESENTACION Y APROBACION DEL SISTEMA

Tarea IAS 9.1: Convocatoria de la Presentacion sI Se dispone de la informacion
del Sistema necesaria.

Se dispone de la informacién

Tarea IAS 9.2: Aprobacion del Sistema Sl -
necesaria.

ACTIVIDAD IAS 10: PASO A PRODUCCION

En el presente estudio no se
NO implementara el sistema en
Produccién.

Tarea IAS 10.1: Preparacion del Entorno de
Produccion

En el presente estudio no se
NO implementara el sistema en
Produccién.

Tarea IAS 10.2: Activacién del Sistema en
Produccién

Tabla 4-69. Control de Actividades IAS.
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4.2.2.6 Mantenimiento de Sistema de Informacion (MSI)

4.2.2.6.1 Documento Entregable
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DOCUMENTO DE

MANTENIMIENTO DE SISTEMAS DE INFORMACION

Catélogo de Peticiones, Aceptacion/Rechazo, Asignacion de Responsable

Peticion 1- Envio automatico de los reportes por correo electronico al sector de
Auditoria.

Mantenimiento Evolutivo
Estado: Rechazada

Prioridad: Baja

Impacto: Medio

Responsable: Lic. Javier Crosa

Peticion 2- Compatibilidad con el sistema de backup para el resguardo de los
reportes y salidas.

Mantenimiento Evolutivo.
Estado: Aceptada

Prioridad: Alta

Impacto: Alto

Responsable: Lic. Javier Crosa

Peticion 3- Procesamiento de los eventos de seguridad de servidores de
mensajeria electronica.

Mantenimiento Evolutivo
Estado: Rechazada
Prioridad: Baja

Impacto: Alto

Responsable: Lic. Javier Crosa
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Peticion 4- Procesamiento de los eventos de aplicaciones de servidores de
aplicaciones varias.

Mantenimiento Evolutivo

Estado: Rechazada

Prioridad: Baja

Impacto: Alto

Responsable: Lic. Javier Crosa
Verificacion de la Peticion

Resultado del Estudio de la Peticion

Peticion 1- Envio automatico de los reportes por correo electronico al
sector de Auditoria.

Para implementar esta peticion es necesario utilizar un servicio
SMTP. La empresa actualmente no cuenta con el mismo. La
implementacion requiere un detallado andlisis de configuracion y
seguridad ya que si estd mal configurado cualquier persona podria
enviar mensajes.

Debido a esta falencia la peticion es rechazada.

Peticion 2- Compatibilidad con el sistema de backup para el resguardo de
los reportes y salidas.

El producto software debera situar los reportes y salidas
generadas en una carpeta del Sistema Operativo. Luego el sistema
de backup usado por la compaiiia podra resguardar los mismos.

Esta peticion fue aprobada.

Peticion 3- Procesamiento de los eventos de seguridad de servidores de
mensajeria electronica.

Esta funcionalidad podré se implementada facilmente, a través de
un moédulo adicional, cuando el sistema software esté estable y
haya pasado las pruebas y aprobaciones. De todos modos esta
funcién excede el propdsito del presente trabajo. Por lo tanto la
peticion es rechazada.
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Peticion 4- Procesamiento de los eventos de aplicaciones de servidores de
aplicaciones varias.

Idem a la peticion anterior.
Propuesta de Solucién

Peticion 2, (Aceptada)- Compatibilidad con el sistema de backup para el
resguardo de los reportes y salidas.

El aplicativo generara los archivos de salida correspondientes para que el
sistema de backup pueda tomarlos y resguardarlo.

Catélogo de Peticiones:
Estudio del Impacto

El impacto de la modificacién no es considerable. No se ven afectados
otros sistemas de informacion.

Aceptacion / Rechazo de la solucion

La solucion es aceptada. Se considera viable y coherente con las
necesidades del negocio y la funcionalidad de sistema software.

Elementos Afectados

El proceso afectado al cambio es el que realiza la generacion de los
reportes de salida y las observaciones afectadas.

Afecta los archivos de salida de observaciones procesadas, archivos de
salida de reportes, pantallas de seleccion de tipo de salidas, locacion de
los reportes en el File System.

No requiere cambios en el hardware.

Actividades y Tareas de los Procesos de Desarrollo y Modificacion a
Realizar

El costo asociado al cambio implica 16 horas del analista/programador y
3 horas del responsable de Seguridad y Control.

La fecha propuesta para el llevar a cabo el cambio es desde 19/02/2008 al
20/02/2008.

El cambio sera llevado a cabo por el analista/programador.
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Los puntos de control que permitan hacer un seguimiento del mismo son:
e Al finalizar la etapa de analisis.
e Al finalizar la etapa de codificacion.
e Al finalizar la etapa de pruebas.
Plan de Pruebas de Regresion

Con el proposito de evitar que los cambios introducidos provoquen un
comportamiento no deseado o errores adicionales, se realizaran las pertinentes
pruebas de regresion. Ellas son:

e Seleccion de distintas carpetas en el File System
e Seleccion de distintos reportes y salidas
Evaluacion del Cambio
El seguimiento del plan de accién da como resultado

» Las pruebas unitarias, de integracion y del sistema se han realizado
satisfactoriamente.

= Solo se han modificado los elementos y el proceso establecido.
» La funcionalidad introducida opera satisfactoriamente.
Resultado de las Pruebas de Regresion
= No se presentan comportamientos no deseados.
= No se detectan errores adicionales.
Evaluacion del Resultado de las Pruebas de Regresion

El responsable de Seguridad y Control da por aprobadas las pruebas de
Regresion.

Catélogo de Peticiones:
Nueva Versién y Aprobacion

La peticion 2 “Compatibilidad con el sistema de backup para el resguardo
de los reportes y salidas” queda formalmente cerrada y aprobada.
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En la tabla 4-70 se describe el registro estadistico de la peticion.

Registro estadistico de la peticion

Tiempo empleado en el andlisis 4 horas
Tiempo empleado en el estudio del impacto 2 horas
Tiempo empleado en la resolucién del cambio 2 horas
Recursos empleados 19 horas

2 personas

Tabla 4-70. Registro estadistico de la peticiéon.
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4.2.2.6.2 Control de Actividades

Actividades / Tareas Desatrrollo

Justificacion

ACTIVIDAD MSI 1: REGISTRO DE LA PETICION

Se dispone de la informacion

de Solucién

Tarea MSI 1.1: Registro de la Peticion Sl -
necesaria.

Tarea MSI 1.2: Asignacion de la Peticion Sl Se dlsp(_)ne de la informacion
necesaria.

ACTIVIDAD MSI 2: ANALISIS DE LA PETICION

Tarea MSI 2.1: Verificacion y Estudio de S| Se dispone de la informacion

la Peticion necesaria.

Tarea MSI 2.2: Estudio de la Propuesta S| Se dispone de la informacion

necesaria.

ACTIVIDAD MSI 3: PREPARACION DE LA IMPLEMENTACION

DE LA MODIFICACION

Tarea MSI 3.1: Identificacion de

Se dispone de la informacion

Pruebas de Regresion

Elementos Afectados Sl necesaria.
Tarea MSI 3.2: Establecimiento del Plan S| Se dispone de la informacion
de Accion necesaria.
Tarea MSI 3.3: Especificacion del Plan de S| Se dispone de la informacion

necesaria.

ACTIVIDAD MSI 4: SEGUIMIENTO Y EVALUACION DE LOS CAMBIOS HASTA LA

Peticién

ACEPTACION

Tarea MSI 4.1: Seguimiento de los S| Se dispone de la informacion
Cambios necesaria.

Tarea MSI 4.2: Realizacién de las S| Se dispone de la informacion
Pruebas de Regresién necesaria.

Tarea MSI 4.3: Aprobacion y Cierre de la S| Se dispone de la informacion

necesaria.

Tabla 4-71. Control de Actividades MSI.
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4.2.3 Aseguramiento de la Calidad

4.2.3.1 Documento Entregable
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DOCUMENTO DE

ASEGURAMIENTO DE LA CALIDAD

Equipo de aseguramiento de calidad

El equipo de trabajo inicial necesario para determinar y valorar la conveniencia
de establecer un plan de aseguramiento de calidad para las alternativas de
solucion propuestas estara formado por el tesista y el encargado del area usuaria
o sea el Lider de Proyectos del sector de Seguridad y Control.

Sistemas de Informacion objeto de aseguramiento de calidad

El sistema de informacidon que va a estar afectado por el plan de aseguramiento
de calidad es “el sistema para Analisis de Eventos de Seguridad en Servidores,
usando Técnicas de Mineria de Datos”.

Propiedades de calidad

Algunas de estas propiedades que permitira evaluar la calidad en cuanto a
las caracteristicas de operacion, facilidad de mantenimiento y
adaptabilidad a nuevos entornos, pueden ser, por ejemplo, la facilidad de
uso, eficiencia, seguridad, portabilidad, integridad y fiabilidad.

Plan de aseguramiento de calidad

El proyecto del sistema a desarrollar no sera implementado directamente en una
funcién productiva sino que serd evaluado en un entorno de desarrollo o pruebas.
Por lo tanto, durante este estudio, no serd necesario someterlo a un minucioso y
estricto plan de calidad.

De todos modos el equipo de aseguramiento de la calidad realiza la revision de
los siguientes topicos y los resultados se muestran en las tablas 4-72 a 4-75.

= Analisis del Sistema

Tema ‘ Resultado
Revision de requisitos Correcto
Revision de consistencia Correcto
Revision del plan de pruebas Correcto
Registro de la aprobacién del Andlisis del Correcto
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Resultado

Sistema de Informacion

Tabla 4-72. Aseguramiento de Calidad. Analisis del Sistema.

= Disefio del Sistema

Tema ‘ Resultado

Revision de la arquitectura del sistema Correcto
Regi_stro de la aceptacion de la arquitectura Correcto
del sistema

Revisién del disefio de las pruebas Correcto
Revision del plan de pruebas Correcto
Revision de los requisitos de implantacion Correcto
gggrsr:g)ddeellrﬁ‘ ;;:r:gg%crién del Disefio del Correcto

Tabla 4-73. Aseguramiento de Calidad. Disefio del Sistema.

= Construccion del Sistema

Tema ‘ Resultado
Revisidn del codigo de componentes
- 9 P y Correcto
procedimientos
Revision de la realizacion de las pruebas
S Correcto
unitarias
Revision de la realizacion de las pruebas de
. p Correcto
integracion
Revisién de la realizacién de las pruebas del
. P Correcto
sistema
Revisién de los manuales de usuario Correcto
Revision de la formacién a usuarios finales Correcto
Registro de la aprobacién del sistema de
Reg - P Correcto
informacion

Tabla 4-74. Aseguramiento de Calidad. Construccién del Sistema.

* Implantacion y Aceptacion del Sistema

Tema ‘ Resultado
Revision del plan de implantacién Correcto
Revision de las pruebas de implantacion Correcto

Registro de la aprobacion de las pruebas de

. L - Correcto
implantacion por operacion

Lic. Javier Crosa 205 Solucion




Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

Tema ‘ Resultado

Revision de la realizacion de las pruebas de

L Correcto
aceptacion
Registro de la aprobacion de las pruebas de

- . Correcto
aceptacion por el usuario
Revision del plan de mantenimiento Correcto
Registro de la aprobacién de la implantacién

: Correcto

del sistema

Tabla 4-75. Aseguramiento de Calidad. Implantacion del Sistema.

Informe de Revision del Aseguramiento de Calidad

En reunién de seguimiento, control y aprobacion entre las partes, Tesista y
Directora del proyecto, se dio por aprobada esta fase.
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4.2.3.2 Control de Actividades

Actividades / Tareas

Desarrollo

Justificacion

ACTIVIDAD EVS-CAL 1: IDENTIFICACION DE LAS PROPIEDADES DE CALIDAD PARA EL

Propiedades de Calidad

SISTEMA
Tarea EVS-CAL 1.1: Constitucién del Se dispone de la informacién
: . . SI :
Equipo de Aseguramiento de Calidad necesaria.
Tarea EVS-CAL 1.2: Determinacion de los . . .
. o . Se dispone de la informacion
Sistemas de Informacién objeto de Sl necesaria
Aseguramiento de Calidad )
Tarea EVS-CAL 1.3: Identificacion de las S| Se dispone de la informacion

necesaria.

ACTIVIDAD EVS—-CAL 2: ESTABLECIMIENTO DEL PLAN DE AS

EGURAMIENTO DE CALIDAD

Tarea EVS-CAL 2.1: Necesidad del Plan

La dimension del Proyecto

del Sistema

de Aseguramiento de Calidad para las NO S

. no justifica el desarrollo.
Alternativas Propuestas
Tarea EVS-CAL 2.2: Alcance del Plan de S| Se dispone de la informacién
Aseguramiento de Calidad necesaria.
Tarea EVS-CAL 2.3: Impacto en el Coste NO La dimensién del Proyecto

no justifica el desarrollo.

SOLUCION

ACTIVIDAD EVS-CAL 3: ADECUACION DEL PLAN DE ASEGURAMIENTO DE CALIDAD A LA

Tarea EVS-CAL 3.1: Ajuste del Plan de
Aseguramiento de Calidad

NO

La dimension del Proyecto
no justifica el desarrollo.

de Aseguramiento de Calidad

Tarea EVS-CAL 3.2: Aprobacion del Plan

Sl

Se dispone de la informacion
necesaria.

CALIDAD

ACTIVIDAD ASI-CAL 1: ESPECIFICACION INICIAL DEL PLAN DE ASEGURAMIENTO DE

Aseguramiento de Calidad para el
Sistema de Informacion

Tarea ASI-CAL 1.1: Definicién del Plan de

Sl

Se dispone de la informacion
necesaria.

CALIDAD

ACTIVIDAD ASI-CAL 2: ESPECIFICACION DETALLADA DEL PL

AN DE ASEGURAMIENTO DE

Aseguramiento de Calidad para el
Sistema de Informacion

Tarea ASI-CAL 2.1: Contenido del Plan de

Sl

Se dispone de la informacion
necesaria.

ACTIVIDAD ASI-CAL 3: REVISION DEL ANALISIS DE CONSISTENCIA

de Requisitos

Tarea ASI-CAL 3.1: Revision del Catalogo

SI

Se dispone de la informacion
necesaria.

Tarea ASI-CAL 3.2: Revision de la
Consistencia entre Productos

Sl

Se dispone de la informacion
necesaria.

ACTIVIDAD ASI-CAL 4: REVISION DEL PLAN DE PRUEBAS

Pruebas

Tarea ASI-CAL 4.1: Revision del Plan de

SI

Se dispone de la informacion
necesaria.

ACTIVIDAD ASI-CAL 5: REGISTRO DE LA APROBACION DEL ANALISIS DEL SISTEMA

Tarea ASI-CAL 5.1: Registro de la

Sl

Se dispone de la informacion
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Actividades / Tareas Desarrollo Justificacion
Aprobacion del Analisis del Sistema de necesaria.
Informacion

ACTIVIDAD DSI-CAL 1: REVISION DE LA VERIFICACION DE LA ARQUITECTURA DEL

SISTEMA
Tarea DSI-CAL 1.1: Revision de la Se dispone de la informacion
. ) s Sl -
Consistencia entre Productos del Disefio necesaria.
Tarea DSI-CAL 1.2: Registro de la Se dispone de la informacion
e . ) SI -
Aceptacion de la Arquitectura del Sistema necesaria.

ACTIVIDAD DSI-CAL 2: REVISION DE LA ESPECIFICACION TECNICA DEL PLAN DE

PRUEBAS

Tarea DSI-CAL 2.1: Revision del Disefio . . .

de las Pruebas Unitarias, de Integracion y Sl Se dlspc_)ne de la informacion
; necesaria.

de Sistema

Tarea DSI-CAL 2.2: Revision del Plan de S| Se dispone de la informacion

Pruebas necesaria.

ACTIVIDAD DSI-CAL 3: REVISION DE LOS REQUISITOS DE IMPLANTACION

Tarea DSI-CAL 3.1: Revision de los S| Se dispone de la informacion
Requisitos de Documentacion de Usuario necesaria.
Tarea DSI-CAL 3.2: Revision de los S| Se dispone de la informacion
Requisitos de Implantacion necesaria.

ACTIVIDAD DSI-CAL 4: REGISTRO DE LA APROBACION DEL DISENO DEL SISTEMA DE
INFORMACION

Tarea DSI-CAL 4.1: Registro de la
Aprobacion del Disefio del Sistema de Sl
Informacion

Se dispone de la informacion
necesaria.

ACTIVIDAD CSI-CAL 1: REVISION DEL CODIGO DE COMPONENTES Y PROCEDIMIENTOS

Tarea CSI-CAL 1.1: Revision de Normas S| Se dispone de la informacion
de Construccion necesaria.

ACTIVIDAD CSI-CAL 2: REVISION DE LAS PRUEBAS UNITARIAS, DE INTEGRACION Y DEL

SISTEMA

Tarea CSI-CAL 2.1: Revision de la S| Se dispone de la informacién
Realizacién de las Pruebas Unitarias necesaria.

Tarea CSI-CAL 2.2: Revision de la S| Se dispone de la informacion
Realizacién de las Pruebas de Integracién necesaria.

Tarea CSI-CAL 2.3: Revision de la Se dispone de la informacion

o - SI -
Realizacién de las Pruebas del Sistema necesaria.

ACTIVIDAD CSI-CAL 3: REVISION DE LOS MANUALES DE USUARIO

Tarea CSI-CAL 3.1: Revision de los S| Se dispone de la informacion
Manuales de Usuario necesaria.

ACTIVIDAD CSI-CAL 4: REVISION DE LA FORMACION A USUARIOS FINALES

Tarea CSI-CAL 4.1: Revision de la S| Se dispone de la informacion
Formacion a Usuarios Finales necesaria.

ACTIVIDAD CSI-CAL 5: REGISTRO DE LA APROBACION DEL SISTEMA DE INFORMACION

Tarea CSI-CAL 5.1: Registro de la Sl Se dispone de la informacion
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Actividades / Tareas Desatrrollo Justificacion

Aprobacion del Sistema de Informacién necesaria.

ACTIVIDAD IAS-CAL 1: REVISION DEL PLAN DE IMPLANTACION DEL SISTEMA

Tarea IAS-CAL 1.1: Revision del Plan de S| Se dispone de la informacién
Implantacion del Sistema necesaria.

ACTIVIDAD IAS—CAL 2: REVISION DE LAS PRUEBAS DE IMPLANTACION DEL SISTEMA

Tarea IAS-CAL 2.1: Revision de la
Realizacién de las Pruebas de Sl
Implantacién del Sistema

Se dispone de la informacién
necesaria.

Tarea DSI-CAL 2.2: Registro de la
Aprobacion de las Pruebas de Sl
Implantacion del Sistema

Se dispone de la informacion
necesaria.

ACTIVIDAD IAS—CAL 3: REVISION DE LAS PRUEBAS DE ACEPTACION DEL SISTEMA

Tarea IAS-CAL 3.1: Revision de la
Realizacién de las Pruebas de Aceptacion Sl
de Sistema

Se dispone de la informacion
necesaria.

Tarea IAS-CAL 3.2: Registro de la
Aprobacion de las Pruebas de Aceptacion Sl
de Sistema

Se dispone de la informacion
necesaria.

ACTIVIDAD IAS—CAL 4: REVISION DEL PLAN DE MANTENIMIENTO DEL SISTEMA

Tarea IAS-CAL 4.1: Revision del Plan de S| Se dispone de la informacion
Mantenimiento del Sistema necesaria.

ACTIVIDAD IAS—CAL 5: REGISTRO DE LA APROBACION DE LA IMPLANTACION DEL
SISTEMA

Tarea IAS-CAL 5.1: Registro de la
Aprobacion de la Implantacién del Sl
Sistema

Se dispone de la informacién
necesaria.

ACTIVIDAD MSI-CAL 1: REVISION DEL MANTENIMIENTO DEL SISTEMA DE INFORMACION

Tarea MSI-CAL 1.1: Revision del S| Se dispone de la informacién
Mantenimiento necesaria.

ACTIVIDAD MSI-CAL 2: REVISION DEL PLAN DE PRUEBAS DE REGRESION

Tarea MSI-CAL 2.1: Comprobacion de la
Existencia del Plan de Pruebas de NO
Regresion

La dimensién del Proyecto
no justifica el desarrollo.

ACTIVIDAD MSI-CAL3: REVISION DE LA REALIZACION DE LAS PRUEBAS DE REGRESION

Tarea MSI-CAL 3.1: Revision de la La dimensién del Proyecto
o s NO S
Realizacion de las Pruebas de Regresion no justifica el desarrollo.

Tabla 4-76. Control de Actividades Aseguramiento de la Calidad.
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4.2.4 Interfaz de Seguridad

4.2.4.1 Documento Entregable
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DOCUMENTO DE

INTERFAZ DE SEGURIDAD

Debido a la dimension del proyecto y el entorno donde se aplicara (entorno de
laboratorio), se definen a continuacion, los aspectos de seguridad para todas las
fases del proyecto.

Seguridad requerida en el Proceso de Ejecucion de Actividades

El Responsable del sector de Seguridad y Control determina que sera necesario
supervisar la seguridad (niveles de autenticacion, confidencialidad, integridad y
disponibilidad) de los productos generados en las actividades de las fases del
proyecto.

A tal fin, se asigna a cada participante del proyecto una credencial y clave de
acceso a los recursos especificos a utilizar durante la ejecucion del proceso,
como asi también para el acceso al repositorio de almacenamiento de
documentos.

Seguridad de la Arquitectura Tecnolégica
Caracteristicas detalladas de seguridad

Se toma la arquitectura tecnoldgica y se analiza el nivel de seguridad, las
vulnerabilidades, los riesgos y la posible gestion de los mismos. Para
ello, se realizaran los siguientes pasos:

e Determinacion de los principales recursos:
= Entorno de Laboratorio,
= Red de Laboratorio,
= Servidor de Laboratorio.

e Identificacion de las amenazas relevantes para cada uno de los
recursos anteriores.

= Entorno de Laboratorio: Falla Energética
= Red de Laboratorio: Virus

= Servidor de Laboratorio: Falla por Denegacion de
Servicio introducida por codigo malicioso
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e Determinacion del riesgo.
= Entorno de Laboratorio: Riego Bajo.
= Red de Laboratorio: Riego Bajo.
= Servidor de Laboratorio: Riego Bajo.

e Seleccion de los mecanismos de salvaguarda oportunos que
minimicen los riesgos.

= FEntorno de Laboratorio: Uso de Suministradores
Continuos de Energia (UPS).

= Red de Laboratorio: Uso de productos Antivirus.

= Servidor de Laboratorio: Actualizacion de Software
automatica y periddica.

Seguridad para el Plan de Accidn

A continuacion se detallan los recursos logicos y fisicos necesarios para la
activacion de los servicios y mecanismos de salvaguarda.

= Suministradores Continuos de Energia (UPS). El mecanismo entra en
funcionamiento automaticamente.

= Productos Antivirus. El mecanismo funciona continuamente y cuenta en
alertas que notifican la aparicion de infecciones.

= Actualizacion de Software automatica y periddica. El mecanismo es
activado manualmente por los administradores del mismo. Ellos, son
notificados cuando es necesaria la ejecucion.

Catalogacion de los Productos Generados en los Procesos del Sistema de
Informacion

Todos los productos generados (documentos, manuales, instructivos, catalogos,
planillas) durante el proyecto seran guardados en el repositorio de
almacenamiento de documentos asignado al mismo. Para accederlo es necesario
autenticarse con las credenciales personales asignadas oportunamente.

Elaboracion de Recomendaciones de Seguridad

Las recomendaciones de seguridad para la elaboracién del proyecto y para el
sistema son las siguientes.
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Criteri

Todos los productos generados en el proceso deben ser guardados en el
repositorio de almacenamiento de documentos.

Autenticarse con las credenciales personales al repositorio de
documentos.

Solo utilizar los recursos otorgados para el proyecto.

No utilizar recursos del entorno de produccion.

Registrar los accesos al sistema.

Registrar las acciones realizadas con el sistema.

Implementar credenciales de autenticacion para ingresar al sistema.

Asignar permisos de acceso, a los usuarios del sistema, propios del
Sistema de Archivos (File System), sobre las carpetas de la aplicacion.

Asignar permisos sobre el servidor donde se ejecuta la aplicacion, a los
miembros del Centro de Coémputos para que solo puedan realizar el
encendido y apagado del equipo.

os de Seguridad del Plan de Pruebas

Se validan durante las pruebas los aspectos de seguridad inherentes al control de

acceso

a la aplicacion, el registro de los accesos y el registro de las acciones

ejecutadas.

Dichos

controles estan incluidos en el plan de pruebas conformado.

Revision de Medidas de Seguridad del Entorno de Operacion

El equipo de Seguridad refuerza las acciones relativas a procedimientos de

seguridad y control de accesos, verificando, basandose en las particularidades

del sistema, que se cubren las medidas de seguridad necesarias que hacen

referencia al entorno de operacion sobre el que se implantara el sistema.
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4.2.4.2 Control de Actividades

Fases / Actividades / Tareas Desarrollo Justificacion

PLANIFICACION DE SISTEMAS DE INFORMACION

ACTIVIDAD PSI-SEG 1: PLANIFICACION DE LA SEGURIDAD REQUERIDA EN EL
PROCESO PLANIFICACION DE SISTEMAS DE INFORMACION

Por la dimension del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea PSI-SEG 1.1: Estudio de la Seguridad
Requerida en el Proceso Planificaciéon de Sistemas Sl
de Informacion

La dimension del
proyecto y Recursos
necesarios no justifica el
desarrollo

Tarea PSI-SEG 1.2: Organizacion y Planificacion NO

ACTIVIDAD PSI-SEG 2: EVALUACION DEL RIESGO PARA LA ARQUITECTURA
TECNOLOGICA

Tarea PSI-SEG 2.1: Estudio y Evaluacion del Riesgo Se realiz6 la descripcion

de las Alternativas de Arquitectura Tecnoldgica St para la solucion.
Tarea PSI-SEG 2.2: Revision de la Evaluacion del Se realiz6 la descrincién
Riesgo de las Alternativas de Arquitectura Sl P

Tecnolégica para la solucion.

ACTIVIDAD PSI-SEG 3: DETERMINACION DE LA SEGURIDAD EN EL PLAN DE ACCION.

Tarea PSI-SEG 3.1: Determinacion de la Seguridad S| Se dispone de la
en el Plan de Accion informacién necesaria.

ACTIVIDAD PSI-SEG 4: CATALQGACION DE LOS PRODUCTOS GENERADOS DURANTE
EL PROCESO DE PLANIFICACION DE SISTEMAS DE INFORMACION

Por la dimension del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea PSI-SEG 4.1: Clasificacion y Catalogacion de
los Productos Generados durante el Proceso de Sl
Planificacién de Sistemas de Informacion

ESTUDIO DE VIABILIDAD DEL SISTEMA

ACTIVIDAD EVS-SEG 1: ESTUDIO DE LA SEGURIDAD REQUERIDA EN EL PROCESO
ESTUDIO DE VIABILIDAD DEL SISTEMA

Por la dimensién del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea EVS-SEG 1.1: Estudio de la Seguridad
Requerida en el Proceso Estudio de Viabilidad del Sl
Sistema

ACTIVIDAD EVS-SEG 2: SELECCION DEL EQUIPO DE SEGURIDAD

La dimension del

Tarea EVS-SEG 2.1: Seleccion del Equipo de NO proyecto y Recursos
Seguridad necesarios no justifica el
desarrollo

ACTIVIDAD EVS-SEG 3: RECOMENDACIONES ADICIONALES DE SEGURIDAD PARA EL
SISTEMA DE INFORMACION

Tarea EVS-SEG 3.1: Elaboracion de S| Se dispone de la
Recomendaciones de Seguridad informacién necesaria.

ACTIVIDAD EVS-SEG 4: EVALUACION DE LA SEGURIDAD DE LAS ALTERNATIVAS DE
SOLUCION
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Fases / Actividades / Tareas Desarrollo Justificacion

La naturaleza del
NO proyecto no justifica el
desarrollo.

Tarea EVS-SEG 4.1: Valoracion y Evaluacion de la
Seguridad de las Alternativas de Solucion

ACTIVIDAD EVS-SEG 5: EVALUACION DETALLADA DE LA SEGURIDAD DE LA SOLUCION

PROPUESTA
Tarea EVS-SEG 5.1: Descripcion Detallada de la S| Se dispone de la
Seguridad de la Solucién Propuesta. informacién necesaria.

ACTIVIDAD EVS-SEG 6: CATALOGACION DE LOS PRODUCTOS GENERADOS DURANTE
EL PROCESO DE ESTUDIO DE VIABILIDAD DEL SISTEMA

Por la dimensién del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea EVS-SEG 6.1: Clasificacion y Catalogacion de
los Productos Generados durante el Proceso de SI
Estudio de Viabilidad del Sistema

ANALISIS DEL SISTEMA DE INFORMACION

ACTIVIDAD ASI-SEG 1: ESTUDIO DE LA SEGURIDAD REQUERIDA EN EL PROCESO DE
ANALISIS DEL SISTEMA DE INFORMACION

Por la dimensién del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea ASI-SEG 1.1: Estudio de la Seguridad
Requerida en el Proceso de Andlisis del Sistema de Sl
Informacion

ACTIVIDAD ASI-SEG 2: DESCRIPCION DE LAS FUNCIONES Y MECANISMOS DE

SEGURIDAD
Tarea ASI-SEG 2.1: Estudio de las Funciones y S| Se dispone de la
Mecanismos de Seguridad a Implantar informacién necesaria.

ACTIVIDAD ASI-SEG 3: DEFINICION DE LOS CRITERIOS DE ACEPTACION DE LA

SEGURIDAD
Tarea ASI-SEG 3.1: Actualizacion del Plan de S| Se dispone de la
Pruebas informacién necesaria.

ACTIVIDAD ASI-SEG 4: CATALOGACION DE LOS PRODUCTOS GENERADOS DURANTE
EL PROCESO DE ANALISIS DEL SISTEMA DE INFORMACION

Por la dimensién del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea ASI-SEG 4.1: Clasificacion y Catalogacion de
los Productos Generados Durante el Proceso de SI
Andlisis del Sistema de Informacion

DISENO DEL SISTEMA DE INFORMACION

ACTIVIDAD DSI-SEG 1: ESTUDIO DE LA SEGURIDAD REQUERIDA EN EL PROCESO DE
DISENO DEL SISTEMA DE INFORMACION

Por la dimensién del
proyecto se realizé una
descripcién general para
todas las fases.

Tarea DSI-SEG 1.1: Estudio de la Seguridad
Requerida en el Proceso de Disefio del Sistema de Sl
Informacion

ACTIVIDAD DSI-SEG 2: ESPECIFICACION DE REQUISITOS DE SEGURIDAD DEL
ENTORNO TECNOLOGICO

Tarea DSI-SEG 2.1: Andlisis de los Riesgos del S| Se dispone de la
Entorno Tecnoldgico informacién necesaria.

ACTIVIDAD DSI-SEG 3: REQUISITOS DE SEGURIDAD DEL ENTORNO DE
CONSTRUCCION
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Fases / Actividades / Tareas Desarrollo Justificacion

Por la dimension del
Tarea DSI-SEG 3.1: Identificacién de los Requisitos proyecto se realiz6 una

. ! Sl S
de Seguridad del Entorno de Construccién descripcién general para
todas las fases.

ACTIVIDAD DSI-SEG 4: DISENO DE PRUEBAS DE SEGURIDAD

Tarea DSI-SEG 4.1: Disefio de las Pruebas de S| Se realiz6 en la etapa de
Seguridad Disefio.

ACTIVIDAD DSI-SEG 5:~CIATALOGACIC)N DE LOS PRODUCTOS GENERADOS DURANTE
EL PROCESO DE DISENO DEL SISTEMA DE INFORMACION

Por la dimensién del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea DSI-SEG 5.1: Clasificacion y Catalogacion de
los Productos Generados durante el Proceso de SI
Disefio del Sistema de Informacion

CONSTRUCCION DEL SISTEMA DE INFORMACION

ACTIVIDAD CSI-SEG 1: ESTUDIO DE LA SEGURIDAD REQUERIDA EN EL PROCESO DE
CONSTRUCCION DEL SISTEMA DE INFORMACION

Por la dimensién del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea CSI-SEG 1.1: Estudio de la Seguridad
Requerida en el Proceso de Construccion del Sl
Sistema de Informacion

ACTIVIDAD CSI-SEG 2: EVALUACION DE LOS RESULTADOS DE PRUEBAS DE

SEGURIDAD

Tarea CSI-SEG 2.1: Estudio de los Resultados de Se realiz6 en la etapa de
; Sl .

Pruebas de Seguridad Construccion.

ACTIVIDAD CSI-SEG 3: ELABORACION DEL PLAN DE FORMACION DE SEGURIDAD

La dimension del

Tarea CSI-SEG 3.1: Elaboracién del Plan de proyecto y Recursos
> . NO . e
Formacién de Seguridad necesarios no justifica el
desarrollo

ACTIVIDAD CSI-SEG 4: CATALOGACION DE LOS PRODUCTOS GENERADOS DURANTE

EL PROCESO DE CONSTRUCCION DEL SISTEMA DE INFORMACION

Por la dimension del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea CSI-SEG 4.1: Clasificacion y Catalogacion de
los Productos Generados durante el Proceso de Sl
Construccion del Sistema de Informacion

IMPLANTACION Y ACEPTACION DEL SISTEMA.

ACTIVIDAD IAS-SEG 1: ESTUDIO DE LA SEGURIDAD REQUERIDA EN EL PROCESO DE
IMPLANTACION Y ACEPTACION DEL SISTEMA

Por la dimensién del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea IAS-SEG 1.1: Estudio de la Seguridad
Requerida en el Proceso de Implantacion y Sl
Aceptacién del Sistema

ACTIVIDAD IAS-SEG 2: REVISION DE MEDIDAS DE SEGURIDAD DEL ENTORNO DE

OPERACION
Tarea IAS-SEG 2.1: Revision de Medidas de Se dispone de la

. » Sl . L .
Seguridad del Entorno de Operacién informacién necesaria.

ACTIVIDAD IAS-SEG 3: EVALUACION DE RESULTADOS DE PRUEBAS DE SEGURIDAD
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Fases / Actividades / Tareas Desarrollo Justificacion

DE IMPLANTACION DEL SISTEMA

Tarea IAS-SEG 3.1: Estudio de los Resultados de
Pruebas de Seguridad de Implantacién del Sistema

Se realiz6 en la etapa de

SI >
Implantacion.

ACTIVIDAD IAS-SEG 4: CATALQGACION DE LOS PRODUCTOS GENERADOS DURANTE
EL PROCESO DE IMPLANTACION Y ACEPTACION DEL SISTEMA

Por la dimensién del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea IAS-SEG 4.1: Clasificacion y Catalogacion de
los Productos Generados durante el Proceso Sl
Implantacion y Aceptacién del Sistema

ACTIVIDAD IAS-SEG 5: REVISION DE MEDIDAS DE SEGURIDAD EN EL ENTORNO DE
PRODUCCION

El entorno donde se
NO implantara el sistema no
justifica el desarrollo

Tarea IAS-SEG 5.1: Revision de Medidas de
Seguridad en el Entorno de Produccion

MANTENIMIENTO DE SISTEMAS DE INFORMACION

ACTIVIDAD MSI-SEG 1: ESTUDIO DE LA SEGURIDAD REQUERIDA EN EL PROCESO
MANTENIMIENTO DE SISTEMAS DE INFORMACION

Por la dimensién del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea MSI-SEG 1.1: Estudio de la Seguridad
Requerida en el Proceso Mantenimiento de Sistemas Sl
de Informacion

ACTIVIDAD MSI-SEG 2: ESPECIFICACION E IDENTIFICACION DE LAS FUNCIONES Y
MECANISMOS DE SEGURIDAD

El entorno donde se
Tarea MSI-SEG 2.1: Estudio de la Peticion NO implantara el sistema no
justifica el desarrollo

El entorno donde se
NO implantara el sistema no
justifica el desarrollo

Tarea MSI-SEG 2.2: Analisis de las Funciones y
Mecanismos de Seguridad Afectados o Nuevos

ACTIVIDAD MSI-SEG 3: CATALOGACION DE LOS PRODUCTOS GENERADOS DURANTE

EL PROCESO DE MANTENIMIENTO DE SISTEMAS DE INFORMACION

Por la dimension del
proyecto se realiz6 una
descripcién general para
todas las fases.

Tarea MSI-SEG 3.1: Clasificacion y Catalogacion de
los Productos Generados durante el Proceso de Sl
Mantenimiento de Sistemas de Informacién

Tabla 4-77. Interfaz de Seguridad.
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4.2.5 Gestion del Proyecto

4.2.5.1 Documento Entregable
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DOCUMENTO DE

GESTION DEL PROYECTO

Definicion General del Proyecto

Las caracteristicas de los elementos a desarrollar se listan en el siguiente

catalogo de clases.

Catélogo de clases

El catalogo de clases se describe en la tabla 4-78.

Métodos / .
Nombre Clase Visibilidad Parametros
DIA
LEER() EVENTO
Visibilidad: Publica HORA
USUARIO
ID
DIA
APLICAR_REGLAS() | EVENTO
Visibilidad: Publica HORA
OBSERVACIONES USUARIO
REGLA
1D
DIA
EVENTO
ESCRIBIR() HORA
Visibilidad: Pablica USUARIO
CLASIFICACION
REGLA
HORA_EJECUCION
1D
CREAR() CLAVE
Visibilidad: Pablica NOMBRE
PERMISOS
USUARIO CAMBIAR_CLAVE() |ID
Visibilidad: Pablica CLAVE
VALIDAR() ID
ALY CLAVE
Visibilidad: Publica PERMISOS
EJE_X
EJE_Y
GRAFICOS MOSTRAR() NOMBRE_EJE_X

Visibilidad: Publica

NOMBRE_EJE_Y
ESCALA_EJE_X
ESCALA_EJE_Y

DIBUJAR()
Visibilidad: Protegida

EJE_X
EJE_Y
ESCALA_EJE_X
ESCALA_EJE_Y
FUNCION
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Métodos / .
Nombre Clase Visibilidad Parametros
OCULTAR() .
Visibilidad: Publica | 'O Requiere
NOMBRE
ABRIR() RUTA
Visibilidad: Publica PERMISOS
BLOQUEO
ARCHIVOS
ESCRIBIR() NOMBRE
Visibilidad: Publica | RYTA
’ PERMISOS
CERRAR() NOMBRE
Visibilidad: Publica RUTA
NOMBRE
POSICION_X
MOSTRAR() POSICION_Y
Visibilidad: Publica ALTURA
ANCHURA
COLOR_FONDO
MOVER() NOMBRE
VENTANAS Visibilidad: Publica MUEVE
MINIMIZAR() NOMBRE
Visibilidad: Publica MINIMIZA
MAXIMIZAR() NOMBRE
Visibilidad: Publica MAXIMIZA
CERRAR() NOMBRE
Visibilidad: Publica CIERRA

Tabla 4-78. Gestion de Proyectos. Catalogo de Clases.

Esfuerzo estimado

procesos, en la tabla 4-79.

Actividad Horas

Planificacién del Sistema de Informacién | 20

Estudio de Viabilidad del Sistema 20
Andlisis del Sistema 50
Disefio del Sistema 50

El esfuerzo necesario para el desarrollo de los elementos listados
anteriormente se lista a continuacién. También se tienen en cuenta tareas
no estdn encaminadas directamente al desarrollo de elementos del
proyecto, pero que van a influir en el esfuerzo necesario para su
realizacion. Se obtiene el esfuerzo estimado en horas distribuidas por
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Actividad Horas

Construccioén del Sistema

50

Implantacion y Aceptacion del Sistema

20

Mantenimiento del Sistema

20

Gestion del Proyecto

50

Seguridad

20

Gestién de la Configuracion

20

Aseguramiento de la Calidad

20

Total

340

Tabla 4-79. Gestion de Proyectos. Estimacion de Esfuerzo.

Planificacién General del Proyecto

Estrategia de desarrollo

Se considera que la estrategia de desarrollo mas adecuada a utilizar es

Por Prototipos o Construccion Evolutiva, donde se genera un prototipo

funcional en los primeros procesos del proyecto y el prototipo se va

completando en sucesivas evaluaciones y revisiones, afadiendo nuevas

funcionalidades y mejoras, hasta cubrir los requisitos completamente.

Estructura de actividades

La estructura del proyecto y los procesos principales e interfaces del

desarrollo que se llevaran a cabo son los siguientes.

Estructura Principal

= Planificacion de Sistemas de Informacion (PSI)

= Desarrollo de Sistemas de Informacion

e Estudio de Viabilidad del Sistema (EVS)

e Anadlisis del Sistema de Informacion (ASI)

e Disefio del Sistema de Informacion (DSI)

e Construccion del Sistema de Informacion (CSI)
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e Implantacion y Aceptacion del Sistema (IAS)
e Mantenimiento de Sistema de Informacion (MSI)
Interfases
= Aseguramiento de la Calidad
=  Gestion del Proyecto
= Gestion de la Configuracion

= Seguridad

Catélogo de productos a generar

Los productos a generar, en funcion de las caracteristicas concretas del
proyecto se listan a continuacion.

Documento entregable de Gestion del Proyecto

Documento entregable de Planificacion de Sistemas de
Informacion (PSI)

Documento entregable de Estudio de Viabilidad del Sistema
(EVS)

Documento entregable de Andlisis del Sistema de Informacion
(ASI)

Documento entregable de Disenio del Sistema de Informaciéon
(DSI)

Documento entregable de Construccion del Sistema de
Informacién (CSI)

Documento entregable de Implantacion y Aceptacion del Sistema
(IAS)

Documento entregable de Mantenimiento de Sistema de
Informacion (MSI)

Documento entregable de Aseguramiento de la Calidad
Documento entregable de Seguridad

Documento entregable de Gestion de la Configuracion
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e Aplicacion (Sistema de Informacion)
Hitos del proyecto

A continuacion en la tabla 4-80, se detallan las fechas de entrega de cada
uno de los productos a desarrollar.

Producto ‘ Fecha Estimada

Documento entregable de Gestién del 01/10/2007
Proyecto

Documento entregable de Planificacion de

Sistemas de Informacion (PSI) 31/10/2007
Documento entregable de Estudio de

Viabilidad del Sistema (EVS) 15/11/2007
Documento entregable de Andlisis del

Sistema de Informacién (ASI) 15/12/2007
Documento entregable de Disefio del

Sistema de Informacién (DSI) 10/01/2008
Documento entregable de Construccion del

Sistema de Informacion (CSI) 15/02/2008
Documento entregable de Implantacion y

Aceptacion del Sistema (IAS) 01/03/2008
Documento entregable de Mantenimiento de

Sistema de Informacién (MSI) 20/03/2008
Documento entregable de Aseguramiento de 10/04/2008
la Calidad

Documento entregable de Seguridad 10/04/2008
Docu_mentc_)'entregable de Gestion de la 10/04/2008
Configuracion

Aplicacion (Sistema de Informacion) 02/05/2008

Tabla 4-80. Gestion del Proyecto. Hitos

Organizacion de los recursos
El tesista serd el Tecnologo, Analista y Programador.
Aceptacion de la Planificacion General del Proyecto

En reunidn de seguimiento, control y aprobacion entre las partes, Tesista
y Directora del proyecto, se dio por aprobada esta fase.

Ficha de asignacion de tarea

El tesista sera el Tecnologo, Analista y Programador. El seguimiento y control
del proyecto lo hara El mismo en conjunto con el encargado del 4rea usuaria o
sea el Lider de Proyectos del sector de Seguridad y Control.
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Fichas de seguimiento de tareas

El seguimiento de las tareas se llevara a cabo revisando el estado de cada tarea
entre el Tesista y el Lider de Proyectos del sector de Seguridad y Control,
verificando su estado.

Para cada tarea se debera informar:
= La fecha real de comienzo.
= El tiempo empleado hasta el momento en su realizacion.
= Apreciacion del tiempo que queda para terminarla.
= El tanto por ciento de avance sobre el total.
» Los problemas o incidencias encontradas.
Ficha de Incidencia
Persigue conocer el impacto producido por una incidencia en cuanto a:
» Tareas afectadas por la incidencia.
» Horas de trabajo perdidas.
= Retrasos ocasionados.

Para ello serd necesario completar la siguiente ficha de incidencias que se
muestra en la tabla 4-81.

Impacto Descripcion

Sobre tareas

En horas

En fechas

Solucion propuesta

Tabla 4-81. Gestion del Proyecto. Impacto sobre incidencias.

Informe de Seguimiento en el periodo

El informe debe recoger los objetivos alcanzados durante el periodo, incidencias
y desviaciones detectadas junto con las acciones encaminadas a corregirlas,
objetivos que se prevén para el siguiente periodo y las variaciones en los
recursos materiales asignados para su realizacion.
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Asunto Descripcion

Objetivos alcanzados durante el periodo

Incidencias habidas durante el periodo

Andlisis de las desviaciones

Prevision actual

Acciones correctoras

Objetivos previstos para el siguiente periodo

Movimiento de recursos: humanos y materiales

Tabla 4-82. Gestion del Proyecto. Informe de Seguimiento.

Esfuerzo Realmente Insumido en el Proyecto

El esfuerzo real que demando6 el desarrollo del presente estudio se muestra en la

tabla 4-83.

Planificacién del Sistema de Informacién | 25

Estudio de Viabilidad del Sistema 24
Andlisis del Sistema 70
Disefio del Sistema 74
Construccion del Sistema 64

Implantacion y Aceptacion del Sistema 28

Mantenimiento del Sistema 26
Gestion del Proyecto 24
Seguridad 14
Gestion de la Configuracion 20
Aseguramiento de la Calidad 14
Total 383

Tabla 4-83. Gestion de Proyectos. Esfuerzo Real Insumido.
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4.25.2 Control de Actividades

Actividades / Tareas Desarrollo

Justificacion

ACTIVIDADES DE INICIO DEL PROYECTO

ACTIVIDAD GPI 1: ESTIMACION DE ESFUERZO

Tarea GPI 1.1: Identificacion de sI Se dispone de la informacion
Elementos a Desarrollar necesaria.
Tarea GPI 1.2: Célculo del Esfuerzo Sl Se d'Sane de la informacion
necesaria.
ACTIVIDAD GPI 2: PLANIFICACION
Tarea GPI 2.1: Seleccion de la Estrategia S| Se dispone de la informacién
de Desarrollo necesaria.
Tarea GPI 2.2: Seleccién de la Estructura Se dispone de la informacion
e Sl :
de Actividades, Tareas y Productos necesaria.
Tarea GPI 2.3: Establecimiento del Se dispone de la informacion
. - Sl X
Calendario de Hitos y Entregas necesaria.
Tarea GPI 2.4: Planificacion Detallada de La dimension del proyecto y
g o X NO Recursos necesarios no
Actividades y Recursos Necesarios e
justifica el desarrollo
Tarea GPI 2.5: Presentacién y Aceptacion S| Se dispone de la informacién
de la Planificacion General del Proyecto necesaria.

ACTIVIDADES DE SEGUIMIENTO Y CONTROL

ACTIVIDAD GPS 1: ASIGNACION DETALLADA DE TAREAS

Tarea GPS 1.1: Asignacion de Tarea Sl

Se dispone de la informacién
necesaria.

ACTIVIDAD GPS 2: COMUNICACION AL EQUIPO DEL PROYECTO

Tarea GPS 2.1: Informar al Equipo del

La dimensién del proyecto y

NO Recursos necesarios no
Proyecto v
justifica el desarrollo
ACTIVIDAD GPS 3: SEGUIMIENTO DE TAREAS
Tarea GPS 3.1: Seguimiento de Tareas Sl Se dispone de la informacion

necesaria.

GESTION DE INCIDENCIAS

ACTIVIDAD GPS 4: ANALISIS Y REGISTRO DE LA INCIDENCIA

Tarea GPS 4.1: Analizar Impacto Sl

Se dispone de la informacién
necesaria.

Tarea GPS 4.2: Propuesta de Solucion de

. ! Sl
la Incidencia

Se dispone de la informacion
necesaria.

Tarea GPS 4.3: Registrar la Incidencia Sl

Se dispone de la informacién
necesaria.

GESTION DE CAMBIOS EN LOS REQUISITOS

ACTIVIDAD GPS 5: PETICION DE CAMBIO DE REQUISITOS

Tarea GPS 5.1: Registro de la Peticion de NO

La dimensién y objetivos del
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Actividades / Tareas

Desarrollo

Justificacion

Cambio de Requisitos

proyecto no justifica el
desarrollo

ACTIVIDAD GPS 6: ANALISIS DE LA PETICION DE CAMBIO DE REQUISITOS

Tarea GPS 6.1: Estudio de la Peticion de

La dimensién y objetivos del

Cambio de Requisitos NO proyecto no justifica el
desarrollo
Tarea GPS 6.2 Impacto de la Peticion de La dlmenS|or_1 y p_bjetlvos del
. .. NO proyecto no justifica el
Cambio de Requisitos
desarrollo
Tarea GPS 6.3 Estudio de Alternativas y La dlmenS|or_1 Y p_bjetlvos del
- NO proyecto no justifica el
Propuesta de Solucion
desarrollo
ACTIVIDAD GPS 7: APROBACION DE LA SOLUCION
La dimensién y objetivos del
Tarea GPS 7.1: Aprobacion de la Solucion NO proyecto no justifica el

desarrollo

ACTIVIDAD GPS 8: ESTIMACION DEL ESFUERZO Y PLANIFICACION DE LA SOLUCION

Tarea GPS 8.1: Estimacién de Esfuerzo

La dimensién y objetivos del

para el Cambio NO Sreosyaerfgtl)lono justifica el
Tarea GPS 8.2: Planificacion de los La d'me”S'OF‘ Y p_bjetlvos del
NO proyecto no justifica el

Cambios

desarrollo

ACTIVIDAD GPS 9: REGISTRO DEL CAMBIO DE REQUISITOS

Tarea GPS 9.1: Registro del Cambio de

La dimensién y objetivos del

Requisitos NO proyecto no justifica el
desarrollo

ACTIVIDAD GPS 10: FINALIZACION DE LA TAREA

Tarea GPS 10.1: Comprobacion de la S| Se dispone de la informacion

Tarea

necesaria.

ACTIVIDAD GPS 11: ACTUALIZACION DE LA PLANIFICACION

La dimensién y objetivos del

Tarea GPS 11.1: Actualizacion de Tareas NO proyecto no justifica el
desarrollo
Tarea GPS 11.2: Obtencion de la La dlmenS|on y ppjetlvos del
E i NO proyecto no justifica el
xtrapolacion
desarrollo
Tarea GPS 11.3: Elaboracién del Informe La dlmenS|or_1 Y p_bjetwos del
NO proyecto no justifica el

de Seguimiento

desarrollo

ACTIVIDAD GPS 12: REUNIONES DE SEGUIMIENTO

Tarea GPS 12.1: Reunién Interna de

Se dispone de la informacién

- SI -
Seguimiento necesaria.
ACTIVIDAD GPS 13: ACEPTACION
Tarea GPS 13.1: Verificacion de S| Se dispone de la informacion

Aceptacion Interna

necesaria.
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Actividades / Tareas

ACTIVIDADES DE FINALIZACION

Desarrollo

Justificacion

ACTIVIDAD GPF 1: CIERRE DEL PROYECTO

Tarea GPF 1.1: Inclusién en Histérico de
Proyectos

Sl

Se dispone de la informacion
necesaria.

Tarea GPF 1.2: Archivo de la
Documentacion de Gestion del Proyecto

SI

Se dispone de la informacién
necesaria.

Tabla 4-84. Control de Actividades Gestion del Proyecto.
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4.2.6 Gestion de la Configuracion

4.2.6.1 Documento Entregable

Lic. Javier Crosa 229 Solucion



Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

DOCUMENTO DE

GESTION DE LA CONFIGURACION

Requisitos de Gestion de la Configuracion

Se define una version a cada instancia distinta de un elemento de configuracion,
que es almacenada en un repositorio, y que puede ser recuperada en cualquier
momento para su uso o modificacion.

A las distintas versiones que aparecen en el tiempo, segun se va avanzando en el
desarrollo de un elemento, se les llama revisiones y se identifican de manera
Unica, utilizando un esquema numérico, donde cada nueva version recibe un
nimero sucesivo.

Se guardan versiones anteriores como punto de seguridad, al cual poder volver
en caso de que un cambio efectuado no nos lleve al resultado deseado.

También se guardan versiones antiguas para poder reutilizar elementos que
aparecian en ellas pero que fueron desechados en un momento dado.

La version de cada documento consiste en la indicacion al final del campo
cddigo de la combinacion de dos digitos separados por un punto. El primer
digito parte del valor uno, el segundo de cero.

Para la codificacion de los mismos se usa un unico codigo de identificacion del
tipo de sistemas de codificacion “significativo”.

El cédigo se formara de la siguiente manera [ *** ## |, donde

[ *** ], tres letras que hacen referencia al nombre del elemento.

= [ ], un guidén bajo.

[ # ], corresponde a la version.

[ . ], un punto.

[ # ], corresponde a la revision.
Se definen las siguientes lineas base:

» Linea Base Funcional, que se establece al finalizar la fase de analisis y
especificacion de los requisitos del sistema.
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= Linea Base de Disefio, que se establece al finalizar la fase de disefo.
Comprende todos aquellos documentos en los que se define la
arquitectura del producto software, asi como el Plan de Pruebas.

= Linea Base de Producto, que se establece al finalizar la fase de pruebas.
Comprende los programas creados y todos aquellos documentos que
contienen la informacion relativa a las pruebas realizadas.

= Linea Base de Operacion, que se establece al finalizar la fase de
implantaciéon. Comprende los manuales de usuario, guias de operacion y
mantenimiento, manuales de formacion.

Plan de Gestion de la Configuracion.

Se consideran como Elementos de Configuracion del Software los siguientes
componentes, listados en la tabla 4-85.

Producto Tipo ‘ Codificacion

Planificacion de Sistemas de Informacion Documento | PSI_#.#

Presentacion formal del Plan de Sistemas de Informacién | Documento | PFP_#.#

Estudio de Viabilidad del Sistema Documento | EVS_#.#
Analisis del Sistema de Informacion Documento | ASI_#.#
Disefio del Sistema de Informacién Documento | DSI_#.#
Procedimiento de operacion. Documento | MOP_#.#
Plan de pruebas. Documento | PRU_#.#
Construccién del Sistema de Informacion Documento | CSI_#.#

Casos de prueba ejecutados y los resultados registrados. | Documento | PRR_#.#

Manual de usuario. Documento | MUS_#.#
Implantacién y Aceptacion del Sistema Documento | IAS_#.#

Mantenimiento de Sistema de Informacion Documento | MSI_#.#

Peticiones de mantenimiento. Documento | PMA #.#
Aseguramiento de la Calidad Documento | CAL_#.#
Interfaz de Seguridad Documento | SEG_#.#
Gestién del Proyecto Documento | GPR_#.#
Gestion de la Configuracion Documento | GCO_#.#
Cédigo Fuente Programa | CFT_#.#

Tabla 4-85. Elementos de Configuracion.

Se establecen los siguientes tipos de bibliotecas de software:
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= Biblioteca de trabajo: comprende el area de trabajo donde el
analista/disenador elabora los documentos del proyecto y donde el
programador desarrollan el software, es decir, donde se realiza la
codificacion y pruebas unitarias. En esta biblioteca el control de cambios
es informal.

= Biblioteca maestra: Se usa para almacenar Elementos de Configuracién
de Software liberados para la entrega al cliente. Los elementos en la
biblioteca maestra se encuentran sujetos a un control de cambios formal y
estricto. Esta biblioteca tiene fuertes restricciones de acceso para
escritura.

= Biblioteca de Backup: se utiliza para resguardo de los elementos
generados durante el proyecto.

Control de Cambios en la Configuracion
Se consideran dos tipos de cambios:
= Correccion de un defecto
= Mejora del sistema
Se establecen los siguientes niveles de controles de cambios:

» Control de cambios informal: Antes de que el Elemento de
Configuracion del Software pase a formar parte de una linea base, el
analista podra realizar cualquier cambio justificado sobre €l.

= Control de cambios formal: Se adopta cuando se entrega el producto al
cliente y se transfieren los Elementos de Configuracion de Software a la
Biblioteca Maestra. Todo cambio debera ser aprobado por el
Coordinador de Seguridad y Control.

A continuacion se definen las etapas del proceso formal, es decir, el proceso que
hay que seguir para hacer un cambio sobre una linea base:

1. Iniciacion del Cambio: se presenta una solicitud de cambio, que puede
venir provocada por un problema que se ha detectado o por un cambio
en los requisitos. La solicitud de cambio se creo con un aplicativo que la
empresa posee.

2. Clasificacion y registro de la solicitud de cambio.

3. Aprobacion o rechazo inicial de la solicitud de cambio. El responsable
es el Comité de Control de Cambios.
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4. Evaluacion de la solicitud de cambio, si ha sido aprobada, para calcular
el esfuerzo técnico, los posibles efectos secundarios, el impacto global
sobre otras funciones del sistema y el costo estimado del cambio. Como
resultado se obtiene un Informe de Cambio.

5. Se presenta el Informe de Cambio al Comité de Control de Cambios. Si
se considera que el cambio es beneficioso se genera una Orden de
Cambio, que describe el cambio a realizar, las restricciones que se deben
respetar y los criterios de revision y de auditoria. La orden de cambio se
creo con un aplicativo que la empresa posee.

6. Se realiza el cambio, entrando en un proceso de seguimiento y control.

7. Una vez finalizado el cambio, se certifica, mediante una revision, que se
ha efectuado correctamente el cambio y con ello se ha corregido el
problema detectado o bien se han satisfecho los requisitos modificados.

8. Se notifica el resultado al originador del cambio.
Los estados para cada tipo de producto son los siguientes:
* En proceso de desarrollo: indica que el elemento est4 en construccion.

= Revisado: indica que el elemento fue revisado por el tutor de tesis y pasa
nuevamente al estado de Desarrollo para aplicar correcciones.

= Cerrado: indica que el elemento esta correcto, aprobado y resguardado.
Entorno Tecnoldgico

El entorno tecnologico que soporta la Gestion de Configuracion de este proyecto
es el siguiente:

= Aplicativo comercial, que utiliza la empresa, para generar las peticiones
de cambios y las 6rdenes de cambios.

= Aplicativo comercial, que utiliza la empresa, para realizar resguardo de
los elementos de configuracion.

* El mismo equipo servidor, utilizado para desarrollar este estudio, para
generar los distintos elementos de configuracion.

Identificacion y Registro de Cambios de Productos.

En la tabla 4-86 se registran los Elementos de configuracion de software, las
distintas versiones producidas, el estado y la fecha de las mismas.
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Nombre Version  Estado Fecha
Gestion del Proyecto GPR_1.0 | Revisado | 13/08/2007
Gestion del Proyecto GPR_1.1 | Cerrado | 25/08/2007
Planificacion de Sistemas de Informacién PSI_1.0 | Revisado | 12/09/2007
Planificacion de Sistemas de Informacion PSI_2.0 | Cerrado | 20/09/2007

Presentacion formal del Plan de Sistemas de Informacion | PFP_1.0 | Cerrado | 20/09/2007

Estudio de Viabilidad del Sistema EVS_1.0 | Revisado | 06/10/2007
Estudio de Viabilidad del Sistema EVS 2.0 | Cerrado | 15/10/2007
Andlisis del Sistema de Informacion ASI_1.0 | Revisado | 05/11/2007
Anadlisis del Sistema de Informacion ASI_2.0 | Revisado | 10/11/2007
Andlisis del Sistema de Informacion ASI 2.1 | Cerrado |21/11/2007
Disefio del Sistema de Informacién DSI_1.0 | Revisado | 10/12/2007
Disefio del Sistema de Informacion DSI_2.0 | Revisado | 21/12/2007
Disefio del Sistema de Informacién DSI_3.0 | Revisado | 27/12/2007
Disefio del Sistema de Informacion DSI_3.1 | Cerrado | 29/12/2007
Procedimiento de operacion. MOP_1.0 | Cerrado | 29/12/2007
Plan de pruebas. PRU_1.0 | Cerrado | 29/12/2007
Construccién del Sistema de Informacion CSI_1.0 | Revisado | 11/01/2008
Construccion del Sistema de Informacion CSI_2.0 | Revisado | 25/01/2008
Construccién del Sistema de Informacién CSI_3.0 | Cerrado | 31/01/2008

Casos de prueba ejecutados y los resultados registrados. | PRR_1.0 | Cerrado | 31/01/2008

Manual de usuario. MUS_1.0 | Cerrado | 31/01/2008
Implantacién y Aceptacion del Sistema IAS_1.0 | Revisado | 10/02/2008
Implantacion y Aceptacion del Sistema IAS_2.0 | Revisado | 13/02/2008
Implantacién y Aceptacion del Sistema IAS_2.1 | Cerrado | 15/02/2008
Mantenimiento de Sistema de Informacion MSI_1.0 | Revisado | 19/02/2008
Mantenimiento de Sistema de Informacion MSI_2.0 | Cerrado | 29/02/2008
Peticiones de mantenimiento. PMA_1.0 | Revisado | 05/03/2008
Peticiones de mantenimiento. PMA 1.1 | Cerrado | 15/03/2008
Aseguramiento de la Calidad CAL_1.0 | Revisado | 05/03/2008
Aseguramiento de la Calidad CAL_1.1 | Cerrado | 15/03/2008
Interfaz de Seguridad SEG_1.0 | Revisado | 05/03/2008
Interfaz de Seguridad SEG_2.0 | Cerrado | 15/03/2008
Gestién de la Configuracién GCO_1.0 | Revisado | 15/07/2008
Gestion de la Configuracion GCO_1.1 | Cerrado | 31/07/2008
Cdédigo Fuente CFT_1.0 | Revisado | 31/07/2007
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Nombre Versién  Estado Fecha
Cadigo Fuente CFT_2.0 | Revisado | 25/09/2007
Cadigo Fuente CFT_3.0 | Revisado | 25/01/2008
Cdédigo Fuente CFT_4.0 | Revisado | 21/02/2008
Cédigo Fuente CFT_4.1 | Revisado | 31/03/2008
Cdédigo Fuente CFT_5.0 | Cerrado | 31/07/2008
Tabla 4-86. Identificacion y Registro de Cambios de Productos.
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4.2.6.2 Control de Actividades

Actividades / Tareas Desarrollo Justificacion

ESTUDIO DE VIABILIDAD DEL SISTEMA

ACTIVIDAD EVS-GC 1: DEFINICION DE LOS REQUISITOS DE GESTION DE
CONFIGURACION

Tarea EVS-GC 1.1: Definicién de los Se dispone de la informacion
. ., . . Sl -
Requisitos de Gestion de Configuracion necesaria.

ACTIVIDAD EVS-GC 2: ESTABLECIMIENTO DEL PLAN DE GESTION DE LA
CONFIGURACION

Tarea EVS-GC 2.1: Definicion del Plan de sI Se dispone de la informacion
Gestion de la Configuracion necesaria.

Tarea EVS-GC 2.2: Especificacion del
Entorno Tecnolégico para la Gestion de Sl
Configuracién

Se dispone de la informacién
necesaria.

ANALISIS, DISENO, CONSTRUCCION E IMPLANTACION Y ACEPTACION DEL SISTEMA
DE INFORMACION

ACTIVIDAD GC 1: IDENTIFICACION Y REGISTRO DE PRODUCTOS

Tarea GC 1.1: Identificacion y Registro de
los Productos de los Procesos en el Sl
Sistema de Gestion de la Configuracion

Se dispone de la informacién
necesaria.

ACTIVIDAD GC 2: IDENTIFICACION Y REGISTRO DEL PRODUCTO GLOBAL

Tarea GC 2.1: Registro en el Sistema de
Gestién de la Configuracién del Producto Sl
Global de Proceso

Se dispone de la informacion
necesaria.

MANTENIMIENTO DEL SISTEMA DE INFORMACION

ACTIVIDAD MSI-GC 1 — REGISTRO DEL CAMBIO EN EL SISTEMA DE GESTION DE LA
CONFIGURACION

Tarea MSI-GC 1.1: Registro del Cambio
en el Sistema de Gestion de la Sl
Configuracion

Se dispone de la informacién
necesaria.

Tarea MSI-GC 1.2: Registro de la Nueva

Version de los Productos Afectados por el Se dispone de la informacion
. . - Sl -

Cambio en el Sistema de Gestion de la necesaria.

Configuracion

Tarea MSI-GC 1.3: Registro de la Nueva
Version de los Sistemas de Informacion S| Se dispone de la informacion
en el Sistema de Gestion de la necesaria.

Configuracion

Tabla 4-87. Control de Actividades Gestion de la Configuracion.
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5 ESTUDIO DE CASOS

Esta seccion esta orientada a mostrar la utilidad de la aplicacion en un dominio,

es decir, como es ventajoso, al negocio, el desarrollo del presente trabajo. Es un

analisis de nivel superior, a nivel de negocio. Describir las ventajas y los

beneficios que se obtuvieron o los que se esperan obtener.

La experiencia gravitara en la produccion de las Reglas de Decision y cuatro
Casos de Estudio.

Finalmente se presentaran las conclusiones.

5.1 Produccion de las Reglas de Decision

Secuencia de pasos necesaria para producir las reglas de decision.

1.

Descargar los eventos de seguridad del servidor controlador de dominio.

Filtrar y guardar los registros que pertenecen a acciones realizadas por
administradores de redes.

Normalizar los datos en base a la 16gica, definida en el apartado 4.1.3.3
Construccion de Datos

Procesar los registros con la red neuronal SOM. Se utiliza la
configuracion especificada en el apartado 4.1.4.3 Construir el Modelo.

Clasificar los Clusters generados por SOM segun el apartado 4.1.3.3
Construccion de Datos

Clasificar los registros segun el apartado 4.1.3.3 Construcciéon de Datos

Procesar la salida de la red SOM con el arbol de decisién para obtener
las reglas finales que se usaran para clasificar los eventos de seguridad.
Se utiliza la configuracion especificada en el apartado 4.1.4.3 Construir
el Modelo.

Configurar las reglas de decision en el sistema desarrollado.

Desarrollo de la Secuencia de pasos necesaria para producir las reglas de

decision.

1.

Exportar el archivo del Visor de Eventos de Seguridad a un archivo del
tipo CSV. El archivo que se obtiene se muestra en la figura 5-1.
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Figura 5-1. Archivo exportado del Visor de Eventos de Seguridad.

2. Del archivo anterior se eliminan los registros que no pertenecen a los
administradores de redes. Adicionalmente se eliminan los atributos
redundantes e irrelevantes. Segin se muestra en las figuras 5-2 y 5-3.

Figura 5-2. Eliminacién de registros irrelevantes.
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Figura 5-3. Eliminacion de atributos irrelevantes.

3. Normalizacion de los eventos para que la red neuronal pueda

procesarlos. Al finalizar el proceso queda el archivo de entrada para la

red neuronal SOM. Segun se muestra en las tablas 5-1 a 5-4.

Coadificacion en SOM Descripcion
566 1 Object Operation
624 2 User Account Created
626 3 User Account Enabled
628 4 User Account password set
629 5 User Account Disabled
630 6 User Account Deleted
636 7 Local Group Member Added
639 8 Local Group Changed
642 9 User Account Changed

Tabla 5-1. Codificacién de eventos.

Usuario Codificacién en SOM

Adminl |1
Admin2 |2
Admin3 |3
Admind | 4
Admin5 |5
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Usuario Codificacién en SOM

Admin6é |6

Tabla 5-2. Codificacién de Usuarios.

Dia / Horario Codificaciéon en SOM

Lunes a Viernes 1

Sabados y Domingos | 2

09:00 a 18:00 horas |1

18:01 a 08:59 horas | 2

Tabla 5-3. Codificacion de Dias y Horarios.

Al B [ D
dia i hora jevento fuser

=

R IV U U Y
B = o D00 | == |0 [N | P | LD B —
RIS S D T (N, 15 O O O O Y

R S B R S T U B S I L I S R oS
SRR IR IR IR IR IR IR = i

S I 3 o Y P T e T N S R W R RN Y

Figura 5-4. Extracto del Archivo de entrada de la red neuronal con los Eventos Normalizados.

4.

Procesar los registros con la red neuronal SOM. Consiste en configurar
los parametros, cargar los eventos a procesar y ejecutarla un nimero de
veces hasta que se considera estd entrenada. Luego se clasifican los
grupos o clusters obtenidos, en base al nimero de observaciones de cada
uno de ellos.

La configuracion utilizada es la siguiente: Cantidad de Observaciones=
16807; Numero de variables = 4; Dimensiones del mapa = 4; Numero de
ciclos de entrenamiento de la red: 10; Parametros de aprendizaje= 0.9,
0.1 y Exponential; Valor de Sigma para la vecindad Gaussiana = 50%,
1% y Exponential.

Se necesitaron 9 ejecuciones de la red neuronal para que la misma
alcance su mejor estado de entrenamiento y se estabilice. Al finalizar el
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proceso de entrenamiento se obtienen los siguientes grupos. Segun se

muestra en la tabla 5-4.

Cluster Observaciones ‘

Tabla 5-4. Distribucién de las observaciones en los clusters.

1 68
2 69
3 1855
4 7563
5 23
6 82
7 49
8 3076
9 199
10 57
11 230
12 320
13 255
14 2663
15 298

5. Clasificar los Grupos. Se realiza la clasificacion de los clusters fundados

en la siguiente logica:

Si la cantidad de observaciones del grupo es menor al 1% del

total de observaciones procesadas por SOM se considera que el

cluster tiene observaciones fraudulentas.

Si la cantidad de observaciones del grupo varia entre 1% y 10%

del total de observaciones procesadas por SOM se considera que

el cluster tiene observaciones dudosas.

Si la cantidad de observaciones del grupo es mayor a 10% del

total de observaciones procesadas por SOM se considera que el

cluster tiene observaciones normales. Segin se muestra en la

tabla 5-5.

Grupo Clasificacion

1

Rojo

2

Rojo
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Grupo Clasificacion

3 Verde

4 Verde

5 Rojo

6 Rojo

7 Rojo

8 Verde

9 Amarillo
10 Rojo

11 Amarillo
12 Amarillo
13 Amarillo
14 Verde
15 Amarillo

Tabla 5-5. Clasificacion de los Cluster generados por SOM.

6. En el archivo de salida de SOM, en la solapa Data, se encuentran
listadas todas la observaciones procesadas junto con un ID y el cluster al
cual pertenecen. Se agrega una columna adicional con la clasificacion de
cada una de ellas (asignada en el paso anterior en base al grupo que

pertenece). Segun se muestra en la figura 5-5.

Figura 5-5. Clasificacion de cada Observacion.
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7. Procesar la salida de la red SOM con el arbol de decision para obtener
las reglas finales que se usaran para clasificar los eventos de seguridad.
Las reglas de decision se listan a continuacion en la tabla 5-6.

Regla Condicion

Rulel IFhora=1
THEN Clasificacion = verde
IF {evento =1 OR evento =7}
Rule2 AND hora=2
THEN Clasificacion = amarillo
IF evento = 2
Rule3 AND hora =2
THEN Clasificacion = amarillo
IF evento = 3
AND hora =2
Rule4 AND user=1
THEN Clasificacion = amarillo
IF evento = 3
AND hora =2
Rules AND user =2
THEN Clasificacion = amarillo
IFdia=1
AND evento = 4
Rule6 AND hora = 2
THEN Clasificacion = rojo
IFdia=2
Rule7 AND hora =2
THEN Clasificacion = amarillo
IF evento =6
Rule8 AND hora =2
THEN Clasificacion = amarillo
IF evento =6
AND hora=2
Rule9 AND user =2
THEN Clasificacion = amarillo
IFdia=1
AND evento = 8
Rule10 AND hora = 2
THEN Clasificacion = rojo
IF evento =9
AND hora=2
Rule1l AND user =2
THEN Clasificacion = amarillo
IFhora=2
Rulel2 AND user =5
THEN Clasificacion = rojo
IFdia=1
AND { evento =2 OR evento =3}
Rule13 AND hora=2
AND user =6
THEN Clasificacion = rojo
IFdia=2
Rule14 AND { evento =2 OR evento =3}
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Regla Condicién ‘
AND hora=2
AND user =6
THEN Clasificacion = amarillo
IF evento =5
AND hora=2
Rule15 AND user = 1
THEN Clasificacion = rojo
IFdia=1
AND evento =5
Rulel6 AND hora=2
AND user =2
THEN Clasificacion = amarillo
IFdia=2
AND evento =5
Rulel7 AND hora=2
AND user=1
THEN Clasificacion = amarillo
IFdia=2
AND evento =5
Rulel8 AND hora =2
AND user =2
THEN Clasificacion = rojo
IFdia=2
AND evento = 6
Rulel9 AND hora =2
AND user =6
THEN Clasificacion = amarillo
IFdia=1
AND evento =9
Rule20 AND hora =2
AND {user =1 OR user = 6}
THEN Clasificacion = rojo
IFdia=2
AND evento =9
Rule21 AND hora = 2
THEN Clasificacion = amarillo

Tabla 5-6. Reglas de Decision.

8. Configurar las reglas de decision en el sistema desarrollado. Utilizando
la interfaz de KAPPA-PC, en el modulo de configuracion del motor de
reglas, se cargan las reglas obtenidas.

Para lograr una clasificacion 6ptima de registros es necesario asignar
una prioridad a las reglas. En Kappa-PC las reglas con el atributo
Prioridad mas alto se aplican primero, por lo tanto las reglas mas
generales, con menor numero de condiciones, se le asignan la prioridad
mas pequena.

En la figura 5-6 se puede apreciar la ventana de configuracion de las
reglas de decision en Kappa-PC.
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. KAPPA-PC - ANALI AL ﬂ ﬂ
: Help

Object Session| Edit KAL KALView Find Rule Rule Inference
Browser Tools |nterpretddebuggeReplaceRelations Trace Browser

o o eSEE)
Regal (] Coes @
Reglall = | «156)
Regclall nstanc
Reoiz B

Reglal3 Function (31)
Reglald
Reglals Cancel Rule 21

Reglal6

Reglal7 ~] Goal m

Figura 5-6. Configuracion de las reglas de decision en Kappa-PC.

52 Caso 1

Se analizardn los eventos clasificados como Rojos de una muestra que mezcle
horario laboral y no laboral.

La secuencia de pasos necesaria para llegar a cabo el caso es la siguiente.
1. Descargar los eventos de seguridad del servidor controlador de dominio.

2. Filtrar y guardar los registros que pertenecen a acciones realizadas por
administradores de redes.

3. Normalizar los datos en base a la 16gica, definida en el apartado 4.1.3.3
Construccion de Datos.

4. Preparar el archivo de entrada con los datos a procesar (figura 5-7).
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L casoia.txt - Notepad

Fle Edit Format View Help

Figura 5-7. Caso de Estudio 1: Archivo de entrada con los datos a procesar.

5. En las figuras 5-8 a 5-12 se muestran las ventanas de la aplicacion
cuando se ejecuta el analisis de los datos.

[E] Médulo de Analisis de Eventos rrr

DiATesisApiKappalcasola.txt
DiATesisApi\Kappalobsverde.txt

DiATesisAp\Kappalobsamari.txt
DiATesisApiKappalobsrojo.txt

R R

Figura 5-8. Caso de Estudio 1: Seleccion del Archivo de entrada.
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-ﬁ Modulo de Estadisticas

Figura 5-9. Caso de Estudio 1: Cantidad de Observaciones Analizadas por tipo.

ﬁ Grafico de Secciones

Amarillos

Figura 5-10. Caso de Estudio 1: Grafico de Secciones.
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| Informacion de Usuarios

R

Informacién de Tipos de Eventos por Usuarios

Usuario 1

Usuario 2

Usuario 3

Usuario 4

Usuario 5

Usuario 6

Verde Amarillo Rojo

1275 104 68

1042 533 0

859 0 0

570 0 0

218 0 +2

66 62 47

4030 699 117

| Continuar I | Cancelar I

Figura 5-11. Caso de Estudio 1: Informacién de Observaciones Analizadas por Usuario y Tipo.

 Archivo de Salida

COMIENZO EJECUCION: 2/13/2000 J:-03:24PM

Heporte de Solida de Observaciones Procesadns

D: 2068 - Din: 1 - Hora: 2 - Uswario: 6 - Evento: 3 - Regla 13 - Condicitn Activacion: Evento - Ejecucitn: 3:03:35PM

0: 2069 - Dia: 1 - Hora® 2 - Usuario: & - Evento: 3 - Regla 13 - Condicion Activacion: Evento ¢ I0EISPM

0: 2070 - Diec 1 - Hora: 2 - Usuario: & - Evento: 3 - Regla 13 - Condicion Activacion: Evento T RO

0: 2071 - Diec 1 - Hora: 2 - Usuario; & - Evento; 3 - Regla 13 - Condicion Activacion; Evento - Ejecucion; 3:03:35PM

0. 2072 - Dia: 1 -Hora 2 - Uswano, §- Evento; 3 - Regla 13 - C . Evento 303.35PM

0. 2073 - Dia: 1 -Hora 2 - Uswano, §- Evento; 3 - Regla 13 -C . Evento 303.35PM

0. 2074 - Dia: 1 -Hora 2 - Uswano, §- Evento; 3 - Regla 13 - C . Evento 303.35PM

0. 2075 - Dia: 1 -Hora 2 - Usuano, §-Evento; 3 -Regla 13 -C : Evento - 303350

0. 2076 - Dia: 1 -Hora 2 - Uswano, §-Evento; 3 -Regla 13 -C : Evento - 303350

0?2077 -Dia 1 -Hora 7 - Usuano: b - Evento: 3 - Begla 13 - Condiciin Actvacian: Evento - Epecuciin: 303 35FM

0 2078 - Din 1 -Hora 2 - Usuario: § - Evento: 3 - Regla 13 n Activacidn: Evento - Ejecucion: 303 35PM

0 2079 - Din 1 -Homa 2 - Usuario: f - Evento: 3 - Regla 13 - Condicidn Activacian: Evento - Fjecucion: 303 35PM

0 2080 - Dia® 1 -Hora 2 - Usuario: 6 - Eventa: 1 - Reqgla 13 - Condicidn Activacidn: Evento - Ejecucion: 303:35PM

0 2081 - Dia® 1 -Hora 2 - Usuario: 6 - Eventa: 1 - Reqgla 13 - Condicidn Activacidn: Evento - Ejecucion: 303:35PM

0 2082 - Dia® 1 -Hora® 2 - Usuario: 6-FEventa: 1 - Reqla 13 - Condicidn Activacion: Evento - Ejecucidn: 3003

0: 2083 - Dinc | - Hore: 2 - Usuario: 6 - Evanta: 1 - Reqgla 13 - Condicion Activacion: Evento - Ejecucian: 303

0 2084 - Din® 1 - Hora® ? - Usuario: 6 -FEvanta: 1 - Reqla 11 - Condicidn Activacion: Evento - Ejacucian: 307

0 2085 - Din® 1 -Hora® ? - Usuario: 6 -Evanta: 1 - Reqla 11 - Condicidn Activacion: Evento - Ejacucian: 307

D: 2086 - Din: 1-Hora: 2 - Usuario: 6 - Evento: 1 - Regla 13 - Condicitn Activacidn: Evento - Ejecucian: J:03:35PM

D: 2087 - Dioc 1-Hora: 2 - Uswario: 6 - Evento: J - Reqla 13 - Condicitn Activacidn: Evento - Ejecucidn: 3:03:

D: 2000 - Din: 1 -Hora: 2 - Uswario: § - Evento: 1 - Regla 13 - Condicitn Activacion: Evento - Ejecucion: 3:0]:

D: 2089 - Din: 1 - Hora: 2 - Uswario: 6 - Evento: 3 - Regla 13 - Condicitn Activacion: Evento - Ejecucitn: 3:03:

D: 2080 - Dinc 1 - Hora: 2 - Uswario: § - Evento: 3 - Regla 13 - Condicitn Activacion: Evento - E|

D: 2081 - Din: 1 - Hora: 2 - Uswario: § - Evento: 3 - Regla 13 - Condicitn Activacion: Evento

0: 2092 - Diec 1 - Hora: 2 - Usuario: & - Evento: 3 - Regla 13 - Condicion Activacion: Evento

0: 2093 - Diec 1 - Hora: 2 - Usuario: & - Evento: 3 - Regla 13 - Condicion Activacion: Evento

0: 2094 - Diec 1 - Hora: 2 - Usuario; & - Evento; 3 - Regla 13 - Condicion Activacion; Evento

0. 2095 - Dia: 1 -Hora 2 - Uswano, §- Evento; 3 - Regla 13 - C . Evento

0. 2096 - Dia: 1 -Hora 2 - Uswano, §- Evento; 3 - Regla 13 - C . Evento 303.35PM =
I Rojas| [ Amarillas | Vordes

Figura 5-12. Caso de Estudio 1:

Archivo de Salida de Observaciones Analizadas.

6. Analizar las estadisticas y reportes de salida.

Se procesaron 4846 observaciones. Tiempo insumido 30 segundos.

Cantidad de Observaciones Verdes: 4030 (83.2%)

Cantidad de Observaciones Amarillas: 699 (14.4%)

Cantidad de Observaciones Rojas: 117 (2.4%)

Analisis de las Observaciones Rojas:
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Se toma como referencia las siguientes tablas y figuras donde se
muestran la informacién y los datos necesarios.

e Las operaciones que pueden realizar los administradores de redes.
Tabla 5-7. (aquellas que estan habilitados a realizar como tarea
habitual).

e La codificacion de los eventos. Apartado 8.1 Produccion de las
Reglas de Decision. Tabla 5-1. Codificacion de eventos.

e La codificacion de los dias y horarios. Apartado 8.1 Produccion
de las Reglas de Decision. Tabla 5-3. Codificacion de Dias y
Horarios.

e La codificacion de los usuarios administradores. Apartado 8.1
Produccion de las Reglas de Decision. Tabla 5-2. Codificacion de
usuarios.

e El extracto del archivo de salida de las observaciones rojas.

Figura 5-13.
ALTAS
HORARIO | DIA HORARIO DIA'Y HORARIO
NORMAL | NO LABORAL | NO LABORAL | NO LABORAL
ADMIN1 | SI Sl Sl SI
ADMIN2 | SI Sl Sl NO
ADMINS3 | SI NO NO NO
ADMIN4 | SI NO NO NO
ADMINS | SI NO NO NO
ADMING | NO Sl Sl Sl
BAJAS
ADMINL1 | SI Sl Sl Sl
ADMIN2 | SI Sl Sl SI
ADMINS | SI NO NO NO
ADMIN4 | NO NO NO NO
ADMINS | NO NO NO NO
ADMING | SI Sl Sl SI
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HABILITACION OFICIAL DE TAREAS

MODIFICACIONES
ADMINL1 | SI Sl Sl Sl
ADMIN2 | SI Sl Sl SI
ADMINS | SI NO NO NO
ADMIN4 | SI NO NO NO
ADMINS | SI NO NO NO
ADMING | SI Sl Sl SI

Tabla 5-7. Caso de Estudio 1: Operaciones que pueden realizar los administradores de redes.

COMIENZO EJECUCION: 2/14/2008 10:23:39AM

ID: 2068 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2069 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2070 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2071 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2072 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2073 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2074 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2075 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2076 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2077 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2078 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2079 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2080 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2081 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2082 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2083 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2084 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2085 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2086 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2087 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2088 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2089 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2090 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2091 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2092 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2093 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2094 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2095 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2096 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2097 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2098 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2099 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2100 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2101 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2102 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2103 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2104 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2105 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2106 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2107 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2108 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2109 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2110 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2111 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2112 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2113 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2114 - Dia: 1 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 13 -
ID: 2141 - Dia: 2 - Hora: 2 - Usuario: 5 - Evento: 3 - Regla 12 -
ID: 2224 - Dia: 2 - Hora: 2 - Usuario: 5 - Evento: 5 - Regla 12 -
ID: 2483 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 -
ID: 2484 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 -
ID: 2485 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 -
ID: 2486 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 -
ID: 2487 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 -
ID: 2488 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 -
ID: 2489 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 -
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ID: 2490 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 2491 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 2492 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 2493 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 2495 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 2496 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID 2497 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 2498 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 2499 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID 2500 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 2501 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 2502 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID 2503 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID 2504 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 2505 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 8 - Regla 10 - ..
ID: 3293 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3294 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3295 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3296 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3297 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
D 3298 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3299 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3300 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3301 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3302 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3303 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3304 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3305 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3306 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3307 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3308 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3309 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
D 3310 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3311 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3312 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3313 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3314 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3315 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
D 3316 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3317 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3318 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3319 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3320 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3321 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3322 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3323 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3324 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3325 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3326 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3327 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3328 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3329 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3330 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3331 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3332 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3333 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3334 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3335 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID 3336 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3337 - Dia 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
ID: 3338 - Dia: 1 - Hora: 2 - Usuario: 1 - Evento: 9 - Regla 20 - ..
FIN EJECUCION: 2/14/2008 10:24:05AM

Figura 5-13. Caso de Estudio 1: Extracto del archivo de Salida de Observaciones Rojas.

Las observaciones con ID 2068 a 2114 corresponden al administrador
de red Admin6, la tarea realizada genero el evento 3 “User Account
Enabled” y los hizo un Dia Normal (Lunes a Viernes) pero en Horario
No Laboral. Si consultamos la tabla “Habilitacion Oficial de Tareas”,
este usuario puede realizar Altas y Modificaciones en Horario No
Laboral por lo tanto estos registros se pueden ignorar. De todos modos
el sector de Seguridad y Control debera pedir la justificacion de las
tareas ya que no son habituales.
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Las observaciones con ID 2141y 2224 corresponden al administrador de
red Adminb, las tareas realizadas generaron los eventos 3 “User Account
Enabled” y 5 “User Account Disabled” y los hizo en Dia y Horario No
Laborales. Si consultamos la tabla “Habilitacion Oficial de Tareas”, este
usuario NO puede realizar ninguna tarea en Dias y Horarios No
Laborales por lo tanto estos registros motivan activar una alarma. El
sector de Seguridad y Control debera convocar al administrador de red
que utiliza la cuenta Admin5 para que dé las explicaciones que
correspondan y actuard en consecuencia.

Las observaciones con ID 2483 a 2505 corresponden al administrador
de red Adminl, la tarea realizada genero el evento 8 “Local Group
Changed” y los hizo un Dia Normal (Lunes a Viernes) pero en Horario
No Laboral. Si consultamos la tabla “Habilitacion Oficial de Tareas”,
este usuario puede realizar Modificaciones en Horario No Laboral por
lo tanto estos registros se pueden ignorar. De todos modos el sector de
Seguridad y Control debera pedir la justificacion de las tareas ya que no
son habituales.

Las observaciones con ID 3293 a 3338 corresponden al administrador
de red Adminl, la tarea realizada gener6 el evento 9 “User Account
Changed” y los hizo un Dia Normal (Lunes a Viernes) pero en Horario
No Laboral. Si consultamos la tabla “Habilitacion Oficial de Tareas”,
este usuario puede realizar Modificaciones en Horario No Laboral por
lo tanto estos registros se pueden ignorar. De todos modos el sector de
Seguridad y Control debera pedir la justificacion de las tareas ya que no
son habituales.

5.3 Caso 2

Se analizaran todos los eventos de una muestra que mezcle horario laboral y no
laboral pero se ensaya una experiencia particular que consiste en generar la
mayoria de los eventos que no estan autorizados de manera de poder calcular el
porcentual de error de la aplicacion.

La secuencia de pasos necesaria para llegar a cabo el Caso de Estudio es la
siguiente.

1. Descargar los eventos de seguridad del servidor controlador de dominio.

2. Filtrar y guardar los registros que pertenecen a acciones realizadas por
administradores de redes.
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3. Normalizar los datos en base a la l6gica, definida en el apartado 4.1.3.3
Construccion de Datos.

4. Preparar el archivo de entrada con los datos a procesar (figura 5-14).
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Figura 5-14. Caso de Estudio 2: Archivo de entrada con los datos a procesar.

5. En las figuras 5-15 a 5-19 se muestran las ventanas de la aplicacion

cuando se ejecuta el analisis de los datos.

[E Médulo de Analisis de Eventos - ||:I|ﬂ

Analisis de Eventos de Sequridad

Archivo de Entrada >  DiATesisApiKappalcasolb.txt

Archivo de Salida Verde >  DiATesisApiKappalobsverde. txct
Archivo de Salida Amarillo > DATesisAp\Kappalobsamari.t<t
Archivo de Salida Rojo =  Di\TesisAp\Kappalobsrojo.txt

ECnmenzar el Proceso de Analisis de Eventos
Cancelar

Figura 5-15. Caso de Estudio 2: Seleccion del Archivo de entrada.
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-ﬁ Modulo de Estadisticas

Figura 5-16. Caso de Estudio 2: Cantidad de Observaciones Analizadas por tipo.

ﬁ Grafico de Secciones

Amarillos

Figura 5-17. Caso de Estudio 2: Grafico de Secciones.
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| Informacion de Usuarios

REE

Informacién de Tipos de Eventos por Usuarios

Usuario

1

Usuario 2

Usuario 3

Usuario 4

Usuario 5

Usuario 6

Verde Amarillo Rojo
11 1 0
32 0 0
19 1 0
9 1 0
+2 0 +2
5 5 0
78 ] +2
| Continuar I | Cancelar I

Figura 5-18. Caso de Estudio 2: Informacién de Observaciones Analizadas por Usuario y Tipo.

 Archivo de Salida

-Iox|

FIN EJECUCION. ##1477008 10:24.05AM

D: Din: 1-Hora: 2 - Usuario: 1 - Evento:
D: Din: 1-Hora: 2 - Usuario: 1 - Evento:
D: Din: 1-Hora: 2 - Usuario: 1 - Evento:
D: Din: 1-Haora: 2 - Usuario: 1 - Evento:
D: Din: 1-Haora: 2 - Usuario: 1 - Evento:
D: Din: 1-Hora: 2 - Usuario: 1 - Evento:
0: 3 Die: 1 -Hora: 2 - Usuario: 1 - Evento:
[i} Die: 1 -Hora: 2 - Usuario: 1 - Evento:

Die: 1 -Hora: 2 - Usuario; 1 - Evento;
0. ] Dia: 1 -Hora: 2 - Uswano: 1 - Evento;
0. ] Dia: 1 -Hora: 2 - Uswano: 1 - Evento;
0. 3 Dia: 1 -Hora: 2 - Uswano: 1 - Evento;
0. 3 Dia 1 -Hora 2 - Uswano: 1 - Evento;
0. 3338 - Dia: 1 -Hora 2 - Uswano, 1 - Evento;

COMIENZO EJECUCION: 2/16/2008 7-19:45AM

E]
9
9
9
9
9
9
9
9
9
9
9
9
9

Heporte de Solida de Observaciones Procesadns

- Regla 20
- Reqgla 20
- Reqgla 20

Fegla 20
Fegla 20
Fegla 20
Fegla 20
Fegla 20
Fegla 20
Fegla 20
Fegla 20
Fegla 20

- Regla 20
- Regla 20

- Condicién Activacidn: Dia-Hora-Usuario-Cvento -
- Condicién Activacidn: Dia-Hora-Usuario-Evento -

- Condicibn Activacitn: Dla-Hora-Usuario-Cvento
Condicién Activacion: Dia-Hora-Usuario-Evento
Condicién Activacion: Dia-Hora-Usuario-Evento
Condicién Activacion: Dia-Hora-Usuario-Evento
Condicion Activacion: Din-Hora-Usuanio-Evento
Condicion Activacion: Din-Hora-Usuanio-Evento
Condicion Activacion; Dia-Hora-Usuarnio-Evento
Condicion Actvacion. Dia-Hora-Usuano-Evento
Condicion Actvacion. Dia-Hora-Usuano-Evento
Condicion Actvacion. Dia-Hora-Usvano-Evento

Ejecucion:
Ejecucion:
Ejecucion:
Ejecuciin.
Ejecuciin.
Ejecuciin.

Ejecucian:
Ejecucién:
- Ejecucitn:
Ejecucidn:
Ejecucidn:
Ejecucidn:

-C ; Dia-Hora-L E

-C ; Dia-Hora-L E

10:2157AM
102 157AM
102 157AM
10:23:57AM
10:23:57AM
10:23:57AM

T0:2357AM
1023.57AM
1023.57AM
1023.57AM
10:23.57AM
10:23.57AM

D: 53-Din: 2-Hora: 2 - Uswario: §-Evento: 6 - Regla 12 - Condicion Activacidn: Usuario-Hora - Ejecucidn: 7:15:46AM

D: 54 - Din: 1

FIN EJECUCION: Z/16/2008 7:19:46AM

Hora: 2 - Usuario: 5 - Evento: & - Regla 12 - Condicién Activacion: Usuario-Hora - Ejecucidn: 7:19:46AM

I¥ Rojas

I Amarillas

I Verdes

Figura 5-19. Caso de Estudio 2: Archivo de Salida de Observaciones Analizadas.

6. Analizar las estadisticas y reportes de salida.

Se procesaron 88 observaciones. Tiempo insumido 2 segundos.

Cantidad de Observaciones Verdes: 78 (88.6%)

Cantidad de Observaciones Amarillas: 8 (9.1%)

Cantidad de Observaciones Rojas: 2 (2.3%)

Andlisis de las Observaciones:
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Se toma como referencia las siguientes tablas y figuras donde se
muestran la informacién y los datos necesarios.

e Las operaciones que pueden realizar los administradores de redes.
Caso 1. Tabla 5-7. (aquellas que estan habilitados a realizar como
tarea habitual).

e La codificacion de los eventos. Apartado 8.1 Produccion de las
Reglas de Decision. Tabla 5-1. Codificacion de eventos.

e La codificacion de los dias y horarios. Apartado 8.1 Produccion
de las Reglas de Decision. Tabla 5-3. Codificacion de Dias y
Horarios.

e La codificacion de los usuarios administradores. Apartado 8.1
Produccion de las Reglas de Decision. Tabla 5-2. Codificacion de
usuarios.

e FEl extracto del archivo de salida de las observaciones Rojas,
Amarillas y Verdes. Figura 5-20 a 8-22.

Observaciones Rojas:

ID: 53 - Dia: 2 - Hora: 2 - Usuario: 5 - Evento: 6 - Regla 12 - ..
ID: 54 - Dia: 1 - Hora: 2 - Usuario: 5 - Evento: 6 - Regla 12 - ..

Figura 5-20. Caso de Estudio 2: Extracto del archivo de Salida de Observaciones Rojas.

Las observaciones con ID 53 y 54 corresponden al administrador de red
Adminb, las tareas realizadas generaron el evento 6 “User Account
Deleted” y los hizo en Dia no Laboral al primero, Dia Laboral al
segundo y Horario No Laborales. Si consultamos la tabla “Habilitacion
Oficial de Tareas”, este usuario NO puede realizar la tarea mencionada
en ningun caso por lo tanto estos registros motivan activar una alarma.
El sector de Seguridad y Control deberd convocar al administrador de
red que utiliza la cuenta Admin5 para que dé las explicaciones que
correspondan y actuard en consecuencia.

Observaciones Amarillas:

ID: 43 - Dia: 1 - Hora: 2 - Usuario: 3 - Evento: 6 - Regla 8 - ..
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ID: 44 - Dia: 1 - Hora: 2 - Usuario: 4 - Evento: 6 - Regla 8 -
ID: 61 - Dia: 2 Hora: 2 - Usuario: 6 - Evento: 7 - Regla 2 -
ID: 62 - Dia: 2 - Hora: 2 - Usuario: 6 - Evento: 7 - Regla 2 -
ID: 63 - Dia: 2 - Hora: 2 - Usuario: 6 - Evento: 7 - Regla 2 -
ID: 73 - Dia: 1 Hora: 2 - Usuario: 1 - Evento: 6 - Regla 8 -
ID: 74 - Dia: 2 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 14 -
ID: 75 - Dia: 2 - Hora: 2 - Usuario: 6 - Evento: 3 - Regla 14 -
FIN EJECUCION: 2/16/2008 7:19:46AM

Figura 5-21. Caso de Estudio 2: Extracto del archivo de Salida de Observaciones Amarillas.

La observacion con ID 43 corresponde al administrador de red Admin3,
la tarea realizada genero el evento 6 “User Account Deleted” y la hizo
un Dia Normal (Lunes a Viernes) en Horario No Laboral. Si
consultamos la tabla “Habilitacion Oficial de Tareas”, este usuario NO
puede realizar esta tarea en Horarios No Laborales por lo tanto este
registro debe activar una alarma y notificar al sector de Seguridad y
Control. Cabe aclarar que este evento tendria que haber sido clasificado
como Rojo.

Para la observacion con ID 44 vale el mismo razonamiento y aclaracion
de la observacion con 1D 43.

Las observaciones con ID 61 a 63 corresponden al administrador de red
AdminG, la tarea realizada gener6 el evento 6 “Local Group Member
Added” y los hizo en Dia y Horario No Laboral. Si consultamos la tabla
“Habilitacion Oficial de Tareas”,
Modificaciones en Horarios No Laborales por lo tanto estos registros se
pueden ignorar. De todos modos el sector de Seguridad y Control debera

este usuario puede realizar

pedir la justificacion de las tareas ya que no son habituales. Es correcto
que aparezcan como Amarillas.

Para la observacion con ID 73 vale el mismo razonamiento de las
observaciones con ID 61 a 63.

Para las observaciones con ID 74 y 75 vale el mismo razonamiento de
las observaciones con ID 61 a 63.

Observaciones Verdes:

HWOUooLoJoaUudWwWwN

0
11

- Dia: 1 - Hora: 1 - Usuario: 2 - Evento 3 - Regla 1 -
- Dia: 1 - Hora: 1 - Usuario: 2 - Evento 3 - Regla 1 -
- Dia: 1 - Hora: 1 - Usuario: 2 - Evento 3 - Regla 1 -
- Dia: 1 - Hora: 1 - Usuario: 2 - Evento 3 - Regla 1 -
- Dia: 1 - Hora: 1 - Usuario: 4 - Evento 2 - Regla 1 -
- Dia: 1 - Hora: 1 - Usuario: 4 - Evento 2 - Regla 1 -
- Dia: 1 - Hora: 1 - Usuario: 4 - Evento 2 - Regla 1 -
- Dia: 1 - Hora: 1 - Usuario: 4 - Evento 2 - Regla 1 -
- Dia: 1 - Hora: 1 - Usuario: 4 - Evento 2 - Regla 1 -
- Dia: 2 - Hora: 1 - Usuario: 3 - Evento: 6 - Regla 1 -
- Dia: 2 - Hora: 1 - Usuario: 4 - Evento: 6 - Regla 1 -
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ID 12 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 13 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 14 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 15 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 16 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 17 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 18 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 19 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 20 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 21 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 22 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 23 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 24 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 25 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 26 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 27 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 28 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 29 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 30 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 31 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 32 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 33 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 34 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 35 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 36 - Dia 1 - Hora: 1 - Usuario: 6 - Evento:
ID 37 - Dia 1 - Hora: 1 - Usuario: 6 - Evento:
ID 38 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 39 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 40 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 41 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 42 - Dia 1 - Hora: 1 - Usuario: 2 - Evento:
ID 45 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 46 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 47 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 48 - Dia 1 - Hora: 1 - Usuario: 6 - Evento:
ID 49 - Dia 1 - Hora: 1 - Usuario: 5 - Evento:
ID 50 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 51 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 52 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 55 - Dia 2 - Hora: 1 - Usuario: 5 - Evento:
ID 56 - Dia 1 - Hora: 1 - Usuario: 4 - Evento:
ID 57 - Dia 1 - Hora: 1 - Usuario: 4 - Evento:
ID 58 - Dia 1 - Hora: 1 - Usuario: 4 - Evento:
ID 59 - Dia 2 - Hora: 1 - Usuario: 1 - Evento:
ID 60 - Dia 2 - Hora: 1 - Usuario: 1 - Evento:
ID 64 - Dia 1 - Hora: 1 - Usuario: 1 - Evento:
ID 65 - Dia 1 - Hora: 1 - Usuario: 1 - Evento:
ID 66 - Dia 1 - Hora: 1 - Usuario: 1 - Evento:
ID 67 - Dia 1 - Hora: 1 - Usuario: 1 - Evento:
ID 68 - Dia 1 - Hora: 1 - Usuario: 1 - Evento:
ID 69 - Dia 2 - Hora: 1 - Usuario: 1 - Evento:
ID 70 - Dia 2 - Hora: 1 - Usuario: 1 - Evento:
ID 71 - Dia 2 - Hora: 1 - Usuario: 1 - Evento:
ID 72 - Dia 2 - Hora: 1 - Usuario: 1 - Evento:
ID 76 - Dia 2 - Hora: 1 - Usuario: 6 - Evento:
ID 77 - Dia 2 - Hora: 1 - Usuario: 6 - Evento:
ID 78 - Dia 2 - Hora: 1 - Usuario: 2 - Evento:
ID 79 - Dia 2 - Hora: 1 - Usuario: 2 - Evento:
ID 80 - Dia 2 - Hora: 1 - Usuario: 2 - Evento:
ID 81 - Dia 2 - Hora: 1 - Usuario: 2 - Evento:
ID 82 - Dia 2 - Hora: 1 - Usuario: 2 - Evento:
ID 83 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 84 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 85 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 86 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 87 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
ID 88 - Dia 1 - Hora: 1 - Usuario: 3 - Evento:
FIN EJECUCION: 2/16/2008 7:19:46AM
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Figura 5-22. Caso de Estudio 2: Extracto del archivo de Salida de Observaciones Verdes.

Al observar cada registro, se puede concluir a simple vista que todas las

observaciones con Hora = 1 (Normal) fueron clasificadas como verdes,

sin importar el resto de los atributos. Este es un error de la aplicacion

que generaliza los eventos.
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5.4 Caso 3

Se analizaran eventos de una muestra que contenga registros de un administrador
de sistemas que no fue considerado durante el entrenamiento de la red neuronal.
El usuario en cuestion aparece con la codificaciéon niimero 7.

La secuencia de pasos necesaria para llegar a cabo el Caso de Estudio es la
siguiente.

1. Descargar los eventos de seguridad del servidor controlador de dominio.

2. Filtrar y guardar los registros que pertenecen a acciones realizadas por
administradores de redes.

3. Normalizar los datos en base a la logica, definida en el apartado 4.1.3.3
Construccion de Datos.

4. Preparar el archivo de entrada con los datos a procesar (Figura 5-23).

_:a caseZaltxti=Notepad \_J\_J\E

rmat  View Help

o
Im
=N
B
[

:
RPREPNPRPRPRRRRRRPRNRRRERRRNR RS S
e e e e R e e e e e e N e e e e e
A L 1o P Pl P P P Pl Pl P P Bl s ) P P P P o P P ol Pl
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Figura 5-23. Caso de Estudio 3: Archivo de entrada con los datos a procesar.

5. En las figuras 5-24 a 5-26 se muestran las ventanas de la aplicacion
cuando se ejecuta el analisis de los datos.
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Modulo de Analisis de Eventos - |D|ﬂ

Analisis de Eventos de Sequridad

Archivo de Entrada >  D:ATesisAp\Kappalcaso2a.txt

Archivo de Salida Verde =  D:ATesisApiKappalobsverde.txt
Archivo de Salida Amarillo >  DATesisApiKappalobsamari. txt
Archivo de Salida Rojo >  D:i\TesisApiKappalobsrojo.txt

ECnmenZﬁr el Proceso de Andalisis de Eventos
Cancelar

Figura 5-24. Caso de Estudio 3: Seleccion del Archivo de entrada.

[ Médulo de Estadisticas - |I:I|ﬂ

Analisis de Eventos de Sequridad

Cantidad de Observaciones Procesadas

0 19999 0/ 19999

9 3
Amarillas Rojas
1] E 59999 0/ 19999
86 100
Yerdes Total
Continuar I | Cancelar I

Figura 5-25. Caso de Estudio 3: Cantidad de Observaciones Analizadas por tipo.
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BLES

Reporte de Salida de Observaciones Procesadas

ID: 53 - Dia: 2-Hora: 2 - Usuario: 5 - Evento: 6 - Regla 12 - Condicidn Activacion: Usuario-Hora - Ejecucion: 7:19:46AM
ID: 54-Dia: 1-Hora: 2 - Usuario: 5-Evento: & - Regla 12 - Condicion Activacion: Usuario-Hora - Ejecucion: 7:19:46AM

FIN EJECUCION: 2/16/2008 7:19:46AM

COMIENZO EJECUCION: 2{18/2008 6:43:02PM

FIN EJECUCION: 2/18/2008 6:43:03PM

COMIENZO EJECUCION: 2/18/2008 6:45:36PM

ID: 24 - Dia: 1-Hora: 2 -Usuario: 3 - Evento: 8 - Regla 10 - Condicion Activacion: Dia-Hora-Evento - Ejecucion: 6:45:37PM
ID: 57 - Dia: 1-Hora: 2 - Usuario: 4-Evento: 8 - Regla 10 - Condicion Activ Dia-Hora-Evento - Ejecucion: 6:45:37PM
ID: 78 - Dia: 1-Hora: 2-Usuario: 2-Evento: 8 - Regla 10 - Condicidn Activacion: Dia-Hora-Evento - Ejecucién: 6:45:37PM

FIN EJECUCION: 2/18/2008 6:45:37PM

|¥ Rojas | Amarillas | Verdes

Figura 5-26. Caso de Estudio 3: Archivo de Salida de Observaciones Analizadas.

6. Analizar las estadisticas y reportes de salida.
Se procesaron 100 observaciones. Tiempo insumido 2 segundos.
Cantidad de Observaciones Verdes: 86 (86%)
Cantidad de Observaciones Amarillas: 9 (9%)
Cantidad de Observaciones Rojas: 3 (3%)
Cantidad de Observaciones Sin Procesar: 2 (2%)

Andlisis de las Observaciones:

Se toma como referencia las siguientes tablas y figuras donde se
muestran la informacién y los datos necesarios.

e Las operaciones que pueden realizar los administradores de redes.
Caso 1. Tabla 5-7. (aquellas que estan habilitados a realizar como
tarea habitual).

e La codificacion de los eventos. Apartado 8.1 Produccion de las
Reglas de Decision. Tabla 5-1. Codificacion de eventos.

e La codificacion de los dias y horarios. Apartado 8.1 Produccion
de las Reglas de Decision. Tabla 5-3. Codificacion de Dias y
Horarios.
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e La codificacion de los usuarios administradores. Apartado 8.1
Produccion de las Reglas de Decision. Tabla 5-2. Codificacion de
usuarios.

e El extracto del archivo de salida de las observaciones Rojas,
Amarillas y Verdes. Figura 5-27 a 8-29.

Observaciones Rojas:

ID: 24 - Dia: 1 - Hora: 2 - Usuario: 3 - Evento: 8 - Regla 10
ID: 57 - Dia: 1 - Hora: 2 - Usuario: 4 - Evento: 8 - Regla 10
ID: 78 - Dia: 1 - Hora: 2 - Usuario: 2 - Evento: 8 - Regla 10

Figura 5-27. Caso de Estudio 3: Extracto del archivo de Salida de Observaciones Rojas.

Las observaciones con ID 24 y 57 fueron bien clasificadas.

La observacion con ID 78 no fue correctamente clasificada, corresponde
a Verdes, el sector de Seguridad y Control debera ignorarla.

No aparecen registros del Usuario con ID 7.

Observaciones Amarillas:

ID: 1 - Dia: 2 - Hora: 2 - Usuario: 2 - Evento: 3 - Regla 5

ID: 8 - Dia: 1 - Hora: 2 - Usuario: 4 - Evento: 2 - Regla 3

ID: 14 - Dia: 1 - Hora: 2 - Usuario: 2 - Evento: 9 - Regla 11

ID: 18 - Dia: 1 - Hora: 2 - Usuario: 2 - Evento: 9 - Regla 11

ID: 30 - Dia: 1 - Hora: 2 - Usuario: 2 - Evento: 9 - Regla 11

ID: 62 - Dia: 2 - Hora: 2 - Usuario: 6 - Evento: 7 - Regla 2

ID: 68 - Dia: 2 - Hora: 2 - Usuario: 1 - Evento: 2 - Regla 3 ..

ID: 97 - Dia: 2 - Hora: 2 - Usuario: 7 - Evento: 9 - Regla 21 - Condicidn

Activacidn: Dia-Hora-Evento ..
ID: 100 - Dia: 2 - Hora: 2 - Usuario: 7 - Evento: 3 - Regla 7 - Condicidn
Activacidn: Dia-Hora ..

Figura 5-28. Caso de Estudio 3: Extracto del archivo de Salida de Observaciones Amarillas.

Las observaciones fueron bien clasificadas.

Aparecen registros del Usuario con ID 7, pero la condicion de activacion
de la regla fueron otros atributos.

Observaciones Verdes:
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ID: 2 - Dia 1 Hora: 1 Usuario: 2 Evento: 3 Regla 1
ID: 3 - Dia 1 Hora: 1 Usuario: 2 Evento: 3 Regla 1
ID: 4 - Dia 2 Hora: 1 Usuario: 2 Evento: 3 Regla 1
ID: 5 - Dia 1 Hora: 1 Usuario: 4 Evento: 2 Regla 1
ID: 6 - Dia 1 Hora: 1 Usuario: 4 Evento: 2 Regla 1
ID: 7 - Dia 1 Hora: 1 Usuario: 4 Evento: 2 Regla 1
ID: 9 - Dia 1 Hora: 1 Usuario: 4 Evento: 2 Regla 1 .
ID: 10 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 6 Regla 1
ID: 11 - Dia 2 - Hora: 1 - Usuario: 4 Evento: 6 Regla 1
ID: 12 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 3 Regla 1
ID: 13 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 3 Regla 1
ID: 15 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 16 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 17 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 19 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 20 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 21 - Dia 2 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 22 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 8 Regla 1
ID 23 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 8 Regla 1
ID 25 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 8 Regla 1
ID 26 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 8 Regla 1
ID 27 - Dia 2 - Hora: 1 - Usuario: 3 Evento: 8 Regla 1
ID 28 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 29 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 31 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 32 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 33 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 34 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 35 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 9 Regla 1
ID 36 - Dia 1 - Hora: 1 - Usuario: 6 Evento: 9 Regla 1
ID 37 - Dia 1 - Hora: 1 - Usuario: 6 Evento: 9 Regla 1
ID 38 - Dia 2 - Hora: 1 - Usuario: 2 Evento: 3 Regla 1
ID 39 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 3 Regla 1
ID 40 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 3 Regla 1
ID 41 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 3 Regla 1
ID 42 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 3 Regla 1
ID 43 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 6 Regla 1
ID 44 - Dia 1 - Hora: 1 - Usuario: 4 Evento: 6 Regla 1
ID 46 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 3 Regla 1
ID 47 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 3 Regla 1
ID 48 - Dia 2 - Hora: 1 - Usuario: 6 Evento: 1 Regla 1
ID 49 - Dia 1 - Hora: 1 - Usuario: 5 Evento: 6 Regla 1
ID 50 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 3 Regla 1
ID 51 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 3 Regla 1
ID 52 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 3 Regla 1
ID 53 - Dia 1 - Hora: 1 - Usuario: 5 Evento: 6 Regla 1
ID 54 - Dia 2 - Hora: 1 - Usuario: 5 Evento: 6 Regla 1
ID 55 - Dia 1 - Hora: 1 - Usuario: 5 Evento: 6 Regla 1
ID 56 - Dia 1 - Hora: 1 - Usuario: 4 Evento: 8 Regla 1
ID 58 - Dia 1 - Hora: 1 - Usuario: 4 Evento: 8 Regla 1
ID 59 - Dia 1 - Hora: 1 - Usuario: 1 Evento: 6 Regla 1
ID 60 - Dia 1 - Hora: 1 - Usuario: 1 Evento: 6 Regla 1
ID 61 - Dia 1 - Hora: 1 - Usuario: 6 Evento: 7 Regla 1
ID 63 - Dia 1 - Hora: 1 - Usuario: 6 Evento: 7 Regla 1
ID 64 - Dia 1 - Hora: 1 - Usuario: 1 Evento: 2 Regla 1
ID 65 - Dia 1 - Hora: 1 - Usuario: 1 Evento: 2 Regla 1
ID 66 - Dia 2 - Hora: 1 - Usuario: 1 Evento: 2 Regla 1
ID 67 - Dia 1 - Hora: 1 - Usuario: 1 Evento: 2 Regla 1
ID 69 - Dia 1 - Hora: 1 - Usuario: 1 Evento: 9 Regla 1
ID 70 - Dia 1 - Hora: 1 - Usuario: 1 Evento: 9 Regla 1
ID 71 - Dia 1 - Hora: 1 - Usuario: 1 Evento: 9 Regla 1
ID 72 - Dia 1 - Hora: 1 - Usuario: 1 Evento: 6 Regla 1
ID 73 - Dia 1 - Hora: 1 - Usuario: 1 Evento: 6 Regla 1
ID 74 - Dia 2 - Hora: 1 - Usuario: 6 Evento: 3 Regla 1
ID 75 - Dia 1 - Hora: 1 - Usuario: 6 Evento: 3 Regla 1
ID 76 - Dia 1 - Hora: 1 - Usuario: 6 Evento: 3 Regla 1
ID 77 - Dia 1 - Hora: 1 - Usuario: 6 Evento: 3 Regla 1
ID 79 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 8 Regla 1
ID 80 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 8 Regla 1
ID 81 - Dia 2 - Hora: 1 - Usuario: 2 Evento: 8 Regla 1
ID 82 - Dia 1 - Hora: 1 - Usuario: 2 Evento: 8 Regla 1
ID 83 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 3 Regla 1
ID 84 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 3 Regla 1
ID 85 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 3 Regla 1
ID 86 - Dia 1 - Hora: 1 - Usuario: 3 Evento: 3 Regla 1
ID 87 - Dia 2 - Hora: 1 - Usuario: 3 Evento: 3 Regla 1
ID 89 - Dia 1 - Hora: 1 - Usuario: 7 Evento: 1 Regla 1
ID 90 - Dia 1 - Hora: 1 - Usuario: 7 Evento: 2 Regla 1
ID 91 - Dia 1 - Hora: 1 - Usuario: 7 Evento: 3 Regla 1
ID 92 - Dia 1 - Hora: 1 - Usuario: 7 Evento: 4 Regla 1
ID 93 - Dia 1 - Hora: 1 - Usuario: 7 Evento: 5 Regla 1
ID 94 - Dia 1 - Hora: 1 - Usuario: 7 Evento: 6 Regla 1
ID 95 - Dia 1 - Hora: 1 - Usuario: 7 Evento: 7 Regla 1 ..
ID 96 - Dia 1 - Hora: 1 - Usuario: 7 Evento: 8 Regla 1 - Condicidn
Activacidén: Hora -..
ID: 98 - Dia: 1 - Hora: 1 - Usuario: 7 Evento: 1 Regla 1
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ID: 99 - Dia: 1 - Hora: 1 - Usuario: 7 - Evento: 2 - Regla 1 - Condicidn
Activacidén: Hora -..

Figura 5-29. Caso de Estudio 3: Extracto del archivo de Salida de Observaciones Verdes.

Todas las observaciones con Hora = 1 (Normal) fueron clasificadas
como verdes, sin importar el resto de los atributos. Este es un error de la
aplicacion que generaliza los eventos.

Aparecen registros del Usuario con ID 7, pero la condicion de activacion
de la regla fueron otros atributos.

55 Caso 4

Se analizaran eventos de una muestra que contenga registros de eventos que no
fueron estimados durante el entrenamiento de la red neuronal. Los eventos en
cuestion aparecen con la codificacion numero 10, 11y 12.

La secuencia de pasos necesaria para llegar a cabo el Caso de Estudio es la
siguiente.

1. Descargar los eventos de seguridad del servidor controlador de dominio.

2. Filtrar y guardar los registros que pertenecen a acciones realizadas por
administradores de redes.

3. Normalizar los datos en base a la 16gica, definida en el apartado 4.1.3.3
Construccion de Datos.

4. Preparar el archivo de entrada con los datos a procesar (Figura 5-30).
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i caso?b.txt - Notepad
Fle Edit Format View Help

Figura 5-30. Caso de Estudio 4: Archivo de entrada con los datos a procesar.

5. En las figuras 5-31 a 5-34 se muestran las ventanas de la aplicacion
cuando se ejecuta el analisis de los datos.

[E Médulo de Analisis de Eventos rrr

D:ATesisApiKappaicaso2b.txt
D:ATesisApiKappatlobsverde.txt

DATesisAp\Kappatlobsamari.txt
D:ATesisApiKappalobsrojo.txt

B

Figura 5-31. Caso de Estudio 4: Seleccion del Archivo de entrada.
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-ﬁ Modulo de Estadisticas

Figura 5-32. Caso de Estudio 4: Cantidad de Observaciones Analizadas por tipo.

B Grafico de Secciones

Atencion

e

Figura 5-33. Caso de Estudio 4: Grafico de Secciones.

Estudio de Casos 266 Lic. Javier Crosa



Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

Archivo de Salida

Reporte de Salida de Observaciones Procesadas

ID: 24 - Dia: 1-Hora: 2 - Usuario: 3 - Evento: 8 - Regla 10 - Condicidn Activacion: Dia-Hora-Evento - Ejecucion: 7:21:08PM -
ID: 57 -Dia: 1-Hora: 2-Usuario: 4-Evento: § - Regla 10 - Condicidon Activacion: Dia-Hora-Evento - Ejecucion: 7:21:09PM -
ID: 78 - Dia: 1-Hora: 2 - Usuario: 2 - Evento: 8 - Regla 10 - Condicidn Activacion: Dia-Hora-Evento - Ejecucion: 7:21:09PM
FIN EJECUCION: Z/18/2008 7:21:09PM
COMIENZO EJECUCION: 2/18/2008 7:22:30PM
ID: 24 - Dia: 1-Hora: 2 -Usuario: 3 - Evento: 8 - Regla 10 - Condicidn Activacion: Dia-Hora-Evento - Ejecucion: 7:22:30PM
ID: 57 - Dia: 1-Hora: 2 - Usuario: 4-Evento: 8 - Regla 10 - Condicion Activacion: Dia-Hora-Evento - Ejecucion: 7:22:30PM
ID: 78 - Dia: 1-Hora: 2 -Usuario: 2-Evento: 8 - Regla 10 - Condicidn Activacion: Dia-Hora-Evento - Ejecucién: 7:22:30PM
FIN EJECUCION: 2/18/2008 7:22:30PM
COMIENZO EJECUCION: 2/18/2008 8:23:55PM
ID: 24-Dia: 1-Hora: 2-Usuario: 3-Evento: 8 - Regla 10 - Condicidn Activacion: Dia-Hora-Evento - Ejecucién: 8:23:56PM
FIN EJECUCION: 2/18/2008 8:23:56PM
-
|¥ Rojas | Amarillas | Verdes

Figura 5-34. Caso de Estudio 4: Archivo de Salida de Observaciones Analizadas.

6. Analizar las estadisticas y reportes de salida.

Se procesaron 50 observaciones. Tiempo insumido 1 segundos.

Cantidad de Observaciones Verdes: 43 (86%)

Cantidad de Observaciones Amarillas: 5 (10%)

Cantidad de Observaciones Rojas: 1 (2%)

Cantidad de Observaciones Perdidas: 1 (2%)

Andlisis de las Observaciones:

Se toma como referencia las siguientes tablas y figuras donde se

muestran la informacién y los datos necesarios.

e Las operaciones que pueden realizar los administradores de redes.

Caso 1. Tabla 5-7. (aquellas que estan habilitados a realizar como

tarea habitual).

e La codificacion de los eventos. Apartado 8.1 Produccion de las

Reglas de Decision. Tabla 5-1. Codificacion de eventos.

e La codificacion de los dias y horarios. Apartado 8.1 Produccion

de las Reglas de Decision. Tabla 5-3. Codificacion de Dias y

Horarios.
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e La codificacion de los usuarios administradores. Apartado 8.1

Produccion de las Reglas de Decision. Tabla 5-2. Codificacion de

usuarios.

e El extracto del archivo de salida de las observaciones Rojas,

Amarillas y Verdes. Figura 5-35 a 8-37.

Observaciones Rojas:

ID: 24 - Dia: 1 - Hora: 2 - Usuario: 3 - Evento: 8

- Regla 10

Figura 5-35. Caso de Estudio 4: Extracto del archivo de Salida de Observaciones Rojas.

La observacion con ID 24 fue bien clasificada.

No aparecen registros de Eventos con ID 10, 11 0 12.

Observaciones Amarillas:

ID: 1 - Dia: 1 - Hora: 2 - Usuario: 2 - Evento: 3
ID: 5 - Dia: 1 - Hora: 2 - Usuario: 4 - Evento: 2
ID: 18 - Dia: 1 - Hora: 2 - Usuario: 2 - Evento: 9

ID: 21 - Dia: 2 - Hora: 2 - Usuario: 2 - Evento: 12

Activacidén: Dia-Hora ..
ID: 30 - Dia: 1 - Hora: 2 - Usuario: 2 - Evento: 9

- Regla 5
- Regla 3

- Regla 11 ..
- Regla 7 - Condicién

- Regla 11

Figura 5-36. Caso de Estudio 4: Extracto del archivo de Salida de Observaciones Amarillas.

Las observaciones fueron bien clasificadas.

Aparecen un registro de un Evento con ID 12, pero la condicién de

activacion de la regla fueron otros atributos.

Observaciones Verdes:

2 1 - Hora: 1 - Usuario: 2
3 1 - Hora: 1 - Usuario: 2
4 1 - Hora: 1 - Usuario: 2
ID: 6 - Dia: 1 - Hora: 1 - Usuario: 4 - Evento: 12
7 1 - Hora: 1 - Usuario: 4
8 1 - Hora: 1 - Usuario: 4
1 - Hora: 1 - Usuario: 4

ID: 10 - Dia: 1 - Hora: 1 - Usuario: 3 - Evento 6
ID: 11 - Dia: 2 - Hora: 1 - Usuario: 4 - Evento 6
ID: 12 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento 3
ID: 13 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 3

- Regla
- Regla 1
- Regla 1

- Regla
- Regla 1

- Regla
- Regla 1

- Regla

- Regla

- Regla

- Regla

1

1

1

HRRR
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ID: 14 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1
ID: 15 - Dia: 2 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1
ID: 16 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1
ID: 17 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 11 - Regla 1 - Condicidn
Activacidén: Hora -..
ID: 19 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1
ID: 20 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1
ID: 22 - Dia: 1 - Hora: 1 - Usuario: 3 - Evento: 8 - Regla 1
ID: 23 - Dia: 1 - Hora: 1 - Usuario: 3 - Evento: 8 - Regla 1
ID: 25 - Dia: 1 - Hora: 1 - Usuario: 3 - Evento: 8 - Regla 1
ID: 26 - Dia: 1 - Hora: 1 - Usuario: 3 - Evento: 8 - Regla 1
ID: 27 - Dia: 2 - Hora: 1 - Usuario: 3 - Evento: 8 - Regla 1
ID: 28 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1
ID: 29 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1
ID: 31 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1
ID: 32 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1 ..
ID: 33 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 10 - Regla 1
ID: 34 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1
ID: 35 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 9 - Regla 1
ID: 36 - Dia: 1 - Hora: 1 - Usuario: 6 - Evento: 9 - Regla 1
ID: 37 - Dia: 1 - Hora: 1 - Usuario: 6 - Evento: 9 - Regla 1 ..
ID: 38 - Dia: 2 - Hora: 1 - Usuario: 2 - Evento: 11 - Regla 1
ID: 39 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 3 - Regla 1
ID: 40 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 3 - Regla 1
ID: 41 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 3 - Regla 1
ID: 42 - Dia: 1 - Hora: 1 - Usuario: 2 - Evento: 3 - Regla 1
ID: 43 - Dia: 1 - Hora: 1 - Usuario: 3 - Evento: 6 - Regla 1
ID: 44 - Dia: 1 - Hora: 1 - Usuario: 4 - Evento: 6 - Regla 1
ID: 46 - Dia: 1 - Hora: 1 - Usuario: 3 - Evento: 3 - Regla 1
ID: 47 - Dia: 1 - Hora: 1 - Usuario: 3 - Evento: 3 - Regla 1 ..
ID: 48 - Dia: 2 - Hora: 1 - Usuario: 6 - Evento: 11 - Regla 1 - Condicidn
Activacidén: Hora -..
ID: 49 - Dia: 1 - Hora: 1 - Usuario: 5 - Evento: 6 - Regla 1 ..
ID: 50 - Dia: 1 - Hora: 1 - Usuario: 3 - Evento: 12 - Regla 1
FIN EJECUCION: 2/18/2008 8:23:56PM

Figura 5-37. Caso de Estudio 4: Extracto del archivo de Salida de Observaciones Verdes.

Aparecen registros de Eventos con ID 10, 11y 12, pero la condicion de
activacion de la regla fueron otros atributos.

5.6 Conclusiones del Estudio de Casos

La aplicacion reduce el andlisis en detalle al 2,3% (en promedio) del total de
registros y a una revision menos detallada al 11,75% (en promedio) del total.

Contrae el tiempo insumido en la tarea en un 75%. Sin este sistema 8 horas,
utilizando el mismo, solo 2 horas.

Se logra una reduccién de los costos y recursos necesarios para llevar a cabo el
andlisis. Lo cual, es un gran incentivo para que la gerencia promueva la auditoria
de los eventos de seguridad y no los ignorare.

El hecho de detectar tareas administrativas no autorizadas y poder aplicar
acciones correctivas veloz y agilmente, incrementa la confianza y seguridad en
los sistemas de informacién del negocio.

En el peor de los casos la aplicacion arrojara error del 18.9% (menor al definido
en la etapa de analisis, 30%).
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Detalle de las conclusiones de cada Caso de Estudio:
Caso 1

Permiti6 detectar dos tareas administrativas no autorizadas de forma
rapida y sencilla dentro de una muestra de 4846 registros.

Permitio detectar varias tareas que si bien estan autorizadas fueron
realizadas en horario no laboral y deben ser justificadas.

Caso 2

Permitid detectar cuatro tareas administrativas no autorizadas de forma
rapida y sencilla dentro de una muestra de 88 registros. Dos fueron
clasificadas con Rojas y las otras como Amarillas.

Permiti6 detectar varias tareas que si bien estan autorizadas fueron
realizadas en horario no laboral y deben ser justificadas.

Todas las observaciones con Hora = 1 (Normal) fueron clasificadas
como verdes, sin importar el resto de los atributos. Este es un error de la
aplicacion que generaliza los eventos. Observando la Tabla 5-7. (aquellas
que estan habilitados a realizar como tarea habitual), la aplicacion
clasificara incorrectamente las operaciones realizadas en hora = 1y dia
= 2 para el caso de los administradores con ID 3, 4y 5.

Caso 3

La aplicacion dejo sin procesar 2 observaciones. Se debe a registros
generados por el administrador con ID 7. El comportamiento es esperado
porque este tipo de acciones no fueron consideradas durante el
entrenamiento de la red y produccion de reglas de decision. Otras
observaciones, generadas por este mismo ID de usuario, fueron
clasificadas pero la condicion de activacion de la regla fueron otros
atributos distintos al ID de usuario. Para mitigar esta conducta, se
instruye a los usuarios del sistema desarrollado en el presente trabajo de
tesis que serd mandatorio volver a entrenar la aplicacion cuando cambian
los administradores de red; cabe mencionar que éste es un hecho poco
frecuente.

El sistema no genera el grafico de secciones porque no coinciden los
valores de las observaciones clasificadas con el total de las mismas.

Caso 4
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La aplicacion dejo sin procesar 1 observacion. Tuvo el mismo

comportamiento que en el Caso de Estudio anterior.

Para mitigar esta conducta, se determina que sera mandatorio volver a

entrenar la aplicacioén desarrollada en el presente trabajo de tesis cuando

cambian las operaciones y tareas realizadas por los administradores de

red. De todos modos este hecho es poco frecuente.

Andlisis de Error

A continuaciéon se realiza un andlisis detallado de error de cada regla

tomando como referencia la Tabla 5-7. (Operaciones que pueden realizar

los administradores de redes).

Regla Condicion Error
Error = 4.2% en el peor de los casos.
Rulel IFhora=1 (9 operaciones) / (6 usuarios x 4
THEN Clasificacion = verde horarios x 9 operaciones de ABM) *
100
IF { evento = 1 OR evento = 7 } Error = 1.4% en el peor de los casos.
Rule2 AND hora __2 B (3 operaciones) / (6 usuarios x 4
oo . horarios x 9 operaciones de ABM) *
THEN Clasificacion = amarillo 100
IF evento = 2 Error = 1.4% en el peor de los casos.
Rule3 AND hora_: 5 (3 operaciones) / (6 usuarios x 4
P . horarios x 9 operaciones de ABM) *
THEN Clasificacion = amarillo 100
IF evento = 3
AND hora =2 — o
Rule4 AND user = 1 Error = 0%
THEN Clasificacion = amarillo
IF evento = 3
AND hora=2 —no
Rule5 AND user = 2 Error = 0%
THEN Clasificacion = amarillo
IFdia=1 Error = 1.4% en el peor de los casos.
Rule6 AND evento = 4 (3 operaciones) / (6 usuarios x 4
AND hora =2 horarios x 9 operaciones de ABM) *
THEN Clasificacion = rojo 100
IF dia = 2 Error = 3.2% en el peor de los casos.
Rule? AND hora = 2 (7 operaciones) / (6 usuarios x 4
oo . horarios x 9 operaciones de ABM) *
THEN Clasificacion = amarillo 100
IF evento = 6 Error = 1.4% en el peor de los casos.
Rules AND hora_- > (3 operaciones) / (6 usuarios x 4
oo . horarios x 9 operaciones de ABM) *
THEN Clasificacion = amarillo 100
IF evento = 6
AND hora=2 —no
Rule9 AND user = 2 Error = 0%
THEN Clasificacion = amarillo
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Regla Condicion Error
IFdia=1 Error = 1.4% en el peor de los casos.
Rule10 AND evento = 8 (3 operaciones) / (6 usuarios x 4
AND hora =2 horarios x 9 operaciones de ABM) *
THEN Clasificacion = rojo 100
IF evento =9
AND hora=2 o
Rulel1l AND user = 2 Error = 0%
THEN Clasificacion = amarillo
IF hora=2
Rule12 AND user =5 Error = 0%
THEN Clasificacion = rojo
IFdia=1
AND { evento =2 OR evento = | Error = 0.9% en el peor de los casos.
Rule13 3} (2 operaciones) / (6 usuarios x 4
AND hora =2 horarios x 9 operaciones de ABM) *
AND user =6 100
THEN Clasificacion = rojo
IF dia=2
AND { evento = 2 OR evento =
3} o
Rule14 AND hora = 2 Error = 0%
AND user =6
THEN Clasificacion = amarillo
IFevento =5 Error = 0.9% en el peor de los casos.
Rule15 AND hora =2 (2 operaciones) / (6 usuarios x 4
AND user =1 horarios x 9 operaciones de ABM) *
THEN Clasificacion = rojo 100
IFdia=1
AND evento =5
Rule16 AND hora =2 Error = 0%
AND user = 2
THEN Clasificacion = amarillo
IFdia=2
AND evento =5
Rulel7 AND hora =2 Error = 0%
AND user =1
THEN Clasificacion = amarillo
IF dia =2 _ Error = 0.9% en el peor de los casos.
AND evento =5 : -
_ (2 operaciones) / (6 usuarios x 4
Rule18 AND hora =2 : .
_ horarios x 9 operaciones de ABM) *
AND user =2 100
THEN Clasificacion = rojo
IFdia=2
AND evento = 6
Rule19 AND hora =2 Error = 0%
AND user =6
THEN Clasificacion = amarillo
IF dia =1 _ Error = 0.9% en el peor de los casos.
AND evento =9 : :
_ (2 operaciones) / (6 usuarios x 4
Rule20 AND hora =2 horarios x 9 operaciones de ABM) *
AND {user = 1 OR user = 6} 100 P
THEN Clasificacion = rojo
IFdia=2 Error = 0.9% en el peor de los casos.
Rule21 AND evento =9 (2 operaciones) / (6 usuarios x 4
AND hora =2 horarios x 9 operaciones de ABM) *
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Condicién

THEN Clasificacion = amarillo 100

ERROR TOTAL | 18.9 %

Tabla 5-8. Andlisis de Error de las Reglas de Decision.
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6 CONCLUSIONES

6.1 Aportes

= La efectividad del sistema depende de la cantidad de clusters (el tamafio

de la matriz) utilizados durante el entrenamiento de la red neuronal.
Consecuentemente cuanto mas grupos se empleen, mas precisa serd
nuestra red.

Las desventajas que emergen, cuando se manipulan matrices grandes, son
el incremento del tiempo de entrenamiento de la red, el acrecentamiento
de la cantidad de reglas de decision, como asi también el aumento del
tiempo de clasificacion de las observaciones.

Durante el estudio de los casos se infiere que la cantidad de clusters
utilizados en la red neuronal no fue suficiente para lograr agrupar
conveniente los registros. Por ejemplo, la red no lleg6 a subdividir el
grupo de los registros con Hora Normal, esto produjo que el Arbol de
Decision generalizara las entradas en una regla con un Unico atributo, es
decir Si Hora = 1 Entonces Clase = Verde. La situacion puede detectarse
facilmente y ocurre cuando nos encontramos con reglas que tengan
longitud = 1.

Sin embargo, el error del sistema (18,9%) es menor al definido en la
etapa de analisis (30%), por lo tanto no sera necesario volver a entrenar
la red neuronal con mas grupos y producir nuevas reglas.

Al momento de elegir el tamafio de la matriz para reducir el error
esperado, hay que tener en presente la siguiente formula.

{ error = tiempo de procesamiento

Cuando se utilice el algoritmo de NNClust.xls para entrenar la red
neuronal SOM, se recomienda reducir la muestra de eventos repetidos,
esta practica ayuda a reducir drasticamente el tiempo insumido en el
proceso.

Cuando se analizan registros que contienen valores de atributos nuevos,
es decir, que no fueron considerados durante las etapas de entrenamiento
de la red neuronal y produccion de reglas de decision, serd necesario
entrenar la red nuevamente. Este es un comportamiento esperado porque
se estan analizando datos que la red no conoce.
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= La aplicacion reduce el andlisis en detalle a menos del 5% del total de
registros y a una revision menos detallada menor al 15% del total, en
todos los casos.

= Permiti6 detectar tareas administrativas no autorizadas de forma rapida y
sencilla dentro de las muestras de registros.

= Permiti6 detectar tareas, que si bien estan autorizadas, fueron realizadas
en horario no laboral y deben ser justificadas.

* Permitio reducir el tiempo insumido en la tarea en un 75%. Sin utilizar
este sistema insumia 8 horas, usando este sistema se invierten solo 2
horas.

6.2 Futuras lineas de investigacion

= Con respecto a Mineria de Datos (1)

Una alternativa es utilizar una distribucion de frecuencia acerca del
comportamiento de cada administrador de red.

El proceso consiste en obtener el patron de comportamiento general de
los administradores de red usando la red neuronal. Luego se presentan a
la Red los nuevos eventos a evaluar, para obtener a que patron pertenece
ese evento. Una vez obtenida esta informacion, se adapta el perfil del
usuario que gener6 el suceso para reflejar que la distribucion de
frecuencia, asociada a ese administrador, muestre una probabilidad
mayor para realizar esta tarea. El proceso de actualizacion de la
distribucion de frecuencia se realiza por cada nuevo evento a evaluar.

Finalmente para detectar si el administrador se desvia de su patron
habitual, se compara el perfil actual con el perfil historico del usuario. Si
la diferencia es mayor a un determinado valor entonces se considera que
el gestor de la tarea ha cometido una infracciéon y se envia una alarma.
Como los perfiles son distribuciones de frecuencia se utilizaria una
distancia vectorial para compararlos.

= Con respecto a Mineria de Datos (2)

Analizar la viabilidad de utilizar la herramienta desarrollada en la Tesis
de Magister “Herramienta De Integracion De Algoritmos De Induccion Y
Mapas Auto-Organizados” durante las etapas de Entrenamiento de la Red
y Produccion de Reglas de Decision.
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= (Con respecto a la aplicacion del Sistema

Implementar el sistema desarrollado en esta tesis para analizar los
archivos de sucesos de servidores de aplicaciones, por ejemplo servidores
de Correo Electronico, servidores WEB, para predecir y/o alertar cuando
existe un problema o un comportamiento no conocido de la aplicacion
siendo monitoreada.

Con respecto al Sistema Desarrollado

Desarrollar un médulo que analizar automaticamente los archivos de
salida de las observaciones Rojas, Amarillas y Verdes. Con éste, no se
requerira que el trabajo sea realizado por una persona, entonces los
tiempos de analisis se reducirdn drasticamente. Debera utilizarse una
tabla que contemple las actividades que los administradores de redes
pueden y no pueden realizar.

Conclusiones

276 Lic. Javier Crosa



Analisis de Eventos de Seguridad en servidores, usando Técnicas de Mineria de Datos

7/ ANEXO

7.1 Las redes neuronales

Las redes neuronales son modelos que intentan reproducir el comportamiento
del cerebro. Cualquier modelo de red neuronal consta de dispositivos
elementales de proceso: las neuronas. A partir de ellas, se pueden generar
representaciones especificas. La neurona artificial pretende mimetizar las
caracteristicas mas importantes de las neuronas bioldgicas. Cada neurona i-
¢sima estd caracterizada en cualquier instante por un valor numérico
denominado estado de activacion, una funcidn de activacion que transforma el
estado actual de activacion en una sefial de salida y;. Dicha sefial de salida es
enviada a través de canales de comunicacion unidireccionales a otras unidades
de la red; en estos canales, la sefial se modifica de acuerdo con la sinapsis (el
peso wij) asociada a cada uno de ellos segin una determinada regla. Las sefiales
moduladas que han llegado a la unidad j-ésima se combinan entre ellas,
generando asi la entrada total. (Figura 7-1)

Unidad U;

Fneti Yi

Figura 7-1. Esquema de una Red Neuronal.

j
Ne t; = z Yi Wjj

El modelo de Red Neuronal a utilizar en el presente trabajo es el propuesto por
Kohonen y se denomina Mapa Auto Organizado (Self Organizing Map - SOM).

El mapa auto organizado (SOM) tiene la propiedad de preservar la topologia, la
cual captura un importante aspecto del rasgo de mapas en la corteza cerebral de
los animales mas inteligentes. En una topologia donde se conservan los mapas,
los patrones de entrada cercanos, deberian activar unidades de salida cercanas en
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el mapa. La arquitectura de la red consiste basicamente en un arreglo
bidimensional de unidades, cada una conectada a todos los “n’” nodos de entrada.

“wg” denota el vector n-dimensional asociado con la unidad (“i”, “) del
arreglo. Cada neurona computa la distancia Euclidiana entre el vector de entrada
“x” y el vector de pesos almacenado “wy”. SOM es un tipo especial de red de
aprendizaje competitiva que define un entorno espacial para cada unidad de
salida. La forma del entorno local puede ser cuadrada, rectangular, o redonda. El
tamafio inicial del entorno es a menudo definido en “1/2” a “2/3” del tamafio de
la red y se reduce el tiempo segun un horario programado (por ejemplo, una
funcién decreciente exponencial). Durante el aprendizaje competitivo, todos los
vectores de peso asociaron con el ganador y sus unidades vecinas son
actualizadas. E1 modelo SOM de Kohonen puede usarse para la proyeccion de
datos multivaluados, aproximacion de densidad, y agrupamiento. Han sido
aplicadas con éxito en las areas de reconocimiento de voz, procesamiento de
imagenes, robotica, y control de procesos. Los parametros de configuracion
incluyen la dimensionalidad del arreglo de la neurona, el nimero de neuronas en
cada dimension, la forma de la vecindad, la reduccion de la vecindad, y la tasa
de aprendizaje. [Kohonen T., 1997].

7.2 Arboles de Decision

La familia de los Top Down Induction Trees (TDIDT) pertenece a los métodos
inductivos del Aprendizaje Automdtico que aprenden a partir de ejemplos
preclasificados. En Mineria de Datos, se utilizan para modelar las clasificaciones
en los datos mediante arboles de decision.

ID3 (Induction Decision Trees) es el sistema que mas impacto ha tenido en la
Mineria de Datos. Es un sistema de aprendizaje supervisado que construye
arboles de decision a partir de un conjunto de ejemplos. Estos ejemplos son
tuplas, donde el dominio de cada atributo de estas tuplas estd limitado a un
conjunto de valores. ID3 genera descripciones que clasifican cada uno de los
ejemplos del conjunto de entrenamiento.

El nivel de precision en la clasificacion es alto. Sin embargo, los arboles son
demasiado frondosos, lo cual conlleva a una dificil interpretacion. En esos casos
pueden ser transformados en reglas de decision para hacerlos mas
comprensibles. [Ochoa M et al, 2005].

7.2.1 Transformacion a Reglas de Decision

Los arboles de decision demasiado grandes son dificiles de entender porque cada
nodo debe ser interpretado dentro del contexto fijado por las ramas anteriores.
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Cada prueba tiene sentido, solamente, si se analiza junto con los resultados de
las pruebas previas. Ademas, la estructura de arbol puede hacer que un concepto
en particular quede fragmentado, lo cual hace que el arbol sea atin més dificil de
entender. Una manera de solucionar este problema es cambiando el método de
representacion, por ejemplo, a reglas de decision.

Si el camino recorrido desde la raiz a cada hoja, fuese transformado
directamente en una regla de produccion, dicha regla podria ser expresada como
una conjuncion de todas las condiciones que deben ser satisfechas para llegar a
la hoja.

Al hablar de reglas de decision o de produccidon nos referimos a una estructura
de la forma:

Si atributol=valorX y atributo2=valorY ... y atributo#=valorZ
Entonces claseK

[Ochoa M et al, 2005].

7.3 Sistema de desarrollo Kappa-PC

El sistema de desarrollo de KAPPA-PC permite escribir aplicaciones en un
ambiente grafico de alto nivel y genera codigo estandar C y rutinas GUIL
KAPPA-PC se usa para construir aplicaciones de mision criticas que forman el
nucleo de las operaciones de negocio y ofrece una amplia gama de herramientas
para construir y usar aplicaciones.

Para observar y controlar el funcionamiento de una aplicacion, se pueden usar
una variedad de imagenes graficas en la interfaz de KAPPA-PC e indicadores
para mostrar los valores de pardmetros importantes y observar cobmo cambian
mientras sistema esta en el funcionamiento.

KAPPA-PC proporciona un ambiente de desarrollo donde se puede escoger la
manera de desarrollar una aplicacion. Se puede usar programacion orientada a
objetos, razonamiento basado en reglas, programacion tradicional o una
combinacion de algunos de estos métodos. [Kappa, 2007]

7.3.1 Razonamiento Basado en Reglas versus Programacién
Convencional

Una regla es similar a una declaracion condicional en un programa
convencional:

si esto, entonces eso.
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Las reglas en KAPPA-PC vienen provistas con un motor de inferencia y un
programa especial para el manejo de reglas de modo de aplicarlas
apropiadamente. Por el contrario, en un programa convencional, hay que indicar
explicitamente cuando deben aplicarse las declaraciones condicionales.

Adicionalmente, las reglas, con variables, pueden ser mucho mas eficaces para
codificar informacién. Una sola regla con una variable puede representar varios
objetos; los programas convencionales, por otro lado, deben representar cada
objeto como una entidad individual. [Kappa, 2007]

7.3.2 ¢Cuando deben Usarse las Reglas?

Si un proceso del razonamiento requiere s6lo unas condiciones, pero en cambio
requiere una serie predeterminada de pasos, las reglas son inapropiadas. Este es
el caso para la mayoria los calculos matematicos.

Las reglas son utiles si las condiciones pueden subdividirse en pequefias reglas,
y si la estructura de control proporcionara por el motor de inferencia es
apropiado.

El lenguaje de programacion de KAPPA-PC, KAL, proporciona los medios para
realizar una aplicacion que siga un Razonamiento Basado en Reglas. [Kappa,
2007]
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