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Resumen

En el presente trabajo se propone una nueva metodologia de generacién de ejemplos
adversarios, datos manipulados para confundir algoritmos de clasificacion. El objetivo en
este caso es vulnerar sistemas de reconocimiento facial con una estrategia que se basa en
el uso de autoencoders, un tipo de redes neuronales, y analisis de componentes principales.

Para la construccion de estos ejemplos se debid seleccionar las caracteristicas que debia
tener el autoencoder y, luego, una vez seleccionada la arquitectura a utilizar, se aplico
analisis de componentes principales sobre las representaciones de los datos en el espacio
latente de dicho autoencoder.

Se realizaron numerosos experimentos para estudiar la idoneidad de la metodologia
propuesta como forma plausible de generacion de ejemplos adversarios. Se concluye que la
propuesta no conduce a un esquema de ataque realista y se analiza en profundidad el
contexto tedrico y la toma de decisiones que llevé a esta conclusién.
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1. Introduccioén

La llegada del COVID-19 tomé al mundo por sorpresa y provoco que la industria informatica
alcanzara nuevos niveles de relevancia. Un aspecto de la vida cotidiana que resultd
particularmente impactado por la pandemia fue la modalidad de trabajo. Las empresas
tuvieron que modificar su metodologia de operacion para preservar la salud de los
trabajadores. Una de las medidas principales fue la llegada del trabajo 100% remoto para
empleados no esenciales.

Este cambio implicé una modificacion muy grande en la infraestructura tecnolégica de las
empresas. Segun una encuesta realizada por Forbes [34], algunas de las preocupaciones
de los ejecutivos alrededor del mundo sobre la forma en que la pandemia modificd sus
recursos informaticos son:
e EI85% de los ejecutivos encuestados cree que las inversiones en seguridad de
identidad son criticas.
o EI55% invirtié en nuevas capacidades en este area desde el comienzo de la
pandemia.
e EI60% incrementd los gastos relacionados a la identidad debido al trabajo remoto y
el 69% de los ejecutivos espera que las inversiones en administracion de identidad y
acceso (IAM' por sus siglas en inglés) aumenten en el proximo afio.

Como se puede observar, durante la pandemia la autenticacion tomé un rol muy importante
como consecuencia de la adopcién acelerada de trabajo remoto. Un estudio del McKinsey
Global Institute indica que, en un escenario post-pandemia, el trabajo remoto mantendra
una adopcion entre cuatro 0 cinco veces mayor respecto a los niveles pre-pandemia [36].
De aqui surge la pregunta ;cdmo se mejora la seguridad de autenticacion? La respuesta,
generalmente recomendada por la industria, es la autenticacion de multiples factores (o
MFA por sus siglas en inglés).

Tradicionalmente, MFA toma dos formas [35]: “algo que sabés” (contrasefas) y “algo que
tenés” (celular, yubikey). Sin embargo, en los ultimos afios estuvo ganando popularidad otro
método: la autenticacion biométrica. Este tipo de autenticacion responde a la pregunta “algo
que sos” y puede tener la forma de deteccion de iris, huella dactilar o, como es el caso de
interés en el presente trabajo, de rostro. A modo de ejemplo, LastPass, un reconocido
administrador de contraseinas, ofrece una soluciéon de MFA utilizando reconocimiento facial
para autenticar a los empleados en sus aplicaciones de trabajo [37]. Si bien estos sistemas
son faciles de utilizar y dificiles de engafar, la critica mas fuerte que se les hace es la
imposibilidad de modificar la informacion complementaria del sistema de autenticacion: si la
misma se encontrase comprometida, no seria posible utilizar el sistema.

El area de sistemas biométricos y, en particular, de sistemas de reconocimiento facial,
muestran un gran avance en este nuevo paradigma. Segun la empresa de investigacion
MarketsandMarkets, se estima que el mercado de reconocimiento facial global crecera de
USD 3.8 billones en 2020 a USD 8.5 billones para 2025 [6].

" En el articulo citado al mencionar este resultado se utilizan las siglas AIM las cuales al revisar la
fuente se corroboré que significa lo mismo que 1AM pero el ultimo es mas utilizado en la literatura por
lo que se hizo el cambio.



Al momento de adoptar un sistema de reconocimiento facial es necesario ser cautelosos. En
un contexto donde la incorporacion de estas herramientas muestra una tendencia creciente,
se debe prestar atencion a los usos que se le otorgan. Ningun sistema es invulnerable pero,
al conocer mejor sus debilidades se puede trabajar en mitigar y visibilizar los riesgos,
logrando transparencia y honestidad frente a la sociedad que, en ultima instancia, hara uso
de la herramienta.

A pesar del crecimiento de inversién en el sector de reconocimiento facial, especialmente
por parte del area APAC (Asia-Pacific), existen inquietudes con respecto a la seguridad y
correcto uso de la tecnologia, especialmente al tomar en consideracion las areas de mayor
uso al dia de hoy: seguridad (incluyendo vigilancia), salud, finanzas y ventas. Al mismo
tiempo que ciertos paises aumentan su nivel de adopcion (como es el caso de China), en
Estados Unidos, ciudades como San Francisco, Oakland y San Diego muestran recelo por
la sensibilidad de los datos biométricos y su uso para acompafar a la ley, resultando en la
proscripcion de la tecnologia de reconocimiento facial en 2019 [7].

Esta diferencia de tendencias provee evidencia sobre la falta de un marco regulatorio actual
tanto para verificaciones de seguridad (sobre la tecnologia y los datos a los que se puede
acceder con autenticacion biométrica) como para los correctos usos que se le deberia dar a
esta herramienta. En el presente informe, se profundiza sobre una problematica de
seguridad que presenta el sistema de reconocimiento facial desde el punto de vista técnico.

Como se explica en el articulo de MarketsandMarkets, deep learning es la tecnologia
principal detras de los sistemas de reconocimiento facial [6]. Si bien las redes neuronales
deep son ampliamente utilizadas, en 2014 se publicdé un estudio que analiza una
vulnerabilidad de las mismas: los ejemplos adversarios [28]. En el contexto del sistema de
reconocimiento facial es posible describir a los ejemplos adversarios como imagenes
modificadas de manera tal que causen fallos en la clasificacion o correcta identificacion de
las personas.

La potencialidad de confundir algoritmos considerados de alta precisién sobre la identidad
de los individuos puede traer graves consecuencias. Dados los sectores donde se utilizan
los sistemas de reconocimiento facial, podrian estar en riesgo datos médicos, cuentas
bancarias y la autoria de acciones que realizamos dia a dia tanto en la calle como online.

A lo largo del trabajo se estudiara una nueva metodologia de generacién de ejemplos
adversarios para sistemas de reconocimiento facial, basada en el uso de autoencoders y
analisis de componentes principales.

2. Marco Teorico

2.1. Sistema de Reconocimiento Facial

Sea S : I — R un sistema de reconocimiento facial. S recibe una imagen i perteneciente
al conjunto / de imagenes de rostros digitales, cuyo aspecto es realista para seres
humanos y retorna una respuesta r € R, la cual resulta de la comparacion de i con un
conjunto de rostros que S tiene almacenado. En r no hay etiquetas correspondientes a


https://www.codecogs.com/eqnedit.php?latex=S%3A%20I%20%5Crightarrow%20R#0
https://www.codecogs.com/eqnedit.php?latex=S#0
https://www.codecogs.com/eqnedit.php?latex=i#0
https://www.codecogs.com/eqnedit.php?latex=I#0
https://www.codecogs.com/eqnedit.php?latex=r%20%5Cin%20R#0
https://www.codecogs.com/eqnedit.php?latex=i#0
https://www.codecogs.com/eqnedit.php?latex=S#0
https://www.codecogs.com/eqnedit.php?latex=r#0

clasificaciones especificas, sino que se incluye el porcentaje de similaridad de la imagen 1
con los rostros almacenados en S'.

Por otra parte, se cuenta con un oraculo O : I — T que recibe una imagen ¢ € [ vy
devuelve una etiqueta t € T, donde T es el conjunto de etiquetas posibles. La etiqueta se
corresponde con la identidad de la persona en la imagen . Los resultados del oraculo son
consistentes con la identificacion realizada por personas fisicas. Se tomé la definicion de
oraculo de [1].

2.2. Ataque

Se define un ataque como el envio de una imagen i* al sistema S, de manera tal que se
altere el comportamiento del mismo de acuerdo a una (o ambas) de las definiciones
establecidas en las secciones 2.3.y 2.4.

2.3. Evasion

Dada una imagen . perteneciente al conjunto de imagenes I con su respectiva etiqueta
te = O(Ze), se define evasion si se verifica que, para las imagenes almacenadas en S, el
promedio de las similaridades de ‘¢ con todas aquellas imagenes % que cumplan

te = O(ij), se encuentra por debajo del 80%. La justificacion de este umbral sera explicada
en la seccion 5.2.2.

2.4. Impersonificacion

Dada una imagen % perteneciente al conjunto de imagenes I con su respectiva etiqueta

ti = O(is) y sea tz una etiqueta seleccionada por el atacante de manera tal que i # o,
Se produce un ataque de impersonificacion si se verifica que, para las imagenes

almacenadas en S, el promedio de las similaridades de ¢ con todas aquellas imagenes %

que cumplan tz = O(%‘), se encuentra por encima del 80%. La justificacién de este umbral
sera explicada en la seccion 5.2.2.

2.5. Ejemplo Adversario

Un ejemplo adversario es un dato de entrada a un modelo de aprendizaje automatico,
disefiado por un atacante para provocar que el modelo devuelva un “error”. Por error se
comprende un resultado diferente al esperable segun los seres humanos.

En Fig. 1 podemos ver un ejemplo de error de clasificacion. A la izquierda se encuentra la
imagen de un oso panda cuya clasificacion segun GoogleLeNet provee una confianza del
57,7% sobre la etiqueta de oso panda. Al manipular la imagen (con una de las numerosas
técnicas de generacion de ejemplos adversarios que existen) el clasificador determina que
la imagen se trata de una especie de simio llamada gibon, con confianza del 99,3% [15].


https://www.codecogs.com/eqnedit.php?latex=i#0
https://www.codecogs.com/eqnedit.php?latex=S#0
https://www.codecogs.com/eqnedit.php?latex=O%3AI%5Crightarrow%20T#0
https://www.codecogs.com/eqnedit.php?latex=i%20%5Cin%20I#0
https://www.codecogs.com/eqnedit.php?latex=t%20%5Cin%20T#0
https://www.codecogs.com/eqnedit.php?latex=T#0
https://www.codecogs.com/eqnedit.php?latex=i#0
https://www.codecogs.com/eqnedit.php?latex=i%5E*#0
https://www.codecogs.com/eqnedit.php?latex=S#0
https://www.codecogs.com/eqnedit.php?latex=i_%7Be%7D#0
https://www.codecogs.com/eqnedit.php?latex=I#0
https://www.codecogs.com/eqnedit.php?latex=t_%7Be%7D%3DO(i_%7Be%7D)#0
https://www.codecogs.com/eqnedit.php?latex=S#0
https://www.codecogs.com/eqnedit.php?latex=i_%7Be%7D#0
https://www.codecogs.com/eqnedit.php?latex=i_%7Bj%7D#0
https://www.codecogs.com/eqnedit.php?latex=t_%7Be%7D%3DO(i_%7Bj%7D)#0
https://www.codecogs.com/eqnedit.php?latex=i_%7Bi%7D#0
https://www.codecogs.com/eqnedit.php?latex=I#0
https://www.codecogs.com/eqnedit.php?latex=t_%7Bi%7D%3DO(i_%7Bi%7D)#0
https://www.codecogs.com/eqnedit.php?latex=t_%7Bx%7D#0
https://www.codecogs.com/eqnedit.php?latex=t_%7Bi%7D%20%5Cneq%20t_%7Bx%7D#0
https://www.codecogs.com/eqnedit.php?latex=S#0
https://www.codecogs.com/eqnedit.php?latex=i_%7Bi%7D#0
https://www.codecogs.com/eqnedit.php?latex=i_%7Bj%7D#0
https://www.codecogs.com/eqnedit.php?latex=t_%7Bx%7D%3DO(i_%7Bj%7D)#0

+ .07 =

T+

T sign( V. J(8,z.y)) esign(V.o.J (0, z, )
“panda”™ “nematode” “gibbon™
57.7% confidence £.2% confidence 99.3 % confidence

Figura 1: ejemplo adversario que engafa a la red GoogleLeNet.

En el contexto del trabajo, se definird ejemplo adversario como una imagen i* € I que
permita lograr un ataque A, segln la definicion de ataque de la secciéon 2.2., sobre un
sistema de reconocimiento facial S'.

Notese que i* puede ser producto de la manipulacion de una imagen base o ser generada
desde cero.

2.6. Analisis de Componentes Principales

Trabajar con conjuntos de datos cuyos elementos pertenecen a un conjunto de alta
dimensionalidad, como por ejemplo imagenes, puede ftraer dificultades: no es posible
visualizar los datos, lo cual puede traer problemas al momento de analizar propiedades
interesantes. Sin embargo, existe una hipétesis empirica, llamada Manifold Hypothesis, la
cual declara que datos en altas dimensiones suelen tener representaciones en espacios de
menor dimensionalidad [22]. Esta hipotesis respalda los métodos utilizados para encontrar
correlaciones en la informacién, para reorganizarla y obtener datos relevantes de la misma.

El Analisis de Componentes Principales (PCA por sus siglas en inglés) es una técnica cuyo
uso mas conocido es la reduccién lineal de dimensionalidad en el area de aprendizaje
automatico. Provee la posibilidad, dependiendo a qué dimension se reduzcan los datos, de
graficar un conjunto de elementos cuya visualizacién resultaba imposible previamente.

PCA analiza la frecuente correlacion entre los datos de alta dimensionalidad, buscando una
rotacion de los mismos para describirlos en términos de caracteristicas no correlacionadas a
través de combinaciones lineales [11]. El proceso de busqueda de las componentes
principales esta fuertemente relacionado a la descomposicién en valores singulares.

Sea N la cantidad de observaciones realizadas, P la cantidad de caracteristicas presentes

en una observacion y ¢ la cantidad de caracteristicas objetivo (2 <p). La solucién a la
busqueda de componentes principales esta dada por la ecuacion

X =UDV" (1)
Donde X refiere al conjunto de datos, U es una matriz ortogonal de dimensiéon N X p,

cuyas columnas son llamadas autovectores por izquierda. V' es una matriz ortogonal de
dimension P X P cuyas columnas son llamadas autovectores por derecha. Por ultimo, D es


https://www.codecogs.com/eqnedit.php?latex=i%5E*%20%5Cin%20I#0
https://www.codecogs.com/eqnedit.php?latex=A#0
https://www.codecogs.com/eqnedit.php?latex=S#0
https://www.codecogs.com/eqnedit.php?latex=i%5E*#0
https://www.codecogs.com/eqnedit.php?latex=N#0
https://www.codecogs.com/eqnedit.php?latex=p#0
https://www.codecogs.com/eqnedit.php?latex=q#0
https://www.codecogs.com/eqnedit.php?latex=(q%5Cleq%20p)#0
https://www.codecogs.com/eqnedit.php?latex=X%20%3D%20UDV%5E%7BT%7D%5C%20%5C%20(1)#0
https://www.codecogs.com/eqnedit.php?latex=X#0
https://www.codecogs.com/eqnedit.php?latex=U#0
https://www.codecogs.com/eqnedit.php?latex=N%5Ctimes%20p#0
https://www.codecogs.com/eqnedit.php?latex=V#0
https://www.codecogs.com/eqnedit.php?latex=p%5Ctimes%20p#0
https://www.codecogs.com/eqnedit.php?latex=D#0

una matriz diagonal de dimensiéon P X P donde los elementos de la diagonal cumplen

dy2dy>...2dp 20 y son conocidos como los valores singulares. Para la deduccion
completa hasta llegar a dicha expresion consultar [14].

Las columnas de UD son las proyecciones en componentes principales de X . Si se busca

obtener las primeras 4 componentes principales basta con tomar la matriz UsDy de
dimensiones V X ¢, que se corresponde con tomar las primeras ¢ columnas del producto.

Como se puede observar, en ningun momento se hablé de autovalores y autovectores dado
que los mismos sélo aparecen al trabajar con matrices cuadradas, es decir, NV = P. Cuando
se da esta situacion, las columnas de V' son los autovectores, mientras que los autovalores
estan dados por D?.

A lo largo de este trabajo se estara trabajando con matrices que no son cuadradas (las
cuales son mas frecuentes y menos restrictivas), sin embargo, se referira como
autovectores a los autovectores por derecha y como autovalores a los valores singulares
(recordar que los autovalores son los valores singulares al cuadrado). Se tomoé esta decision
ya que las herramientas utilizadas en el proyecto emplean esta nomenclatura y la
documentacion suele hablar en estos términos en vez de utilizar los matematicamente
correctos.

La descomposicion en valores singulares ordena los autovectores (con sus autovalores)
segun la direccion de maxima variabilidad de los datos. Esto quiere decir que habra una
mayor dispersién de los mismos para las primeras componentes con respecto a las ultimas.
El porcentaje de variabilidad que representa cada autovector se calcula como el cociente
entre el autovalor correspondiente y la suma de todos los autovalores.

Antes de aplicar analisis de componentes principales, se deben estandarizar las
caracteristicas del conjunto de datos: media cero y desvio estandar 1. Esto es sumamente
importante ya que el proceso de PCA utiliza la matriz de covarianza y, en caso de tener
caracteristicas cuyas unidades de medicion sean muy dispares, aquellas con mayor
magnitud seran favorecidas al momento de analizar la ponderacion que explica la
variabilidad de los datos [16].

2.7. Autoencoder

El autoencoder es una red neuronal cuyo aprendizaje es no supervisado, es decir, no existe
un agente que etiquete los datos. El objetivo es encontrar representaciones compactas de
un conjunto de datos, desde las cuales puedan recuperarse los elementos originales con la
menor pérdida de informacién posible.

Este objetivo puede modelarse como un problema de optimizacion a partir de la funcion (2),

donde X es la entrada original y X' la salida del autoencoder. Durante el entrenamiento, el
objetivo es minimizar esta funcion de pérdida.

L(X,X') = |X = X'|* (2)


https://www.codecogs.com/eqnedit.php?latex=p%5Ctimes%20p#0
https://www.codecogs.com/eqnedit.php?latex=d_%7B1%7D%20%5Cgeq%20d_%7B2%7D%20%5Cgeq%20...%20%5Cgeq%20d_%7Bp%7D%20%5Cgeq%200%20#0
https://www.codecogs.com/eqnedit.php?latex=UD#0
https://www.codecogs.com/eqnedit.php?latex=X#0
https://www.codecogs.com/eqnedit.php?latex=q#0
https://www.codecogs.com/eqnedit.php?latex=U_%7Bq%7DD_%7Bq%7D#0
https://www.codecogs.com/eqnedit.php?latex=N%5Ctimes%20q#0
https://www.codecogs.com/eqnedit.php?latex=q#0
https://www.codecogs.com/eqnedit.php?latex=N%20%3D%20p#0
https://www.codecogs.com/eqnedit.php?latex=V#0
https://www.codecogs.com/eqnedit.php?latex=D%5E2#0
https://www.codecogs.com/eqnedit.php?latex=X#0
https://www.codecogs.com/eqnedit.php?latex=X'#0
https://www.codecogs.com/eqnedit.php?latex=L(X%2C%20X')%3D%5Cleft%20%5C%7C%20X%20-%20X'%20%5Cright%20%5C%7C%5E2%20%5C%20%5C%20(2)#0

Se puede pensar la arquitectura de un autoencoder como dos redes perceptrones
multicapa, donde la salida de la primera red se conecta con la entrada de la segunda. A la
primera red se la suele llamar codificador y a la segunda decodificador. En Fig. 2 se puede
observar una representacion visual de un autoencoder.

Espacio
Latente

e e

Coadificador Decodificador

Figura 2: Representacion grafica de un autoencoder

Al enviar una imagen por el autoencoder, ésta pasa por el codificador que reduce su
dimensionalidad al tamafio correspondiente de la capa intermedia. A este espacio en R" se
lo denomina espacio latente.

El punto de mayor interés en el trabajo actual se encuentra en este espacio latente, pues es
en esta capa en la cual se realiza la experimentacién para la generaciéon de ejemplos
adversarios. Se explicara con mayor detalle este proceso en las secciones 4y 8.

3. Estado del Arte

Los algoritmos de reconocimiento facial han alcanzado una precisién muy alta en los ultimos
anos. Desde una tasa de error de 4,1% en 2014, estos algoritmos lograron disminuir su tasa
de error al 0,08% al dia de hoy. No sdlo eso, sino que la cantidad de algoritmos que
alcanzaron dicha precisién también aumento respecto de aquél afio [21]. Esto genera la
necesidad de poner especial atencion tanto al correcto funcionamiento de la tecnologia
como también a las regulaciones que deben formularse para el uso apropiado de la misma.

En 2014 se publicé un estudio que analizaba propiedades inusuales en redes neuronales,
una de las cuales se conoce como ejemplos adversarios: entradas modificadas de manera
imperceptible que pueden causar fallos en la clasificacién [28]. Uno de los investigadores
referentes sobre esta tematica, Nicholas Carlini, ha recopilado en un articulo de su sitio web
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todos los papers que encontré sobre ejemplos adversarios en la plataforma arXiv [8]. Esta
recopilacion muestra una tendencia exponencial en la cantidad de papers publicados, lo
cual pareciera ser indicio del interés que rodea a esta tematica.

3000 A

2000 A

1000 -

Cumulative Number of
Adversarial Example Papers

0_

':P"h 1596 10"% 107’0 1.011

Year
Figura 3: articulos académicos sobre ejemplos adversarios, acumulados desde 2014.

Dos de los métodos mas conocidos para generar estos ejemplos son el método de Carlini y
Wagner (CW) [38] y el método de Fast Gradient Descent (FGS) [15]. Los ejemplos
adversarios de estos papers son resultado de modificar un elemento original a través de
perturbaciones. Ademas de la metodologia mencionada, también existen los Unrestricted
Adversarial Examples, los cuales son generados desde cero con algoritmos generativos,
como pueden ser las Redes Generativas Adversarias, también conocidas como GAN por
sus siglas en inglés [1]. En esta segunda categoria no existe la idea de modificaciones
sobre una imagen pues no se tiene una imagen original de la cual partir.

Es de interés aclarar que, a lo largo del trabajo, al hablar de ejemplo adversario se referira a
la definicién dada en la seccion 2.5., la cual pone el foco en el efecto que el mismo tiene
sobre un sistema de reconocimiento facial y no en su generacion, ya que no es el objetivo
de este trabajo estudiar la taxonomia de los ejemplos adversarios en profundidad.

En la literatura puede observarse que los investigadores estudian los ejemplos adversarios
tanto desde el punto de vista del atacante como del defensor. Se puede dividir la
metodologia del ataque en dos modalidades: white box (se tiene acceso a la red que se
busca vulnerar y a sus pesos) [29] y black box (se desconoce como funciona la red que se
intenta atacar) [9]. Una caracteristica interesante de los ejemplos adversarios que puede
observarse en [28] es la verificacion del llamado principio de transferibilidad: aquellos
ejemplos que logran causar fallos en la clasificacion de una red, replican este
comportamiento en otras redes con arquitecturas diferentes o, inclusive, con un conjunto
distinto de entrenamiento, provocando que los ejemplos adversarios sean robustos a
distintos clasificadores.

Como se menciond en la seccion 1., es de interés analizar el rol que ocupan los
autoencoders y el andlisis de componentes principales en el estudio de ejemplos
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adversarios. En relacién a PCA se pudo observar que hay estudios tanto para ataque [24]
como para defensa [25]. Por otra parte, el uso de autoencoders aparece mayoritariamente
en la defensa de ejemplos adversarios, con lo cual se analiz6 esta tendencia en mayor
profundidad.

Por un lado, se puede observar el caso de PUVAE [31] en el cual se utilizé un autoencoder
variacional (VAE por sus siglas en inglés) para “purificar” un ejemplo adversario. La
propuesta implica recibir una imagen y, antes de enviarla a una red de clasificacion,
procesarla con el VAE de manera tal que se vuelve inocuo el ataque por la minimizacion de
las perturbaciones. Los autores destacan que resulta ser mas rapido que metodologias que
hacen lo mismo con GAN.

Ademas de purificaciéon de ejemplos adversarios, los autoencoders también son utilizados
en la deteccion de los mismos. En [32] estudian la diferencia en la distribucion de imagenes
sin modificar comparada con la de imagenes adversarias. Para esto, entrenan un
autoencoder por cada capa oculta en el clasificador a defender: en el espacio latente de
cada autoencoder se podra encontrar el manifold (distribucion) de las imagenes originales
correspondiente a una capa. Se puede analizar la distancia de representaciones latentes de
ejemplos adversarios a la distribuciéon de imagenes originales. Esta métrica se utiliza como
método de deteccién. El mecanismo propuesto fue probado con éxito experimental sobre 5
ataques distintos, uno de los cuales es el previamente mencionado CW.

Si bien no se encontraron papers que logren penetrar estas defensas, esto no quiere decir
que las mismas sean validas para todo tipo de ejemplos adversarios. Un aspecto discutido
en [27] sobre el estudio de defensas es la falta de un marco riguroso para analizar si las
mismas son efectivas. Existen trabajos que adaptan nuevos ataques para explotar defensas
propuestas (en [33] se vulneran trece defensas y en [26] otras diez). Si bien [26] fue
publicado en noviembre de 2017, inclusive hoy, continda la preocupacion por la falta de
verificaciones apropiadas al momento de la publicacion.

Figura 4: a la izquierda se encuentra la imagen original. A la derecha, la imagen modificada de manera
imperceptible, que el clasificador reconoce como sefial de “ceda el paso”. Ejemplos obtenidos de [9].
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Figura 5: generacién de ejemplos adversarios a partir de diferentes métodos publicados.
Ejemplos obtenidos de [24].

Con respecto al estudio de construccion de ejemplos adversarios, fue llamativa la falta de
analisis de calidad en las imagenes generadas. Si bien existen ejemplos adversarios con
modificaciones imperceptibles, como puede verse en Fig. 4, también hay ataques que
aparentan bajar la calidad de la imagen, como son FGS, CW y PCAE. En Fig. § se
encuentran ejemplos de estos ataques para los digitos 0 y 1 del conjunto de datos MNIST.
En dicha figura es posible notar que las perturbaciones afiadidas no son equivalentes pues
algunas imagenes tienen peor calidad que otras.

4. Propuesta

4.1. Contexto del Proyecto

Al momento de decidir la tematica del proyecto final, se tuvieron en cuenta las dos areas de
principal interés de los autores: inteligencia artificial y seguridad informatica. Se decidio
continuar explorando el camino de inteligencia artificial y, dentro del mismo, se encontré la
problematica de ejemplos adversarios en los algoritmos de deep learning. Dicha area
capturd la atencion de los autores, pues demostraba la existencia de vulnerabilidades que
podrian traer graves consecuencias al momento de utilizar estos algoritmos en operaciones
cotidianas.

Una eleccion importante fue determinar si la investigacion se posicionaria desde el punto de
vista de ataque o de defensa. La premisa inicial fue que la posicion de ataque era mas
sencilla al momento de abordar la tematica ya que permitiria entender como generar un
ejemplo adversario y, siendo éste el primer proyecto de investigacion de los autores, se
decidié continuar por este rumbo.

4.2. Metodologia de Ataque

Se propone una nueva metodologia de generacion de ejemplos adversarios combinando el
uso de autoencoders con analisis de componentes principales. Como puede verse en Fig.
6, a partir de la representacién de una imagen en el espacio latente se obtiene su
proyeccion en componentes principales. Una vez realizada la manipulacion sobre la
proyeccion obtenida anteriormente se aplica la operacion inversa, obteniendo un vector
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perteneciente al espacio latente. Por ultimo, dicho vector se envia al decodificador del
autoencoder para obtener un ejemplo adversario.

Notese que esta metodologia busca obtener una imagen cuya clase pueda ser reconocida
por un oraculo O (ver seccion 2.1.). Por otro lado, en Fig. 6 la respuesta del sistema de
reconocimiento facial S no es real sino que busca ilustrar un ejemplo de ataque de evasion:
S disminuye el porcentaje de reconocimiento del individuo al recibir el ejemplo adversario.
La etiqueta verdadera del individuo, “Meryl Streep”, es aquella que asigna el oraculo O,
consistente con la clasificaciéon humana.

Esta metodologia se utilizard para vulnerar sistemas de reconocimiento facial, en un
esquema de ataque black box. En la seccion 2.6. se menciond que un uso comun de PCA
era la reduccion de dimensionalidad pero, en este caso, es de interés la posibilidad de
ordenar las caracteristicas de acuerdo a la variabilidad que representan de la informacion.
En este caso no se reduce la dimensionalidad pues ya se obtuvo una version compacta del
dato original al enviarlo al codificador.

Imagen x
QO(x) = “Meryl Streep”

Black Box

Sistema

; “Mery! , 989
reconocimiento eryotEen; 907

facial S probabilidad
Ejemplo adversario x*
Representacion O(x*) = “Meryl Streep”
en el espacio Black Box
latente z
1 Sistema
Codificador Manipulacion Decodificador & reconocimiento
facial S
Proyeccién en Representacion en el p :
componentes espacio latente
principales de z, modificada z’,
PCA(z) PCA™(z)

“Meryl Streep, 35%
probabilidad”

Figura 6: representacion grafica de la propuesta para generacién de ejemplos adversarios.

Por ultimo, la falta sistematica de estudio de la calidad de los ejemplos adversarios es un
diferencial que se propone en este trabajo. Servicios de reconocimiento facial, como
Amazon Rekognition, proveen funcionalidades para analizar caracteristicas de brillo,
contraste, etc, proveyendo informacion sobre la calidad de una imagen. Se considera
importante estudiar este aspecto ya que efectos negativos en la calidad disminuyen el
reconocimiento.

4.3. Objetivos

El trabajo consta de una seccién de experimentacién, donde se intentara:

e Realizar ataques de evasion, segun la definicién provista en 2.3.
e Realizar ataques de impersonificaciéon, segun la definicion provista en 2.4.
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Se espera encontrar una relacion entre la identidad de las personas y las proyecciones en
componentes principales de la representacion latente de las imagenes de dichas personas.
Se supone que sera posible describir la identidad de los individuos del conjunto de datos
con las primeras componentes y que las mismas representaran una cantidad significativa de
informacion respecto de las restantes.

Por otro lado, se buscara asegurar que los niveles de calidad de las imagenes generadas se
encuentren en un rango estipulado a partir de imagenes sin manipular. Como se menciond
en 3., si bien se habla de “modificaciones imperceptibles”, pueden notarse diferencias
visibles con respecto a la imagen original, como se vié en Fig. 5.

4 .4. Marco del Problema

4.4.1. Hardware de proposito general

Se decidié utilizar hardware de propédsito general en lugar de hardware especializado
porque el proyecto inicié de manera remota y los autores soélo tenian acceso a este tipo de
hardware. Una vez avanzado el proyecto, surgié la posibilidad de utilizar una GPU NVIDIA
que se encontraba en el ITBA pero, debido a que el proyecto se encontraba en un estado
avanzado con dicha limitacién en mente, se decidié no tomar ese camino.

4.4.2. Conjunto de Datos

Para la experimentacién, se dispuso utilizar sélo dos sujetos para el conjunto de datos. Esto
permite no sélo contar con un conjunto mas pequefo (permitiendo entrenar al autoencoder
en menos tiempo), sino que también simplifica el analisis posterior, ya que el objetivo sera
pasar de una persona a otra. En caso de agregarse mas individuos, la cantidad de
relaciones aumentaria.

Ao largo del trabajo, el conjunto de datos? evoluciond en tres aspectos:

e Cantidad de imagenes: se pasoé de 40 a 100 imagenes por individuo.

e Preprocesamiento: se decidio transformar las imagenes de color a blanco y negro.
En este caso, la decision fue por optimizacion de entrenamiento a costa de perder
informacién del individuo, como por ejemplo el color de ojos.

e Fotos originales: en la primera iteracién se tenian dos individuos: Ignacio y Marina.
Como puede observarse en Fig. 7, las imagenes iniciales de Ignacio contaban con
barba y lentes. Se decidié eliminar estas caracteristicas para que el proceso de
generacion de ejemplos adversarios fuera mas sencillo, ya que tanto la barba como
los lentes eran caracteristicas muy distintivas.

2 El conjunto de datos utilizado para el proyecto puede encontrarse en la siguiente carpeta.
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Figura 7: a izquierda, imagenes iniciales.
A la derecha, las imagenes que se utilizan en el trabajo.

4.4.3. Amazon Rekognition como sistema objetivo

La ultima limitacion impuesta se refiere al sistema de reconocimiento facial a utilizar. Se
empleara unicamente el sistema Amazon Rekognition. En [9] y [10] se analizan ejemplos
adversarios con distintos clasificadores para estudiar el principio de transferibilidad.

Dado que era el primer acercamiento a la investigacion sobre la tematica, se poseia un
costo significativo en la implementacion de infraestructura que permitiera la
experimentacion. Concentrarse en implementar un sistema unicamente para Amazon Web
Services (AWS) tuvo como ventaja el ahorro de tiempo dedicado a planificar y disefar una
abstraccion que permitiera utilizar cualquier sistema de reconocimiento facial. La desventaja
de esta decision es la pérdida de escalabilidad y de la posibilidad de verificar el principio de
transferibilidad, pero, en este caso, se considera beneficioso pues permite dedicarle mas
tiempo a la eleccién del autoencoder y posterior experimentacion.

5. Diagrama del sistema

A lo largo del desarrollo del trabajo se fue iterando la arquitectura del sistema para la mejora
y adaptabilidad del mismo frente a requerimientos cambiantes. Con el objetivo de mostrar el
sistema, se decidid separar la explicacibn en tres diagramas: entrenamiento del
autoencoder, proceso de experimentacion y, por ultimo, visualizacion de resultados. Para
cada uno de ellos se realizara una explicaciéon de sus componentes y los modulos
necesarios para la implementacion.

5.1. Entrenamiento del autoencoder

Esta seccidbn se compone principalmente de dos procesos: en primer lugar, el
preprocesamiento del conjunto de datos, cuyas caracteristicas se analizaron en la seccion
4. En segundo lugar se encuentra representado en Fig. 8 el entrenamiento del autoencoder
con el resultado del primer proceso.
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Figura 8: Diagrama de flujo sobre el proceso de entrenamiento del autoencoder.

Fue necesario desarrollar varios médulos para esta seccion. En primer lugar se cuenta con
un modulo para el preprocesamiento llamado face_detection®, cuya funcionalidad se
describe en detalle durante la seccién 5.1.1. que se encuentra a continuacion.

Por otro lado, se cuenta con la implementaciéon correspondiente al autoencoder que
comprende tres médulos: autoencoder?, encoder® y decoder®. Estos se encargan de la
funcionalidad pertinente al entrenamiento y posterior prediccién de datos. La separacion en
modulos  permitio  obtener mayor flexibilidad al momento de trabajar con las
representaciones de las imagenes en la capa latente, lo cual resultd particularmente util
para la préxima seccion, 5.2.

Por ultimo, se implementaron mddulos auxiliares, como data_loader’ y model loaders®,
para almacenamiento y recuperacién del conjunto de datos y modelos. Luego de entrenar el
autoencoder, se guarda el modelo del mismo en un archivo . json, junto con sus pesos en
un archivo .h5, para posterior reutilizacion. Esto es necesario para evitar entrenar el
autoencoder cada vez que se lo quiere utilizar, dado que este proceso puede consumir
bastante tiempo.

5.1.1. Preprocesamiento de datos

Los datos originales son imagenes a color, tomadas con el celular de cada individuo. Antes

de utilizar las imagenes en la aplicacion (tanto para entrenamiento del autoencoder como
para experimentacién) debieron ser aplicadas las siguientes transformaciones:

- Deteccién de rostro y recorte: en las imagenes hay informacion que resulta de

poco interés para el marco de la investigacion, como por ejemplo la remera que

utiliza la persona o algun objeto o textura del fondo. Se utilizé el algoritmo MTCNN

3 Implementacion: modules.face_detection
4 Implementacion: modules.autoencoder

5 Implementacion: modules.encoder

% Implementacion: modules.decoder

" Implementacién: modules.data_loader

8 Implementacion: modules.model _loader
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[17] de deteccion de rostros para recortar la imagen y, de ese modo, dejar sélo el
rostro.

- [Escalar la imagen a 256x256: de esta manera se tiene un tamafio unico de imagen
y, @ su vez, un tamafio manejable.

- Blanco y Negro: transformar las imagenes de color a blanco y negro trae como
ventaja una gran simplificacion de la imagen. Sin embargo, esta simplificacion viene
a costa de la pérdida de algunos detalles caracteristicos del individuo como puede
ser el color de ojos. Se decidié que la ganancia en performance era mayor que la
pérdida en detalle por lo que se mantuvo esta modificacion.

Estas transformaciones se realizaron para simplificar el problema y disminuir la carga que
se genera sobre el autoencoder. Es importante resaltar esto debido a la limitacién de
hardware que se planted en la seccion 4.4.1. Se puede observar que las imagenes en Fig. 9
han pasado por el pipeline de preprocesamiento, dando como resultado las imagenes
correspondientes en Fig. 10.

Figura 10: imagenes del conjunto de datos luego del preprocesamiento.

El autoencoder recibe las imagenes preprocesadas para ser entrenado con la configuracion
especificada (ver detalle del proceso de seleccion del autoencoder en 6.).
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5.2. Proceso de experimentacion

El proceso de experimentacion que se muestra en el flujo presente en Fig. 11 cuenta con
dos secciones importantes: la primera, encerrada en linea punteada, sera ejecutada una
unica vez y luego se utilizaran esos resultados para la seccion de experimentacion, la
segunda, fuera de la linea punteada.

1
1
:
1
1
: Imagenes reconstruidas
: por autoencoder
i
1
' Autoencoder
1 = °
1
1
B o o e e e e e e e e e e e e e e e e R R e R R R R R R e R R R R R e e R e e e e e e e e e e e e e e e e i
Codificador ﬂ— Experimento —D— Decodificador II 4_. “al éil
Representacion Representacion en el

en el espacio espacio latente Potencial

latente z modificada z’ ejemplo
adversario

Figura 11: Diagrama de flujo sobre el proceso de experimentacion.

Una problematica que surgid fue determinar contra qué conjunto de datos serian
comparadas las imagenes alteradas (potenciales ejemplos adversarios). Dado que el
autoencoder realiza una reconstruccién de una imagen a partir de una compresién de la
misma y, ademas, que el mismo no es un modelo que se corresponda con el estado del arte
ni con las capacidades de hardware especializado, las imagenes que se podrian obtener a
partir de esta red neuronal no tienen la misma calidad que los rostros en el conjunto original
de datos. Esto podria generar una pérdida de similaridad que se corresponda con la
diferencia en calidad y no con la manipulacién realizada. En consecuencia, las imagenes
que se utilizan para comparar a los potenciales ejemplos adversarios son las que resultan
de la salida del autoencoder.

Dentro de la linea punteada, se tiene a las imagenes preprocesadas almacenadas en /data
y el autoencoder seleccionado para experimentacion, almacenado en la carpeta /models. El
detalle de seleccion del mismo puede hallarse en la seccion 6. El objetivo del proceso
dentro del diagrama de flujo es obtener todas las imagenes reconstruidas por el
autoencoder, como se menciond previamente. El resultado de este procedimiento se
almaceno en otra carpeta, llamada /after_autoencoder.

Estas imagenes se guardan en el servicio Simple Storage Service (S3) de AWS pues
Amazon Rekognition hara uso de las imagenes alli almacenadas para obtener las
caracteristicas de estos rostros, a partir de las cuales realizara las comparaciones.

Por otro lado, para realizar un experimento se utilizaran los modelos del codificador y

decodificador del autoencoder por separado. Para manipular una imagen, se utiliza el
modulo data_loader para cargarla al programa y se la envia al codificador para obtener su
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representacion en el espacio latente. Luego, se realizara la manipulacion correspondiente al
experimento en cuestién (el detalle de los experimentos realizados se encuentra en la
seccion 8.) y, una vez obtenido el vector correspondiente al espacio latente modificado, se
enviara al decodificador para adquirir la reconstruccion correspondiente.

Por ultimo, es de interés analizar como la imagen manipulada altera los resultados de
similaridad contra imagenes inalteradas con lo cual se envia esta imagen modificada al
servicio Amazon Rekognition para obtener los resultados pertinentes y almacenarlos en la
carpeta /results.

5.2.1. Conexion a Amazon Web Services

Para uso de servicios necesarios para este trabajo, se decidié aprovechar el Free Tier de
Amazon Web Services, el cual permite hacer uso de ciertas tecnologias (con algunos
limitantes) sin costo, por un afio.

Top Free Tier Services by Usage View all

Service Free Tier usage limit Month-to-date usage

; 0
Analyze 5,000 images per month for Amazon 66.78%

Amazon Rekognition Rekognition (2,339.00/5,000 Images
PI’DCQSSEd]

Amazon Simple Storage 2,000 Put, Copy, Post or List Requests of 35.0504
Service Amazon S3 (701.00/2,000 Requests)

' 0
Amazon Simple Storage ) 546 Get Requests of Amazon S3 13.04%
Service (2,607.00/20,000 Requests)
Ama_zon Simple Storage 5 GB of Amazon S3 standard storage 0‘04,%
Service (0.00/5 GB-Mo)
AWS Lambda 1,000,000 free requests per month for AWS {),01%_

Lambda (104.00/1,000,000 Requests)

Figura 12: servicios que son parte del Free Tier de Amazon Web Services.
Amazon Rekognition es su sistema de reconocimiento facial.

La integracion de los servicios necesarios con la implementacién de los autores se realizé
utilizando boto3 [18],un Software Development Kit (SDK) que permite conectarse con
AWS utilizando Python.

5.2.2. Amazon Rekognition

El servicio mas importante que se utiliza es Amazon Rekognition (el cual sera abreviado
como Rekognition a lo largo del trabajo), el sistema de reconocimiento facial de Amazon.
Con boto3 se implementaron las funcionalidades necesarias para la experimentacion que
se queria llevar a cabo:

1. Analizar la calidad de una imagen.

2. Comparar la similaridad entre dos imagenes.

3. Comparar la similaridad de una imagen contra un conjunto de imagenes.
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Toda la funcionalidad relevante a este servicio fue implementada dentro del mddulo
rekognition®. Es importante mencionar que las funcionalidades 2 y 3 no se ejecutan de la
misma forma. Para comparar una imagen contra un conjunto (funcionalidad 3) se crea una
coleccion dentro del sistema. Las colecciones persisten las caracteristicas de los rostros
presentes en las imagenes del conjunto de datos. Es por ello que, con boto3, se agregé la
funcionalidad de crear/borrar una coleccion y agregar/eliminar caras de una coleccion. La
persistencia es llevada a cabo en Amazon Simple Storage Service (S3), el cual sera
presentado en la siguiente seccion.

Para la funcionalidad de analisis de calidad de una imagen (1), se utiliza la funcién
DetectFaces [19]: recibe una imagen y devuelve una gran cantidad de informacion sobre la
misma, como puede ser el rango etario, emociones, género, etc. Dentro de este diccionario
de datos, es de interés la seccion Quality (calidad).

Por otra parte, para comparar la similaridad entre dos imagenes (2) se utiliza la funcion
CompareFaces [19] que recibe una imagen fuente y una imagen objetivo. Ademas de
retornar la similaridad entre ambas imagenes, otro dato de interés es la confianza con la
cual reconoce que hay una cara en la imagen fuente. Ambos son retornados como
porcentajes.

La confianza es un parametro que puede servir como filiro de calidad, dado que busca
indicar con qué confianza se encontrd un rostro en la imagen que se quiere comparar. Si
esta confianza es baja, quiere decir que Rekognition ni siquiera logré encontrar una persona
en el dato en cuestion.

En referencia a la comparacion de una imagen con una coleccion de imagenes (3), se utiliza
la funcién SearchFacesByImage [19]: el objetivo es analizar la similaridad de la imagen
alterada con respecto al conjunto de datos completo. En Fig. 13 puede observarse un
fragmento de la respuesta que envia Rekognition. Esto permitiria obtener un promedio de la
similaridad que posee la imagen en cuestion respecto a cada uno de los individuos
presentes en el conjunto de imagenes.

Por ultimo, como se menciond en las secciones 2.3. e 2.4., fue necesario definir un umbral
para determinar cuando se producia un ataque de evasién y/o impersonificacion. Dado que
el valor por defecto de Rekognition para retornar resultados de similaridad es 80% se
decidio utilizar el mismo como umbral. Si bien AWS recomienda modificar este parametro a
95%, o mas para usos sensibles, se cree que es importante analizar si es factible vulnerar la
herramienta al momento de utilizarla con parametros por defecto. En caso de existir esa
posibilidad, seria punto de discusion si la empresa debiera utilizar valores por defecto mas
seguros ya que, si bien la responsabilidad de decidir un umbral recae sobre los clientes, es
una barrera extra de proteccion en caso de que un usuario lo pase por alto.

® Implementacion: infra_aws.rekognition.Rekognition

21



-» comparisons cat pf-photo-dump-

Figura 13: Fragmento de respuesta resultante de comparar una imagen contra la coleccién de rostros.

5.2.3. Amazon S3

Amazon Simple Storage Service es un servicio que permite almacenar objetos en la nube
dentro de repositorios llamados buckets. Como se menciond brevemente en la seccién
5.2.2., fue utilizado para almacenar las imagenes contra las cuales se quiere realizar la
comparacion de una imagen provista por el usuario.

Dentro de las funcionalidades que fueron implementadas en el sistema de este trabajo, es
posible:

e Crear nuevos buckets

e Borrar un bucket existente

e Subiry borrar archivos a eleccién

5.3. Visualizacion de resultados

Para el analisis de los resultados de la seccion anterior se utilizé la libreria matplotlib [20]
(version 3.3.2) de Python, que permitid obtener conclusiones e idear nuevos experimentos a
partir de las mismas.
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Figura 14: Diagrama de flujo sobre visualizaciéon de resultados. Las imagenes a derecha son resultados reales
obtenidos a partir de los experimentos.

6. Arquitectura del Autoencoder

El conjunto de datos que se estara utilizando es el resultante de la seccién 5.1.1.: 100
imagenes por sujeto (Marina e Ignacio), en blanco y negro, de dimensiones 256x256. La
separacion en conjuntos de entrenamiento y testeo sera 80-20 respectivamente.

Para generar el autoencoder necesario, se tomé como base la arquitectura disefiada por
Adrian Rosenbrock, en un articulo de su sitio web, PylmageSearch [2]. Dicha arquitectura
usaba el conjunto de datos MNIST, un conjunto de digitos del 0 al 9 escritos a mano, en
blanco y negro, de dimensiones 28x28. Fue a partir de esta arquitectura que se intent6
encontrar la mejor combinacion de parametros para el conjunto de imagenes de Marina e
Ignacio. Al autoencoder de Rosenbrock lo denominaremos “autoencoder base”.

El proceso de decision para la configuracién 6ptima sera definido a continuacion, en el cual
se distinguen cuatros secciones. En primer lugar, se describira el autoencoder base. Luego,
la eleccion de parametros de la arquitectura a modificar y los valores que los mismos toman
en la experimentacién. En la tercera seccion, se realizé un filtro de arquitecturas para
analizar con mas detalle. Por ultimo, se diseii6 una metodologia de seleccion basada en
métricas provistas por Rekognition, el sistema de reconocimiento facial.

Se decidio utilizar un autoencoder previo, en lugar de generar uno desde cero, porque al
probar el autoencoder de Rosenbrock con el conjunto de datos de este trabajo, los
resultados de reconstruccion (observados de manera subjetiva, por los autores) fueron muy
buenos. Se tomé como supuesto que esta arquitectura tenia el potencial para generar
resultados satisfactorios, en tanto se realice un analisis mas estructurado de sus
capacidades.

Por otra parte, se debid tener en cuenta el factor tiempo: el hardware del cual se dispone es
aquél que provee una computadora de uso general. Esta limitacion se trasladaba a las
expectativas en cuanto a la calidad de las imagenes reconstruidas. Para entrenar las
distintas arquitecturas, tanto el conjunto de datos como el mismo autencoder eran factores
que influian fuertemente en el tiempo que llevaria el entrenamiento. Dado que el espacio de
posibles autoencoders que pueden estudiarse es desmesurado, resulta coherente tomar un
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punto de “anclaje” (el autoencoder base), a partir del cual se puede buscar una mejoria en
la reconstruccion.

6.1. Autoencoder base

El primer punto a destacar es que se trata de un autoencoder convolucional, también
llamado CAE, construido con la libreria de Python, Keras (version 2.4.3). Al momento de
decidir qué tipo de red neuronal se utilizaria, se decidié enfocar los recursos de busqueda
en una con capas convolucionales, dado el éxito demostrado al momento de trabajar con
imagenes.

Como se mencioné en la seccién 2.7., el autoencoder puede pensarse como la composiciéon
de dos componentes: el codificador y el decodificador. A partir de esta red neuronal, se
aplicaron algunos cambios para construir lo que se denominé “autoencoder base corregido”,
que se abreviara como ABC.

Lo primero que se debid adaptar fueron las dimensiones de las imagenes, ya que no son las
mismas. Por otro lado, se aumenté la dimension de la capa latente, de 16 a 64 (en
consecuencia del cambio en dimension de las imagenes del conjunto de datos) y se afadio
una tercera capa convolucional.

En el ABC se mantuvo la funcion de costo Minimum Squared Error (MSE), los parametros
del optimizador, los parametros de las funciones de activacion, el tipo de padding y el
corrimiento de ventana al momento de aplicar los filiros de la capa convolucional, llamado
strides. A continuacién se muestra un resumen de la arquitectura del codificador y
decodificador del ABC (en el Apéndice, en Arquitectura del autoencoder base, se encuentra
el resumen correspondiente al autoencoder base), obtenido a partir de la funcion summary
provista por Keras.

Model: "encoder"

Layer (type) Output Shape Param #
input_1 (Inputlayer)  [(Nome, 256, 256, D] o
conv2d (Conv2D) (None, 128, 128, 16) 160
leaky_re_lu (LeakyRelLU) (None, 128, 128, 16) 2}
batch_normalization (BatchNo (None, 128, 128, 16) 64
conv2d_1 (Conv2D) (None, 64, 64, 32) 12832
leaky_re_lu_1 (LeakyReLU) (None, 64, 64, 32) 2}
batch_normalization_1 (Batch (None, 64, 64, 32) 128
conv2d_2 (Conv2D) (None, 32, 32, 64) 100416
leaky_re_lu_2 (LeakyReLU) (None, 32, 32, 64) 0

24



batch_normalization_2 (Batch (None, 32, 32, 64) 256

flatten (Flatten) (None, 65536) 2]
dense (Dense) (None, 64) 4194368
leaky_re_lu_3 (LeakyReLU) (None, 64) 2}

Total params: 4,308,224
Trainable params: 4,308,000
Non-trainable params: 224

Model: "decoder"

Layer (type) Output Shape Param #
input_2 (Inputiayer)  [(one, 691 e
dense_1 (Dense) (None, 65536) 4259840
reshape (Reshape) (None, 32, 32, 64) 0
conv2d_transpose (Conv2DTran (None, 64, 64, 64) 200768
leaky_re_lu_4 (LeakyReLU) (None, 64, 64, 64) 0
batch_normalization_3 (Batch (None, 64, 64, 64) 256
conv2d_transpose 1 (Conv2DTr (None, 128, 128, 32) 51232
leaky re lu 5 (LeakyReLU) (None, 128, 128, 32) 0
batch_normalization_4 (Batch (None, 128, 128, 32) 128
conv2d_transpose 2 (Conv2DTr (None, 256, 256, 16) 4624
leaky re lu 6 (LeakyReLU) (None, 256, 256, 16) 0
batch_normalization_5 (Batch (None, 256, 256, 16) 64
conv2d_transpose_3 (Conv2DTr (None, 256, 256, 1) 145
activation (Activation) (None, 256, 256, 1) 0

Total params: 4,517,057
Trainable params: 4,516,833
Non-trainable params: 224

Tanto para el codificador como decodificador, puede observarse al final de su descripcion
que se definen parametros entrenables y no entrenables. En el resumen que Keras otorga
sobre la arquitectura de una red neuronal, los parametros no entrenables son aquellos que
no seran optimizados durante las iteraciones del autoencoder, sino que deben definirse a
priori. Ejemplos de parametros no entrenables podrian ser la cantidad de capas ocultas,
cantidad de nodos por capa, etc. Por otra parte, los parametros entrenables (como su
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nombre lo indica) son aquellos que se modifican a medida que avanza el entrenamiento,
como pueden ser los pesos de las neuronas.

6.2. Analisis de parametros

El primer desafio al momento de estudiar el autoencoder base fue decidir qué parametros
serian sujetos a modificacion y estudio, ademas de elegir cuales serian los valores que los
mismos tomarian.

Para el andlisis de desempefio de cada uno de los parametros se decidié estudiar, por
época de entrenamiento, la reconstrucciéon de las imagenes en tanto se minimizaba el
sobreentrenamiento. Esto quiere decir que no soélo se observaba la reconstruccién de las
imagenes del conjunto de testeo, sino que también se buscaba que dicho valor no se
encontrara a un distancia significativa del error de reconstruccidon en el conjunto de
entrenamiento (en referencia a las otras diferencias correspondientes a los valores que
toma el parametro en cuestion).

Para la reconstruccion, se tomo el promedio de la diferencia entre la salida del autoencoder,
z, y la imagen original del conjunto de entrenamiento, =, segun la ecuacién (3) que
representa el valor de pérdida del autoencoder, al cual denominaremos Loss. El parametro
n corresponde a la cantidad de elementos del conjunto de testeo.

1 n
Loss ==Y ||&— 3
088 = — ;_1 & == (3)

Por otra parte, para examinar el sobreentrenamiento, se tomo la diferencia entre el valor de
pérdida promedio para el conjunto de testeo Loss'*, reutilizando la ecuacién (3), y el valor
de pérdida promedio para el conjunto de entrenamiento Loss'"*". Esta diferencia se la
denomina Loss Gap, definida segun la ecuacion (4).

Loss Gap = Loss'"*" — Loss"™™ (4)

A continuacién, se encuentran las secciones correspondientes a los parametros que han
sido analizados. En la seccion Apéndice, Parametros iniciales del ABC, se puede encontrar
una tabla que lista los parametros iniciales del autoencoder.

Una vez que se han obtenido los datos correspondientes para estudiar los parametros, se
seleccionaran valores de acuerdo al siguiente criterio:

1. Se analiza en conjunto el grafico de Loss y de Gap Loss (correspondiente a la
diferencia entre conjunto de entrenamiento y testeo) para analizar reconstruccion y
sobreentrenamiento.

2. Se analizan las reconstrucciones de las imagenes (en Fig. 15 podemos ver un
ejemplo de las mismas) para determinar si dicho valor se mantiene en la seleccion.
En el Apéndice se pueden encontrar las reconstrucciones completas, por parametro
modificado.
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Tasa de aprendizaje 10 Tasa de aprendizaje 102 Tasa de aprendizaje 10 Tasa de aprendizaje 10* Tasa de aprendizaje 10°®

Figura 15: reconstrucciones visuales del autoencoder segun valores de la tasa de aprendizaje del optimizador
Adam. Para cada parametro, se contaba con dichas reconstrucciones.

6.2.1. Tasa de aprendizaje del optimizador

Al momento de entrenar una red neuronal es necesario tener presente la importancia de la
eleccion del optimizador, asi como sus parametros. En el ABC se utiliza como optimizador el
algoritmo Adam. Se decidié mantener este algoritmo por ser computacionalmente eficiente,
de gran relevancia al tener en cuenta que se utiliza hardware de propésito general, y por
demostrar un desempeio mejor a otros optimizadores, como AdaGrad, RMSProp,
Stochastic Gradient Descent (SGD) y AdaDelta, en la evaluacién realizada con una red
neuronal convolucional, tanto con el conjunto de datos MNIST como con CIFRAR10 [3].

Si bien Adam es un optimizador muy popular, existe el debate sobre su superioridad al
momento de generalizar (evitar sobreentrenamiento) sobre un conjunto de datos en
contraposicién a SGD [4]. A pesar de ello, se determin6 acotar la evaluacién al uso de
Adam con variaciones en su tasa de aprendizaje por la eficiencia computacional
mencionada anteriormente. En caso de no obtener resultados satisfactorios, se tomaria
como alternativa el cambio de optimizador.

Los valores que se tomaron en cuenta varian entre 10" y 10° con un paso de 10™.
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Figura 16: Loss para el conjunto de testeo durante 75 épocas, segun tasa de aprendizaje del optimizador. A la
derecha, los valores se encuentran a partir de la época 35 para mejor interpretacion de los resultados.

Difference between train and test loss (MSE) Difference between train and test loss (MSE)
0141 Adam LR 0.00001 0.05 7 Adam LR 0.00001
Adam LR 0.0001 Adam LR 0.0001
Adam LR 0.001 Adam LR 0.001
0.12 Adam LR 0.01 0.04 1 Adam LR 0.01
Adam LR 0.1 Adam LR 0.1
0.10
0.03 -
5 0.08 4 g
o 5]
@ 4
S 0.06 4 3 002
0.04 -
0.01 A
0.02
0.00 0.00 -
. | ! ] ! ] ] T T T T T T A T R AR AR Ol
0 10 20 30 40 50 60 70 35 40 45 50 55 60 65 70 75
Epoch Epoch

Figura 17: Gap Loss a lo largo del testeo de un autoencoder durante 75 épocas, segln tasa de aprendizaje del
optimizador. A la derecha, los valores se encuentran a partir de la época 35 para mejor interpretacion de los
resultados.

Segun el gréafico en Fig. 16, es posible notar que la tasa de aprendizaje de 10° y 10 son de
los valores mas bajos en cuanto a la funcion de error. Por otra parte, en Fig. 17, el valor de
Gap Loss también se mantiene bajo con respecto a otras tasas de aprendizaje. Como
complemento, la reconstruccién de las imagenes era satisfactoria segun los autores.

Por ultimo, se selecciond la tasa de aprendizaje 10° ya que su Gap Loss es el mas bajo de
todos. Al momento de analizar la reconstruccion de imagenes, se pudo notar que éstas eran
borrosas, lo cual podria ser indicio de que a esta arquitectura le faltaban épocas de
entrenamiento. El grafico de la derecha en Fig. 16 acompafa esta reflexion, ya que se
puede ver que la tendencia del valor de pérdida para 10 es decreciente.

6.2.2. Cantidad de capas convolucionales

Con respecto a la arquitectura de la red neuronal, una de las cosas que se busco analizar
fue la cantidad de capas convolucionales adecuadas para la red. Recordar que se comenzé
con 3 capas convolucionales, con su respectiva funcién de activacion y posterior
BatchNormalization, pero se encontraba presente la duda de si seria suficiente para el
conjunto de datos que se utiliza en la investigacién. Otro elemento que se fue variando a
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medida que se aumentaba la cantidad de capas (aumentando la cantidad de filtros en cada
capa), fue el tamafio de nucleo para la capa en cuestion.

El objetivo de la variacion de este parametro es analizar si la arquitectura de la red es
“suficiente” para aprender el conjunto de datos. Por otra parte, es necesario tener cuidado
de no caer en un exceso de capas, lo cual puede ser contraproducente para la capacidad
de generalizacion de la misma.

Los valores analizados en esta seccion fueron:
- 3 capas convolucionales de 16 (nucleo 3x3), 32 (nucleo 5x5) y 64 (nucleo 7x7) filtros
respectivamente.
- 4 capas convolucionales de 16 (nucleo 3x3), 32 (nucleo 5x5), 64 (nucleo 7x7) y 128
(nucleo 7x7) filtros respectivamente.
- 5 capas convolucionales de 16 (nucleo 3x3), 32 (nucleo 5x5), 64 (nucleo 7x7), 128
(nucleo 7x7) y 256 (nucleo 7x7) filtros respectivamente.

Test Loss vs. Filters for Architecture Test Loss vs. Filters for Architecture
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Filters 16, 32, 64 Filters 16, 32, 64
0.06 Filters 16, 32, 64, 128 Filters 16, 32, 64, 128
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Figura 18: Loss para el conjunto de testeo durante 75 épocas, seguin cantidad de capas convolucionales. A la
derecha, los valores se encuentran a partir de la época 35 para mejor
interpretacion de los resultados.
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Figura 19: Gap Loss a lo largo del testeo de un autoencoder durante 75 épocas, segun cantidad de capas
convolucionales. A la derecha, los valores se encuentran a partir de la época 35
para mejor interpretacion de los resultados.
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En este caso, es posible observar que los valores que se estudiaron arrojan resultados
similares. En los datos que muestran los graficos, no se encuentra razén para creer que una
cantidad de capas (con sus respectivas especificaciones) es mejor que otra. Analizando las
reconstrucciones, se noté que aquellas arquitecturas con 3 y 5 capas muestran los mejores
resultados (e inclusive pareciera que el de 5 capas es el mas satisfactorio).

Si bien se podrian haber seleccionado 5 capas para la seccién posterior (0 ambos valores
para no dejar afuera posibilidades), se decidi®6 mantener Uunicamente 3 capas
convolucionales. Esto se debid a que no hay una superioridad significativa en cuanto a
Loss, Gap Loss y las imagenes reconstruidas (si bien existe una pequefa mejoria, las
imagenes no son las mismas para ambas arquitecturas, con lo cual esto no es concluyente).
La ventaja de seleccionar el valor de 3 capas es que la red tarda menos en entrenar.

6.2.3. Cantidad de datos para actualizacion de gradiente

Otro parametro que se decidié analizar fue el tamano del batch durante el entrenamiento.
Este valor define la cantidad de elementos del conjunto de entrenamiento que se utilizan
para realizar una actualizacidon del gradiente. Esta actualizacion busca ser una estimacion
del “verdadero” gradiente, ya que el mismo deberia calcularse con todos los datos del
conjunto.

Los valores que fueron tomados para este parametro son 4, 8, 12y 32.

Test Loss vs. Batch Size Test Loss vs. Batch Size
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Figura 20: Loss para el conjunto de testeo durante 75 épocas, segun cantidad de datos para actualizacion. A la
derecha, los valores se encuentran a partir de la época 35 para mejor
interpretacion de los resultados.
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Figura 21: Gap Loss a lo largo del testeo de un autoencoder durante 75 épocas, cantidad de datos para
actualizacion. A la derecha, los valores se encuentran a partir de la época 35
para mejor interpretacion de los resultados.

Los valores seleccionados fueron 8 y 32. Como es posible ver en Fig. 20 y Fig. 21, los
mejores resultados son para los tamafios 4 y 8, lo cual se corresponde al analizar la
reconstruccion de imagenes. Si bien se podria haber elegido el valor 4 para la seccion
posterior, el valor 8 pareciera estar levemente por debajo del 4 en Loss y, ademas, ya era el
valor por defecto en los parametros iniciales. Anadir el valor 4 hubiera resultado en mas
autoencoders para estudiar en las siguientes secciones.

Por otra parte, el valor 32 fue seleccionado por razones similares a la tasa de aprendizaje
107, en la seccion 6.2.1. Si bien el desemperfio en Fig. 20 y Fig. 21 es bajo con respecto a
los otros valores, se nota claramente una tendencia decreciente. Adicionalmente, las
imagenes reconstruidas son algo borrosas, lo cual puede ser indicio de falta de
entrenamiento. Se decidi®6 mantener el valor para analizar si las expresiones mas
exageradas (que suelen ser las de peor reconstruccion) podian ser aprendidas con estos
modelos, al combinarlos con mas épocas de entrenamiento.

6.2.4. Dimensién de la capa latente

La eleccion de dimension de la capa latente era un parametro de especial interés para este
trabajo, dado que serian las representaciones de las imagenes en este espacio los
elementos que luego se usarian para el analisis de componentes principales.

Para la obtencion de datos, se tomaron 3, 9, 16, 32, 64 y 128 neuronas.
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Test Loss vs. Latent Layer Dimension Test Loss vs. Latent Layer Dimension
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Figura 22: L oss para el conjunto de testeo durante 75 épocas, segun cantidad de neuronas en la capa latente. A
la derecha, los valores se encuentran a partir de la época 35 para mejor
interpretacion de los resultados.
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Figura 23: Gap Loss a lo largo del testeo de un autoencoder durante 75 épocas, segtn cantidad de neuronas en
la capa latente. A la derecha, los valores se encuentran a partir de la época 35
para mejor interpretacion de los resultados.

Los valores seleccionados fueron 64 y 128. Como se puede observar en Fig. 22, alcanzan
los valores mas bajos comparado a utilizar 3, 9, 16 0 32 dimensiones en la capa latente. Un
detalle no menor es que todos los valores parecieran haber alcanzado una especie de
convergencia en este grafico. Esto trajo como consecuencia que se descarte la capa latente
de dimension 3 que, en Fig. 23, pareciera tener el mejor desempefio en cuanto a Gap Loss
(bajo sobreentrenamiento). Como el grafico de Fig. 22 no proveia indicio de que esta
arquitectura de capa latente de dimension 3 fuera a mejorar, se decidioé descartarla.

Una de las ventajas de tener una capa latente con bastantes dimensiones es la posibilidad
de alcanzar una mejor reconstruccion. Por otra parte, al momento de manipular el vector
correspondiente a la representacion de una imagen en el espacio latente, tenemos mas
“lugares” donde hacerlo. A su vez, trae como posible riesgo que la red memorice los datos
en lugar de generalizar dado que el conjunto de imagenes no es grande.

6.2.5. Funcioén de activacion

Como puede observarse tanto en el resumen de arquitectura del codificador como
decodificador, a la salida de cada capa convolucional se aplica la funcién de activacion
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Leaky RelLU. Una de las principales ventajas de esta funcién de activacion, que comparte
con su predecesora RelLU, es el costo computacional en relacion a otras funciones de
activacion no lineales, como puede ser la tangente hiperbdlica o la funcion sigmoidea.
Teniendo presente que los costos computacionales son importantes por las restricciones ya
mencionadas en la seccién 4.4., se decidié mantener esta funcion de activacién y cambiar
Unicamente el parametro a que representa la pendiente de la misma para el caso de valores
menores a cero.

Podria haberse utilizado ReLU en lugar de Leaky RelLU, pero se decidié no tomar este
camino por simplicidad ya que en una primera iteracion, probando con el autoencoder base,
habiamos obtenido resultados satisfactorios. Segun [5], la funcién de activacion RelLU
puede provocar que varias neuronas “mueran” (su salida termina siendo siempre cero) con
lo cual Leaky RelLU seria la alternativa para minimizar este problema. Esto es un punto a
favor de la funcién de activacion aqui elegida pero segun este mismo articulo, esta
problematica no afecta de manera significativa al entrenamiento, al menos utilizando el
conjunto de datos MNIST, con lo cual ReLU sigue siendo una opcién viable. Inclusive, en
algunos foros de debate, los miembros de la comunidad no han notado diferencias
significativas en el uso de una u otra.

Los valores con los cuales se varié la pendiente de la funcion de activacion son 0.01, 0.05,
0.1, 0.3, 0.6, 0.9 y 1.3. Para evitar aumentar la dificultad de analisis, se usé el mismo valor
de a para todas las instancias en que se usa la funcién de activacion, tanto para el
codificador como decodificador.

Test Loss vs. Leaky Relu Alpha Test Loss vs. Leaky Relu Alpha

Leaky Relu Alpha 0.01 Leaky Relu Alpha 0.01
Leaky Relu Alpha 0.05 0.00550 7 Leaky Relu Alpha 0.05
Leaky Relu Alpha 0.1 Leaky Relu Alpha 0.1
Leaky Relu Alpha 0.3 0.00525 4 Leaky Relu Alpha 0.3
0.104 Leaky Relu Alpha 0.6 Leaky Relu Alpha 0.6
—— Leaky Relu Alpha 0.9 0.005004(_/ Leaky Relu Alpha 0.9
—— Leaky Relu Alpha 1.3 —— Leaky Relu Alpha 1.3
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Figura 24: L oss para el conjunto de testeo durante 75 épocas, segun el valor a de la funcién Leaky ReLU. A la
derecha, los valores se encuentran a partir de la época 35 para mejor interpretacién de los resultados.
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Difference between train and test loss (MSE) Difference between train and test loss (MSE)

Leaky Relu Alpha 0.01 Leaky Relu Alpha 0.01
0.10 4 Leaky Relu Alpha 0.05 0.0040 Leaky Relu Alpha 0.05
Leaky Relu Alpha 0.1 Leaky Relu Alpha 0.1
Leaky Relu Alpha 0.3 Leaky Relu Alpha 0.3
Leaky Relu Alpha 0.6 0.0035 Leaky Relu Alpha 0.6
—— Leaky Relu Alpha 0.9 —— Leaky Relu Alpha 0.9
—— Leaky Relu Alpha 1.3 —— Leaky Relu Alpha 1.3
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Figura 25: Gap Loss a lo largo del testeo de un autoencoder durante 75 épocas, segtn el valor « de la funcién
Leaky RelLU. A la derecha, los valores se encuentran a partir de la época 35
para mejor interpretacion de los resultados.

Los valores seleccionados fueron 1.3 y 0.9. Al momento de observar Fig. 24 y Fig. 25, 0.6,
0.9 y 1.3 parecieran tener el mejor desempenfio, a pesar de su comportamiento erratico. Sin
embargo, al observar las reconstrucciones que generan los mismos, es posible notar que el
valor a de 0.6 reconstruye ciertas imagenes de forma no satisfactoria. Si bien fue
mencionado el problema de la reconstruccién al momento de sacar conclusiones, la
necesidad de limitar las combinaciones posibles para la seccion siguiente fue lo que empujo
a los autores a eliminar 0.6 de la seleccion.

6.3. Filtro de arquitecturas

Una de las principales falencias del analisis de parametros, fue la aleatoriedad en la
seleccion de las imagenes para analizar la reconstruccion. Dado que estudiar 200 imagenes
por autoencoder es una tarea tediosa, que probablemente provocara que los ultimos
revisados no tuvieran un criterio similar a los primeros, se decidié elegir 6 imagenes
aleatorias por autoencoder para el analisis. En su momento no parecié un error seleccionar
estas imagenes al azar, pero luego fue evidente que aquellos autoencoders que tuvieran
imagenes con expresiones exageradas en esta seleccidén eran los que tenian las peores
reconstrucciones.

La razén por la cual no se utilizd una seleccién uniforme fue porque no se habian
almacenado los modelos entrenados, lo cual fue un aprendizaje para las siguientes etapas
del proyecto. Se decidié continuar con los autoencoders correspondientes a los valores
seleccionados, teniendo en consideracion que no debia tomarse como una prueba
concluyente, como fue mencionado varias veces en la seccién 6.2. Al realizar una rapida
revision de las 200 imagenes del grupo reducido que se describe a continuacién, se
pudieron ver buenas reconstrucciones para la mayoria de las imagenes. De todas formas,
es importante tener presente que pudo haber sucedido que un autoencoder mas adecuado
para este conjunto de datos hubiera sido descartado.

Como se mencion6 previamente, los valores de parametros seleccionados fueron producto
del analisis de Loss, Gap Loss y las reconstrucciones de imagenes. A modo de resumen,
seran listados aqui las elecciones finales:

- Tasa de aprendizaje del optimizador: 103, 10*y 10°°.
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- Cantidad de capas convolucionales: 3

- Cantidad de datos para actualizacién del gradiente: 8 y 32
- Dimension de la capa latente: 64 y 128.

- Funcién de activacién: 0.9y 1.3.

Una de las opciones consideradas fue realizar la combinatoria de estos parametros vy
analizar todos los modelos correspondientes. Esto daba como resultado 24 modelos pero se
decidié no tomar este camino por las siguientes razones: en primer lugar, la cantidad de
épocas de entrenamiento de los autoencoders anteriores fue 75 y, como se menciono,
ciertos valores de parametros necesitaban mas iteraciones para lograr una reconstruccion
comparable a las arquitecturas que pudieron converger. En segundo lugar, la separacion
entrenamiento-testeo del conjunto de datos se mantuvo fija en todo momento. Era de
interés realizar validacion cruzada para analizar como esta separacion estaba afectando al
desempefio de los autoencoders.

Se tomdé como alternativa realizar una especie de “filtro” de los valores anteriores,
reduciendo la cantidad de arquitecturas a estudiar en la tercera etapa a 8. Por un lado se
encontrarian los autoencoders cuyas épocas de entrenamiento se mantendrian similares al
paso anterior. Esto da como resultado la seleccidn que se presenta en Tabla 1.

Nombre | Epocas | Tamafio batch Filtros Leaky ReLU Alpha Adam LR Capa Latente Nucleos
ID1 80 8 [16, 32, 64] 0,2 1,00E-03 64 [(3,3),(5,5), (7,7)]
ID2 80 8 [16, 32, 64] 0,2 1,00E-04 64 [(3,3),(5,5), (7, 7)]
ID3 80 8 [16, 32, 64] 0,9 1,00E-03 64 [(3,3),(5,5),(7,7)]
D4 80 8 [16, 32, 64] 1,3 1,00E-03 64 [(3,3),(5,5), (7,7)]

Tabla 1: seleccion de los autoencoders, manteniendo cantidad de épocas.

Se mantuvieron los valores iniciales que se observan en la seccion Apéndice, Parametros
iniciales del ABC vy, para cada uno, se ha modificado la variacidon correspondiente para dos
parametros: tasa de aprendizaje (Adam LR en Tabla 1) y parametro a de la funcion de
activacion Leaky ReLU (Leaky ReLU Alpha en Tabla 1).

Notese que se ha descartado el uso del batch 32 y de tasa de aprendizaje de 10, ya que
éstos requieren mas iteraciones de entrenamiento. Por otra parte, se decidié no utilizar la
capa latente de dimension 128 debido a que los resultados obtenidos cuando se utilizo el
valor por defecto 64 eran satisfactorios.

Nombre | Epocas | Tamafio batch Filtros Leaky ReLU Alpha Adam LR Capa Latente Nucleos
ID5 1300 32 [16, 32, 64] 1,3 1,00E-05 64 [(3,3),(5,5), (7, 7)]
ID6 1300 32 [16, 32, 64] 1,3 1,00E-05 128 [(3,3),(5,5),(7,7)]
ID7 1300 32 [16, 32, 64] 0.9 1,00E-05 64 [(3,3),(5,5), (7, 7)]
ID8 1300 32 [16, 32, 64] 0.9 1,00E-05 128 [(3,3),(5,5), (7, 7)]

Tabla 2: seleccion de los autoencoders, aumentando cantidad de épocas.

En segundo lugar, se tienen aquellos autoencoders que requerian mas épocas de
entrenamiento, los cuales se listan en Tabla 2. Aqui puede verse que se utilizan los valores
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para tasa de aprendizaje del optimizador y tamafio del bafch que necesitan mas iteraciones.
Por otra parte, se agrego la combinatoria de los valores seleccionados para la dimension de
la capa latente y el parametro a de la funcidn de activacion Leaky RelLU.

Para los autoencoders en Tabla 1 se realizé validacién cruzada con parametro k=5, siendo
k el valor que determina la cantidad de bloques de fragmentacion. Esto no fue llevado a
cabo para los autoencoders en Tabla 2 por la cantidad de tiempo que llevaba entrenarlos:
14.5 horas para cada autoencoder, lo cual daria un total (incluyendo validacién cruzada) de
232 horas, aproximadamente 10 dias.

Esta decision di6 como resultado un total de 24 modelos: 20 como consecuencia de los
experimentos de validacién cruzada de ID_1 a ID_4 y los ultimos cuatro son aquellos de
Tabla 2, con 1300 épocas de entrenamiento cada uno.

6.4. Metodologia de comparacion con Rekognition

El objetivo de la ultima etapa, mencionado previamente, es elegir el autoencoder que se va
a utilizar para los experimentos. Para cada uno de los modelos resultantes del paso anterior,
se generaron dos carpetas, que se denominaran /recon y /data. En la carpeta /data se
almacenan las imagenes del conjunto de datos sin modificacion. Nétese que la carpeta
/data tendra la misma informacién para cada uno de los modelos. Por otra parte, en la
carpeta /recon se encontraran las imagenes reconstruidas por el modelo en cuestion. Cada
imagen en la carpeta recon tendra su correspondiente en la carpeta /data.

Para evaluar el desempefio de los autoencoders se resolvié utilizar la herramienta que, en
ultima instancia, se tiene como objetivo de ataque: Amazon Rekognition. De las
funcionalidades mencionadas en la seccion 5.2.2., para obtenciéon de las siguientes
métricas, con respecto a las imagenes de la carpeta /recon:

- Similarity: para obtener dicho valor se usa la funcionalidad de comparacién de dos
imagenes: la imagen reconstruida almacenada en /recon contra su respectiva
imagen original en /data. Esta similitud esta definida por el algoritmo de Amazon
Rekognition y su calculo funciona como una caja negra para los autores.

- Confidence: este parametro se encuentra en la respuesta obtenida a partir de la
deteccién de un individuo e indica la confianza con la cual Amazon Rekognition
determina que encontro6 el rostro en la imagen.

- Quality Sharpness: este valor surge de la funcionalidad de deteccién de rostros. El
objetivo es analizar esta métrica para la imagen reconstruida, de manera tal que se
pueda evaluar qué modelo toma valores mas altos en cuanto a calidad.

- Quality Brightness: este valor tiene un objetivo similar al mencionado anteriormente
en lo que respecta al analisis de calidad de la imagen. Se obtiene con la misma
funcionalidad y se realiza sobre la imagen reconstruida por el autoencoder.

Para cada modelo se tomara el promedio y desvio estandar de las métricas obtenidas. A
continuacion se muestran los resultados (en el Apéndice, Datos obtenidos con Rekognition
para seleccion del Autoencoder se puede encontrar la tabla con los datos
correspondientes). Es importante destacar que la métrica prioritaria para la seleccién del
modelo es la Similarity. Se buscaron los valores mas altos de la misma que pudieran

36



alcanzar los modelos, en conjunto con la confianza con que Amazon Rekognition reconoce
que hay un rostro en la imagen reconstruida por el autoencoder. Otro aspecto
complementario a la decision fue el analisis de calidad. Si bien la calidad no determiné la
eleccion, si fue necesario corroborar que las imagenes del modelo elegido por la métrica
Similarity no perdieran calidad de manera significativa en referencia a los otros modelos.

Similarity per trained model
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Figura 26: resultados obtenidos con respecto a la métrica Similarity para los modelos entrenados. Aquellos cuya
etiqueta sea de la forma ID_n_m se corresponden a los modelos con validacién cruzada.
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Figura 27: resultados obtenidos con respecto a la métrica Confidence para los modelos entrenados. Aquellos
cuya etiqueta sea de la forma ID_n_m se corresponden a los modelos con validacién cruzada.
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Brightness per trained model
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Figura 28: resultados obtenidos con respecto a la métrica Quality Brightness para los modelos entrenados.
Aquellos cuya etiqueta sea de la forma ID_n_m se corresponden a los modelos con validacién cruzada.
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Figura 29: resultados obtenidos con respecto a la métrica Quality Sharpness para los modelos entrenados.
Aquellos cuya etiqueta sea de la forma ID_n_m se corresponden a los modelos con validacién cruzada.

En Fig. 26 se puede observar que el modelo ID_1_1 posee la métrica de Similarity mas alta
al mismo tiempo que su desvio estandar es el mas pequefio. Por ello, se decidié tomar este
modelo para la experimentacién. Véase que en Fig. 27 la confianza con la cual se
reconocen los rostros esta centrada en el 100% con un desvio estandar muy pequefo. Por
otro lado, si bien el porcentaje de calidad, tanto para la métrica Brightness como para
Sharpness es bajo, los resultados no son muy diferentes de los otros modelos entrenados.
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A partir de las proximas secciones del trabajo, cuando se hable de autoencoder se hara
referenciaal ID_1_1.

Es importante aclarar que los modelos ID_5 a ID_8 se comportan de manera diferente a los
demas. Los valores de las métricas, a excepcion del brilo de las imagenes, son
notoriamente inferiores a los modelos ID_1 a ID_4. Una inspeccién de las imagenes
reconstruidas por estos modelos (de los cuales pueden verse algunos ejemplos en Fig. 30)
mostré que las mismas aun se encontraban borrosas, siendo esto un posible indicio de la
necesidad de mas épocas. Se decidid no continuar con el analisis para seleccién de
autoencoder en favor de disponer mayor tiempo para la experimentacion.

Figura 30: reconstruccibn de tres imagenes utilizando el modelo ID_8.

Una pregunta que puede surgir al momento de estudiar la metodologia completa (desde
analisis de parametros hasta esta misma seccion) es el hecho de que en el analisis de
parametros y posterior filtro de arquitecturas se utilizan criterios diferentes a los recién
descritos. Esto puede verse como un error 0 una desventaja, pues usar las mismas métricas
permitiria mantener un enfoque unificado de analisis para saber si los resultados mejoraron
0 empeoraron al combinar caracteristicas de los autoencoders iniciales.

Al momento de definir un autoencoder de entre los 24 modelos disponibles, comenzaron a
surgir preguntas sobre la simplificacion de andlisis realizada al tomar 6 imagenes de 200
como subconjunto de estudio, ademas de la problematica de calidad y de confianza en el
reconocimiento de un rostro. La metodologia usada al principio posee un nivel de
subjetividad considerado muy alto segun los autores, ya que las métricas aqui mencionadas
se analizaron de forma manual, todas al mismo tiempo.

Al buscar alternativas, se reconocié la potencialidad de Rekognition como herramienta para
incrementar la objetividad de la eleccion del autoencoder. El resultado de Rekognition
proveia la informacién que implicitamente se analizaba de manera manual. Una ventaja
importante en el cambio de metodologia es la obtencién de valores analizados de manera
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consistente, sin importar la cantidad de imagenes a estudiar (lo cual no es posible para un
sujeto humano de percepcion subjetiva).

7. Analisis de Componentes Principales

En esta seccion se explica en detalle el uso de andlisis de componentes principales en el
contexto del trabajo. Como se menciond en la seccion 4.2., se intentara generar ejemplos
adversarios que permitan realizar ataques de evasion y/o impersonificacion. PCA se utiliza
sobre las representaciones en el espacio latente del conjunto de imagenes y, a través de la
manipulacién de las proyecciones resultantes, se busca obtener potenciales ejemplos
adversarios.

7.1. Generacion de Modelos

En esta primera parte se describe el procedimiento que permite adquirir las herramientas
necesarias para obtener proyecciones en componentes principales a partir de imagenes y
visceversa. Se realizaran los siguientes pasos una unica vez, ya que las librefias utilizadas
permiten almacenar los modelos (con sus respectivos parametros) para su posterior
reutilizacion.

1. Se obtienen las representaciones en el espacio latente del conjunto de datos
utilizando el codificador del autoencoder. Esto da como resultado 200 vectores.

2. Se estandariza el conjunto de representaciones obtenidas en 1, utilizando una
instancia de la clase StandardScaler, de la libreria sklearn.preprocessing.

3. Se aplica analisis de componentes principales sobre el conjunto obtenido en 2,
utilizando una instancia de la clase PCA, de la libraria sklearn.decomposition.

4. Se almacenan, en dos archivos .joblib, los modelos correspondientes al
StandardScaler y a PCA.

Dado que cada representacion en el espacio latente es de dimension 64x1 y que se cuenta
con 200 representaciones, la cantidad de autovalores (con sus autovectores
correspondientes) resultantes de aplicar PCA es 64. Se puede observar en Tabla 3 el ratio
de varianza explicada de los autovalores. En el Apéndice, en la seccion Analisis de
Componentes Principales puede encontrarse la lista de autovalores.

Eigenvalues, Explained Variance Ratio

A1 0,16794744| A2 0,1064457 | A3 0,064212084| A4 0,0529059
A5 0,04945347| A6 0,047460143 | A7 0,04176735| A8 0,032769542
A9 0,03206953 | A10 0,027543474 | A11 0,02566085| A12 0,024135994
A13 0,023233654 | A14 0,021846538 | A15 0,01997548| A16 0,019750385
A17 0,017400328 | A18 0,016722362 | A19 0,015929572| A20 0,014889501
A21 0,012427767 | A22 0,0115133375 | A23 0,011165145| A24 0,010974049
A25 0,010307819| A26 0,009446151 | A27 0,008347811| A28 0,0075190715
A29 0,0072452654 | A30 0,0067230794 | A31 0,0065918486| A32 0,006465569
A33 0,005721348 | A34 0,0054692533 | A35 0,004821858| A36 0,004697566
A37 0,0045182505| A38 0,003935131| A39 0,003792166| A40 0,0035469485
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A41 0,0029739758 | A42 0,0028897158 | A43 0,0027488023| A44 0,0026673602

A45 0,0024066838 | A46 0,0021420482 | A47 0,0019885378| A48 0,0017795902
A49 0,0016003761 | A50 0,0013683785 | A51 0,0013173097 | A52 0,0011832417
A53 0,0011094314 | A54 0,0010149184 | A55 0,0008864566 | A56 0,00082319847
A57 0,00077462324 | A58 0,00061722647 | A59 0,0005423088| A60 0,0005210481
AB1 0,0004198526 | A62 0,00038504144 | A63 0,00036332934 | A64 0,000127693

Tabla 3: ratio de varianza explicada por autovalor.

7.2. Funcionalidades

Una vez obtenidos los modelos, se utilizaran los mismos para:
e Obtener la proyecciéon en componentes principales de una imagen i:
a. Se envia laimagen i al codificador del autoencodery se obtiene la
representacion z en el espacio latente.
b. Se estandariza z utilizando el modelo de StandardScaler.
c. Se obtiene la proyeccién en componentes principales utilizando la funcion
transform del modelo de PCA.
e Obtener una imagen a partir de la proyeccién en componentes principales:
a. Se utiliza la funcién inverse_transform del modelo de PCA sobre el vector
en cuestion.
b. Se aplica la operacion inversa a la estandarizacién obteniendo un vector z,
utilizando la funcién inverse_transform del modelo StandardScaler.
c. Se envia el vector z al decodificador del autoencoder para obtener la
imagen.

8. Experimentacion

Como se puede recordar de la seccién 4.3., los objetivos para la experimentacion incluyen
lograr, en primer lugar, ejemplos adversarios que permitan realizar un ataque de evasion vy,
en segundo lugar, un ataque de impersonificacion.

Una problematica de los aufoencoders regulares es que no poseen una estructura para el
espacio latente. Esto trae como consecuencia dificultades al momento de generar imagenes
a partir del recorrido de dicho espacio, ya que no hay una relacién entre proximidad (por
ejemplo, segun la distancia euclidiana) y resultado de la decodificacién, como si sucede
con los autoencoders variacionales.

Otro desafio refiere a la forma en que se recorre el espacio latente. Una solucién ingenua y
de gran costo computacional seria recorrer el espacio por fuerza bruta (con un paso
definido), analizando la existencia de ejemplos adversarios. Esta metodologia no resulta
muy atractiva, teniendo en cuenta las limitaciones de hardware expuestas en la seccion
441.

El uso de analisis de componentes principales busca proporcionar un ordenamiento

jerarquico al espacio latente. La jerarquia viene dada por el orden decreciente de
variabilidad que representa cada autovector del analisis de componentes principales. Es de
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interés la posibilidad de relacionar determinadas componentes con la identidad permitiendo
el armado de una estrategia de generacién de ejemplos adversarios orientada a las mismas.

A continuacion se presentaran los experimentos en orden cronolégico. Estos estan divididos
en las siguientes secciones:

e Informacién Precedente: seccién opcional que contiene informacion necesaria para
la realizacion del experimento.

e Hipétesis: incluye no sélo las proposiciones a probar sino también la explicacion por
la cual se eligié dicha hipotesis.
Procedimiento: se detallan los pasos para realizar el experimento.
Analisis: se discute si la evidencia apoya o no la hipétesis previamente formulada y
se incluyen comentarios adicionales sobre nuevos caminos de exploracion.

e Informacion Adicional: seccion opcional que contiene informacion necesaria pero
no perteneciente al procedimiento y/o resultados.

8.1. Experimento 1

8.1.1. Hipdtesis

Es posible encontrar una relacién entre las dos primeras componentes principales y la
identidad de cada individuo. Si bien la varianza explicada que suman estas componentes es
del 26%, lo cual no resulta particularmente alto, es importante tener en cuenta que los
autovalores correspondientes a estas componentes son un orden de magnitud mayor que el
resto.

Modificar estas componentes no modificara la etiqueta asignada por el oraculo O (ver
seccién 2.1.), ya que las otras 62 componentes (con un 74% de la varianza explicada)
quedaran fijas, pero generara cambios sustanciales en Rekognition pues son las dos mas
importantes.

8.1.2. Procedimiento

1. Se obtienen las proyecciones en componentes principales de todas las imagenes del
conjunto de datos.

2. Se obtiene la proyeccion promedio de todas las componentes principales, de Marina
y de Ignacio por separado. Se obtienen las imagenes correspondientes a estas
componentes y se almacenan las imagenes “promedio” de cada individuo.

3. Se grafican las proyecciones de las dos primeras componentes principales y se
analiza si se puede realizar una separacién entre los puntos correspondientes a
Marina e Ignacio. Si dicha separacion no es posible, finaliza el experimento.

4. Se toma, del grafico realizado en 3, los limites del grupo de Ignacio para cada
componente. A partir de la imagen promedio de Marina, se modifican las
componentes 0 y 1 de acuerdo a los limites obtenidos anteriormente. Para recorrer
estas componentes se utilizara un paso de 0.2. Se obtiene la imagen
correspondiente al resultado y se almacena.

5. Se repite 4, tomando los limites del grupo de Marina y utilizando la imagen promedio
de Ignacio.
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8.1.3. Analisis

Al momento de analizar el gréafico realizado en el paso 3 se puede observar una clara
separacion de los datos entre los dos individuos. Esto aporta evidencia a favor de la primera
parte de la hipotesis, ya que las dos primeras componentes principales parecen tener
relacion con la identidad de la persona en cuestion.

Figura 31: a izquierda, imagen promedio de Ignacio. A derecha, imagen promedio de Marina.
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Principal Component 1
Figura 32: proyeccion de las primeras dos componentes del conjunto de datos.
Como se puede observar en Fig. 32 el grupo de datos correspondiente a Marina se
encuentra mas esparzo que el de Ignacio. Se puede explicar esta diferencia al observar que

las imagenes de Marina tienen expresiones y angulos de enfoque mas variados que las de
Ignacio.
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Figura 33: resultados de la manipulacién a partir de la imagen promedio de Ignacio.

Figura 34: resultados de la manipulacion a partir de la imagen promedio de Marina.

Tanto en Fig. 33 como en Fig. 34 se encuentra la imagen original en la fila superior, con su
correspondiente manipulacion en la fila inferior. En Fig. 33 es posible observar que, a partir
de una imagen cuya etiqueta es Ignacio (fila superior), las imagenes resultantes de la
manipulacion verifican que la etiqueta asignada por O es Marina (fila inferior). Luego, en
Fig. 34 se producen los mismos resultados para la situacion inversa: la modificacion de las
dos primeras componentes principales provoca un cambio de etiqueta de Marina a Ignacio.
Los cambios realizados en los valores de las dos primeras componentes se encuentran
detallados en el Apéndice, en la seccion Detalle de Modificaciones para Experimento 1.

El experimento mostré que no se verifica la segunda parte de la hipdtesis ya que al

modificar las proyecciones de las primeras dos componentes principales de un individuo con
las del otro, la clasificacion dada por el oraculo O cambia.
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8.2. Experimento 2

8.2.1. Hipdtesis

La primera componente principal es la Unica direccién en la cual se observa una separacion

clara entre los datos de Marina y de Ignacio.

Como puede observarse en Fig. 32 la separacién en grupos solo se da a lo largo del eje X,
correspondiente a la primera componente principal. Se espera que el comportamiento de la
segunda componente se repita en las 62 restantes.

8.2.2. Procedimiento

1. Se obtienen las proyecciones en componentes principales de todas las imagenes del

conjunto de datos.

2. Se grafican las proyecciones obtenidas en 1 para cada componente principal. En
cada proyeccion se distinguen los puntos de Marina e Ignacio con distintos colores

para analizar si existe una separacion.

8.2.3. Analisis

La experimentacion apoya la hipotesis. Se puede observar que la separacién en grupos se
da unicamente en la primera componente principal. En el resto, los valores de Marina e
Ignacio se encuentran superpuestos y, en general, los de Marina tienen mayor rango de

variabilidad que los de Ignacio.

Principal Component 1 Principal Component 2

Principal Component 36

° o sEm s SE—— S WS 0 & 8

10 -0 00 05 1o

Principal Component 63

Figura 35: representacion de los elementos del conjunto de datos segun i-ésima componente principal™.

° |os graficos correspondientes a todas las componentes principales se encuentran en esta carpeta.
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Figura 36: distancia euclidea entre el promedio de Ignacio y Marina, por componente principal.

Una vez obtenidas las proyecciones en componentes principales de los datos, se puede
analizar en Fig. 36 la separacion entre el valor promedio de los datos de Marina y de
Ignacio, por componente principal. Este grafico aporta mayor claridad al momento de
analizar la hipotesis, pues se ve claramente que la primera componente principal muestra
una distancia euclidiana entre promedios significativamente mayor al resto de las
componentes. Inclusive, pareciera existir una tendencia descendente respecto a la distancia
entre los promedios.

8.2.4. Informacion Adicional

Durante el transcurso del experimento se decidid replicar el procedimiento para las
representaciones de los datos en el espacio latente. Se buscaba analizar si se observa
dicha separacion en alguna dimension de este espacio.

Se pudo observar que, si bien no hay dimensiones con una separacion disjunta entre
Marina e Ignacio, hay direcciones que parecieran tener una “predominancia” de un individuo
u otro. En Fig. 37, la dimension 53 posee predominancia de Ignacio, con los datos de
Marina agrupados, con poca variabilidad. La situacion inversa se da en la dimensién 3, con
predominancia de Marina.
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Latent Dimension 1 Latent Dimension 3 Latent Dimension 53 Latent Dimension 62
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Figura 37: representacion de los elementos del conjunto de datos seglin i-ésima dimension del espacio
latente™.
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Figura 38: distancia euclidea entre el promedio de Ignacio y Marina, por dimensién del espacio latente.

Por cada dimension del espacio latente, al igual que en Fig. 36, se calcul6 el promedio para
los datos de Ignacio y, por separado, para los datos de Marina. Luego, se midio la distancia
euclidiana entre los promedios de cada individuo. Como se observa en Fig. 38, no pareciera
existir una tendencia clara sobre las distancias que presentan dichos promedios.

En conclusién, se cree que el comportamiento de las direcciones del espacio latente provee
la posibilidad de armar una nueva estrategia de generacion de ejemplos de adversarios,
ademas de aquella que se encuentra apalancada en el uso de componentes principales.
Esto se discutirda en mayor profundidad en la seccién 9.1.

8.3. Experimento 3

8.3.1. Hipdtesis

A partir del promedio de las proyecciones en componentes principales del conjunto de
datos, la modificacion de la primera componente principal permite controlar la etiqueta
asignada por el oraculo O.

" Los gréaficos correspondientes a todas las dimensiones del espacio latente se encuentran en esta
carpeta.
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8.3.2. Procedimiento

1. Se obtienen las proyecciones en componentes principales de todas las imagenes del
conjunto de datos.

2. Se obtiene el promedio de las proyecciones obtenidas en 1. Se obtiene la imagen
correspondiente al resultado y se almacena.

3. Se toma el valor minimo y maximo que puede tomar la primera componente principal
segun Fig. 32. A partir del promedio obtenido en 2 se varia la primera componente
en el rango adquirido con un paso de 0.2.

8.3.3. Analisis

. 1 l*'- -

'y x'y v'y 'y

Figura 39: imagenes decodificadas luego de modificar la primera componente principal
a partir de la imagen promedio.

Los resultados obtenidos respaldan la hipétesis. Como se observa en Fig. 39, segun el
valor de la primera componente principal se modifica la etiqueta asignada por O. Es
importante tener en cuenta que esta variacion se realiza sobre la imagen promedio, la cual
tiene una expresion vacia (ver Fig. 40).

Figura 40: imagen promedio
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8.4. Experimento 4

8.4.1. Hipotesis

Las componentes principales 2 a 64 controlan la expresién y/o angulo de la imagen.
Modificar estas componentes permite que un rostro cambie su expresion sin modificar la
etiqueta asignada por el oraculo O.

8.4.2. Procedimiento

1. Se seleccionan nueve imagenes manualmente de manera tal que sean diversas en
sus expresiones. Las imagenes elegidas pueden observarse en Fig. 41.

2. Se realizan combinaciones a partir de las imagenes en Fig. 41. Cada combinacion
contara con una imagen original y una de referencia. De la original se busca
mantener la etiqueta asignada por O y de la de referencia, obtener la expresion del

rostro.

Oiriginal Referencia

marina0 ignacio40

marina69 ignacio40

marina41 ignacio40

ignacio37 marina69

test-ignacio9 marina69

ignacio50 marina69

ignacio40 marina64

marina69 ignacio22

Tabla 4: combinaciones de imagenes utilizadas en el experimento.

3. Serealizan los siguientes pasos sobre cada combinacién en Tabla 4:

a. Se obtienen las componentes principales de la imagen original, a las cuales
llamaremos Yo y de la imagen de referencia, Yr.

b. Se crea un nuevo vector, Y* utilizando el valor de la primer componente de
Yo y, para el resto de las componentes, los valores de Yr.

c. Se obtiene la imagen correspondiente a ¥* y se almacena el resultado.

d. Se grafica la imagenes correspondientes a Yo, Yr e Y* para observar los
cambios.
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ignacio16 ignacio50 test-ignacio9 ignacio40 ignacio22

marinaQ marina41 marina64 marina69

Figura 41: iméagenes seleccionadas para experimento 4.

8.4.3. Analisis

Los resultados obtenidos aportan evidencia a favor de la hipotesis propuesta. Para distintas
Yo, se decidié utilizar la misma imagen de referencia Yr pues se esperaba que la expresion
del resultado Y* sea similar a la de Yr e independiente de la expresién de Yo. La
caracteristica que se buscaba mantener de Yo era la etiqueta asignada por O. Se puede
observar en Fig. 42 que todas las imagenes Y* resultan en la misma expresion

manteniendo O(yo) .
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Original marina0

Original marinadl

Original marina69

Figura 42: imagenes originales de marina con referencia de ignacio

Los mismos resultados se alcanzan al invertir la situacion: Yo corresponde a distintas
imagenes de Ignacio e Yr corresponde a una imagen de Marina. En Fig. 43 podemos
observar que las imagenes Y* se comportan de manera similar a lo analizado
anteriormente. La diferencia es que la decodificacion resultante genera imagenes con un
ruido significativo que distorsiona las caracteristicas del rostro.
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Reference (marina69)

Result

Original ignacio37

Reference (marina69) Result

Original test-ignacio9
=

Original ignacio50 Reference (marina69)

Figura 43: Imagenes originales de Ignacio con referencia de Marina

La aparicion de ruido en Y* no necesariamente implica que el cambio de expresion haya
fracasado. Para ello se decidié utilizar una imagen Yr con una expresién mas distintiva que
hiciera aparente su presencia en Y* a pesar del ruido. En Fig. 44 puede observarse que la
sonrisa de Yr aparece en Y+ a pesar de la distorsion introducida.

Original nachito40 Reference (marina64) Result

4

Figura 44: Imagen original de Ignacio con referencia de Marina con expresion distintiva
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En los ejemplos presentados en Fig. 42 y Fig. 43, se observa que la imagen de referencia
posee una expresion seria, similar a la imagen promedio. Era de interés analizar si la
situacion inversa era posible: pasar de una expresion seria a otra mas exagerada. Los
resultados de las combinaciones correspondientes a Fig. 44 y Fig. 45 muestran que Y«

cambia radicalmente su expresion, manteniendo O(yo).

Original marina69 Reference (nachito22) Result

Figura 45: Imagen original de Marina con referencia de Ignacio con expresién distintiva

En conclusion, los resultados incrementan la evidencia &ia favor de la hipotesis planteada
en el experimento anterior: la primera componente principal controla la etiqueta del oraculo
que se le asigna a la imagen. Por otra parte, la combinacion de las 63 restantes manipula la
expresion de la misma. No se tiene conocimiento sobre el significado semantico de cada
componente por separado e inclusive podria ocurrir que dicho significado no exista y sélo
surja de la combinacion de las mismas.

Finalmente, la presencia de distorsiones al pasar de Ignacio a Marina o al pasar de
expresiones simples a complejas, como en Fig. 45, muestra la necesidad de estudiar la
calidad de las imagenes resultantes del proceso de experimentacién. A partir de esta
reflexién es que surge el planteo de un analisis objetivo de calidad propuesto en la seccién
4. y descrito en la seccién 8.6.1.

8.5. Experimento 5

8.5.1. Hipdtesis

Si bien las ultimas 63 componentes principales controlan la expresion del rostro, cada una
por separado tiene un significado semantico. Por ejemplo, una componente principal
controla la posicién de los ojos, otra la forma de la boca, etc.

8.5.2. Procedimiento

1. Se obtienen las proyecciones en componentes principales de todas las imagenes del
conjunto de datos.
2. Se calcula el promedio de las proyecciones de 1.
3. Se parte del vector promedio y, para cada componente i se realiza el siguiente
procedimiento:
a. Se toma el minimo y maximo que toma la componente i para las
proyecciones obtenidas en 1. Luego se divide el rango en ocho valores.
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b. Por cada uno, se mantienen fijas todas las componentes principales, a
excepcion de la i-ésima componente, la cual toma el valor en cuestion.

c. Se decodifica el vector de componentes principales en una imagen y se
almacena’.

8.5.3. Analisis

Los resultados obtenidos en este experimento no permiten definir si la evidencia apoya la
hipotesis o si se encuentra en contra. Al modificar ciertas componentes se generan cambios
visuales a los cuales se les puede asignar significado (como puede ser el angulo de rotacién
de la cara). El problema es que dicho significado no suele ser exclusivo de una unica
caracteristica en el rostro y, ademas, suele aparecer ruido a medida que la componente va
siendo modificada.

Prnclia Component 1, value: -4.3067

- I
Principal Component 1, value: 1.5301
E

Figura 46: decodificacion de imagen promedio al variar la componente principal 1.

Principal Component 1, value: -2.8475 Principal Component 1, value: -1.3883 Principal Component 1, value: 0.0709

el

Principal Component 1, value: 2.9893

Principal Component 1, value: 4.4485 Principal Component 1, value: 5.9077

Principal Component 5, value: -3.5222 Principal Component 5, value: -2.3562 Principal Component 5, value: -1.1902 Principal Component 5, value: -0.0242

Principal Component 5, value: 1.1418 Principal Component 5, value: 3.4738

2

Figura 47: decodificacién de imagen promedio al variar la componente principal 5.

Principal Component 5, value: 2.3078

12 Se debio fraccionar el computo de las 512 (64 dimensiones x 8 valores) imagenes resultantes en
pequefios lotes de 40 por restricciones de hardware.
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Principal Component 3, value: -6.6201

Principal Component 3, value: -4.68

Principal Component 3, value: -2.7399

_Principal Component 3, value: -0.7998

Principal Component 3, value: 1.1403 Principal Component 3, value: 3.0804

Figura 48: decodificacién de imagen promedio al variar la componente principal 3.

Principal Component 9, value: -3.7048 Principal Component 9, value: -2.4316 Principal Component 9, value: -1.1584 Principal Component 9, value: 0.1148

Principal Component 9, value: 2.6612 Principal Component 9, value: 3.9343 _Principal Component 9, value: 5.2075

Figura 49: decodificacién de imagen promedio al variar la componente principal 9.
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Principal Component 41, value: -1.2807 Principal Component 41, value: -0.8921 Principal Component 41, value: -0.5036 Principal Component 41, value: -0.1151

S = -

Principal Component 41, value: 0.2735 Principal Component 41, value: 1.0506 Principal Component 41, value: 1.4391

— —
R -

Figura 50: decodificacion de imagen promedio al variar la componente principal 41.

Principal Component 41, value: 0.662

— e
- -

Por ejemplo, en Fig. 47, se puede observar una rotacion del rostro. Sin embargo, también
parece que la expresion cambia a una de enojo a medida que se llega a los valores
maximos de la componente cinco. La rotacion del rostro no sélo aparece en Fig. 47 sino
que también se puede encontrar en la componente tres como se ve en Fig. 48. A diferencia
de la componente anterior, en este caso se produce una cantidad considerable de ruido, al
igual que en Fig. 49. Finalmente, sucede que para las ultimas componentes principales los
cambios se vuelven mas sutiles al ojo humano, como se evidencia en Fig. 50, la cual
muestra los resultados para la componente 41.

8.5.4. Informacion Adicional

Se decide replicar el experimento 5 sobre las imagenes del conjunto de datos, codificadas
en el espacio latente. Dado que PCA no logré aportar evidencia que apoye la hipotesis, se
busca analizar si el espacio latente desorganizado permite modificar caracteristicas
puntuales a través de movimientos en direcciones especificas en dicho espacio.

El procedimiento se mantiene igual, a excepcion del punto 1 en el cual se obtienen las

representaciones en el espacio latente en lugar de las proyecciones en componentes
principales.
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~ Latent Dimension 4, value: -21.8496 ~ Latent Dimension 4, value: 13.5994 ~ Latent Dimension 4, value: 49.0484 _Latent Dimension 4, value: 84.4974

Latent Dimension 4, value: 119.9464 Latent Dimension 4, value: 190.8443

Latent Dimension 4, value: 155.3953

Figura 51: decodificacién de imagen promedio al variar la dimension 4 del espacio latente

_Latent Dimension 10, value: -37.0895 _Latent Dimension 10, value: 17.6466 Latent Dimension 10, value: 72.3827 rLatent Dimension 10, value: 127.1188

Latent Dimension 10, value: 346.0632

Latent Dimension 10, value: 181.8549

Figura 52: decodificacion de imagen promedio al variar la dimension 10 del espacio latente
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Latent Dimension 20, value: -15.2566 Latent Dimension 20, value: 7.5549 Latent Dimension 20, value: 30.3663 Latent Dimension 20, value: 53.1778

—
—

= |\ S |\ S

Latent Dimension 20, value: 98.8007 Latent Dimension 20, value: 121.6121 Latent Dimension 20, value: 144.4236

ALAED

Figura 53: decodificacion de imagen promedio al variar la dimensién 20 del espacio latente

Latent Dimension 34, value: -24.1481 Latent Dimension 34, value: 17.9517 Latent Dimension 34, value: 60.0514 Latent Dimension 34, value: 102.1512

Latent Dimension 34, value: 186.3508 Latent Dimension 34, value: 228.4506 Latent Dimension 34, value: 270.5504

Figura 54: decodificacién de imagen promedio al variar la dimension 34 del espacio latente

A partir de los resultados obtenidos, se pueden realizar observaciones similares al
experimento original: existen dimensiones que no producen cambios significativos y
dimensiones que si lo hacen pero que no generan un unico cambio y que, muchas veces,
agregan ruido.

En conclusion, si el objetivo es modificar caracteristicas especificas del rostro, seria dificil
hacerlo a través de direcciones particulares tanto en el espacio latente como en las
direcciones de las componentes principales.

Se podria intentar afiadir mas individuos al conjunto de datos para estudiar cémo impacta
en la separacion de caracteristicas a lo largo de diferentes direcciones. Se cree que al tener
poca variabilidad de rostros, el autoencoder no generaliza lo suficiente sobre elementos de
un rostro.
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Oftra alternativa, ya que la anterior podria ser insuficiente, consiste en observar qué ocurre
al combinar distintas componentes principales o direcciones del espacio latente. Quizas es
necesario estudiar las direcciones en conjunto para encontrar formas de realizar cambios
puntuales en los rostros.

8.6. Experimento 6

8.6.1. Informacién Precedente

El objetivo de esta seccion es obtener métricas sobre cémo son reconocidas las imagenes
en Rekognition, tanto de Marina como de Ignacio. Es importante recordar que Rekognition
cuenta con una coleccidén de imagenes contra las cuales realizara las comparaciones en
caso de usar la funcionalidad “Comparar la similaridad contra una colecciéon” descrita en la
seccion 5.2.2. Esta coleccion se compone de las caracteristicas de las imagenes del
conjunto de datos luego de pasar por el autoencoder, por las razones explicadas en 5.2.

Se busca obtener medidas “base” sobre la confianza en reconocimiento del rostro,
similaridad y calidad de la coleccién que almacena Rekognition para luego analizar
potenciales ejemplos adversarios en funcién de estos valores iniciales. Se explicd
anteriormente que los ejemplos adversarios serian generados por el autoencoder, con lo
cual se considera que los mejores valores de calidad y similaridad que pueden alcanzar son
aquellos que se corresponden a las imagenes utilizadas para entrenar y evaluar al
autoencoder. Un ejemplo adversario solo sera considerado como tal si sus valores de
Quality Brightness y Quality Sharpness se encuentran alrededor del promedio obtenido para
las imagenes sin manipular.

Rekognition permite determinar un parametro denominado face_threshold, entre 0% y
100%, permitiendo definir qué resultados son considerados: si la similaridad con una
imagen es mayor o igual al face_threshold, el “match” sera incluido en el resultado. Caso
contrario, sera descartado. Se decidié utilizar un face_threshold de 0% para analizar
todas las comparaciones contra la coleccion. El procedimiento puede definirse de la
siguiente manera:

1. Se pasan las imagenes del conjunto de datos por el autoencoder y se almacenan.
Cada imagen

a. Se envia a Rekognition y se utiliza la funcionalidad “Comparar la similaridad
contra una coleccion”. Esto permite obtener los resultados de confianza en
reconocimiento del rostro y similaridad contra la coleccién que tiene
almacenada Rekognition.

b. Se envia a Rekognition y se utiliza la funcionalidad “Analizar la calidad de
una imagen” descrita en la seccion 5.2.2. El objetivo es obtener las métricas
de calidad, Quality Sharpness 'y Quality Brightness, para cada imagen.

2. Cada resultado obtenido en 1a, correspondiente a un individuo (Marina o Ignacio),
cuenta con una lista de “matches” entre la imagen en cuestién y aquellas
almacenadas en Rekognition. Se realiza un promedio, para esa imagen, de la
similaridad correspondiente a las imagenes de Marina y, luego, a las imagenes de
Ignacio. Se almacena este promedio con la etiqueta del individuo de la imagen.
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3. Se separan los valores obtenidos en aquellos correspondientes a la etiqueta Marina
(seran 93 promedios pues se tienen 93 imagenes'™ de Marina) y a la etiqueta Ignacio
(misma cantidad de promedios). A partir de esta separacién se computa, para cada
etiqueta, promedio y desvio estandar de los 93 valores.

4. Se computan las métricas promedio y desvio estandar para confianza en el
reconocimiento del rostro y calidad a partir de los resultados obtenidos en 1b.

Target | Marina Mean | Marina Standard Deviation | Ignacio Mean Ignacio Standard Deviation

Marina | 99,72605991 0,83894468 1,845080529 2,18497707

Ignacio | 1,842878439 2,00393929 98,94514483 3,01514133

Tabla 5: andlisis de similaridad de Rekognition

Metric Mean Standard Deviation
Confidence 99,99999224 1,48E-05
Quality Brightness 83,02473108 5,978395951
Quality Sharpness 40,98942438 8,595760332

Tabla 6: anélisis de calidad de Rekognition

En Tabla 5 se encuentran los resultados del item 2 del procedimiento y en Tabla 6 los del
item 3.

8.6.2. Hipdtesis

Los sistemas de reconocimiento facial no se basan Unicamente en el aspecto general de
una imagen para el reconocimiento del individuo. Como se explicé en el experimento 3, se
considera que la etiqueta asignada a una imagen por el oraculo O puede ser controlada al
modificar el valor de la primera componente principal. Al manipular una imagen para
modificar su etiqueta original, los porcentajes de similaridad, resultantes de analizar la
imagen con Rekognition, no necesariamente seran cercanos a los de Tabla 5.

Por ejemplo, si se envia a Rekognition una imagen manipulada etiquetada por O como
“Marina” puede ocurrir que el promedio de “matches” con Ignacio tome un valor mayor a
1,84508052% vy, por otra parte, que el de Marina tome un valor menor a 99,72605991%. Lo
mismo sucederia con una imagen etiquetada por el oraculo como “Ignacio”.

8.6.3. Procedimiento

1. Se obtienen las proyecciones en componentes principales de las imagenes del
conjunto de datos.

2. Se definen dos rangos para modificar el valor de la proyeccion en la primer
componente principal

'3 Si bien el conjunto de datos tiene 100 imagenes por cada individuo, las reconstrucciones
correspondientes al autoencoder seleccionado no son buenas para todas las imagenes. Algunas de
ellas presentan una cantidad excesiva de ruido que disminuia significativamente los valores de
reconocimiento. Para evitar que estos valores atipicos impacten en el promedio de similaridad y
calidad se decidi6 eliminarlos. De cada individuo fueron removidas las 7 imagenes mas danadas por
el autoencoder, para mantener el balance en términos de cantidad de rostros.
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a. Para lograr que la identidad se corresponda con Marina, se utiliza el intervalo
[1, 6.5] con un paso de 0.2.

b. Para lograr que la identidad se corresponda con Ignacio, se utiliza el intervalo
[-5, 1.5] con un paso de 0.2.

3. Por cada vector obtenido en 1 se generan nuevas proyecciones modificando la
primera componente de acuerdo al rango definido en 2 segun la etiqueta asignada
por O a la imagen correspondiente al vector.

a. Sila etiqueta del oraculo es Ignacio, se utilizara el rango definido en 2a.
b. Sila etiqueta del oraculo es Marina, se utilizara el rango definido en 2b.

4. Se decodifican los vectores resultantes en imagenes y se almacenan los resultados.

5. Se seleccionan 18 imagenes cuya etiqueta original cambié y cuya calidad parece
mantenerse, de acuerdo al ojo humano. Dado que esta seleccion fue manual de
entre 4600 imagenes, se debe tener en cuenta la subjetividad de este paso™. Cada
una de las imagenes fue enviada a Rekognition para obtener

a. Meétricas de similaridad con respecto a las imagenes almacenadas en
Rekognition.

b. Confianza en el reconocimiento de rostro.

c. Meétricas de calidad: Quality Sharpness y Quality Brightness.

8.6.4. Analisis

Luego del experimento, se analizaron las 18 imagenes seleccionadas en el item 5 del
procedimiento, las cuales tuvieron un cambio en la etiqueta asignada por O. Los resultados
del analisis de Rekognition sobre calidad se encuentran en Tabla 7 y los correspondientes
al analisis de similaridad, en Tabla 8.

Potential Adversarial Examples, Quality Analysis

Source Image Confidence Quality Brightness Quality Sharpness

ignacio0 100 87,70657349 32,20803452
ignacio11 99,99998474 89,30258179 26,17736816
ignacio14 100 85,84529114 26,17736816
ignacio21 99,99998474 90,79774475 32,20803452
ignacio29 99,99998474 88,12119293 26,17736816
ignacio49 99,99998474 89,27024841 32,20803452
ignacio51 99,99998474 84,99997711 38,89601135
ignacio54 99,99998474 90,41576385 32,20803452
ignacio76 100 87,24095917 32,20803452
ignacio87 100 83,67180634 46,02980042
ignacio88 99,99998474 89,55757904 32,20803452
test-ignacio0 99,99998474 90,46258545 32,20803452

* Del conjunto de imagenes obtenidas, podrian haberse ordenado las mismas de acuerdo a la
calidad determinada por Rekognition y, una vez ordenadas, seleccionar las 18 mejores que verifiquen
que la etiqueta original asignada por el oraculo cambié. El problema que se presentd en este
experimento, y que no se habia presentado hasta el momento, fue la limitacion de la Free Tier de
Rekognition, mencionada en la secciéon 5.2.1. Tanto para el andlisis de calidad como el de
similaridad, fue necesario restringir las imagenes seleccionadas debido al limite de 5000 imagenes
mensuales que impone el paquete gratuito de Amazon.
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marinal7 99,99990845 82,61359406 32,20803452

marina21 99,99987793 83,24923706 32,20803452
marina29 100 82,19504547 46,02980042
marina33 99,99993846 85,35240936 38,89601135
marina50 99,99998474 77,64185333 32,20803452
test-marina7 99,99997711 77,64492035 38,89601135

Tabla 7: analisis de calidad de Rekognition sobre potenciales ejemplos adversarios

Potential Adversarial Examples, Similarity Analysis

Source Image Mean Marina Similarity | Stdev Marina Similarity ~ |Mean Ignacio Similarity | Stdev Ignacio Similarity

ignacio0 98,07464083 3,76530556 3,42836851 3,28099627
ignacio11 99,84451138 0,44299136 2,67762129 2,72107566
ignacio14 98,04071176 3,12131098 9,27779568 9,02577925
ignacio21 99,55909073 1,05749549 3,92870466 4,17965053
ignacio29 99,94787491 0,18264075 2,00511547 2,19638218
ignacio49 99,75134868 0,70359387 1,96552379 2,94280761
ignacio51 99,42177319 1,47528882 2,15327145 2,34993002
ignacio54 99,26387926 1,56206441 2,06201546 1,97096455
ignacio76 96,17442076 7,39962654 6,47935669 7,31280913
ignacio87 99,58807677 1,34167541 2,65176981 2,70953122
ignacio88 99,47252073 2,23569500 3,569192174 4,39843860
test-ignacio0 99,75705399 0,91449670 2,81552409 2,62947759
marinal7 1,08416005 0,86099082 91,84194524 11,20301741
marina21 3,83634580 3,71051312 46,84344557 22,6654669
marina29 35,37624416 18,83294737 62,60839676 23,33784421
marina33 64,07814949 17,81382552 69,9908113 21,38174483
marina50 26,38905084 16,75245342 81,39943349 17,91575476
test-marina7 17,73802099 12,09566476 66,42649591 22,02305054

Tabla 8: analisis de similaridad de Rekognition sobre potenciales ejemplos adversarios

Los resultados arrojados no son concluyentes con respecto a la hipétesis planteada. En
primer lugar, se analizé si las imagenes de Ignacio manipuladas para que parezcan Marina
tomaban valores distintos a aquellos en Tabla 5 con respecto a las imagenes de Marina
originales.

En Fig. 55 se visualiza el comportamiento de las imagenes de Ignacio modificadas. En el
eje = tenemos la imagen fuente que, luego de la manipulacion, O asigna la etiqueta
Marina. Por otra parte, en el eje Y se grafica para cada imagen el promedio (con su desvio
estandar) de similaridad con respecto a Marina e Ignacio por separado.

Por otra parte, dos rectas en color mas claro representan el comportamiento de una imagen

de Marina original cuando se la envia a Rekognition. Se grafica, para cada individuo, los
valores de similaridad promedio junto con su desvio estandar (en una franja mas clara).
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En Fig. 55 se observa que las imagenes manipuladas tienen un comportamiento similar al
de las imagenes originales, aportando evidencia en contra de la hipétesis. Este no es el
caso para las imagenes de Marina que se manipulan para que O las etiquete como Ignacio.

Similarity for Potential Adversarial Examples

Oracle tag after manipulation: Marina
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Figura 55: promedio de similaridad para imagenes de Ignacio manipuladas.

En Fig. 56 se tiene una figura similar a la explicada anteriormente, con ciertas diferencias.
Las imagenes fuente son imagenes de Marina y su primera componente principal ha sido
manipulada de manera tal que la O asigna la etiqueta Ignacio. Por otra parte, las lineas

rectas correspondiente al promedio y desvio estandar de similaridad refieren al
comportamiento esperado de una imagen original de Ignacio.

En este caso, si hay evidencia que respalda la hipétesis ya que el comportamiento de los
potenciales ejemplos adversarios difiere notoriamente del de las imagenes originales. Es
especialmente interesante el caso de la manipulacién de marina33, la cual se encuentra en

Fig. 57, ya que los valores de similaridad para ambos individuos se encuentran
practicamente solapados.
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Similarity for Potential Adversarial Examples

Oracle tag after manipulation: Ignacio
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Figura 56: promedio de similaridad para imagenes de Marina manipuladas.

Figura 57: Resultado de la manipulacion de marina33.

Al generar las 4600 imagenes del item 4 se observé un fendbmeno inesperado: no todas las
imagenes manipuladas resultaban en un cambio de etiqueta. Se decididé estudiar esta
situacion por separado y afadir un sexto paso al procedimiento, ya que la existencia de

estas imagenes pone en jaque las conclusiones observadas en el experimento 3.

De la misma manera que en item 5, se seleccionaron 8 imagenes de las 4600 cuya etiqueta
original no cambié (a pesar de haber cambiado el valor de la primera componente) y cuya
calidad parece mantenerse. En este paso aplica la misma restriccién sobre el analisis de
calidad explicada anteriormente.

Cada una de las imagenes fue enviada a Rekognition para obtener las métricas obtenidas
para las imagenes del item 5 del procedimiento. A continuacién, en Tabla 9, se encuentra el
analisis de calidad de estas imagenes y, en Tabla 10, el analisis de similaridad.

Images with same Oracle's Tag, Quality Analysis

Source Image Confidence Quality Brightness Quality Sharpness

marina2 100 88,01103210 46,02980042
marina3 100 83,47825623 38,89601135
marina12 100 91,77685547 53,33004761
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marina13 100 85,69889069 53,33004761

marina18 100 82,27753448 53,33004761
marina20 99,99811554 85,59648132 53,33004761
test-marina6 100 75,19393158 60,49041748

Tabla 9: andlisis de calidad de Rekognition sobre imagenes modificadas
que mantuvieron la etiqueta asignada por el oraculo.

Images with same Oracle's Tag, Similarity Analysis

Source Image Mean Marina Similarity |Stdev Marina Similarity | Mean Ignacio Similarity Stdev Ignacio Similarity

marina2 92,61780532 10,9613069 2,96117127 2,91782896
marina3 83,49153317 16,35864252 5,24387771 5,4755931
marina12 97,38220371 5,39847509 8,23557135 7,09698961
marina13 99,14090499 2,37094935 15,19867614 13,65096206
marina18 96,13959216 6,84118404 0,27803256 0,23591804
marina20 68,91432025 22,96477827 3,34106165 5,63893883
test-marina6 99,70805014 1,21200391 6,47128051 8,14745347

Tabla 10: analisis de similaridad de Rekognition sobre imagenes modificadas
que mantuvieron la etiqueta asignada por el oraculo.

Nuevamente, se realizd6 un grafico que permitiera estudiar el comportamiento de estas
imagenes modificadas. En Fig. 58 se puede observar que, si bien el comportamiento no
cambié de manera tan dfastica como en Fig. 56, tampoco se comporta de la misma forma
que las imagenes de Marina originales.

Es interesante observar los casos de marina20 y marina3, ya que la similaridad con Marina
disminuye, mientras que con Ignacio se mantiene dentro de los valores originales. Si bien es
posible notar cierto ruido en la imagen, los resultados de calidad de Tabla 9 no muestran un
descenso significativo en los valores de Quality Brightness y Quality Sharpness con
respecto al promedio de las imagenes sin manipular, presentes en Tabla 6.

Similarity for images that keep label
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Figura 58: promedio de similaridad para imagenes de Marina manipuladas, que conservan la etiqueta de O.

Figura 59: Resultado de la manipulacion de marina12 y marina20, a izquierda y derecha respectivamente.

Como conclusion, la existencia de estos ejemplos muestra que la primer componente
principal no permite controlar la etiqueta asignada por O en todos los casos. Pareciera que
hay mas factores en juego dentro del lo que es identidad, aparte de la primera componente.

Por otra parte, para alterar los promedios de similaridad obtenidos por Rekognition con esta
metodologia, la manipulacién no necesariamente debe incluir un cambio de etiqueta por
parte de O.

8.6.5. Informacién Adicional

Al modificar el valor de la primera componente principal correspondiente a la imagen
marina33 se logré6 una similaridad de 69% para Ignacio y 64% para Marina,
aproximadamente. Si bien la imagen resultante es un ejemplo adversario, pues al enviarla a
Rekognition se cumple la definicion de ataque de evasion, se decidié investigar el entorno
de esta imagen para buscar un ejemplo adversario que no $olo produjera ataques de
evasion sino también de impersonificacion.

Con respecto a la primera componente principal, se decidié mantener un entorno cercano al
valor con el cual fue manipulada la imagen marina33 durante el experimento. Por otra parte,
se modificaron componentes dos y tres. El objetivo era analizar si, utilizando otras
componentes aparte de la primera, se podia lograr que Rekognition inclinara aun mas la
balanza hacia el reconocimiento de Marina, sin afectar la etiqueta asignada por O a la
imagen (Ignacio). A continuacion se detalla el procedimiento:

1. Obtenemos las proyecciones en componentes principales de marina33.
2. A partir del vector de proyecciones original, se itera realizando las siguientes
manipulaciones:
a. La primera componente se modifica segun el rango [-1.7, -1.4] con un paso
de 0.1. Durante el experimento el valor de modificacion fue -1.6.
b. La segunda componente se modifica segun el rango [-6, 8] con un paso de
0.5.
c. Latercera componente se modifica segun el rango [-6, 6] con un paso de 0.5.
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3. De las 2688 imagenes resultantes, se seleccionan 36 imagenes' para realizar un
analisis de calidad y similaridad, como en el item 5 del procedimiento.

Similarity for Potential Adversarial Examples - Source: marina33

Oracle tag after manipulation: Ignacio

100 llll [
T i1t
g | seedll[]T
— [ ] T +T 4
g 60 _L-__ ...u. | ’ Marina
! L™
-'% T L ®Lee Ignacio
= 404 L+ b
E o HI I
5 20 4 i '
: fes!
. L1 eeg

Tl ok b b Tl ol F b el o _F B Tael o & B Gaed ol F_ U T, B Uy Tl F Ur ¥
CLUNOCOOUENOCOUOoOWVOVONVOOODNVOVNOODWVINOWOWNOW
l.ni.nl.ntﬂtﬂu‘lV'U‘VTI‘MMNNMNNOHMOHOHHHHNONMMVQV}M

HHHdHHHHMHHHHMHHHHMHHHHMHHHH iginigininigid

PC1, PC2 and PC3 manipulation

Figura 60: promedio de similaridad para imagenes de Marina manipuladas.

En Fig. 60 se encuentran los resultados de similaridad de las nuevas manipulaciones,
ordenadas de manera descendente por el promedio de similaridad respecto a Marina. Se
busca analizar el comportamiento de las mismas en referencia a los valores de una imagen
original de Ignacio, al enviarla a Rekognition. Se puede observar que varias imagenes han
superado el umbral del 80% para el reconocimiento de Marina, con lo cual, si la calidad se
encuentra dentro de los parametros esperados, dichas imagenes permitirian realizar
ataques de impersonificacion.

marina33 marina33 marina33 marina33 marina33
PC1:-1.6 PC1:-1.4, PC1: -2.0, PC1: -5.0 PC1:-1.4, PC1:-2.0, PC1: -65 PC1:-1.4, PC1: -2.6. PC1:-5.5

Figura 61: manipulaciones de marina33 en relacion a la imagen original.

Potential Adversarial Examples, Quality Analysis

PC1 PC2 |PC3 |Confidence Quality Brightness | Quality Sharpness
-1,4 -2,0 -5,0 99,99998474 85,28433228 46,02980042
-1,4 -2,0 -5,5 99,99998474 84,90164948 53,33004761

1% Se procedio a realizar una seleccion manual, por las mismas restricciones que fueron mencionadas
en el pie de pagina anterior.
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-1,4 -2,5 -5,5 99,99998474 84,76454926 53,33004761

Tabla 11: analisis de calidad de Rekognition sobre manipulaciones a partir de la imagen marina33.

Potential Adversarial Examples, Similarity Analysis

PC1 PC2 |PC3 |Mean Marina Similarity | Stdev Marina Similarity |Mean Ignacio Similarity |Stdev Ignacio Similarity

-1,4, -20| -50 89,14839300 9,908472096 64,15828444 22,19039942
-1,4, -20| -55 88,14728263 10,24077961 64,30149917 21,93384265
-14| -25| -55 88,06548047 10,51835873 62,03947989 22,24786561

Tabla 12: analisis de similaridad de Rekognition sobre manipulaciones a partir de la imagen marina33.

En Tabla 11 se encuentran las caracteristicas de calidad de las tres imagenes manipuladas
que alcanzaron mayor reconocimiento para Marina. Alli podemos ver que tanto Quality
Brightness como Quality Sharpness se encuentran dentro de los parametros de calidad
promedio, obtenidos en Tabla 6.

Si bien las imagenes manipuladas son similares al ojo humano con respecto al potencial
ejemplo adversario del experimento 6, como puede observarse en Fig. 61, movimientos en
el entorno del mismo permitieron aumentar significativamente el reconocimiento para
Marina, superando el umbral definido para Rekognition y permitiendo obtener ejemplos
adversarios que provoquen ataques de evasion e impersonificacion.

8.7. Experimento 7

8.7.1. Hipdtesis

En el experimento anterior se cuestiona la hipotesis planteada en el experimento 3 sobre la
relacion entre identidad y la primera componente principal. Esto provoca reflexiones sobre la
metodologia de generacién de ejemplos adversarios propuesta. Antes, se buscaba definir
una metodologia utilizando la primera componente principal como base, con la posibilidad
de anadir modificaciones secundarias. Una vez puesta en duda la hipotesis del experimento
3, se planted la estrategia de encontrar ejemplos adversarios a través de una busqueda
exhaustiva del espacio de proyecciones en componentes principales. A raiz de ello, se
plantea la siguiente hipotesis,

Es posible encontrar ejemplos adversarios a través de la manipulacion de componentes
principales por fuerza bruta. Modificar una componente principal, no necesariamente la
primera, es suficiente para la generacién de estos ejemplos.

8.7.2. Procedimiento

1. Se obtienen las proyecciones en componentes principales de todas las imagenes del
conjunto de datos™.

2. Se seleccionan 2 imagenes al azar, una con la etiqueta “Marina” y otra con la
etiqueta “Ignacio”. Imagenes seleccionadas: ignacio74 y marina19

3. Se calculan las proyecciones en componentes principales de las imagenes
seleccionadas en 2.

16 El conjunto de datos generado puede encontrarse en la siguiente carpeta.
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Para cada uno de los vectores generados en el paso anterior, se realiza el siguiente
procedimiento para cada componente i'':
a. Se busca el minimo y maximo que toma ¢ para las proyecciones obtenidas
en 1. Luego se divide el rango en ocho valores.
b. Por cada uno, se mantienen fijas todas las componentes principales, a
excepcion de la ¢-ésima componente, la cual toma el valor en cuestion.
Se envian a Rekognition las imagenes generadas a partir de ignacio74 y se
guardan los resultados de similaridad en un . csv.
Se repite el item 5 con las imagenes generadas a partir de marina19.
Se busca si hay ataques de impersonificacion o evasiéon en los archivos de 5y 6,
observando manualmente las similaridades. Una vez seleccionados los ejemplos
adversarios, se verifica la calidad del mismo. Si los paramentros se encuentran
dentro de los esperados segun Tabla 6, se toma en consideracion.
De los posibles ejemplos adversarios hallados en 7 se seleccionan 2 de cada
etiqueta.

8.7.3. Analisis

Se pueden observar los resultados del analisis de calidad en Tabla 13y su correspondiente
analisis de similaridad en Tabla 14 para los ejemplos adversarios obtenidos en el item 8.

Finalmente, en Fig. 62 se ilustran las respectivas imagenes adversarias.

Source Image Confidence Quality Brightness | Quality Sharpness

PC17: -2.0368 99,99999893 93,24709320 46,02980042
PC15: 4.0341 99,99999893 91,68709564 53,33004761
PC8: -2.968 99,99999893 97,41493225 46,02980042
PC3: 6.9605 99,99999893 96,46032715 53,33004761

Tabla 13: Analisis de calidad de los posibles ejemplos adversarios

Solrce Image Mer?m .Mgrina Stdclav.MeTrina Mea.m .Ign.acio Stdelkv .Ign.acio Oracle Attack Type
Similarity Similarity Similarity Similarity Result
PC17: -2.0368 0,75797176 0,78659789 72,94214247 24,83002875 ) Dodging
PC15: 4.0341 0,22895857 0,19176988 60,44409301 26,26751010 lgnacio Dodging
PC8: -2.968 78,95486565 21,02921946 2,15884985 2,19278473 ] Dodging
PC3: 6.9605 42,57506853 20,30322823 6,54301130 8,16298712 Marina Dodging

Tabla 14: Analisis de similaridad de los posibles ejemplos adversarios

7 Se limita a las primeras 20 componentes principales por restricciones en la Free Tier de AWS.
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PC17:-2.0368 PC15: 4.0341

PC8: -2.968 PC3: 6.9605

Figura 62: ejemplos adversarios seleccionados.

En los casos seleccionados la similaridad promedio es menor a 80, con lo cual se cumple
con la definicion de evasién provista en la seccion 2.3. Sin embargo, si bien se observa en
Tabla 13 que los valores de Quality Brightness y Quality Sharpness se encuentran dentro
de los paramentros esperados (e inclusive un poco por encima de la media), resulta
evidente que la manipulacion gener6 una degradacion en la imagen mediante a la
observacion directa en la Fig. 62.

Se menciond también en el paso 7 del procedimiento que se buscarian ataques de
impersonificacion pero, al revisar la informacion generada, no se encontraron ejemplos
permitieran realizar este ataque. Dado que en el experimento 6 pudo encontrarse un
ejemplo adversario que permita un ataque de este tipo, se cree que la modificacion de una
unica componente principal es insuficiente para la generacién de dichos ejemplos
adversarios.

9. Discusion

9.1. Sobre las decisiones tomadas durante la investigacion

Una de las decisiones principales tomadas en el trabajo refiere al uso de analisis de
componentes principales como forma de organizacion del espacio latente para la
generacion de ejemplos adversarios. Si bien el autoencoder variacional ha tenido éxito
dentro de los modelos generativos, no se creia necesario un autoencoder con capacidad de
generacion que se correspondiera con el estado del arte porque el objetivo era lograr la
construccién de ejemplos adversarios a partir de imagenes preexistentes. Por otro lado, el
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analisis de componentes principales provee una jerarquizacion en la organizacion, la cual
era de gran interés para los autores y, ademas, se tenia familiaridad con la herramienta. En
resumen, se determind que era una mejor alternativa.

Otro aspecto importante del proyecto fue la decisién del esquema de ataque. En la seccién
3 se defini6 el principio de transferibilidad: existen ejemplos adversarios robustos a distintos
clasificadores. Esto podria ser indicativo de que, para la generaciéon de los mismos, quizas
sea conveniente realizar un esquema de ataque white box, por la disponibilidad de
informacion desde la perspectiva del atacante y, luego, analizar si se cumple este principio.
Para esta alternativa era necesario contar con un sistema de reconocimiento facial al cual
se tuviera acceso. Se decidid no seguir este camino, optando por un esquema black box, lo
cual permiti6 dedicar mas tiempo al autoencoder y a la generacibn de imagenes
adversarias. Por otra parte, una mejora sobre la metodologia propuesta implica afadir mas
de un sistema de reconocimiento facial para validacién de los resultados. La eleccion de
Amazon Rekognition como sistema objetivo es consecuencia de los conocimientos
preexistentes de los autores sobre la infraestructura de AWS.

Por otra parte, seria recomendable el uso de hardware especializado ya que permite
ampliar posibilidades respecto a qué tipo de arquitecturas y con qué conjunto de datos es
posible experimentar. En este proyecto, se buscé mantener un conjunto de datos pequeiio
para acelerar el entrenamiento a pesar del costo que dicha decision implica en términos de
variabilidad dentro del conjunto.

Con respecto a la arquitectura del aufoencoder, se decidié tomar un autoencoder base, el
cual disminuye las posibilidades al momento de armar la arquitectura, ahorrando tiempo
dedicado a la seleccion del mismo. Si bien la construccién de la red desde cero tiene
numerosas ventajas a nivel personal por el aprendizaje que conlleva, no parece
recomendable para un trabajo académico cuyo objetivo no consiste en estudiar
arquitecturas de redes neuronales. Por otra parte, en caso de existir, se recomienda usar
una red preexistente por el tiempo invertido en analizar diferentes arquitecturas, inclusive
partiendo de un autoencoder base.

Si bien se plante6 una metodologia para elegir la arquitectura del autoencoder, se
encontraron dificultades al momento de analizar los datos ya que existia una componente
importante de decisiones manuales que aportaban subijetividad a la seleccion. Se intento,
paso a paso, mejorar este procedimiento hasta llegar a un proceso de toma de decisiones
basado en los resultados de Amazon Rekognition, descrito en la seccion 6.4. Sin embargo
se cree acertada la decisidon de no comenzar desde cero al encontrar falta de objetividad en
algunos pasos pues el tiempo invertido en seleccionar la arquitectura del autoencoder no
debia ser excesivo. Como recomendacion, deberia plantearse una metodologia de
seleccion mas ordenada.

Elegir qué parametros serian modificados durante el analisis de arquitecturas fue un
proceso complejo. Un gran aprendizaje durante esta etapa es la atencidon que se debe
prestar al momento de estudiar la influencia de diferentes variables. Cuando se realizo la
distincion de aquellos autoencoders que necesitaban mas épocas para entrenar se decidio
combinar dos parametros que, al estudiarlos por separado, requerian un aumento de
iteraciones para alcanzar la convergencia: una tasa de aprendizaje del optimizador pequefia
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y un tamano mayor del batch para actualizar el gradiente. El problema es que esta
combinacién es exactamente lo opuesto a lo que deberia haberse hecho, segun muestra un
analisis del efecto del tamano del batch en redes neuronales [39]. En su momento, no
parecié relevante analizar en profundidad qué efecto podian tener ambas variables en
conjunto y, mas adelante, se descubrié que no era el deseado.

Pasando al proceso de experimentacién, un camino alternativo inexplorado fue la
manipulacién de proyecciones de los datos en el espacio latente. Al analizar como se
distribuyen los datos de cada clase (Marina e Ignacio) en estas dimensiones, se observan
direcciones “predominantes” para cada individuo. Por ejemplo, en Fig. 37, la dimension 3
tiene como individuo predominante a Marina, ya que sus datos se encuentran dispersos a lo
largo de dicha direccion y, los de Ignacio, comprimidos a izquierda. Investigando el
autovector correspondiente al primer autovalor se encontré que los coeficientes mas altos
(en modulo) referian a estas dimensiones y que el signo del coeficiente se correspondia con
el individuo predominante. Una estrategia alternativa podria basarse en el uso de estas
direcciones caracteristicas, en lugar de enfocar la atencion en la manipulacion de la primera
componente principal.

En el parrafo anterior se menciona la importancia en el uso de la primera componente
principal durante la experimentacion. Sin embargo, no se debe perder de vista que el ratio
de varianza explicada de la misma no es significativamente mayor al resto, en especial
respecto a la segunda componente, como se observa en Tabla 3. Quizas el peso que se did
a la primera componente por ser la Unica que mostraba una separacion completa de clases
deberia haber sido mas cauteloso.

Para finalizar, se considera que uno de los cambios mas importantes y necesarios refiere al
analisis de calidad. El objetivo, y uno de los rasgos caracteristicos del proyecto, era obtener
ejemplos adversarios cuya calidad fuera similar a la de imagenes sin manipular. Si bien los
casos presentados poseen valores de calidad similares a las imagenes del conjunto de
datos originales, utilizando el ojo humano es posible notar que dichos ejemplos son
resultado de alguna forma de manipulacidon. Seria necesario estudiar alternativas a las
métricas de Quality Sharpness y Quality Brightness provistas por Amazon Rekognition, ya
que la falta de un estudio objetivo de calidad de los ejemplos adversarios es una de las
criticas centrales que se le hace a otras propuestas de generacién de los mismos.

9.2. Sobre la relevancia del trabajo en el contexto del problema

Al momento de reflexionar sobre las posibles aplicaciones del trabajo, surge la pregunta
sobre los riesgos de los ejemplos adversarios en situaciones de la vida cotidiana. Dentro de
la bibliografia mencionada, la Unica modalidad de ataque a sistemas de reconocimiento
facial que parece razonable se presenta en un articulo cuyo objetivo es la feasibilidad de
trasladar los ejemplos adversarios a la vida real [29]. se imprimen parches o lentes con
diferentes patrones sobre el rostro provocando errores en el reconocimiento, quedando
pendiente estudiar como se desempefia esta técnica en video. En el caso de la metodologia
propuesta por los autores, el ataque se encuentra restringido a condiciones muy
especificas, como las caracteristicas de la foto, y requeriria de esfuerzos no triviales para
ser aplicado en el mundo real.
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Se cuestiona si la problematica de los ejemplos adversarios requiere la atencién que recibe
o si, por el contrario, deberia ser una preocupacion en situaciones especificas. Por ejemplo,
un caso de uso de ejemplos adversarios es la manipulacién de contenido para evitar
restricciones de software que bloquea publicidades. Por otra parte, las redes neuronales
aun no generalizan con la misma precision aquellos datos con baja probabilidad de ocurrir.
En autos de conduccién autébnoma, un cartel doblado por el viento continia siendo una
sefal valida pues no constituye un ejemplo adversario, sino un caso atipico de la vida real.
Entonces, ¢;no deberia ponerse mayor énfasis en otras problematicas de las redes
neuronales?

Actualmente, no se tiene consenso sobre la razén de existencia de los ejemplos
adversarios. En un articulo presentado en 2019 se analizan las caracteristicas de los datos,
clasificandolas en robustas y no robustas [30]. Las no robustas son una posible causa de
los ejemplos adversarios pero resultan de gran importancia para los clasificadores ya que, al
remover estas caracteristicas, la precision del mismo desciende. En general, las
caracteristicas no robustas representan propiedades poco (o nada) utiles para la
clasificaciéon por parte de un actor humano. A partir de lo discutido pareciera existir en las
redes de clasificacién un trade-off entre precision y seguridad. Quizas seria positivo acudir a
otras disciplinas en busca de herramientas complementarias para resolver la problematica
de ejemplos adversarios.

El trabajo propuesto, si bien el objetivo principal era la expansion de conocimiento en
materia de ejemplos adversarios, finaliz6 como un estudio de la tematica. Desde el punto de
vista académico, se considera que falté perspectiva: se tomaron caminos alternativos y se
profundizaron aspectos improductivos a fin de entender, de manera temprana, que la
metodologia propuesta no respaldaba la hipétesis planteada.

10. Conclusion

Si bien no se encontré un proceso metddico que permita llevar a cabo un ataque realista,
entendiéndose éste como un escenario factible en la vida real, la metodologia empleada de
experimentacion (hipotesis, procedimiento y posterior analisis) fue de gran utilidad para
explorar la tematica y se recomienda su reutilizaciéon para el estudio de otros caminos.

Respecto al uso de analisis de componentes principales como forma de organizacion del
espacio latente, a pesar de encontrar ejemplos puntuales de ataques de evasion e
impersonificacion, no se encontré evidencia concluyente sobre su utilidad para los objetivos
planteados. Podrian utilizarse otras técnicas, como redes de Kohonen o un autoencoder
variacional, en pos de la busqueda de mejores resultados.

Otra cuestion a examinar es la forma de recorrer las direcciones en componentes
principales. Durante el trabajo se limité a una manera constante de movimiento, esto es, con
un paso fijo. Quizas otras estrategias para trazar trayectorias son mas utiles para los
objetivos planteados. En este caso, se deberia realizar una investigacion sobre
desplazamiento en R" ya que se desconocen alternativas por parte de los autores.
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Por otra parte, es necesario tener en cuenta las restricciones definidas al momento de
delimitar los limites del problema. La experimentacion podria arrojar resultados muy
diferentes si se contase con un conjunto de datos diverso, como puede ser CelebA
(CelebFaces Attributes) [40]. Ademas, el entrenamiento de una red neuronal con hardware
especializado posibilitaria la obtencion de un generador de imagenes mas realistas.

A fin de enfatizar uno de los items discutidos en la seccidon 9.1, resulta de interés resaltar la
importancia de realizar un analisis de calidad independientemente del camino seleccionado
para organizar el espacio latente, recorrerlo, etc. El estudio llevado a cabo debe ser superior
al presentado en este informe, ya que las métricas demostraron que imagenes de
resolucion pobre (de acuerdo al ojo humano) tenian valores de calidad similares a imagenes
sin modificar.

Como valoraciéon final, desde la perspectiva de investigadores novatos, se considera
importante realizar una analisis profundo sobre las certezas que se tienen sobre el afea de
estudio y se cree que esto aplica no soélo a la tematica de ejemplos adversarios sino a
aquellos campos donde abunda la informacion pero falta un esquema estructurado para
incorporar conocimiento. A lo largo de la realizacion del trabajo fue desafiante decidir
cuando poner limites en los objetivos, asi como discriminar la validez de los contenidos
analizados.
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Apéndice

Arquitectura del autoencoder base

Model: "encoder"

Layer (type) Output Shape Param #
input 1 (Inputlayer)  [(None, 28, 28, D] o
conv2d (Conv2D) (None, 14, 14, 32) 320
leaky re lu (LeakyReLU) (None, 14, 14, 32) 0
batch_normalization (BatchNo (None, 14, 14, 32) 128
conv2d_1 (Conv2D) (None, 7, 7, 64) 18496
leaky re lu_ 1 (LeakyReLU) (None, 7, 7, 64) 0
batch_normalization_1 (Batch (None, 7, 7, 64) 256
flatten (Flatten) (None, 3136) 0

dense (Dense) (None, 16) 50192

Total params: 69,392
Trainable params: 69,200
Non-trainable params: 192

Model: "decoder"

Layer (type) Output Shape Param #
input_2 (Inputlayer)  [(None, 16)] o
dense_1 (Dense) (None, 3136) 53312
reshape (Reshape) (None, 7, 7, 64) (%]
conv2d_transpose (Conv2DTran (None, 14, 14, 64) 36928
leaky_re_lu_2 (LeakyReLU) (None, 14, 14, 64) (%]
batch_normalization_2 (Batch (None, 14, 14, 64) 256
conv2d_transpose_1 (Conv2DTr (None, 28, 28, 32) 18464
leaky_re_lu_3 (LeakyReLU) (None, 28, 28, 32) (%]
batch_normalization_3 (Batch (None, 28, 28, 32) 128

conv2d_transpose_2 (Conv2DTr (None, 28, 28, 1) 289




activation (Activation)

Total params: 109,377
Trainable params: 109,185
Non-trainable params: 192

Parametros iniciales del ABC

(None, 28, 28, 1)

Dimensiones

Alto 256
Ancho 256
Canales 1
Dimensién capa latente 64
Capas Convolucionales

Padding Same
Strides 2
Filtros Capa Convolucional 1 16
Filtros Capa Convolucional 2 32
Filtros Capa Convolucional 3 64
Nucleo Capa Convolucional 1 3
Nucleo Capa Convolucional 2 5
Nucleo Capa Convolucional 3 7
Funciones de Activacion

Activacion para codificador Leaky RelLu
Valor alpha para codificador 0,2
Activacion para decodificador Leaky RelLu
Valor alpha para decodificador 0,2
Entrenamiento

Optimizador Adam
Tasa de aprendizaje 1,00E-03
Beta 1 0,9
Beta 2 0,9999
Epsilon 1,00E-07
amsgrad Falso
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Reconstruccion para seleccion de arquitecturas

Tasa de aprendizaje del optimizador

Tasa de aprendizaje 10" Tasa de aprendizaje 10 Tasa de aprendizaje 10 Tasa de aprendizaje 10 Tasa de aprendizaje 10

Cantidad de capas convolucionales

3 capas convolucionales 4 capas convolucionales 5 capas convolucionales
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Cantidad de datos para actualizacién del gradiente

Batch Size 4 Batch Size 8 Batch Size 12

Dimension de la capa latente

Dimension capa latente 3 Dimension capa latente 9 Dimension capa latente 16

Batch Size 32
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Dimension capa latente 32

Dimension capa latente 64

Dimensién capa latente 128
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Funcioén de activacion

Leaky ReLU Alpha 0,01 Leaky ReLU Alpha 0,05 Leaky ReLU Alpha 0,1 Leaky ReLU Alpha 0,3

Leaky ReLU Alpha 0,6 Leaky ReLU Alpha 0,9 Leaky ReLU Alpha 1,3

Datos obtenidos con Rekognition para seleccién del autoencoder

Los valores presentados en la tabla han sido redondeados manteniendo 4 decimales luego
de la coma.
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Mean SD Mean SD Mean SD Mean SD

Dataset | Confidence Confidence | Similarity Similarity | Brightness Brightness | Sharpness Sharpness

ID_1.0 100,0000 0,0003 98,3428 10,0982 82,4791 6,0569 37,7729 8,6112
ID_1_1 100,0000 0,0002 99,0623 7,1970 82,4895 6,1173 38,6177 9,1183
ID_1_2 99,9997 0,0044 97,6836 12,1530 82,5429 5,9556 38,1909 8,9645
ID_1_3 99,9998 0,0036 97,6715 12,8152 82,3019 5,8837 38,3637 9,2180
ID_1_4 99,9998 0,0033 97,7735 12,4828 82,1778 6,0637 38,5492 9,4988
ID_2.0 99,9998 0,0030 97,8291 11,8882 82,2344 6,0022 39,7759 10,0466
ID_2_1 99,9998 0,0038 97,7302 12,2530 82,2973 5,9347 40,7180 10,1970
ID .2 2 99,9998 0,0035 97,7605 12,2355 82,3485 6,0196 41,2278 10,2701
ID_2_3 99,9998 0,0033 97,8329 12,0351 82,3689 6,0049 41,9026 10,4844
ID_2 4 99,9976 0,0709 97,7380 12,4298 82,3611 5,9931 42,7289 11,0332
ID_3_0 99,9978 0,0672 97,7560 12,3442 82,3425 6,0406 41,4821 11,4005
ID_3_1 99,9954 0,1403 97,7328 12,4784 82,3171 6,0302 40,6911 11,4524
ID_3 2 99,9957 0,1344 97,6895 12,6126 82,3890 6,0788 39,9569 11,4458
ID_3_3 99,9961 0,1291 97,5304 13,1587 82,4201 6,1352 39,3538 11,4106
ID_3_4 99,9958 0,1271 97,7629 12,6137 82,4201 6,1188 39,7518 11,4493
ID_ 40 99,9999 0,0007 97,4381 12,5033 83,5325 6,6583 31,7963 8,3458
ID_4_1 99,9983 0,0323 96,9212 14,7676 83,3255 6,7770 28,9734 8,5647
ID_4_2 99,9987 0,0266 96,4541 16,0063 83,4483 6,8107 28,9305 8,3102
ID_4_3 99,9990 0,0231 96,5180 15,8799 83,2203 6,8739 28,5142 8,2005
ID_4 4 99,9991 0,0207 96,7389 15,3207 83,0847 6,7891 28,1898 8,1105
ID_5 99,3956 3,7466 88,9110, 26,2089 84,8908 6,3000 21,2068 6,1944
ID_6 99,5937 3,1381 89,3062, 26,9383 83,8281 6,4139 23,2503 6,6237
ID_7 99,7056 2,5816 89,6576, 26,3961 83,7425 6,4889 22,3525 6,4552
ID_8 99,6801 2,5723 90,0398 26,1199 83,5294 6,4926 22,0458 6,2983

Analisis de Componentes Principales

Los valores de la tabla se corresponden a la magnitud de

los autovalores resultantes de

aplicar PCA.
Eigenvalues

A1 10,802648| A2 6,846757 | A3 4,1302238| A4 3,4029918
A5 3,180926| A6 3,052712| A7 2,6865425| A8 2,1077893
A9 2,0627632| A10 1,7716402| A11 1,6505468 | A12 1,5524656
A13 1,4944257| A14 1,4052042| A15 1,2848547 | A16 1,2703762
A17 1,1192168| A18 1,075609| A19 1,0246155| A20 0,95771646
A21 0,79937375| A22 0,74055624 | A23 0,7181599| A24 0,7058683
A25 0,6630153| A26 0,60759145| A27 0,5369445| A28 0,48363867
A29 0,46602702| A30 0,43243918 | A31 0,4239982| A32 0,4158757
A33 0,36800623| A34 0,35179108| A35 0,31014958 | A36 0,30215493
A37 0,29062107| A38 0,2531139| A39 0,24391817 | A40 0,22814539
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Ad1 0,19129087| A42 0,18587112| A43 0,17680734 | A44 0,17156887
A45 0,15480174| A46 0,13777995| A47 0,12790592 | A48 0,11446608
A49 0,10293874| A50 0,08801629| A51 0,08473146| A52 0,07610799
A53 0,071360394| A54 0,065281175| A55 0,0570183| A56 0,052949436
A57 0,049825| A58 0,03970099 | A59 0,034882165| A60 0,033514645
A61 0,027005587| A62 0,024766479| AG3 0,023369921| A64 0,008213418

Detalle de Modificaciones para Experimento 1

Los valores de la tabla corresponden a las modificaciones de la primera y segunda
componente principal realizadas sobre las imagenes de Marina e Ignacio durante el
experimento 1. Las imagenes correspondientes a las manipulaciones se encuentran en Fig.
33y Fig. 34 respectivamente.

Potential Adversarial Examples, Modifications

Source Image PC1 Old Value PC1 New Value |PC2 Old Value PC2 New Value

ignacio average -3,4602 0,5000 -0,3558 -3,5000
ignacio average -3,4602 2,0000 -0,3558 -0,5000
ignacio average -3,4602 4,5000 -0,3558 1,0000
ignacio average -3,4602 5,5000 -0,3558 -3,0000
marina average 3,5583 -1,5000 -1,1882 -3,0000
marina average 3,5583 -3,0000 -1,1882 -1,5000
marina average 3,5583 -3,5000 -1,1882 -3,5000
marina average 3,5583 -4,0000 -1,1882 -4,0000

Detalle de Modificaciones para Experimento 6

Los valores de la tabla corresponden a las modificaciones de la primera componente
principal realizadas sobre los ejemplos adversarios potenciales del item 5 del procedimiento
del experimento 6. Debajo de dicha tabla se encuentran las imagenes resultantes de
modificar dicha componente.

Potential Adversarial Examples, Modifications

Source Image PC1 Old Value PC1 New Value

ignacio0 -3,551283 5,00
ignacio11 -3,813199 6,40
ignacio14 -3,199674 4,40
ignacio21 -3,987424 6,40
ignacio29 -3,389351 6,20
ignacio49 -2,824564 5,40
ignacio51 -2,916997 6,40
ignacio54 -3,654767 6,40
ignacio76 -3,037767 6,20
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ignacio87 -2,562436 6,00
ignacio88 -3,223754 4,20
test-ignacioO -3,774843 6,00
marinal7 3,251978 -4,20
marina21 3,875732 -1,60
marina29 3,099534 -2,80
marina33 3,993810 -1,60
marina50 2,776832 -4,20
test-marina7 3,143551 -4,00

source: ignaciol source: ignacio11 source: ignacio14 source: ignacio21 source: ignacio29 source: ignacio49

source: ignacio51 source: ignacio54 source: ignacio76 source: ignacio87 source: ignacio88 source: test-ignacioQ

source: marinal? source: marina21 source: marina29 source: marina33 source: marina50 source: test-marina?

A continuacién se presenta una segunda tabla, correspondiente a las modificaciones de la
primera componente principal de aquellas imagenes que mantuvieron la etiqueta asignada
por el oraculo (a pesar de dicha manipulacién). Debajo de dicha tabla se encuentran las
imagenes resultantes de la decodificacion de las componentes principales manipuladas.

Images with same Oracle's Tag, Modifications

Source Image PC1 Old Value PC1 New Value

marina2 1,8581791 -1,60
marina3 1,8956704 -1,60
marina12 1,0469455 -1,60
marina13 -0,1853556 -1,80
marina18 0,2062798 -1,60
marina20 -0,2197045 -3,00
test-marina6 -0,2140693 -1,60
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source: marina2

source: marinal3

source: marina3

source: marinal8

source: marinal2

source: marina20

source: test-marinab
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Anexo A

A medida que se acercaba el final del trabajo, el tutor propuso una serie de preguntas para
reflexionar sobre el proyecto final. A continuacién se encuentran las preguntas con las
respectivas respuestas de los autores.

¢Qué problema resuelve? Este proyecto no busca resolver un problema particular sino
expandir la frontera de conocimiento respecto al area de estudio de ejemplos adversarios.
Como mencionamos durante el estado del arte, los ejemplos adversarios fueron
presentados por primera vez en 2014 y todavia hoy no se tiene consenso sobre su causa. A
través de la creacién de una nueva metodologia de generacion de ejemplos adversarios
intentamos encontrar datos relevantes para la problematica.

¢ Cual es el estado del arte? Fue presentada en la seccion Estado del Arte del informe.

¢ Qué conocimientos de la carrera les fueron utiles? De las humerosas materias
cursadas durante la carrera, aquellas que se revelaron de mayor utilidad son:

e Sistemas de Inteligencia Artificial, ya que tanto el area de estudio como las
principales herramientas para la metodologia de ataque fueron presentadas en dicho
curso.

e Ingenieria de Software I, principalmente durante el planteo de un camino alternativo
analizado en Marzo de 2021: una aplicacion web para implementar el entorno de
experimentacion. Nos permitié diagramar funcionalidades, supuestos, trade-offs, etc.

e Machine Learning, pues en esta materia se pone especial atencion en la correcta
evaluacion de los resultados obtenidos al momento de implementar distintas
soluciones.

e Cloud Computing, dado que se utilizaron las herramientas de computacion en la
nube, incluido el objetivo de ataque: Amazon Rekognition.

e Criptografia y seguridad, pues ambos teniamos un especial interés en elegir un tema
relevante para la seguridad informatica por la curiosidad presente durante la materia.
También fue de utilidad para analizar la viabilidad al momento considerar ataques en
un contexto real.

e Algebra, ya que permiti6 comprender la teoria detras del analisis de componentes
principales.

¢ Qué es unico de esta tésis/PF que no hayan encontrado implementado o investigado
en otros lugares? Principalmente, hay dos elementos de este proyecto final que no se han
encontrado durante la investigacion, los cuales son:

e El uso de un autoencoder combinado con analisis de componentes principales en su
espacio latente para la generacion de los ejemplos adversarios.

e El analisis de calidad de potenciales ejemplos adversarios con respecto a imagenes
originales. Si bien en este caso era de gran relevancia, dado que el autoencoder no
se correspondia con el estado del arte, no encontramos mencién a la calidad en
ninguno de los papers de la bibliografia ni tampoco a la posibilidad de que la misma
influya como factor durante el reconocimiento o la clasificacion de un objeto.
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¢Por qué eligieron este problema, y codmo se relaciona con el equipo? Seleccionamos
esta problematica pues ambos compartiamos interés por los temas relacionados con la
seguridad y, durante la busqueda dentro de este area, surgié la duda sobre posibles
vulnerabilidades en sistemas de reconocimiento facial. A lo largo de afos trabajando como
equipo, siempre sucedid que uno de nosotros demostraba mayor interés por el aspecto
tedrico de un tema vy, el otro, por el técnico. Resultdé ser una excelente combinacion para
introducirnos en la investigacién, a la cual ninguno de los dos se habia dedicado
anteriormente.

¢Existe un producto o servicio que pueda dar uso al trabajo que realizaron? No, el
trabajo actual tiene una finalidad puramente académica y, ademas, concluimos que la
metodologia no era una alternativa idonea de investigacion, mucho menos para aplicar en
un escenario de la vida real.

¢ Qué harian si tuvieran mas tiempo? Coincidimos en que se realizaria un analisis mas
profundo del estado del arte, en especial ahondar en hipétesis e investigaciéon sobre
posibles explicaciones de los ejemplos adversarios. Por otra parte, desde el lado técnico,
creemos que es importante validar que los resultados obtenidos para los individuos del
conjunto de datos se replican cuando se cambian estos individuos.

¢ Qué decisiones importantes tuvieron que tomar? Las decisiones que consideramos
mas relevantes fueron analizadas en la seccion Discusion y en dos preguntas posteriores:

e ;Qué errores creen haber cometido en el camino?
e ; Qué aciertos creen haber cometido en el camino?

¢Qué aprendieron en el proceso? Desde el punto de vista técnico y metodoldgico,
nuestros principales aprendizajes fueron:

e Metodologia de investigacion: como abordar un problema de investigacion.
e El funcionamiento de autoencoders y analisis de componentes principales.
e El funcionamiento de Amazon Rekognition.

Por otro lado, desde la perspectiva de gestion de procesos, nuestros principales
aprendizajes fueron:

e De ser posible, contar con gente activa en el area de investigacién a la que uno se
acerca.

e Al momento de realizar estimaciones, tener presente la posibilidad de una
subestimacion sobre la tarea a realizar. Nos sucedié con la aplicacion web que
intentamos desarrollar (ver Anexo B).

e Delimitar los limites de los objetivos y tareas pues el trabajo puede extenderse
indefinidamente.

e Esquematizar claramente el corto, mediano y largo plazo. Luego, realizar
verificaciones periddicas ya que es sencillo perder de vista el objetivo principal al
tener tantas posibilidades. Sucedid que ciertos aspectos del trabajo, como el
entrenamiento del autoencoder, llevaron mucho tiempo en relacién a su aporte a la
problematica que buscabamos estudiar.
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e Comunicacién honesta y temprana entre los miembros del equipo. Hablar de las
preocupaciones que teniamos con respecto al rumbo elegido y a la metodologia con
la cual se trabajaba fue esencial para debatir sobre las ventajas y desventajas de las
distintas opciones con las que contabamos.

¢ Qué difiere entre lo que tenian pensado realizar el primer mes y lo que terminaron
realizando? Esperabamos encontrar una relacion mas clara entre las proyecciones de las
primeras componentes principales y los resultados obtenidos con Amazon Rekognition.
También esperabamos obtener una metodologia genérica de manipulacién, mientras que al
final no se encontré un vinculo definido y los experimentos resultaron bastante mas
manuales.

¢ Qué errores creen haber cometido en el camino? Si bien varios errores fueron
comentados en la seccion Discusion, nos gustaria resaltar tres decisiones que, en ultima
instancia, perjudicaron el desarrollo:

e Al principio de la seleccion del autoencoder, no fuimos diligentes en almacenar todos
los resultados obtenidos. Esto trajo retrasos temporales en la seleccion del mismo.

e La falta de una metodologia objetiva para la eleccion del autoencoder. Muchas
decisiones fueron basadas en observaciones subjetivas.

e Por ultimo, el que consideramos el mayor desacierto es el desvio a la aplicacién
web. Creiamos que era una buena forma de concretar el proyecto final con un
entregable pero subestimamos el tiempo necesario para el desarrollo de la misma 'y
sobreestimamos la relevancia que tenia en nuestro trabajo.

¢ Qué aciertos creen haber cometido en el camino? Dos aciertos que nos parece
importante mencionar son, en primer lugar, abordar la investigacién sin miedo a que la
hipotesis planteada sea falsa. En segundo lugar, haber vuelto a la investigacién original
luego de dedicar dos meses al desarrollo de la aplicacion Dexter. Si bien fue una decision
dificil, creemos que fue la correcta para darle un cierre satisfactorio al trabajo.

¢Por qué creen que lo que realizaron es meritorio de aprobaciéon? Se hizo un estudio
en profundidad sobre la tematica de investigacion y, si bien no se llegé a probar las
hipétesis planteadas, el proceso de investigacién y de toma de decisiones se realizd
buscando la mayor claridad y objetividad que pudimos lograr. Probar la hipotesis no era el
foco del proyecto, sino realizar un trabajo de investigacion exhaustivo y critico de la
propuesta.

;Qué tipo de audiencia estaria interesada en lo que realizaron? El trabajo esta
orientado a personas interesadas en la tematica de deep learning, no sélo desde una
perspectiva practica, sino desde el aspecto académico y quizas filosdéfico. Este proyecto es
un ejemplo particular de un fenédmeno curioso que ocurre con los algoritmos que, si bien se
encuentra bajo investigacion, trae aparejado consigo muchas preguntas sobre la idoneidad
de las herramientas de deep learning en la vida cotidiana.

¢ Qué perfil de estudiantes podrian continuar con su trabajo? En primer lugar, creemos
que es un trabajo interesante para estudiantes que busquen adentrarse en el mundo de la
investigacion, ya que realizamos, a nuestro parecer, criticas constructivas sobre el abordaje
a la investigacion desde la perspectiva de novatos. Dado que la tematica principal del
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trabajo es de inteligencia artificial, se esperaria que dichos alumnos tengan curiosidad sobre
la materia y conocimientos sobre los conceptos basicos.
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Anexo B

Dexter es el nombre que se dio a una aplicacion web cuyo desarrollo empezd en Marzo,
2021. El objetivo era realizar una plataforma que permitiera llevar a cabo experimentos de
forma sencilla a través del desarrollo de una GUI, incluyendo
e Creacién y entrenamiento de autoencoders con distintos conjuntos de datos y
arquitecturas.
e Creacién de diferentes entornos de experimentaciéon que incluyeran un autoencoder
y sistema de reconocimiento facial especifico.
Armado de experimentos y obtencion de resultados para posterior analisis.
Integracion con sistemas de reconocimiento facial para probar el principio de
transferibilidad. En principio se buscaba anadir Amazon Rekognition.

Este proyecto se desarrollé6 por dos meses pero fue durante Junio que se decidio retomar el
camino original ya que la aplicacion era un proyecto muy ambicioso como elemento
complementario de la investigacion. Teniendo en cuenta que ya se habia dedicado mucho
tiempo a elementos complementarios pero no centrales a la metodologia de ataque (como
la seleccion del autoencoder) se decidio volver al camino original y dejar este proyecto en
pausa indefinida.

A continuacién, algunas vistas de la aplicacion:

Vista en detalle de las opciones de creacion o edicién del conjunto de datos. En el caso de
la captura de pantalla se observa la ediciéon de un conjunto de datos ya creado.

< C O localhost:8000/dataset/

. Dexter

Dataset

Dataset

Autoencoders General Information

Environments Main Dataset

AWS Test percentage: 0.2

RANDOM

Transformation Configuration

Vidth: 251 Height: 256

Crop face B Biack and white

IMAGES

Vista en detalle de la lista de autoencoders creados. En el caso de la captura de pantalla se
tienen dos autoencoders.
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& > C @ localhost:8000/autoencoder/

i Dexter

Autoencoders

Dataset

Name Dataset Latent layer dimension Edit Delete
Autoencoders

Autoencoder Alpha Main Dataset 16 Va [ ]
Environments

Autoencoder Beta Main Dataset 16 / [ ]
AWS

Vista en detalle de las opciones de creacion o edicion de un autoencoder.

€ > C O localhost:8000/autoencoder/2/

i Dexter

Autoencoder > Autoencoder Alpha

Dataset

Autoencoders Autoencoder Configuration
Name

Environments Autoencoder Alpha

Dataset

Main Dataset -

Latent layer dimension

Aws 16

Filters

32,64

Kernel side size

7

Strides

2

Leaky relu alpha

0.2

Padding strategy

same

ctivation function

SUBMIT

Vista en detalle de la lista de ambientes de experimentacion.

& > C @ localhost:8000/environment/

« Dexter

Environment

Dataset

Name View Delete
Autoencoders

Env0 °© [ ]
Environments _

Principal Components Modifications © []
AWS
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Vista en detalle de las opciones de creacion o edicion de un ambiente de experimentacion.

€« > C @ localhost:8000/environment/add/

; Dexter

Environment > Add

Dataset

Autoencoders General Information
Environments Name

AWS

Environment Configuration
Dataset Autoencoder Recognition system

Main Dataset ~  Autoencoder Alpha ~  Amazon Rekogpnition -

SUBMIT

Vista en detalle de la lista de experimentos para un ambiente en particular, en este caso,
EnvO.

€& 9 C @ localhost:8000/environment/2/experiment/ %

« Dexter

Environment > Env0 > Experiment

Dataset

Name View Delete
Autoencoders

Exp0 © [ ]
Environments.
AWS
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