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Abstract

IoT devices are becoming more and more widespread in our daily lives, and the implementation of 5G
networks will make this technology more pervasive. As more devices are connected to the network,
more we will depend on them and consequently devices’ reliability becomes more important than
ever. For example, devices with sensors that transmit the production status of a factory and according
to that data a certain action is carried out cannot stop working because the entire production chain will
be ruined or, even more importantly, medical devices that track vital signs and alert health personnel
of any important changes must be available twenty-four hours a day because a patient's life depends
on it.

Hence, this work explores artificial intelligence techniques used to prevent DDoS (Distributed
Denial-of-Service) computer attacks on [oT devices that threaten data availability, which is one aspect
that can disrupt these services and that affects is availability.
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Resumen

Los dispositivos IoT son cada vez mas comunes en nuestro dia a dia, y la implementacion de redes 5G
hara que esta tecnologia crezca atn mas. Cuantos mas dispositivos haya conectados a la red mas
dependeremos de estos y mas se nos complicara la vida cuando estos sistemas no estén disponibles.
Por ejemplo, dispositivos con sensores que transmiten el estado de produccion de una fabrica y segiin
esos datos se realiza una accion determinada no puede dejar de funcionar porque se arruinara toda la
cadena de produccion o, aiun mas importante, dispositivos médicos que rastrean signos vitales y
alertan al personal de salud sobre cualquier cambio importante deben estar disponibles las veinticuatro
horas del dia porque la vida de un paciente depende de ello.

Es por esto, que este trabajo analiza técnicas de inteligencia artificial utilizadas para la prevencion de
ataques informaticos DDoS (Distributed Denial-of-Service) en dispositivos IoT que atentan contra la
disponibilidad de los datos.

Entre los trabajos evaluados, se destacan los resultados obtenidos con algoritmos de Aprendizaje
Automatico como Arboles de Decision y Redes Neuronales Recurrentes (RNN).
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2. Prefacio

2.1 Introduccion

En un mundo cada vez mads interconectado, las tecnologias inaldmbricas estdn cobrando
cada vez mas y mas protagonismo en todos los ambitos. Gracias a la continua difusion de
miles de millones de objetos conectados y dispositivos inteligentes en el contexto de Internet
de las Cosas (IoT) se requiere de un medio de propagacion y una red capaz de ofrecer
servicios de calidad. Es por esto que surge la red 5G que se caracteriza por tasas de bits mas
altas, cuantificadas en mas de 10 gigabits por segundo, asi como una mayor capacidad y una
latencia muy baja. De hecho, en la era emergente de IoT, 5G ciertamente permite superar los
problemas actuales en términos de tiempos de respuesta de red y administracion de recursos
de red, considerando que IoT abarca tecnologias heterogéneas, que van desde redes de
sensores inalambricos (WSN) hasta sistemas de almacenamiento y recuperacion de datos
remotos por identificacion de radiofrecuencia o RFID, NFC (Near Field Communication),
actuadores, etc.

Sin embargo, junto con las capacidades funcionales, se debe cumplir con los requisitos de
confidencialidad, integridad y disponibilidad con mayor foco en la seguridad en las
comunicaciones. Los ataques de denegacion de servicio distribuidos (DDoS) atentan contra la
disponibilidad de los datos siendo su objetivo principal hacer colapsar los sistemas y romper
su funcionamiento. Dicho ataque, se logra generando un gran flujo de informacion desde
varios puntos de conexion hacia un mismo punto de destino. La forma mas comun de realizar
un DDoS es a través de una red de bots o botnet, que es un grupo de equipos infectados por
malware que se encuentran bajo el control de un agente malicioso, siendo esta técnica el
ciberataque mas usual y eficaz por su sencillez tecnologica. Esto puede lograrse tomando, de
manera no autorizada, los distintos dispositivos IoT conectados a una red y usarlos de manera
maliciosa. Es por esto, que el surgimiento de la red 5G, que permite una mayor cantidad de
dispositivos conectados entre si, crea la necesidad de proteger estos sistemas contra estos
ataques de DDoS. Este es el motivo principal que guia los lineamientos de esta investigacion.

Por otro lado, sabiendo que a medida que crece la creatividad y la tecnologia utilizada
para vulnerar los sistemas y generar ataques maliciosos, crece la necesidad de actualizar las
medidas de seguridad de la informacion. En este trabajo, principalmente se hace hincapié en
la utilizacion de sistemas basados en Inteligencia Artificial (Al), con algoritmos de
Aprendizaje Automatico (ML) y Redes Neuronales como posible solucion para la proteccion
de los datos que transmiten los dispositivos [oT a través de las redes 5G.

2.2 Alcance

Existen muchos posibles ataques informaticos sobre dispositivos 10T, pero por el auge de
las redes 5G que permite el incremento exponencial de dispositivos conectados a estas redes,
este estudio abarcard unicamente los ataques DDoS. Se analizardn los métodos de

ITBA - Especializacion en Ciencia de Datos 7 |



1TRA

inteligencia artificial mas comunes utilizados para prevenir este tipo de ataques y asi proteger
los sistemas IoT.

Principalmente se mencionaran los algoritmos de Machine Learning clésicos y los tipos
de redes neuronales utilizados, junto con su comparacion.

Para facilitar el entendimiento del trabajo y la conexién con otros similares, diversas
palabras del idioma inglés se conservaran en ese idioma. También los acrénimos se
conservaran con la ortografia de los originales en inglés.

ITBA - Especializacion en Ciencia de Datos 8 |



1TRA

3. Antecedentes del Trabajo Realizado

Entre los trabajos mas interesantes relacionados con este tema podemos nombrar como
mas antiguos a [21], del 2020, que detalla como se puede utilizar Machine Learning para
brindar seguridad a dispositivos IoT explicando qué algoritmos se aplican. Por otra parte,
también publicado en el 2020, [62] propone una arquitectura basada en Machine Learning
para la deteccion de ataques entre los que se menciona al DoS y menciona casos donde falla
un IDS basado en Machine Learning por ser un escenario complejo.

En [25] se encuentra un buen detalle y explicacion de los diferentes tipos de DDoS que se
nos puede presentar en la capa de red de la arquitectura IoT y realiza un estudio empirico a
gran escala para evaluar la efectividad de los algoritmos de Machine Learning de ultima
generacion para la seguridad de las aplicaciones en red.

La publicacion [40] del 2021, brinda una revision de articulos y publicaciones orientadas
a la seguridad en dispositivos [oT y al desarrollo de modelos que puedan integrar técnicas y
tecnologias de vanguardia de Big Data y Machine Learning para la deteccion de ataques de
IoT en tiempo real.

Finalmente, [46] analiza problemas y proporciona un modelo de comunicacion basado en
EASH (Energy Aware Smart Home). Se analiza la problematica en fallas de comunicacion y
tipos de ataques a la red EASH. Se evaluan algoritmos de clasificacion de Machine Learning
para generar un sistema de deteccion de intrusos en la red.
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4. Conceptos Preliminares

4.1 Historia de Internet of Things

Se pueden mencionar a lo largo de la historia infinidad de avances tecnologicos aunque
en este apartado nos enfocaremos en los relacionados con el Internet de las Cosas, término
que tiene su origen en 1999, cuando Kevin Ashton, directivo de Procter & Gamble, tuvo la
iniciativa de crear una agrupacion de investigadores llamada Auto-ID Center en el Instituto
Tecnoldgico de Massachussets (MIT), que se dedicaban a averiguar informacion sobre la
identificacion por radiofrecuencia en red (RFID) y tecnologias de sensores.[13]

A comienzos del siglo XXI, gracias a la popularizacion de la conectividad inalambrica
(celular o WiFi), se produjo la primera explosion en el crecimiento de los objetos conectados.
Este crecimiento se consolidd especialmente en lo Ultimos afios, segin han ido surgiendo
nuevos conceptos como el WSN (Wireless Sensor Networks) o las nuevas tecnologias de
acceso radio como LPWA (NB-IoT, LTE-M,...), para finalmente dar paso al loT que todos
conocemos. [14]

e Aifio 2000 - Internet Digital DIOS: LG lanza el primer refrigerador conectado a
Internet. No fue un hecho tan relevante ya que su precio era muy elevado.[14]

e Aiio 2005 - Nabaztag, primera mascota-asistente virtual conectado: la empresa
francesa Violet lanzé al mercado Nabaztag (liebre en armenio) . Se trata de un
dispositivo con forma de conejo que se conecta a Internet por ondas wifi. Se
comunica con el usuario mediante mensajes de voz, y cambios de color o movimiento
de sus orejas. Es capaz de reproducir, hablar, escuchar y responder a la voz de los
usuarios. También les puede despertar a la mafiana con las noticias de actualidad de
diarios digitales, la musica o la informacion del tiempo.[14]

Figura 1. Primera mascota virtual conectada

e Aiio 2008 - Mas dispositivos conectados que personas: fue el primer afio en el que los
dispositivos conectados a Internet superaron al nimero de personas conectadas.[14]

e Aiio 2009 - Aunque el término era de uso corriente en circulos especializados desde
1999, no fue hasta el 2009, cuando Kevin Ashton lo introdujo para el gran ptblico en
su articulo That «Internet of Things»Thing, del que merece la pena traducir un
pequeno extracto:
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«Somos entes fisicos, como también lo es nuestro entorno. Nuestra economia, sociedad y
supervivencia no se basan en ideas o informacion, se basan en cosas (...)

Necesitamos dotar a los ordenadores de sus propios medios para recopilar informacion,
para que puedan ver, oir y oler el mundo por si mismos, en toda su gloria aleatoria.
La RFID y la tecnologia de sensores permiten a las computadoras observar,
identificar y comprender el mundo, sin las limitaciones de los datos introducidos por
el hombre»[14]

e Aiio 2009 - Google comienza a trabajar en el proyecto de auto autonomo: Google
self-driving car project, que posteriormente pasaria a ser conocido como Waymo. La
tecnologia desarrollada por Waymo permite a un automodvil conducirse de forma
autonoma por la ciudad y ruta, detectando otros vehiculos, sefiales de trafico,
peatones, etc.[14]

e Aifio 2009 - Primer implante cardiaco monitorizado por IoT: la empresa Saint Jude
Medical fabrica los primeros implantes cardiacos conectados. Un adaptador USB
inaldmbrico recibia los datos del implante y los transmitia posteriormente a los
moviles del personal médico.[14]

o Aiio 2010 - Electrodomésticos inteligentes: la compaiiia NEST empieza a fabricar
electrodomésticos inteligentes. El primero fue un termostato que optimizaba el
horario de la calefaccion a partir de los patrones de uso de los usuarios.[14]

e Aiio 2011 - Lanzamiento de IPv6: Los primeros pasos en loT se dieron con la version
v4 (IPv4). Esto suponia una importante limitacion, ya que el nimero de direcciones
que se podian generar era muy reducido. A partir del afio 2011 se disefia el protocolo
de direccionamiento de Internet IPv6 posibilitando la identificacion de una infinidad
de direcciones. Supuso un gran impulso para el desarrollo del IoT ya que se
proyectaba contar con miles de millones de dispositivos, sensores y actuadores
conectados. Poco después Samsung, Google, Nokia y otros fabricantes anuncian sus
proyectos NFC.[14]

e Aiio 2013 - Google lanza las Google Glass: se puso a la venta (para desarrolladores
calificados) Glass Explorer Edition, un dispositivo de visualizacion de tipo gafas de
realidad aumentada presentado en el congreso I/0O de junio de 2012. [14]

e Aifio 2014 - Desarrollo de estandares industriales: Intel, Cisco, IBM, GE y AT&T se
unen para mejorar la integracion de IoT con la industria. Se crea la iniciativa IoT-GSI
Global Standards para promover la adopcion de estandares para [oT a escala global.
Los participantes comparten informes de investigacion, documentos técnicos y buenas
practicas de gran valor para el desarrollo del IoT industrial a escala empresarial y
global.[14]

e Afio 2016 - Primer Malware de [oT (MIRAI): este afio surgié Mirai, un botnet cuyo
objetivo son dispositivos 10T, principalmente routers, grabadoras digitales de video y
camaras IP de vigilancia. Este malware recopila las contrasefas por defecto que
establecen los fabricantes de los dispositivos y que los usuarios muchas veces se
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olvidan de cambiar. Luego, utiliza los dispositivos para realizar ataques de denegacion
de servicio (DoS) a terceros, normalmente, paginas web muy populares.[14]

® Aiio 2017 - Servicios de IoT: los grandes fabricantes de servicios en la nube ofrecen
soluciones 10T, por ejemplo Azure loT Edge, AWS IoT'y Google Cloud IoT core.[14]

De aqui en adelante, los hitos mas importantes que vamos a mencionar tienen que ver con
el crecimiento y la actualizacion de las redes moviles que brindan la infraestructura para que
los dispositivos IoT puedan estar conectados.

4.2 Historia de las redes de comunicaciones moviles

Ninguna tecnologia de comunicaciones, ya sea moévil o fija, publica o privada se
despliega eliminando sus versiones previas. Hay muchos componentes que se reaprovechan
buscando lograr una cierta convivencia entre las distintas versiones, y poco a poco, llevar la
nueva tecnologia al mercado. En la actualidad, en la mayoria de los paises del mundo siguen
existiendo las redes 2G, 3G y 4G atn cuando ya estan surgiendo las 5G. La implementacion
de una nueva tecnologia requiere de un proceso y es por eso que es importante conocer la
historia de la migracion y avance de la tecnologia hasta llegar a las redes 5G actuales.[74]

La primera red de comunicaciéon modvil comercial fue lanzada en Japén por NTT (Nippon
Telegraph and Telephone) en 1979. Esta primera generaciéon o 1G utilizaba canales de
comunicacion analogicos y servia exclusivamente para transmitir voz, con escasa seguridad
en las comunicaciones. La arquitectura CS (Circuit Switched) del ntcleo de red se basaba en
la conmutacion de circuitos.

Luego aparecen las redes 2G en 1991. Esta nueva generacion de red movil mejord la
seguridad de las comunicaciones al utilizar protocolos digitales cifrados, siendo el GSM
(Sistema Global de comunicaciones méviles) el mas extendido. Estd compuesta por una red
de acceso GSM basada en antenas/celdas llamadas BTS (Basic Transmission Station) y un
core GSM compuesto por dispositivos llamados HLR (Home Location Register), donde se
almacenan todas las tarjetas SIM (perfiles de los usuarios) y MSC (Mobile Switching Center)
que proporciona la conmutacion de llamadas, administracion de movilidad y servicios de
GSM, brindando transmision de voz. Las antenas se conectan con el BSC (Basic Switching
Controller) que son dispositivos que controlan a varias celdas, como puede observarse en la
figura 2. Finalmente, esta infraestructura se conecta a las redes de voz PSTN (Public
Switching Telephone Network). La red 2G so6lo fue pensada para comunicacion unicamente
por voz.[74]

En este momento se da el cambio de comunicacion por conmutacion de circuitos a
conmutacion por paquetes a medida que se va aumentando con la digitalizacion. Con esta red
nacen los SMSs y comienza el roaming.

En 1998, nace la red 3G y se introduce el Core GPRS (General Packet Radio System) que
es una central de paquetes con el SGSN (Serving GPRS Support Node) y el GGSN (Gateway
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GPRS Support Node), que puede observarse en la figura 2. Estos nodos solo mueven
paquetes y son los que asignan direcciones ip, DNS por defecto, arman la tabla de ruteo, etc.
Aqui, la infraestructura 3G se acopla a la 2G existente y el BSC discrimina la comunicacion
por datos y por voz. De esta manera, en el 2006 se afianza Internet - HSDPA (High Speed
Downlink Packet Access) donde contamos con una red de voz y de paquetes, donde por
primera vez nace la posibilidad de ancho de banda a las telefonias moviles y empiezan a
aparecer los smartphones con posibilidad de acceder a internet.[74]

En 2009 nace la red 4G donde hay un gran cambio tanto en la interfaz de acceso a la red
como en la interfaz core. Esta nueva generacion de red movil implementa una Interfaz radio
que ya cuenta con inteligencia y nace un core muy diferente al anterior, que podemos verlo en
la figura 2, que era la combinacion de 2G y 3G. Acé aparece el EPC (Enhanced Packet Core)
que es el core pensado especialmente para paquetes. A través del IMS (Internet Multimedia
Subsystem) sale la voz paquetizada y los datos también paquetizados salen a través del
PDGw (Packet Network Data Gateway). Ofrece velocidades mucho mayores que 3G, con
protocolos de Internet (IP) para soportar servicios multimedia (en especial aplicaciones de
video y servicios: YouTube, video llamadas, etc.). El objetivo principal de la tecnologia 4G
es proporcionar alta velocidad, alta calidad, alta capacidad, seguridad y servicios de bajo
coste para servicios de voz y datos, multimedia e internet a través de IP. Para usar la red de
comunicacion movil 4G, los terminales de los usuarios deben ser capaces de seleccionar el
sistema inaldmbrico de destino. Para proporcionar servicios inaldmbricos en cualquier
momento y en cualquier lugar, la movilidad del terminal es un factor clave en 4G.[74]

Core GSM
-
‘_(E MSC | Redes de Voz
5 v J
>

(PSTN)

[HLR[;

) K ) Redes de datos
SGSN/L_, Backbone _LGGSN el som

d

Red de acceso Core GPRS
GPRS / GSM 3 G

eNodeB /| | e,
g . mpc < |46
e-NodeB A —

acceso LTE

Figura 2. Evolucion de las redes de comunicacion moviles de 2G a 4G. [74]

Podemos ver un cuadro comparativo con algunas de las caracteristicas mas importantes.

ITBA - Especializacion en Ciencia de Datos 13 |



1TRA

2G 3G 4G
16 GSM/GPRS UMTS/HSPA LTE
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BASE:
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RED: La arquitectura se La arquitectura se La arquitectura se La arquitectura se
basaenla basaenla basaenla basaenla
conmutacion de conmutacion de conmutacion de conmutacion de
circuitos. circuitos y paquetes.  circuitos y paquetes.  paquetes.
Transporta voz Transporta voz, Transporta voz, Transporta voz IP,
SMS ydatos SMSydatos SMSydatos
1G pic 2.5G kic 4G
Iniciol 1970/1984  1980/1991 1985/1999 1990/2002 2000/2006
Evolucion
Ancho de
1.9 Kbps 14.4 Kbps 14.4 Kbps 2 Mbps 200 Mbps
Banda P! P: P: P P
Estand AMPS, TDMA, CDMA, GPRS, EDGE, WCDMA, Esténdar
— FDMA GSM IXRTT CDMA-2000 Unificado
Banda ancha
. i fiE - LAN/MAN/
Tecnologia Analégica Digital Digital CDMS 7 PAN y WLAN
Tecnologia IP
Acceso a la
- i " Integracion de alta  informacion
s Telefonia Voz digital y Mayor capacidad, : : Tl
Servicio Méovil (Voz) mensajes cortos paquetes de datos call_dad Elaates filnan:u!:a.
video y datos dispositivos
portatiles
Multiplexacion FDMA TDMA, CDMA  TDMA, CDMA CDMA CDMA
Circuito para red Paquetes excepto Todoslos
Conmutacién Circuito Circuito de acceso, interfaz el circuito para iekas
de aire interfaz de aire ]
PSTN PSTN ESTNyRedida: | o de datos Internet

datos

Figura 3. Cuadro comparativo de redes moviles. [75]

Finalmente, en 2020, con la quinta generacién o 5G aparece un nuevo gran cambio en la
infraestructura de las comunicaciones moviles. La arquitectura 5G se orienta ahora a conectar
personas, pero también objetos (Internet de las Cosas, IoT) con latencias (retardo en la
transmision) minimas y velocidades de hasta 20 Gbps, que multiplicard exponencialmente el
numero de dispositivos conectados. Ademads, se complementa con las aplicaciones y servicios
de red en la nube.

Esta red estd compuesta también por una Interfaz radio distribuyendo y centralizando
funciones, se conecta con el Backhaul al Core de red denominado SBA (Software Based
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Architecture), mostrado en la figura 4, que estd basado absolutamente en el software. En este
momento las comunicaciones dejan a un lado todos los conectores de fibra optica, RJ45 y
otros, para pasar a convertirse en comunicaciones a través de APIs de un cliente a un
servidor, utilizando peticiones JSON basadas en el protocolo HTTP2.

Soqments ST s I8 10

cu Control de paquetes Politicas Gestion de red T
NR DU
DU Backhaul

w : IPX

DU

NR Localizacién Gestion de usuarios Accesos No-5G Seiializacion
gNodeB (gNB)

Redes | Redes | Re
GPP n

ljas
|confables | confiables|

Figura 4. Arquitectura de la red 5G propuesta por [74]

El gran cambio con esta nueva version de red, es una nueva interfaz radio que puede
llegar a ser virtual, abierta (open RAN) o puede estar montada en la nube. Y por otro lado, se
cuenta con un Core totalmente montado en forma de funciones, donde ya no hay mas
hardware.

4.3 Dispositivos [oT

El término 10T, o Internet de las cosas, se refiere a la red colectiva o ecosistema de
dispositivos conectados y a la tecnologia que facilita la comunicacion entre los dispositivos y
la nube, asi como entre los propios dispositivos. Gracias a la llegada de los chips de
ordenador de bajo coste y a las telecomunicaciones de gran ancho de banda, ahora tenemos
miles de millones de dispositivos conectados a Internet. Esto significa que los dispositivos de
uso diario, como los cepillos de dientes, las aspiradoras, los automoéviles y las maquinas,
pueden utilizar sensores para recopilar datos y responder de forma inteligente a los usuarios.
[15]

El Internet de las cosas integra las “cosas” de uso diario con Internet. Los ingenieros en
informatica llevan agregando sensores y procesadores a los objetos cotidianos desde los afios
90. Sin embargo, el progreso fue inicialmente lento porque los chips eran grandes y
voluminosos. Los chips de ordenador de baja potencia llamados etiquetas RFID se utilizaron
por primera vez para el seguimiento de equipos caros. A medida que los dispositivos de
computacion reducian su tamafio, estos chips también se hacian mas pequenios, mas rapidos y
mas inteligentes. [15]

4.3.1 Arquitectura [oT

Los dispositivos IoT tienen una arquitectura Uinica que se puede definir en tres capas: la
capa de percepcion, de red y de aplicacion [21]. Cada capa ofrece una funcionalidad diferente
y a su vez deben estar conectadas entre si para funcionar de manera correcta. Asi mismo,
podremos decir que cada capa tiene sus propias amenazas Unicas. [4]
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Capa de percepcion: es la primera capa y consta de las capas fisica (PHY) y de control de
acceso al medio (MAC).

La capa PHY se ocupa principalmente del hardware, es decir, sensores y dispositivos que
se utilizan para transmitir y recibir informacioén utilizando diferentes protocolos de
comunicacion, por ejemplo, RFID, Zigbee, Bluetooth, etc. [17]

La capa MAC establece un vinculo entre los dispositivos fisicos y las redes para permitir
una comunicacion adecuada. MAC utiliza diferentes protocolos para vincularse con la capa
de red, como LAN (IEEE 802.11ah), PAN (IEEE 802.15.4e, Z-Wave), red celular (LTE-M,
EC-GSM). La mayoria de los dispositivos en las capas de IoT son del tipo plug and play
desde donde se produce una gran parte de los grandes datos. [18]

Capa de red: es la capa mas importante en los sistemas loT porque actia como un medio
de transmision de informacion y datos utilizando varios protocolos de conexion, como por
ejemplo GSM, LTA, WIFI, 3-5G, IPv6 y IEEE 802.15.4 para conectar dispositivos con
servicios inteligentes. En esta capa, existen servidores que almacenan y procesan la
informacion funcionando como un middleware entre la red y la siguiente capa. [20]

Otro factor importante en la capa de red es el Big Data. La capa fisica produce una gran
cantidad de informacion/datos continuamente que los sistemas loT transmiten, procesan y
almacenan. Dado que la informacidn/datos son importantes para los servicios inteligentes en
la capa de red, Machine Learning y Deep Learning se utilizan ampliamente hoy en dia para
analizar la informacion/datos almacenados y mejorar las técnicas de analisis. [19]

Capa de aplicacion: es la tercera capa en los sistemas IoT que brinda servicio a los
usuarios a través de software movil y basado en la web. Segun las tendencias y los usos
recientes de cosas inteligentes, I[oT tiene numerosas aplicaciones en este mundo
tecnologicamente avanzado. Distintos ambitos de nuestra vida como por ejemplo viviendas,
transporte, salud, educacion, agricultura, negocios/comercios, sistemas de distribucion de
energia y muchos mas se han vuelto inteligentes gracias al sistema [oT y a los incontables
servicios que brinda.
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Figura 5. Arquitectura de capas IoT [21]

4.4 Seguridad de la Informacion

En primer lugar, es primordial mencionar que en cualquier entidad publica o privada e
incluso en cualquier tipo de dispositivo electronico personal se manejan datos privados y
confidenciales. Es por esto, que se define a la seguridad de la informaciéon como aquel
conjunto de medidas y técnicas empleadas para controlar y salvaguardar todos esos datos y
asegurar que estos no salgan del sistema al que corresponden. Es, ademas, una pieza clave
para que las organizaciones puedan actualmente llevar a cabo sus operaciones, ya que los
datos manejados son esenciales para la actividad que desarrollan. [22]

4.4.1 Objetivos de la Seguridad de la Informacién

En la norma ISO 27001 se definen los objetivos de la seguridad de la informacion. Esta
norma proporciona un modelo para la implantacion de sistemas de gestion de seguridad de la
informacion (SGSI), cuyo fin principal es la proteccion de los activos de informacion, es
decir, equipos, usuarios e informacion.

Para establecer este sistema ISO de seguridad de la informacion hay que tener en cuenta
tres aspectos fundamentales: integridad, confidencialidad y disponibilidad.

4.4.2 Integridad

Los sistemas que gestionan la informacion deben garantizar la integridad de la misma, es
decir, que la informacion se muestra tal y como fue concebida, sin alteraciones o
manipulaciones que no hayan sido autorizadas expresamente.
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El objetivo principal es garantizar la transmision de los datos en un entorno seguro,
empleando protocolos seguros (cifrado) y técnicas para evitar riesgos.

4.4.3 Confidencialidad

La confidencialidad garantiza que solo las personas o entidades autorizadas tendran
acceso a la informacion y datos recopilados y que estos no se divulgaran sin el permiso
correspondiente. Los sistemas de seguridad de la informaciéon deben garantizar que la
confidencialidad de la misma no se vea comprometida en ningun momento.

4.4.4 Disponibilidad

El aspecto de disponibilidad garantiza que la informacion estard disponible en todo
momento para aquellas personas o entidades autorizadas para su manejo y conocimiento.
Para ello deben existir medidas de soporte y seguridad que permitan acceder a la informacion
cuando sea necesario y que eviten que se produzcan interrupciones en los servicios.

OBJETIVOS DE LA SEGURIDAD
DE LA INFORMACION

INTEGRIDAD CONFIDENCIALIDAD DISPONIBILIDAD

El acceso a la informacion
debe garantizarse en todo

La informacién no puede Solo pueden acceder a la
manipularse sin informacién las personas
momento

autorizacién expresa autorizadas

Figura 6. Objetivos de la Seguridad de la Informacion. [22]

4.5 Inteligencia Artificial

La inteligencia artificial es la combinacion de algoritmos planteados con el proposito de
crear maquinas que presenten las mismas capacidades que el ser humano.

Los expertos en ciencias de la computacion Stuart Russell y Peter Norvig diferencian en
[76] varios tipos de inteligencia artificial:

- Sistemas que piensan como humanos: automatizan actividades como la toma de
decisiones, la resoluciéon de problemas y el aprendizaje. Un ejemplo son las redes
neuronales artificiales.
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- Sistemas que actian como humanos: se trata de computadoras que realizan tareas de
forma similar a como lo hacen las personas. Es el caso de los robots.

- Sistemas que piensan racionalmente: intentan emular el pensamiento logico racional
de los humanos, es decir, se investiga como lograr que las maquinas puedan percibir,
razonar y actuar en consecuencia. Los sistemas expertos se engloban en este grupo.

- Sistemas que actuan racionalmente: idealmente, son aquellos que tratan de imitar de
manera racional el comportamiento humano, como los agentes inteligentes.

4.5.1 Inicios de la TA

En 1936 se inici6 el proceso de la inteligencia artificial moderna, cuando Alan Turing, el
experto matematico que descifro los codigos secretos nazis de la mitica maquina Enigma.
Adelant6 dos afios el fin de la Segunda Guerra Mundial, ya que los aliados pudieron leer los
mensajes secretos de los alemanes.

En 1936 Alan Turing publico su concepto de maquina universal, que basicamente
describia lo que era un algoritmo informatico, y un ordenador. En 1950 formaliz6 el inicio de
la Inteligencia Artificial con su Test de Turing, una prueba que define si una maquina es o no
inteligente.

Si un humano y un agente, ente que tiene inteligencia artificial, IA se enfrentan a las
preguntas de un interrogador y ese interrogador no puede distinguir si las respuestas
provienen del humano o del agente, entonces el agente es inteligente.

En 1956 expertos como John McCarthy, Newell, Simon y Marvin Minsky, usaron por vez
primera el término "inteligencia artificial" en una conferencia en Dartmouth (Estados
Unidos) y en 2014, por primera vez una IA supero el Test de Turing.

Pero el momento en el que la A se convirtié en algo real y tangible para la mayoria de la
gente fue en 1997 cuando el ordenador Deep Blue de IBM vencio6 en una partida de ajedrez al
que por aquel entonces era el mejor jugador de ajedrez de la historia, el ruso Gary Kasparov.
Se inicid asi una tradicion en la que sucesivos ordenadores dotados de inteligencia artificial
han vencido a los mejores jugadores en todo tipo de juegos.

Por otro lado, el verdadero auge de la inteligencia artificial, a un nivel practico, llego
cuando comenzaron a aparecer ordenadores potentes y baratos, capaces de experimentar con
la TA a un nivel global y cotidiano. Primero aparecieron los agentes inteligentes, entidades
capaces de dar una respuesta analizando los datos seglin una reglas, o los populares chatbots
que eran capaces de mantener una conversacion como un humano.[47]

4.5.2 Concepto de Inteligencia Artificial
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La Inteligencia Artificial, en Ciencias de la Computacion, es un conjunto de técnicas,
inspiradas en la percepcion que tenemos los seres humanos de cémo opera la inteligencia
animal y humana, donde se establecen estructuras de procesamiento genéricas, derivadas de
casos concretos y acotados, que se intentan extrapolar a situaciones mas generales. [77]

Una familia de técnicas que impulsa esta revolucion de la Inteligencia Artificial estd
orientada a que un sistema aprenda a través de ejemplos, también llamados datos de
entrenamiento, previo a su puesta en funcionamiento y/o incorporando la experiencia
adquirida mientras estd en uso. La forma en que se disefia este proceso de aprendizaje y los
datos con que se alimenta son claves en el futuro del comportamiento del sistema.
Claramente, quienes son responsables de hacer el disefio son, somos, seres humanos. [77]

Una segunda alternativa, la cual impulsa el éxito de estos dias, esta basada en la idea de
utilizar algoritmos que permiten mapear un conjunto de entradas en salidas deseadas
mediante el ajuste iterativo en un proceso de optimizacién matematica de parametros libres.
Esto es Machine Learning. A ese ajuste de parametros, se le llama “aprendizaje”, y ese ajuste
se realiza mediante datos, usando un dataset. [77]

Las redes neuronales y deep learning, como un nombre nuevo para describirlas pero que
esencialmente son equivalentes, son un conjunto de técnicas (i.e. algoritmos, programas) que
hacen esto mismo, un ajuste iterativo de parametros libres para encontrar el mejor mapeo de
una funcidon de entrada en una de salida mediante un proceso de optimizacidon matematica,
pero con estructuras jerarquicas recurrentes aglomeradas inspiradas en modelos muy
simplificados de cdmo funcionan los sistemas nerviosos bioldgicos animales y humanos, y en
coémo funcionan, de manera muy simplificada, las neuronas. [77]

A continuacion se detallan los algoritmos de Machine Learning y Redes Neuronales mas
utilizados con una breve explicacion de cada uno para comprender sus diferencias.

4.5.3 Aprendizaje Automatico o Machine Learning (ML)

Entre los algoritmos de ML mas importantes podemos mencionar a: Naive Bayes,
K-Nearest Neighbors (KNN), K-Means Clustering, Support Vector Machine (SVM), Random
Forest (RF) y Arbol de decision (DT).

4.5.3.1 Naive Bayes

Es una técnica que ayuda a construir clasificadores, que son los modelos que clasifican el
problema y les dan etiquetas de clase que se representan como predictores o valores de
caracteristicas. Este algoritmo funciona bien para grandes conjuntos de datos, por lo que es
mas adecuado para predicciones en tiempo real. Se considera uno de los algoritmos mas
simples de implementar y posiblemente uno de los mas antiguos, ya que se estudié por
primera vez en la década de 1960. El algoritmo se basa en el teorema de Bayes, que
proporciona una forma de calcular la probabilidad de que un dato pertenezca a una clase,
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dado nuestro conocimiento previo. El Clasificador Naive Bayes asume que la presencia de
una caracteristica particular en una clase no esta relacionada con la presencia de otras
caracteristicas [26].

4.5.3.2 K-Nearest Neighbors (KNN)

KNN es otro algoritmo de aprendizaje automatico popular debido a su simplicidad y
facilidad de implementacion. Se ha utilizado comunmente para redes, especificamente para la
deteccidn de intrusos en la red. KNN tiene en cuenta la similitud cuando trabaja con datos. En
otras palabras, clasifica los datos en funcién de cémo se clasifican sus puntos de datos mas
cercanos. La idea basica detras de este algoritmo es que los elementos similares pueden estar
mas cerca. KNN usa la variable k, que representa el nimero de vecinos mas cercanos. A
medida que aumenta el nimero de vecinos mas cercanos, el valor de k, la precisiéon puede
aumentar. A diferencia de otros algoritmos de aprendizaje automatico, KNN no parece tener
una funcion de pérdida. Esto se debe a que no hay capacitaciéon que realmente suceda con
KNN. El tnico entrenamiento que se lleva a cabo es el algoritmo que memoriza los datos.
Dado que técnicamente no se ajusta ninguna funcion a los datos, no se realiza ninguna
optimizacién [27].

4.5.3.3 K-Means Clustering

El agrupamiento de K-means trata de categorizar los datos en diferentes categorias [28].
En otras palabras, cada punto de datos solo pertenece a un grupo. Para el agrupamiento de
K-means, el enfoque radica en poder detectar patrones dentro de los datos dados. Para lograr
esta tarea, debemos buscar un nimero fijo de grupos en el conjunto de datos. Cuanta menos
variacion exista dentro de estos grupos, mas probable es que los puntos de datos sean
homogéneos. El algoritmo de agrupacion en clusteres K-means se ha utilizado para la
deteccion de anomalias y la gestion del ancho de banda en las redes. Su simplicidad lo hace
popular para su implementacion. Sin embargo, el agrupamiento de K-means sufre en el
rendimiento cuando hay una gran cantidad de datos superpuestos.

4.5.3.4 Support Vector Machine (SVM)

SVM es uno de los algoritmos clasicos de aprendizaje automatico utilizados para redes.
Su aplicabilidad en redes va desde el manejo de datos de red, clasificacion de red y
optimizacioén. Puede manejar problemas de clasificacion y regresion, lo que lo hace adecuado
para diversas areas de redes y aprendizaje automatico. SVM también funciona bien con una
cantidad limitada de datos. La idea de este algoritmo particular es crear una linea (también
llamada hiperplano) para separar los datos en dos clases. Se supone que el hiperplano
maximiza el margen entre dos clases. En el contexto de las redes, esto significaria separar el
trafico de red normal del trafico de red malicioso. Los puntos mas cercanos a la linea se
llaman vectores de soporte y el margen es la distancia. SVM tiene numerosas ventajas, como
poder manejar datos desequilibrados. También funciona bien con datos no estructurados y
tiene menos probabilidades de que se produzca un ajuste excesivo. Desafortunadamente, la
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principal desventaja de SVM es que es dificil de entender e interpretar lo que sucede en el
algoritmo. Ademas, si bien este algoritmo es poderoso, tiene un largo tiempo de
entrenamiento para grandes conjuntos de datos [29].

En [40] se menciona que SVM proporciona una mejor velocidad y rendimiento si el
tamafio del conjunto de datos no es muy grande, en comparacion con las redes neuronales. El
clasificador ofrece buenos resultados a la hora de detectar trafico malicioso IoT de trafico
benigno. Ademas, se explica que SVM proporciona diferentes funciones del kernel que se
utilizan para mejorar el modelo de aprendizaje y optimizar el rendimiento.

[41] usé el kernel Radial Basis Function (RBF) con un optimizador de C-support
(c-SVM) para distinguir entre IoT benigno y trafico malicioso. Se us6 RBF porque arrojé
mejores resultados de clasificacion que otras funciones lineales como la sigmoide y
polynomial kernel. [42] explico al optimizador de C-support que cuantos puntos de datos
podrian clasificarse errobneamente. A un valor mas alto de C significa que todos los puntos de
entrenamiento deben clasificarse correctamente. SVM siempre busca mejores resultados que
producir un margen mayor en el hiperplano.

4.5.3.5 Random Forest (RF)

RF es un algoritmo de aprendizaje supervisado. Se usa mucho debido a su simplicidad y
su capacidad para manejar tareas de clasificacion y regresion. Random forest crea multiples
arboles de decision y los fusiona para obtener una prediccion mas precisa y estable. Random
Forest se ha utilizado para redes gracias a su tiempo de entrenamiento mas rapido en
comparacion con SVM, y el algoritmo es mas facil de implementar y, por lo tanto, mas facil
de comprender [30]. Esto da como resultado una amplia diversidad que generalmente da
como resultado un mejor modelo. Ademas, otra ventaja de este algoritmo es que es muy facil
medir la importancia relativa de cada caracteristica en la prediccion. Ademas, evita un
problema de aprendizaje automatico: el ajuste excesivo, que puede afectar negativamente a
los modelos. Ademas, puede manejar valores faltantes.

Por otra parte, en [21] se menciona que el Random Forest se usa tipicamente en la
deteccion de ataques DDoS [35], Deteccion de anomalias e identificacion de dispositivos [oT
no autorizados en ataques a la superficie de la red. Random Forest da mejores resultados en la
deteccion de ataques DDoS que SVM, ANN y KNN. A pesar de que RF no es util en
aplicaciones en tiempo real, necesita una mayor cantidad de conjuntos de datos de
entrenamiento para construir un Arboles de Decision que identifiquen intrusiones repentinas
no autorizadas.

Ahmad & Alsmadi et al [40] explican que uno de los beneficios de usar RF sobre los
tradicionales arboles de decision es que evita la correlacion de caracteristicas dividiendo las
caracteristicas al azar y en muestras pequefias. También menciona que en [43] se propuso una
técnica de aprendizaje automatico para detectar ataques DDoS en dispositivos [oT utilizando
multiples algoritmos. Entre ellos, se comparé los resultados de SVM, RF, Arbol de Decision
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y algoritmos de regresion logistica. En ese estudio de investigacion, el RF supera a otros
métodos de aprendizaje automatico con una precision del 99,17 % para detectar ataques
DDoS.

[44] propuso una técnica para capturar botnets Mirai mediante la evaluacion de un trafico
de IoT en vivo utilizando Naive Bayes, Random Forest y Técnicas de KNN. Los resultados
muestran que el clasificador Random Forest funciona un poco lento pero proporciona el
mejor rendimiento de precision del 99% en comparacion con otros algoritmos de aprendizaje
automatico.

[45] analiz6 los resultados del aprendizaje automatico (SVM, KNN, Random Forest,
Arbol de Decision) y Red Neuronal Artificial (ANN) para detectar ataques DDoS en redes
IoT. En su andlisis, Random Forest y ANN brindan los mejores puntajes de precision del 99%
al analizar el trafico malicioso IoT.

4.5.3.6 Arbol de Decision (DT)

Similar a Random Forest y SVM, el algoritmo del arbol de decisiones también es capaz
de manejar tareas de clasificacion y regresion. También se considera uno de los algoritmos de
aprendizaje automatico mas utiles y sencillos [29]. En un sentido técnico, un arbol de
decisiones es una estructura similar a un diagrama de flujo en el que cada nodo representa
una prueba de alguna caracteristica (por ejemplo, si al lanzar una moneda sale cara o cruz).
Cada nodo hoja representa una etiqueta de clase (decision tomada después de calcular todas
las caracteristicas) y las ramas representan conjunciones de caracteristicas que conducen a
esas etiquetas de clase [27]. Los caminos desde la raiz hasta la hoja representan reglas de
clasificacion. Para los arboles de decision, el enfoque principal estd en como dividir mejor el
conjunto de datos en funcion de ciertas condiciones.

Los Arboles de Decision se utilizan ampliamente como clasificadores en aplicaciones de
seguridad como DDoS y deteccion de intrusos. [21]

4.5.3.7 Regresion Lineal

Una regresion lineal se utiliza para generar predicciones sobre una variable que llamamos
la variable dependiente, generalmente denominada con una “y”, dadas una o varias variables
independientes generalmente denominadas las “x”.

Cuando usamos regresion lineal, la variable dependiente y siempre es numérica. Por
ejemplo, precios de las casas, estaturas, la distancia de los planetas al sol, etc.

Una regresion lineal en su forma mdas simple (cuando contamos con solo una variable
independiente x) es una linea recta en dos dimensiones que mejor se ajusta a los valores de
los datos. Esto se puede ver en la Figura 7.
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Figura 7. Ejemplo de regresion lineal de una variable dependiente y una independiente.
[84]

En esta figura vemos puntos, los cuales representan a los datos verdaderos. También se
observa una linea recta que representa ese modelo de regresion lineal. Esto lo podemos llevar
a un ejemplo donde podriamos predecir la estatura de una persona dada su peso. Para ese
caso los puntos representarian los valores verdaderos de peso y estatura de personas. La linea
recta es la linea que se usaria para predecir la estatura de una persona dada su peso. [85]

4.5.3.8 Support Vector Regression (SVR)

La Regresion de Vectores de Soporte (SVR) es un algoritmo de regresion basado en los
mismos algoritmos que usan las SVM para la creacion de modelos de clasificacion. Aunque
existen algunas diferencias debido a que la salida de una regresion es un valor real y no una
etiqueta, lo que hace que sea muy dificil predecir los valores objetivos. En el caso de una
regresion existen infinitas posibilidades, frente al numero limitado existentes en los
problemas de clasificacion

Mientras que en la regresion lineal se busca minimizar una funcién de error, generalmente
el error cuadratico, en todos los puntos del conjunto de entrenamiento, en la SVR se define
una zona en torno al hiperplano donde se ignora los errores. Lo que significa que en SVR se
busca aproximar el mejor valor dentro de un margen dado por g, tal como se muestra en la
Figura 8.
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Hiperplano

Lineas limitrofes

Figura 8. Funcionamiento basico de la regresion de vectores de soporte (SVR)

4.5.4 Redes Neuronales

El area de las redes neuronales va de la mano con la inteligencia artificial, el control
inteligente, la Biomimesis, entre otros temas y ello ofrece un campo de trabajo novedoso,
donde las aplicaciones y mejoras a sistemas avanzan a pasos cada vez mas rapidos. [78]

Existen muchos procesos biologicos que pueden ser representados como un proceso de
optimizacién con un propdsito basico, control automatico, automatizacién y toma de
decisiones. Por tanto, es preciso observar que, a través del tiempo, la vida ha evolucionado
para funcionar de una manera eficiente y robusta, logrando prolongar su existencia en una
variedad de formas. Algunos ejemplos de ello son: las moscas, que poseen un disefio tnico de
alas con una distribucién de masa que optimiza la eficiencia del musculo; las aguilas, que
pueden detallar objetos a gran distancia debido a la gran densidad de conos y bastones, en
comparacion con el ojo humano; los camaleones, los cuales imitan el color del entorno para
camuflarse de los depredadores [79], entre muchos otros. Lo anterior permite entender que en
la naturaleza hay una gran fuente de inspiraciéon para la aplicacion en problemas de
ingenieria. Las técnicas evolutivas a emplear son variadas, dependiendo de factores como el
proposito al cual esta dirigida (control de posicion, encuentro de puntos Optimos, etc.) y el
enfoque o inspiracion natural tomada en cuenta (neuronas, bacterias, abejas, etc.).

Los métodos de la inspiracion bioldgica pueden ser clasificados de acuerdo con las
células, tejidos, organos, organismos y jerarquia de poblaciones en la biologia. Es posible
extraer ideas de células u oOrganos (neuronas y funciones del ser humano), organismos
(humanos que toman decisiones para solucionar un problema de control), o del
comportamiento coordinado de un grupo de organismos (modelado de sistemas de control en
vehiculos autébnomos con base en microorganismos que buscan nutrientes y evitan ambientes
peligrosos). Ademas, existen adaptaciones evolutivas que suceden en sistemas bioldgicos y
estas pueden ser utiles para mejorar el rendimiento de sistemas de control, a través de una
interaccion prolongada con su entorno [80]. Un ejemplo, de lo que podriamos llamar
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bioinspiracion, puede ser considerar entonces una neurona como se muestra en la Figura 9
para producir un modelo sencillo, como se muestra en la Figura 10.

Dendrite Axon terminal

%b\g'ﬁéﬁ%

E\ mn Schwann cell

Myelin sheath
Nucleus

Figura 9. Estructura de una neurona tipica tomada de [81]

Inputs Multiple-Input Neuron
r N A

J2

P o
f,u{ : n }{ a |
Pr

/| J

a=f(Wp+b)
Figura 10. Modelo de una neurona [83]

La ecuacion de la figura 8 nos muestra a W que corresponde a un vector fila con
W, W,.,w,y P que corresponde a un vector columna con p p Py P, Para R entradas.
Fisicamente w corresponde a la fuerza que posee la sinapsis entre neuronas, y es también el
grado de importancia que posee una determinada sefial de entrada a la neurona. El valor p
corresponde a la sefial que entra en las dendritas. El cuerpo de la neurona esta representado
por la sumatoria, la funcion de activacion f y la salida a, que representa la sefial sobre el
axon, el cual haria parte de la senal de entrada p, para otra neurona. Una cadena de neuronas
de este estilo puede formar una red, que puede poseer un nivel de aprendizaje, variando los
pardmetros w y b para reconocer patrones, agrupar datos, etc. Basicamente, aqui se ve un
modelo sencillo de una neurona. Con agrupaciones de neuronas y pequefias variaciones sobre
el modelo de red de neuronas, es posible desarrollar soluciones a diversas problematicas. [78]
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En este trabajo se hard mencion a las siguientes redes neuronales: ANN, CNN y RNN

4.5.4.1 Redes Neuronales Artificiales (ANN)

Son un subcampo del aprendizaje automatico que se ocupa de la inteligencia artificial. El
objetivo de ANN es desarrollar sistemas de aprendizaje automatico basados en un modelo
biologico del cerebro. Las ANN estan compuestas por varias capas. Estan la capa de entrada,
la capa oculta y la capa de salida. En la capa de entrada, cada neurona representa cada
caracteristica de nuestro conjunto de datos. Toma las entradas y las pasa a la siguiente capa.
La capa de nodos ocultos es un conjunto de neuronas donde cada neurona tiene un peso
(parametro) asignado. Toma la entrada de la capa anterior y hace el producto de entradas y
pesos, aplica la funcién de activacion y produce el resultado y pasa los datos a la siguiente
capa. La capa de salida da el resultado final. Las ventajas de las ANN son que pueden
trabajar con datos inadecuados y almacenan la informacion en toda la red. Las ANN también
son competentes en el manejo de datos con alta volatilidad. También son capaces de modelar
relaciones no lineales y complejas, lo que las hace altamente aplicables a varios escenarios de
la vida real [29]. Sin embargo, pueden ser costosos desde el punto de vista computacional, ya
que las redes neuronales a menudo exigen mas potencia y pueden ser propensas al
sobreajuste.

4.5.4.2 Redes Neuronales Convolucionales (CNN)

Las CNN se originaron en la década de 1950, inspiradas en experimentos bioldgicos que
se estaban realizando durante ese periodo de tiempo. En 1959, David Hubel y Torsten Wiesel
propusieron ambos tipos de células: simples y complejas, que se utilizaron en el
reconocimiento de patrones [31].

Las CNN son otro tipo de ANN. Por lo general, las CNN se utilizan para la vision
artificial y el procesamiento de imagenes, pero no necesariamente tienen que ser utilizadas
para esas tareas solamente. Las CNN también se han utilizado para la creacion de redes, en
particular para desarrollar Network Intrusion Sistemas de Deteccion (NIDS). La razon por la
que las CNN se han utilizado en Networking es que pueden extraer representaciones de
caracteristicas de alto nivel de conexiones de trafico de red. Para las CNN, el objetivo es
aprender representaciones de caracteristicas adecuadas de los datos de entrada.

Una cosa a tener en cuenta acerca de las CNN es que requieren mucho tiempo de
capacitacion, pero pueden ser computacionalmente eficientes. También son buenos
extractores de caracteristicas. Sin embargo, pueden ser mas dificiles de implementar debido a
que CNN tiene mas matematicas involucradas en comparacion con otras redes neuronales.

4.5.4.3 Redes Neuronales Recurrentes (RNN)

Las RNN son otro tipo de red neuronal, pero lo que las distingue de las redes neuronales
tradicionales es que las RNN toman en cuenta los estados anteriores. Por lo general, las
entradas y las salidas son independientes entre si. Como resultado de esto, la mayoria de las
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redes neuronales no recordard qué entradas recibieron hace unos momentos. Las RNN tienen
bucles en su arquitectura de red, lo que permite que la informacién persista. La caracteristica
principal de la Arquitectura RNN es su Capa Oculta, la cual se encarga de recordar alguna
informacion.

Las RNN tienen memoria, que considera toda la informacion sobre lo que se ha calculado
y tienen la ventaja de recordar estados anteriores. También tienen la ventaja de poder
procesar la entrada de cualquier longitud, e incluso si el tamafio de entrada es mayor, el
tamafio del modelo no aumenta. Los pesos también se pueden compartir en diferentes pasos
de tiempo. Las desventajas de RNN son que el célculo es lento y entrenar modelos RNN
puede ser dificil cuando el nimero de parametros es extremadamente grande [26].

4.5.5 Optimizacion de hiperpardmetros en algoritmos de Machine Learning

La optimizacion de hiperparametros en ML tiene por objeto encontrar los
hiperparametros de un determinado algoritmo de ML que ofrezcan el mejor rendimiento
medido en un conjunto de validacion. Los hiperparametros, a diferencia de los parametros de
los modelos, son establecidos por el feature engineering antes del entrenamiento. El nlimero
de arboles en un bosque aleatorio es un hiperpardmetro, mientras que los pesos en una red
neuronal son parametros del modelo aprendidos durante el entrenamiento. Por lo tanto, los
hiperparametros son los ajustes del modelo para que el modelo pueda resolver de manera
optima el problema de aprendizaje automatico.

4.5.5.1 Random Search

En Random Search, se utiliza una combinacion aleatoria de hiperparametros. El objetivo
es encontrar la mejor solucion para el modelo. Se ha demostrado que tiene mejores resultados
porque no hay necesidad de tener en cuenta todas las posibilidades. La posibilidad de obtener
pardmetros Optimos es mayor gracias al patron de busqueda aleatorio que tiene. Como tal,
existe la posibilidad de que el modelo se entrene sin requerir un esfuerzo adicional. Otro
beneficio de Random Search es que puede proporcionar soluciones mas rapidas y sencillas en
comparacion con algunos otros métodos. También tienen el potencial de resolver problemas
de mayor escala, lo que puede ser util al abordar algunos de los desafios de redes mas
complejos. El Random Search se basa principalmente en examinar varias funciones, razon
por la cual este método suele ser mas rapido de implementar [32].

4.5.5.2 Optimizacion Bayesiana

El método de Optimizacion Bayesiana utiliza el Teorema de Bayes, que es una forma de
averiguar la probabilidad de un evento. Estd  presentado como
P(A|B) = P(B|A) * P(A)/P(B) y en realidad podemos eliminar una parte de la ecuacion,
resultando en una forma mas simplificada: P(A|B) = P(B|A) * P(A). En la Optimizacion
Bayesiana, se utiliza lo que se llama una funcion sustituta, que es una estimacion de la
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funcién objetivo. La funcién objetivo se puede escribir en la forma mas simple como:
P(score/hyperparameters)

La optimizacion bayesiana puede ser beneficiosa cuando se trata de funciones que son
ruidosas, complejas o problematicas para evaluar. Este método también realiza un
seguimiento de los resultados de optimizacion anteriores, lo que lo hace mas informado que
otros métodos de optimizacion. Dado que es mas eficiente, se requiere menos tiempo para la
optimizacién. Por lo tanto, podemos encontrar hiperpardmetros en menos tiempo. Como
resultado, se garantiza que este método en particular tendra un mejor rendimiento [33].

4.5.5.3 SGD (stochastic gradient descent)

SGD es uno de los muchos métodos de optimizacion populares y comunes para el
aprendizaje automatico. A diferencia del tipico algoritmo de gradiente descendiente, SGD se
puede utilizar para grandes conjuntos de datos. Asimismo, en lo que respecta a la
actualizacion de coeficientes, la actualizacion de los mismos se realiza para cada escenario,
en lugar de al final de un escenario.

Para que nuestros datos cooperen con SGD, necesitamos asegurarnos de que nuestro
conjunto de datos de entrenamiento sea aleatorio. Esto es para modificar el orden de como se
implementan las actualizaciones de los coeficientes. Debido a que los coeficientes se
actualizan después de cada evento de entrenamiento, las actualizaciones pueden ser muy
variadas. Al mezclar el orden de las actualizaciones de los coeficientes, evita que se distraiga
o se atasque. Para actualizar los coeficientes, el costo de actualizar estos coeficientes es
determinado para un evento de entrenamiento [27].

Dado que SGD puede trabajar con grandes conjuntos de datos, puede aprender mas rapido
y solo requiere una pequefia cantidad de iteraciones a través del conjunto de datos.

4.5.5.4 Adam

El método de optimizacion de Adam es una combinacion de SGD y RMS-Prop
(explicado en la Seccion 6.3.5). El método fue presentado por Kingma y J. Ba. El método de
optimizaciéon de Adam puede combinar ambos aspectos de SGD y RMS-Prop, lo que lleva a
una multitud de ventajas. Adam tiene requisitos de memoria bajos y funciona bien incluso si
los parametros no se ajustan mucho. Es sencillo de implementar y es capaz de manejar
gradientes ruidosos o de repuesto. También es adecuado para grandes problemas en términos
de datos y/o parametros.

4.5.5.5 RMS-Prop

El método RMS-Prop es un algoritmo de tasa de aprendizaje adaptativo propuesto por
Geoff Hinton. Este método estd basado en gradientes. RMS-Prop también elimina la
necesidad de ajustar la tasa de aprendizaje y lo hace automaticamente. Ademas, RMS-Prop
puede resolver eficazmente problemas de optimizacion que varian en dimensionalidad.
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4.6 Seguridad por capa en [oT

Como se mencion6 anteriormente, cada capa dentro de la arquitectura IoT posee distintas
funcionalidades, por lo que se ven afectadas por diferentes amenazas. Esto hace que se
requiera de medidas distintas para securizar cada capa.

4.6.1 Capa de percepcion

Es la responsable de la recoleccion de los datos. Involucra distintos tipos de sensores que
captan datos sobre una condicidon o evento. Es importante asegurar esta capa ya que ingresan
grandes cantidades de datos al sistema y estos podrian ser dafiinos o maliciosos. [11]

Dentro de esta categoria se detallan los ataques fisicos que pueden afectar tanto a la red
como a los dispositivos individualmente.

Interferencia de radio: se da cuando un atacante usa sefiales electromagnéticas para
detener la conectividad entre el dispositivo y la red.

Manipulacién del dispositivo: es posible cuando el dispositivo se encuentra en la fase
previa a la implementacion o en las fases de desarrollo/fabricacion/empaquetado. En estos
ataques, se manipula o modifica el desarrollo de dispositivos para que no funcionen de la
manera que corresponde a la hora de la implementacion.

4.6.2 Capa de aplicacion

Es la capa mas diversa y compleja dentro de esta arquitectura debido a la infinidad de
productos, dispositivos y fabricantes diferentes que existen. Los principales motivos de
preocupacion son los permisos de accesos a los datos y la autenticacion, donde se dificulta su
administracién por las transacciones masivas de datos e informacion por las diversidad de
aplicaciones y usuarios que acceden a ellos. [4]

Los vectores de ataque dentro de esta categoria estan basados en el software. Cualquier
falla, desde una configuracion incorrecta hasta la inyeccion de codigo SQL que permita
acceder a datos privados provenientes de la base de datos puede ser un atentado contra la
seguridad. Cuando se trata de software IoT, nos ocupamos principalmente de APIs y
aplicaciones web especificamente.[11]

Interfaz web insegura: un atacante podria aprovechar una web insegura cuando se
permiten contrasefias faciles, el mecanismo de bloqueo de cuentas no es adecuado, no se
utiliza el protocolo HTTPS para proteger la informacion transmitida ni firewalls en las
aplicaciones o cuando la aplicacion web es vulnerable a ataques como XSS, SQL1, CSREF, etc.

Autenticacion insuficiente: se da cuando se utiliza un unico factor de autenticacidn, los
mecanismos de recuperacion de contrasefias no estan bien implementados, o los sistemas de
autenticacion se configuran de manera correcta.
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Encriptacién: un atacante puede acceder a datos confidenciales si no se encriptan los
mismos tanto en la etapa de almacenamiento como en la comunicacion.

Configuracion incorrecta: las aplicaciones 1oT dependen de la configuraciéon de muchos
sistemas y componentes para funcionar correctamente. Por lo tanto, cada uno de estos
componentes requiere de una configuracion de seguridad adecuada. Si no estan configurados
correctamente, pueden ser explotados facilmente por un atacante. Los sistemas operativos,
servidores, sistemas de gestion de bases de datos y cualquier otra aplicacion deben
configurarse correctamente para un entorno loT seguro.

4.6.3 Capa de red

Como se menciond anteriormente, esta capa se encarga de la transmision de los datos, por
lo tanto, se incluye cualquier ataque que utilicé la red para acceder a datos confidenciales o
para afectar el funcionamiento del sistema. Estos ataques, entre otros, pueden ser DoS o
DDos, suplantacion de identidad, man-in-the-middle, etc.

Man-in-the-middle: El concepto de hombre en el medio es cuando un atacante intercepta
una comunicacion entre dos sistemas. Es un ataque peligroso porque es aquel en el que el
atacante se hace pasar por el remitente original. Como el atacante tiene la comunicacion
original, puede engafiar al destinatario haciéndole creer que todavia estd recibiendo un
mensaje legitimo.

Dentro de IoT, podemos imaginar un escenario en el que una parte malintencionada
quiera falsificar datos de temperatura de un dispositivo de monitoreo para forzar el
sobrecalentamiento de una maquina y, por lo tanto, detener la produccion. Ademas de ser un
inconveniente para el negocio, esto también podria causar dafios fisicos y financieros a la
organizacion operativa. [11]

DoS y DDoS: los ataques de denegacion de servicio, DoS (Denial of Service) por sus
siglas en inglés, son ataques cuyo objetivo es inhabilitar el uso de un sistema informatico.
Este tipo de ataques puede tener como objetivos servidores que mantienen, por ejemplo, webs
o aplicaciones. La base principal del funcionamiento de estos ataques consiste en enviar gran
cantidad de peticiones de diferentes tipos a un mismo punto para que el servidor o lared a la
que se envia no soporte la cantidad de paquetes recibidos y como consecuencia se produzca
una interrupcion del servicio proporcionado.

Los ataques de denegacion de servicio distribuidos, DDoS (Distributed Denial of Service)
por sus siglas en inglés, son un tipo de DoS en el cual el envio de peticiones es realizado por
varios atacantes. Generalmente, estos ataques se realizan a través de botnets, que
habitualmente estdn compuestas por ordenadores que han sido infectados y son controlados a
distancia por los atacantes.

ITBA - Especializacion en Ciencia de Datos 31 |



1TRA

Estos ataques incrementan el dafio que pueden causar a medida que existan mas
dispositivos conectados a la red y es por esto que la implementacion de una nueva tecnologia
como la red 5G, debe ser evaluada. Esta Ultima serd la amenaza que se estudiara en este
trabajo.

4.7 Ataques DDoS en [oT

Asegurar los dispositivos IoT es un desafio cada vez mayor para los fabricantes y los
consumidores. Las configuraciones predeterminadas y los datos almacenados en linea sin
contrasefia son algunos de los principales desafios de seguridad identificados por los
investigadores. Los dispositivos IoT, con frecuencia, se envian con una contrasefia
predeterminada, facil de recordar o sin contrasefia, que hace que un atacante pueda explotar
esta vulnerabilidad facilmente y obtener acceso a estos dispositivos.

Dicha vulnerabilidad pone en riesgo la privacidad de los consumidores y permite a los
atacantes utilizar dispositivos IoT para generar ataques a gran escala como DDoS. [23]
informo6 que un registro médico no cifrado de més de 5 millones de pacientes en los EE. UU.
e incluso tamafios mas grandes en todo el mundo estan disponibles en linea. Estos datos se
almacenan en linea en mas de 187 servidores y cualquiera puede acceder a ellos ejecutando
una simple consulta en un navegador web. Segin el informe Semantics [24], las diez
principales contrasefias predeterminadas y faciles de adivinar utilizadas en ataques a
dispositivos [oT se muestran en la Fig. 11:
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Figura 11. Top 10 de contrasenas en ataques [oT [24]

Los ataques a la red, segin la escala y la gravedad, pueden costarle a una organizacion
hasta millones de dolares. En [25] se analizan varios tipos de ataques de red que se muestran
en la Figura 12.
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Figura 12. Resumen de varios ataques de Red. [25]

4.7.1 Syn flood attack

Este tipo de ataque se conoce desde los afios 80, pero realmente atrajo la atencion en
1996. Este ataque utiliza una falla en el protocolo TCP/IP para interferir con la operacion.
Normalmente, la interaccion TCP/IP sigue los siguientes pasos (Fig. 12a):

1. El cliente quiere conectarse al servidor, por lo que envia un mensaje.

2. El servidor recibe el mensaje, por lo que le informa al cliente que lo reconoci6 con
una notificacion.

3. Elcliente se comunica y se establece la conexion.

El objetivo de este ataque es lograr que los servidores no estén disponibles para un trafico
valido utilizando todos los recursos disponibles. Esto se logra mediante el envio constante de
mensajes. Por lo tanto, el agresor puede interferir con todas las puertas de red disponibles en
el dispositivo especifico. Esto hace que dicho dispositivo no responda al trafico de red valido
en absoluto, y si responde al trafico, lo hace con bastante lentitud.

4.7.2 Smurfing

Este ataque en particular explota el Protocolo de mensajes de control de Internet (ICMP),
como se muestra en la Fig. 12b. ICMP permite a los administradores de red intercambiar
informacion sobre el estado de la red. También se puede usar para hacer ping a otros nodos
con respecto al estado de su red. Smurfing explota las caracteristicas de las redes de
transmision. En un escenario tipico, el host X envia un ping al host Y y esto desencadena una
respuesta automatica. La distancia se mide por el tiempo que tarda en llegar una respuesta.
Con Broadcast Networks, envian solicitudes de ping a cada host. Entonces, los atacantes
aprovechan esta falla al intentar amplificar su trafico. Su funcionamiento es el siguiente:
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1. Para Smurfing, se crea una solicitud falsa que contiene una IP de origen falsificada.
Esta es en realidad la direccion del servidor de destino.

2. Luego, la solicitud se envia a una red de transmision.
3. Esa solicitud luego se transmite a todos los otros hosts en la red.
4. Cada uno de los hosts envia una respuesta ICMP a la direccion de origen suplantada.
5. Después de tener suficientes respuestas [CMP, el servidor de destino se cae.
4.7.3 Ataque DDoS

Como se mencion6 anteriormente, este tipo de ataque se da cuando se intenta forzar que
un servicio en linea no esté disponible para los usuarios. Dichos ataques siguen siendo
relevantes incluso hoy en dia y pueden ser facilitados por los ataques Syn Flood. Los ataques
DDoS pueden venir en varias categorias, tres de las cuales son importantes para tener en
cuenta. Estas categorias son las siguientes:

1. Ataques a la capa de aplicacion: por lo general, se dirigen a una capa de aplicacion
especifica. Generan paquetes de protocolo de tal manera que los servidores tienen
varias sesiones abiertas que conducen al agotamiento de los recursos. Estos paquetes
se ven muy similares a un paquete normal y no son detectados por los algoritmos
comunes de deteccion de anomalias.

2. Ataques basados en volumen: este tipo de ataques generan un gran volumen de trafico
de red hacia un dispositivo de destino y saturan los recursos del dispositivo que esta
bajo ataque. Algunos ataques DDoS tipicos son UDP Flooding, ICMP Flooding,
Synchronize Flooding y otros.

3. Ataques basados en protocolos: este tipo de ataques se aprovechan de las
vulnerabilidades presentes en protocolos especificos como TCP. También consumen
recursos del servidor, lo que hace que los servicios dejen de estar disponibles para los
usuarios legitimos.

Uno de los puntos importantes que hay que tener en cuenta en los ataques DDoS es que
los mas lentos son més dificiles de identificar debido a su parecido con el flujo de red tipico.
En estos escenarios, el atacante abre una sesion con la red y la mantiene abierta durante un
largo periodo de tiempo, enviando poco trafico. Como resultado, la red no interrumpira el
tiempo de espera del atacante y el trafico parece legitimo. Por lo tanto, pasara desapercibido
para las herramientas de deteccion mas comunes.

En [25] se explican algunos de los ataques DDos mas comunes:

e UDP (User Datagram Protocol) Flooding: tiene como objetivo comprometer las
capacidades del dispositivo de red para procesar y responder al trafico.

e ICMP (Internet Control Message Protocol) Flooding: se envia una cantidad
inusualmente alta de paquetes de red y esto hace que el servidor tenga dificultades
para procesar cada paquete.
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e Ping of Death: se transmiten paquetes mas grandes que el tamafo permitido, lo que
provoca que la maquina se bloquee o falle.

e Slowloris: el agresor intenta abrir y mantener abiertas tantas conexiones como sea
posible entre él y el objetivo.

e NTP Amplifying Attack: se utiliza un servidor con el fin de generar trafico basura. Lo
hace a través de solicitudes breves, lo que puede llevar a obtener respuestas mucho
mas grandes. El agresor utiliza la direccion IP de la persona objetivo como fuente.
Como resultado, el servidor de la persona objetivo se llena de trafico basura.

e HTTP Flooding: en este escenario, el agresor se concentra principalmente en saturar
un servidor con varios mensajes HTTP.

e Zero-Day DDoS Attack: se ocupa de cualquier nueva falla de seguridad que no se
haya solucionado.

4.7.3.1 UDP Flooding

En este caso se sobrecarga las puertas de enlace de red aleatorias en un host especifico
con paquetes IP que contienen datos como se muestra en la Fig. 12c. El host a cargo de
recibir estos paquetes necesita examinar varios elementos de la red. Si no encuentra nada, el
host devuelve un paquete de destino inalcanzable. Con el tiempo, a medida que se transfieren
mas paquetes, el sistema se inunda y no puede comunicarse. El ataque UDP Flood recibe su
nombre del Protocolo de datagramas de usuario (UDP), que es un protocolo de red menos
seguro que TCP. A diferencia de TCP, UDP no tiene sesiones. Este protocolo en particular es
adecuado para aplicaciones como video o chat de voz. Dado que UDP no tiene un protocolo
de enlace de tres vias como TCP, la sobrecarga es menor. Sin embargo, esto hace que UDP
sea vulnerable a actividades maliciosas.

4.7.3.2 ICMP Flooding

En este tipo de ataque, el atacante intenta “desarmar” la computadora de la victima
sobrecargandola con pings, como se muestra en la Fig. 12d. Aqui, el atacante inunda la red de
la victima con paquetes de solicitud y luego la red responde con la misma cantidad de
paquetes de respuesta.

Esto puede afectar negativamente tanto a los canales entrantes como salientes de una red.
Esto da como resultado que se consuma una cantidad significativa de ancho de banda. Por lo
general, las solicitudes de ping se usan para probar las conexiones entre dos computadoras,
pero en escenarios de ataque, se pueden usar para sobrecargar una red con paquetes de datos.
Para ejecutar este ataque con éxito, los atacantes necesitan conocer la direccion IP de la
victima.

4.7.3.3 Slowloris

Este ataque fue desarrollado por Robert Rsnake Hanson. Este se considera uno de los
ataques mas simples porque requiere una cantidad minima de ancho de banda. El ataque
opera implementando multiples conexiones al host de destino y manteniéndolas durante
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mucho tiempo. Esto se logra a través de solicitudes incompletas, que nunca se realizan. Los
servidores comprometidos generan aun mas conexiones, por lo que pueden esperar a que se
gjecute cada solicitud. En ultima instancia, la capacidad del host esta llena, luego se rechazan
los intentos validos de conexion, como se ilustra en la Fig. 12e. Al enviar paquetes sin
terminar, este ataque no es detectado por los sistemas tradicionales de deteccion de intrusos.

4.7.3.4 NTP amplification

Este es un tipo de ataque DDoS que explota uno de los protocolos mas antiguos, el NTP
(Network Time Protocol) mediante el envio de trafico UDP, como se muestra en la Fig. 12f.
NTP se define como un tipo de protocolo que se utiliza para garantizar que las horas de reloj
de la computadora para una red estén sincronizadas correctamente. El protocolo NTP fue
disefiado para ser tolerante a fallas y muy escalable. La version anterior de NTP a menudo
tendrd un servicio de monitoreo que permite a los administradores obtener un recuento del
trafico del servidor. El comando que utilizan envia informacioén sobre los hosts conectados
previamente. El ataque de amplificacion NTP se considera un ataque de reflexién porque
implica obtener una respuesta de un servidor a una direccion IP falsificada entre el mismo
protocolo en ambas direcciones. Los ataques de reflexion pueden ser peligrosos, pero lo son
atun mas cuando se amplifican. En esta situacion, el atacante envia repetidamente comandos
al host, consiguiendo que la direccion IP del host coincida con la del servidor de la victima.
Posteriormente, la NTP entrega el expediente a la direccion obtenida. La cantidad de flujo de
red transferido aumenta considerablemente, lo que genera un servicio deficiente para las
interacciones validas.

4.7.3.5 HTTP Flooding

Estos tipos de ataques son particularmente dificiles de resolver porque son casi
indistinguibles del trafico de red valido. Los ataques de inundaciéon HTTP son dificiles de
detectar porque no se basan en paquetes con formato incorrecto, suplantacion de identidad o
técnicas de reflexion. Como resultado, caen por debajo del umbral de deteccion de un
sistema. Estos ataques suelen tener como objetivo la capa 7 del modelo OSI en el nivel de la
aplicacion. En este ataque, la idea es sobrecargar a la victima con solicitudes HTTP para que
no pueda responder al trafico, como se muestra en la Fig. 12g. Con HTTP Flood, las redes de
bots generalmente se usan para mejorar el impacto del ataque. Muchos de los dispositivos
utilizados para este ataque estdn infectados con malware y el atacante puede lanzar un mayor
volumen de trafico.

4.7.3.6 Zero day DDoS attack

Esto se conoce como ataques que explotan nuevas vulnerabilidades de seguridad.
Desafortunadamente, actualmente no existen enfoques adecuados para protegerse de este tipo
de ataques. El motivo es que puede pasar mucho tiempo desde el momento en que se detecta
la vulnerabilidad hasta el lanzamiento y la instalacién de un nuevo parche. Mientras se espera
esa solucion, la vulnerabilidad puede explotarse para bloquear recursos potenciales o robar
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informacion valiosa. Con enfoques avanzados de aprendizaje profundo, existen varios
estudios prometedores sobre como combatir tales ataques de seguridad.
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En un proceso de Machine Learning, la definicion de la técnica utilizada esté relacionada
con el objetivo deseado y con los datos y tipos de datos disponibles. Es por este motivo, que
se analizaron trabajos en los cuales se utilizaron distintos algoritmos de Machine Learning

5. Desarrollo

con el objetivo de securizar dispositivos IoT o para la prevencion y deteccion de ataques DoS
o DDoS. La evaluacion de los algoritmos se baso en las métricas tipicas que son: accuracy,
precision, recall y métrica F1, que seran explicadas mas adelante.

5.1 Uso de Machine Learning para securizar las capas [oT

5.1.1 Capa de percepcion

Distintos algoritmos de ML se han propuesto para securizar la capa de percepcion o capa
fisica. En [36] se propuso un esquema centralizado en ML para la seguridad de los
dispositivos [oT. Basicamente, permite que ciertos usuarios con autorizacién se comuniquen
con el sistema y almacenen de forma segura la informacion de los usuarios autorizados. En el
esquema de protocolo de seguridad peer-to-peer propuesto, los clientes deben registrarse
primero en el servidor de la nube antes de iniciar la comunicacion en el sistema loT. Ademas,
propusieron un modelo para evitar ataques y asegurar dispositivos IoT utilizando Neural
Network (NN) y el algoritmo ElGamal. Aqui se utilizaron claves privadas y publicas para
controlar su criptosistema. Los datos manipulados se segmentan en grupos y luego se
comparan con los datos de entrenamiento.

5.1.2 Capa de aplicacion

Los métodos K-NN, Random Forest, Q-learning, ML basados en Dyna-Q se utilizaron
ampliamente para proteger los dispositivos IoT de ataques basados en aplicaciones/web,
especialmente para la deteccion de malware [38]. En [39] se utilizaron técnicas de
aprendizaje automatico supervisado (tanto K-NN como Random Forest) para detectar ataques
de malware e informaron que los métodos de Random Forest con conjuntos de datos de
MalGenome ofrecen una mejor tasa de deteccion que K-NN. En otra investigacion,
Q-learning muestra un mejor rendimiento en términos de deteccidon de latencia y precision
que el método de aprendizaje de deteccion basado en Dyna-Q [38].

5.1.3 Capa de red

A la hora de querer securizar el sistema loT frente a ataques DDoS, la capa principal que
queremos proteger es la capa de red. Para esto se utilizan diferentes algoritmos de ML
supervisado como SVM, NN y KNN para detectar el ataque de intrusion.

En [37] se propuso un modelo para ataques DDoS usando un algoritmo ANN. En el
esquema propuesto, solo los paquetes de informacion real tienen permiso para transmitir a
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través de la red en lugar de los falsos. ANN se desempeiid mejor en la deteccion de ataques
DDoS solo si fue entrenado con conjuntos de datos actualizados.

En 2018, Doshi con sus colegas en [35] presentd una forma de detectar ataques DDoS en
dispositivos 10T locales utilizando algoritmos de aprendizaje automatico de bajo costo y
datos de trafico independientes del protocolo y basados en flujo.

En este modelo propuesto, se han considerado algunos comportamientos limitados de la
red IoT, como el calculo de los puntos finales y el tiempo necesario para viajar de un paquete
a otro (intervalos de tiempo entre paquetes). Compararon una variedad de clasificadores para
la deteccion de ataques, incluidos KNN, el algoritmo KDTree, SVM con el kernel lineal
(LSVM), Arbol de Decisioén con puntajes de impurezas de Gini, Random Forest con puntajes
de impurezas de Gini, NN. Se inform¢ que las técnicas propuestas pueden identificar ataques
DDoS en dispositivos IoT locales utilizando routers de puerta de enlace domésticos y otras
cajas intermedias de red.

La precision del conjunto de prueba para cinco algoritmos es superior a 0,99.

5.2 Machine Learning para la prevencion de DDoS en IoT

En los ultimos afios, las técnicas de ML avanzaron notablemente brindando seguridad a
los dispositivos IoT [34].

En [25] se utilizaron un total de nueve algoritmos divididos en dos categorias: algoritmos
clasicos de ML (Naive Bayes, K-Nearest Neighbors, K-Means Clustering, SVM, Random
Forest y Arbol de decision) y redes neuronales (ANN, CNN y RNN), proporcionando una
evaluacion empirica a gran escala con optimizacion y sin técnicas de optimizacion.

En [25] se llego6 a la conclusion de que la aplicacion de optimizacion en los métodos de
ML tiene un impacto positivo en el rendimiento de los modelos. En lo que respecta a los
métodos clasicos de ML, el algoritmo del arbol de decision fue el que mejor se desempeiio
con y sin optimizacion. Por otro lado, K-means tuvo el peor rendimiento incluso cuando se le
aplicaron optimizaciones.

En cuanto a las redes neuronales, en [25] se vio que RNN se desempefié mejor en los tres
conjuntos de datos.

Por ultimo, el andlisis de las proporciones de entrenamiento y prueba reveld que 80% de
entrenamiento y 20% de prueba fue el més optimo.

En [61] se propuso un método de deteccion de intrusos para ataques de inyeccion que
también podria utilizarse para ataques DDoS. En este articulo se utilizaron tres algoritmos
clasicos de ML de clasificacion: SVM, Random Forest y Decision Tree. Por otra parte, se
utilizaron cuatro parametros de evaluacion para comparar los algoritmos:
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® Accuracy: relacion entre el nimero de registros que se clasifican correctamente y el
numero total de registros. Cuanto mayor sea la precision, mejor serd el modelo
aplicado.

e Precision: relacion entre el numero de registros positivos que se clasifican
correctamente y el nimero total de registros positivos. Esto significa que cuanto
mayor sea la tasa de falsos positivos, mayor sera el resultado de precision. La medida
de precision es una buena medida cuando el costo de un falso positivo es alto.

e Recall: relacion entre el nimero de registros positivos que se clasifican correctamente
y el numero total de clasificaciones en la clase real. Esto significa que cuanto mayor
sea la tasa de FN (falso negativos), menor sera el valor de recall. La medida de recall
es importante cuando queremos seleccionar el mejor modelo en caso de que la tasa de
FN sea muy alta.

e Mieétrica Fl1: esta medida se conoce como la media armoénica de las medidas de
precision y recall. Se considera una buena medida de evaluacion para datos
desequilibrados.

Finalmente, para que la comparacion sea lo mas adecuada posible se realizaron tres
experimentos tomando distintas cantidades de caracteristicas, que es el proceso de reducir la
dimensionalidad de los datos para mejorar el rendimiento.

Los resultados obtenidos fueron los siguientes:

Classification results using different set of features.
Accuracy Precision Recall F1 Score

Results of using 76 features

Decision tree 0.9681 0.6731 0.8500 0.7513

Random forest 0.9888 09511 0.8470 0.8960

SVM 0.9758 0.7008 0.9999 0.8240
Results of using 13 features

Decision tree 0.9908 0.9539 0.8807 09158

Random forest 0.9887 0.9507 0.8439 0.8941

SVM 0.9757 0.7001 0.9999 0.8235
Results of using 8 features

Decision tree 0.9891 0.9521 0.8500 0.8982

Random forest 0.9891 0.9537 0.8492 0.8985

SVM 0.9756 0.6989 0.9999 0.8227

Figura 13. Tabla de comparacion de resultados obtenidos en [61]

En esta comparacion de los tres algoritmos con el mismo dataset AWID (conjunto de
registros publicos que se asemejan a rastros reales de trafico WiFi), se pudo notar que los
resultados obtenidos, en el primer experimento con 76 caracteristicas, con RF fueron los
mejores con accuracy, precision y F1 del 98.88%, 95.11% y 89.60% respectivamente. Aun
asi, SVM tuvo el mejor resultado de recall con un 99.99%. Por otra parte en el segundo
experimento, con trece caracteristicas se obtuvo el mejor resultado con DT logrando un
accuracy del 99.08% y un F1 del 91.58%. Por ultimo, en el tercer experimento, utilizando 8
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caracteristicas, se puede ver que el DT y RF dieron el mismo valor de accuracy, siendo este el
mas alto con 98.91%.

Analizando todo el contexto, en [61] se concluye que el arbol de decision es el mejor
clasificador que se puede usar para detectar intrusos en la red (para ataques de inyeccion) y
esto puede servir también para casos en los que se quiere prevenir un ataque de DDoS.

En [62] se propone una arquitectura inteligente que integra la tecnologia de
procesamiento de eventos complejos (CEP) y el paradigma de aprendizaje automatico (ML)
para detectar diferentes tipos de ataques de seguridad de IoT en tiempo real. En particular,
dicha arquitectura es capaz de gestionar facilmente patrones de eventos cuyas condiciones
dependen de los valores obtenidos por los algoritmos de ML. En este articulo las técnicas de
ML utilizadas se basan en el aprendizaje supervisado. En particular, se utiliza un método de
regresion lineal para modelar la relacion entre una respuesta escalar y muchas variables
explicativas. El modelo propuesto se puede utilizar para ajustar un modelo predictivo
generado a partir de un conjunto de datos observados de valores extraidos de un escenario de
red regular. También se utiliza el SVR y los resultados se muestran a continuacion:

Results of Linear Regression as predictor.

Predicted as negative  Predicted as positive

Is negative 7930 (True negative) 0 (False positive)
Is positive 0 (False negative) 104,223 (True positive)
Precision = 1 Recall = 1 Fl-score= 1

Figura 14. Resultados de las predicciones con Regresion Lineal. [62]

La figura 14 muestra que se obtiene una puntuacion perfecta y que este modelo de
regresion lineal funciona muy bien en un escenario real contra ataques desconocidos.

Results of SVR as predictor.

Predicted as negative Predicted as positive

[s negative 7928 (True negative) 2 (False positive)
[s positive 0 (False negative) 104,223 (True positive)
Precission = 0.99998  Recall = 1 F1-score= 0.99998

Figura 15. Resultados de las predicciones con SVR. [62]

Por otra parte, la figura 15 demuestra que el modelo basado en SVR funciona peor que el
de regresion lineal pero aun asi sigue funcionando bastante bien.

De todas maneras, en [62] se menciona que estos resultados son los obtenidos en un
escenario en particular, con un cierto dataset y un determinado proceso de feature
engineering. No se descarta que ante otro escenario pueda funcionar mejor el SVR.

En [40] se muestra un resumen de publicaciones de investigacion, sus modelos y métricas
de rendimiento. Ya se vio anteriormente que hay muchos pardmetros a tener en cuenta a la

ITBA - Especializacion en Ciencia de Datos 41 |



1TRA

hora de elegir el mejor algoritmo de clasificacion, porque principalmente depende mucho del
dataset con el que estemos trabajando y de qué tan equilibrados sean los datos, pero a grandes
rasgos puede apreciarse que en todos los estudios que se usaron redes neuronales y
aprendizaje automatico para comparar, las redes neuronales revelan resultados mucho
mejores que los algoritmos de aprendizaje automatico.

Por otro lado, también se revela en [40] que las redes neuronales son la solucion mas
popular para los ataques de [oT a gran escala debido a que son capaces de procesar conjuntos
de datos de manera efectiva sin necesidad de manipular las caracteristicas. Los métodos de
ML clasicos requieren un tedioso proceso de feature engineering para extraer primero las
features creando features nuevas o mas pequenas y luego seleccionando un subconjunto de
features mdas relevantes. Este proceso requiere mucho tiempo y es propenso a errores.
También depende en gran medida del conocimiento del dominio. Se manifiesta también cual
es la relacion entre los distintos tipos de IA segun el crecimiento de datos:

Deep Neural Networks

Medium Neural Networks

Shallow Neural Networks

Performance

Traditional Machine Learning

Data

Figura 16. Rendimiento de modelos de IA con crecimiento de datos.[40]

La Figura 16 muestra que inicialmente, cuando el tamafio de los datos es pequefio, los
modelos tradicionales de aprendizaje automdtico mejoran rapidamente y superan a los
modelos de aprendizaje profundo. Sin embargo, a medida que el tamafio de los datos
comienza a crecer, el rendimiento de los modelos de aprendizaje automatico se estanca en
algun momento y permanece estancado después de eso. Por el contrario, el rendimiento de la
red neuronal profunda crece rapidamente con el crecimiento del conjunto de datos. Este
fendmeno encaja muy bien con nuestra infraestructura IoT, donde el tamafio de los datos
crece exponencialmente con miles de millones de dispositivos conectados y el enorme
volumen de tréfico de red generado por estos dispositivos. De manera similar, cuando ocurre
un ataque DDoS, el volumen de trafico generado es masivo y diverso. Los algoritmos
tradicionales de aprendizaje automatico entrenados en un pequefio conjunto de datos sin
capacidad de aprendizaje para datos no vistos no podran funcionar bien y detectar con
precision el trafico malicioso.
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5.4 Optimizacidn aplicada a los algoritmos de ML

Cinco métodos de optimizacion fueron utilizados en [25] para la optimizacion de los
algoritmos. Para los algoritmos de Aprendizaje Automaticos Clasicos, se aplicaron dos
métodos: Random Search y Optimizacion Bayesiana. Por otro lado, para las redes neuronales
se utilizaron tres métodos de optimizacion: SGD, ADAM y RMS-Prop.

Utilizando tres conjuntos de datos distintos (KDD, NSL-KDD, ADFA-17) se demostr6 en
[25] que no existe un método que sea absolutamente mejor que el resto sino que depende del
conjunto de datos que se utilice. En este caso puntual, los métodos de optimizacion de
hiperparametros que mejor funcionaron fueron Optimizacion Bayesiana para los métodos
clasicos de ML y Adam para redes neuronales. Los resultados obtenidos se muestran a
continuacion:

Optimized results for classic ML methods using Bayesian optimization.

Algorithms

Decision tree

Dataset Accuracy Precision Recall F1-Score
KDD 0.9937 0.9941 0.9942 0.9941
NSL KDD 0.9967 0.9967 0.9971 0.9969
ADFA-IDS-17 0.9082 0.9034 0.929 0.9087

Naive Bayes

Dataset Accuracy Precision Recall F1-Score
KDD 0.9058 0.8805 0.9941 0.9185
NSL KDD 0.9068 0.8812 0.9948 0.9195
ADFA-IDS-17 0.754 0.8246 0.6461 0.7234
K-Means

Dataset Accuracy Precision Recall F1-Score
KDD 0.463 0.3716 0.5009 0.4264
NSL KDD 0.1897 0.0034 0.002 0.0026
ADFA-IDS-17 0.5597 0.7768 0.4741 0.4121

Random forest

Dataset Accuracy Precision Recall F1-Score
KDD 0.9216 0.9913 0.986 0.9304
NSL KDD 0.9456 0.9273 0.9873 0.9504
ADFA-1IDS-17 0.8525 0.7951 0.9504 0.8657
SVM

Dataset Accuracy Precision Recall F1-Score
KDD 0.9921 0.9941 0.9913 0.9926
NSL KDD 0.9956 0.9953 0.9963 0.9958
ADFA-IDS-17 0.6921 0.6241 0.98 0.7636
KNN

Dataset Accuracy Precision Recall F1-Score
KDD 0.9915 0.9937 0.9926 0.992
NSL KDD 0.9955 0.9963 0.9966 0.9958
ADFA-IDS-17 0.8134 0.8842 0.7122 0.7939

Figura 17. Resultados de métodos de ML clasicos con optimizacion bayesiana. [25]
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Optimized results for classic ML methods using random search.

Algorithms

Decision tree

Dataset Accuracy Precision Recall F1-Score
KDD 0.9937 0.9941 0.9941 0.9942
NSL KDD 0.9967 0.9967 0.9971 0.9969
ADFA-IDS-17 0.9082 0.9034 0.929 0.9087
Naive Baves

Dataset Accuracy Precision Recall F1-Score
KDD 0.9058 0.8805 0.9941 0.9185
NSL KDD 0.9068 0.8812 0.9948 0.9195
ADFA-IDS-17 0.754 0.8246 0.6461 0.7234
K-Means

Dataset Accuracy Precision Recall F1-Score
KDD 0.463 0.3716 0.5009 0.4264
NSL KDD 0.1897 0.0034 0.002 0.0026
ADFA-IDS-17 0.5597 0.7768 0.4741 0.4121

Random forest

Dataset Accuracy Precision Recall F1-Score
KDD 0.9209 0.9913 0.9869 0.9297
NSL KDD 0.9456 0.9273 0.9878 0.9504
ADFA-1IDS-17 0.8499 0.7917 0.9504 0.8636
SVM

Dataset Accuracy Precision Recall F1-Score
KDD 0.9921 0.9941 0.9913 0.9926
NSL KDD 0.9956 0.9953 0.9963 0.9958
ADFA-IDS-17 0.6921 0.6241 0.98 0.7636
KNN

Dataset Accuracy Precision Recall F1-Score
KDD 0.9915 0.9937 0.9926 0.992
NSL KDD 0.9955 0.9963 0.9966 0.9958
ADFA-IDS-17 0.8134 0.8842 0.7122 0.7939

Figura 18. Resultados de métodos de ML clasicos optimizados con Random Search. [25]

El método del arbol de decision tuvo los resultados de rendimiento mas altos en los tres
conjuntos de datos, especialmente para el conjunto de datos ADFA-IDS-2017. Ambos
métodos, Random Search y Bayesiana, lograron resultados 6ptimos. Ademas, se encontr6é que
la relacion entrenamiento-prueba que logrd los resultados mas altos fueron la relacion 90%
entrenamiento, 10% prueba. El rendimiento de K-Means Clustering fue muy bueno para los
conjuntos de datos KDD-Cup y NSL-KDD, pero muy malo en los conjuntos de datos
ADFA-IDS-2017, incluso después de que se le aplicaron los métodos Bayesiano y Random
Search Optimization. Es posible que el conjunto de datos ADFA-IDS-2017 era muy diferente
a los otros dos conjuntos de datos en términos de estructura, lo que provocd que el
agrupamiento de K-Means no funcionara tan bien.

Se debe tener en cuenta que, si bien el método del Arbol de Decision logré los resultados
mas altos en general en los tres conjuntos de datos, el método clasico de ML mas fuerte es el
SVM. Sin embargo, el SVM no lo superd. Lo que esto podria indicar es que tal vez sea
optimo adoptar un enfoque de menos es mas al elegir qué método de ML a aplicar. En
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ocasiones, es posible que los métodos mas potentes no siempre logren los mejores resultados,
segun los conjuntos de datos utilizados.

Por otro lado, tenemos los resultados de las redes neuronales:

Optimized results for neural network-based methods.

Neural Networks-Training: 70% Testing: 30%

ANN

Dataset Accuracy Precision Recall F1-Score
KDD 0.96 0.95 0.97 097
NSL-KDD 098 0.599 098 .99
ADFA-17 0.88 0.82 0.81 .60
RNN

Dataset Accuracy Precision Recall F1-Score
KDD 0.98 0.98 0.98 0.98
NSL-KDD 0495 0.98 0.98 0.99
ADFA-17 0.88 0.90 0.88 091
CNN

Dataset Accuracy Precision Recall F1-Score
KDD 095 0.95 095 0.95
MNSL-KDD 0.96 0.95 0.96 0.95
ADFA-17 0.86 0.86 0.90 0.88

Neural Networks-Training: 80% Testing: 20%

ANN

Dataset Accuracy Precision Recall F1-Score
KDD 0.97 0.98 0.97 0.97
NSL-KDD 0.98 0.98 0.98 0.98
ADFA-17 078 0.82 0.84 0.87
RNN

Dataset Accuracy Precision Recall F1-Score
KDD 0.949 0.599 0.949 0.99
NSL-KDD 0.949 0.599 0.949 .99
ADFA-17 091 0.89 0.90 093
CNN

Dataset Accuracy Precision Recall F1-Score
KDD 0495 0.95 0495 0.95
MNSL-KDD 095 0.95 0.96 0.95
ADFA-17 0.91 0.87 0.87 0.90

Neural Metworks-Training: 90% Testing: 10%

ANN

Dataset Accuracy Precision Recall F1-Score
KDD 0.95 0.98 0.98 0.97
NSL-KDD 0.99 0.99 0.98 0.98
ADFA-17 0.88 0.50 0.90 0.75
RNN

Dataset Accuracy Precision Recall F1-Score
KDD 0.99 0.98 0.99 0.99
NSL-KDD 0.99 0.99 0.99 0.99
ADFA-17 0.90 0.50 0.87 0.90
CMN

Dataset Accuracy Precision Recall F1-Score
KDD 0.95 0.95 0.96 0.95
NSL-KDD 096 0.95 096 0.95
ADFA-17 0.87 0.88 0.87 0.87

Figura 19. Resultados optimizados de Redes Neuronales. [25]

ITBA - Especializacion en Ciencia de Datos 45 |



1TRA

Al estar optimizados, tanto ANN como CNN, sus resultados en el conjunto de datos
ADFA-IDS-2017 fueron mucho mejores, aunque no superaron a RNN. Si bien los tres NN se
pueden usar para redes, proponemos que sea mejor usar el RNN. A diferencia de las otras
ANN y CNN, RNN puede recordar estados y entradas anteriores, lo que puede ser util al
examinar el comportamiento anterior de una red. Ademads, se notd6 que el método de
optimizacién de Adam es el mas optimo para las NN.
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6. Conclusiones

Este trabajo busca ser en un futuro la punta de flecha que logre mejorar la seguridad de la
informacion en la arquitectura IoT implementada en redes 5G. Se hizo un andlisis de
seguridad empezando por la arquitectura de los dispositivos IoT ya que el primer punto para
desarrollar un sistema seguro es reconocer los vectores de ataques. Luego, se analizaron
varios articulos en los cuales se probaron y compararon distintos algoritmos y métodos de
aprendizaje automadtico y redes neuronales para brindar solucion a esta problematica
planteada.

La nueva generacion de la red 5G permite el desarrollo de nuevas aplicaciones y
proporciona mejoras notables con respecto a las anteriores tecnologias de redes celulares. Sin
embargo, al ser una tecnologia aun en desarrollo que no ha sido implementada a nivel
mundial, presenta vulnerabilidades a pesar de los grandes beneficios que trae. Este avance
tecnologico, requiere de nuevas medidas de seguridad y estudio constante para hacer frente a
los ataques que ya son conocidos y estar preparados para los que ain quedan por conocer.
Los mecanismos para mitigar los ataques de seguridad en redes 5G deben ser disefiados e
implementados en un entorno de desarrollo constante.

Este trabajo puntualmente se enfoca en la prevencion de ataques DDoS contra los
dispositivos 10T, con lo cual la capa de la arquitectura IoT que se quiere proteger es la capa
de red. En esta capa, hay que tener en cuenta que el trafico de red puede llegar a ser muy
diverso y heterogéneo. Bajo estas condiciones, estoy convencido que la seguridad de los
dispositivos IoT, cuando sea la hora de implementarse sobre la red 5G, debe estar basada
principalmente en la [A para detectar anomalias monitoreando la red y de esta forma poder
prevenir ataques maliciosos. Ademads, los vectores de ataque también mejoraran al aprender
los modos de operar de la red.

Es por esto, que la mejor solucién para hacer frente a estos problemas serd la de
implementar un modelo de Redes Neuronales a nivel de paquete para detectar, contener y
prevenir ataques y amenazas. Esto es lo que se conoce como inteligencia de amenazas, y
debido a la diversidad en el trafico de las redes, un modelo de Redes Neuronales bien
entrenado sera capaz de detectar aquel trafico malicioso y asi poder actuar y prevenir este
tipo de ataques.
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Los ataques DDoS seran cada vez mas lentos, lo que dificultaria su deteccion. Por lo
tanto, una via de investigacion futura seria la evaluacion empirica de algoritmos de Machine
Learning y Redes Neuronales en redes moviles 5G para estudiar el trafico producido por
dispositivos [oT y asi poder identificar el trafico malicioso con mayor precision.

7. Futuros trabajos

El primer gran desafio sera encontrar un conjunto de datos que pueda representar de la
mejor manera al trafico generado en una red 5G en la cual miles de millones de dispositivos
IoT se conectan y transmiten datos constantemente. Una vez encontrados los datos, estos se
utilizardn para entrenar distintos modelos y compararlos con el fin de determinar cudl es el
que obtiene mejores resultados. También deberd realizarse una comparacion antes y después
de hacer feature engineering y optimizacioén de hiperparametros ya que se pudo demostrar
que los modelos varian su efectividad segun las caracteristicas del conjunto de datos
utilizados.
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