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Diseno de E-Health App para acceso a datos clinicos relevantes de
pacientes sin facultades de responder el interrogatorio médico

mediante validacion de su identidad con reconocimiento facial

por Catalina CARENZO y Milagros SCALESE

La identificaciéon de un paciente que ingresa a emergencias en un estado de inconsciencia se realiza con
documentos personales del mismo que pueden encontrarse entre sus pertenencias o bien con los datos adquiridos
a través de sus acompanantes. Sin embargo, este proceso presenta un margen de error debido a que no se puede
determinar con certeza la veracidad de los datos ni que estén actualizados. Por otro lado, existen errores humanos
en la transcripcién de los datos que podrian contribuir a errores en el proceso de identificacion. Esto puede
perjudicar el diagnéstico del paciente teniendo en cuenta que con los documentos de identificacién se accede a
los datos clinicos presentes en su historia clinica electrénica (HCE). Ademds, contar con los datos clinicos de un
paciente que es incapaz de responder al interrogatorio médico contribuye al diagndstico que realiza el personal
de salud, mejorando el tratamiento del paciente y la calidad de su atencién médica.

El presente proyecto tiene como objetivo disenar una aplicacion de tipo F-Health que permita el acceso
por parte del personal de salud a los datos clinicos relevantes presentes en la HCE de un paciente incapaz de
responder el interrogatorio médico a partir de la validacién de su identidad con reconocimiento facial.

La solucién planteada involucra en un primer lugar la realizaciéon del modelado de los requerimientos para
determinar el propdsito, el alcance, las funcionalidades, los atributos de calidad y los posibles casos de uso. Tam-
bién abarca la elaboracién del diagrama de entidad relacién del sistema y del diagrama de clases, estableciendo
el flujo de los datos. En segundo lugar, se disena la arquitectura definiendo sus componentes y estableciendo
su integracién con otros sistemas bajo el estilo arquitecténico Modelo-Vista-Controlador (MVC). En paralelo,
se tiene en cuenta la interoperabilidad FHIR para la adquisicién de los datos clinicos presentes en la HCE de
la Ciudad Auténoma de Buenos Aires y la mensajeria con el ReNaPer para utilizar el servicio ofrecido por la
API del Sistema de Identidad Digital para la validacion de la identidad. En tercer lugar, en la logica de nego-
cios, se determinan cudles datos presentes en la HCE son de relevancia mostrar en situaciones de emergencia.
Finalmente, se tiene en cuenta por un lado la evaluaciéon de la implementacién de la aplicacion en el sistema
sanitario actual, para la cual se realizan encuestas y, por otro lado, la experiencia del usuario, para la que se
disena una interfaz y se la prueba con potenciales usuarios.

El trabajo realizado muestra que este proyecto podria ser utilizado para implementarse en una aplicacién para
ser incorporada en los hospitales y establecimientos sanitarios a cargo del GCBA contemplando la factibilidad
de la integracion de los sistemas mencionados anteriormente y los resultados favorables de las encuestas y de

las pruebas de usuario realizadas al personal de salud.
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Parte I

Presentacion

1. Introducciéon

Hoy en dia, cuando un paciente en estado de inconsciencia ingresa a un establecimiento sanitario, se procede
a identificarlo y se le realizan una serie de estudios para evaluar su estado y obtener datos clinicos esenciales
para determinar su tratamiento. La identificacién de pacientes en este estado se realiza principalmente con
documentos personales, con los datos adquiridos a través de sus acompanantes o con la utilizacién de las
aplicaciones ICE (por sus siglas en inglés, In Case of Emergency) del propio celular del paciente para acceder
a datos personales o mismo, a la reciente historia clinica electrénica (HCE). Esto presenta un posible riesgo a
la confidencialidad del paciente, asi también como a la veracidad de los datos dado que no se puede determinar
con certeza que lo hallado esté actualizado o sea verdadero. Ademads, en caso de no contar con documentos
personales ni otra forma de identificacion, no es posible acceder al historial clinico del paciente. Se ve entonces,
un interés de proporcionar una herramienta para identificar al paciente univocamente con sus datos clinicos
especialmente en situaciones de emergencia.

Al analizar la posible herramienta para brindar una solucién al problema planteado, entra el juego el soft-
ware, hoy presente en muchos aspectos de la vida de las personas. Particularmente, hay un gran interés por
las aplicaciones méviles teniendo en cuenta las funciones y caracteristicas que las mismas pueden brindar. Es-
pecificamente, analizando los 2.7 billones de personas que son usuarios de un smartphone, se estima que el
49% de ellos abre una de las aplicaciones que tiene descargada mds de 11 veces al dfa [1]. Esto es debido a
que el software distribuye informacién, transformando sus datos y brindando luego los medios para obtenerla
en distintas formas de modo que pueda ser mas 1til en varios contextos y pueda ser manipulada en la forma
adecuada ajustandose segin las necesidades del usuario. Este auge se extiende tanto a dreas de la medicina
asi como también en dreas que buscan fortalecer la seguridad del usuario al usar una aplicacién, como la bio-
metria. En esencia, el mercado de salud digital global, que ha crecido a pasos galopantes, estima alcanzar los
200 billones de délares a fines de 2020 (teniendo en cuenta que en 2019 este se valué en 106 billones de ddlares)
[2]. Este mercado ha hecho foco en soluciones disefiadas, no solo para cuidar la salud del paciente y prevenir
enfermedades, sino también para ayudar a los proveedores de atencién médica a lograr sus objetivos clinicos
brinddandole al mismo tiempo confianza clinica al paciente, tal como lo es la incorporacién de la historia clinica
electrénica en los establecimientos sanitarios. En paralelo, para el mercado de la biometria a nivel global, se
espera que para fines del 2020 alcance una valuacién de 19.08 billones de délares (comparado con 16 billones
de ddlares en 2019), teniendo en cuenta que la biometria se estd usando cada vez en mds organizaciones para
brindar mayor seguridad a la hora de realizar tramites y de esta manera lograr identificar univocamente a la
persona [3][4]. Como se puede analizar, dia a dia los limites entre entidades se ven cada vez méas reducidos ante
el crecimiento de tecnologias centrandose estas cada vez maés en la persona a fin de optimizar su experiencia en

los distintos ambitos.
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1.1. Planteo del problema

Los estudios a los que se somete un paciente sin facultades de responder al interrogatorio médico con un riesgo
vital inmediato o previsible, no demoran el ingreso del paciente al hospital, pero si el tiempo de diagnéstico.
Los mismos son necesarios ya que arrojardn informacion que contribuya a la toma de decisiones del personal
médico a la hora de determinar el tratamiento del paciente. En paralelo, es necesaria la optimizacién del tiempo
del personal de salud y de los recursos de un hospital, teniendo en cuenta el presente sistema sanitario de la
Ciudad de Buenos Aires y considerando que la atencién a un paciente en estado de emergencia puede no ser
instantanea. Por ello, es de suma importancia identificar aquellos datos clinicos necesarios en una situacién de
emergencias para evitar realizar estudios que se podrian deducir a partir de la informacién presente en la historia
clinica, o evitar un tratamiento no acorde para el paciente en cuestiéon. Conjuntamente es importante considerar
la seguridad del paciente, asegurandole una correcta identificacién, aun asi cuando el mismo no disponga de
las facultades para presentarse. Sin embargo, nunca se debe perder de vista la experiencia del paciente en el

establecimiento sanitario evitando herramientas que atenten contra su intimidad.

1.2. Solucion

Se propone una aplicacién de tipo E-health, llamada Medic, para ser instalada en dispositivos méviles (més
precisamente smartphones) que no solo permita al personal de salud acceder a datos clinicos relevantes del
paciente presentes en su historia clinica electrénica de una forma amigable, sino que también permita validar
su identidad con sus rasgos biométricos obtenidos mediante reconocimiento facial con su Documento Nacional
de Identidad (DNI).

Se busca que Medic forme parte del sistema de informacion hospitalaria de los establecimientos sanitarios
de CABA vy sea utilizada por el personal de salud en caso que un paciente no pueda responder al interrogatorio
médico. Ademds, esto aumentaria la productividad y disponibilidad del personal de salud, obviando interrup-
ciones en su flujo de trabajo y reduciendo costos al establecimiento sanitario evitando por ejemplo, estudios
redundantes y duplicados. A su vez, la incorporacién de la biometria aumentaria la seguridad y el control de
identidad, permitiendo una identificacién univoca y universal reduciendo posibles errores humanos.

En estos beneficios, se ve reflejado el teorema fundamental de la informatica médica, propuesto por Charles
Friedman, estableciendo que los sistemas informaticos pueden ayudar a mejorar la calidad de atencién, inter-
viniendo a nivel de los errores humanos asi como también, en otros niveles del cuidado de la salud como en la
solicitud de précticas preventivas [5]. Es decir que una persona que trabaja en asociacién con un recurso de

informacién es “mejor” que la misma persona sin ayuda como se esquematiza en la figura 1.
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Figura 1: Teorema fundamental de la Informética Médica
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El uso de este software implicaria aprovechar el auge del mismo, utilizando servicios existentes tal como el
ofrecido por el Registro Nacional de las Personas (ReNaPer) para la validacién de identidad con rasgos biométri-

cos del rostro de una persona y la existencia de la HCE obligatoria de CABA en todos los hospitales y centros
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de salud a cargo del GCBA. Sin perder generalidad, se debe mencionar la incorporacién de la interoperabilidad
en los sistemas de salud, de manera que se puede intercambiar informacién médica proveniente de diversas
fuentes gracias a la estandarizacién de términos utilizados en este ambito, permitiendo que el paciente se mueva
libremente en el entorno sanitario. Entonces, si a este proyecto de software se le exige interoperabilidad, podria
integrarse al sistema de salud. De esta manera, utilizando en conjunto los servicios prestados por la HCE de
CABA y el ReNaPer, su funcién se ampliard, logrando fundamentalmente mejorar la calidad de atencién hacia
el paciente permitiendo al personal de salud tomar decisiones con informacién previa y un mayor conocimiento
estableciendo su cuidado continuo (continuum asistencial) [6].

Debido a la sensibilidad de los datos con los que se esta tratando (respecto a los datos médicos y los datos

para identificar a la persona) es importante considerar ciertas cuestiones:

= Aceptabilidad: Debe ser aceptado por los pacientes como un método de reconocimiento y optimizacién
de diagnostico, que pueda ser integrado en situaciones de emergencia y por el personal de salud para que

sea usado como una herramienta en su trabajo.

= Funcionamiento: Se buscard integrar el sistema para lograr un funcionamiento éptimo y confiable en

conjunto con los otros sistemas de informacién.

= Robustez: Se considerardn distintos aspectos funcionales y no funcionales presentando una herramienta

solida y robusta.

Se ve entonces, que es esencial que el software tenga una alta calidad para cubrir los aspectos previamente
descritos. Para ello, hay que aplicar la ingenieria de software, la cual refiere a un enfoque sistematico, disciplinado
y cuantificable al desarrollo, operacién y mantenimiento del mismo y posteriormente estudiar estos enfoques y
aplicarlos especificamente en la aplicacién propuesta [7]. Es necesario establecer la estructura del proceso de

ingenieria de software que consta de 5 actividades fundamentales:

1. Comunicacién: Antes de comenzar a desarrollar el proyecto, es de suma importancia establecer los
requerimientos desde el punto de vista del personal de salud, de los pacientes y del servicio de informatica
del hospital. Asi se pueden reunir y definir los requerimientos que ayudan a definir caracteristicas y

funciones del software a desarrollar.

2. Planeacién: Una vez establecidas las caracteristicas y funciones de Medic, se establece un plan descri-

biendo las tareas a realizar, los posibles recursos y los productos de trabajo que se obtendran.

3. Modelado: Este paso consta de establecer como se ve arquitecténicamente el software a fin de determinar

el diseno que satisfaga todos los requerimientos del mismo.
4. Construccion: Se genera c6digo y se realizan pruebas.

5. Despliegue: La entidad generada se entrega al consumidor para ser evaluado y realizar el feedback co-

rrespondiente.

Principalmente se aborda la actividad de modelado (3) para entender mejor la entidad que se va a construir.
El modelo debe representar la informacion que el software transforma, su arquitectura y las funciones que
permiten que esto ocurra. Para lograr esto se consideran dos grandes etapas: el modelado de requerimientos y

el modelado de diseno.



El modelado de requerimientos consta de representar los requerimientos del software mediante la ilus-
tracién en el dominio de la informacién (considerando los datos de entrada, los datos que se transforman y los
datos de salida), el dominio funcional (las funciones internas y externas que beneficiardn al personal de salud
que manejard la aplicacién) y el dominio de comportamiento (el comportamiento de la aplicacién frente a la
interaccién del personal de salud y los datos que el mismo ingresa). Por otra parte, el modelado de diseno
abarca aspectos tales como el estilo arquitectdénico (el esqueleto del sistema que se construird), la arquitectura
fisica (la manifestacién de los componentes del sistema disefiando una un flujo de datos eficaz entre los mismos)
y el detalle a nivel de los componentes (contemplando la cohesidn, el acoplamiento y la interoperabilidad entre
componentes). Para estas dos instancias se utiliza abstraccién, es decir se buscara dar limites conceptuales dan-
do una simplificacién de un elemento. Para ello, se abordan dos niveles de abstraccién: el bajo y el alto. Se hace
especial uso del lenguaje de modelado unificado (UML por sus siglas en inglés “Unified Model Language ), un
modelo estandarizado para describir un enfoque de programacion orientada a objetos que proporciona graficos
para modelar el software de una manera comprensible a nivel global [8]. Los diagramas comienzan con un alto
nivel de abstraccion, con soluciones en términos mas gruesos a partir del lenguaje del ambiente del problema.
Estos diagramas luego se refinan y elaboran dando més detalles especificos de la implantacién. Finalmente, se
llega a detalles mas finos que hacen énfasis en la estructura y estilo arquitectonico del sistema.

Es importante mencionar que en el presente proyecto la instancia de construccion no se contempla y al
considerar el despliegue, se tiene en cuenta la amigabilidad del usuario con el diseno de la interfaz, mostrando
como se ve la misma en un smartphone a través de una maqueta de la aplicacién evaluando la interaccién con
el usuario final. Una vez integrados los requerimientos y la arquitectura, se procede con la légica de negocios
para determinar cémo sera la obtencion de los datos clinicos deseados.

Sin perder generalidad, a fin de presentar una solucién integra, logrando que el proyecto pueda ser implemen-
tado, es importante tener en cuenta cuestiones relacionadas con el contexto en el que se estaria implementando
la aplicacién, tales como el marco legal, la seguridad y la gestién del cambio.

Se cree que, desde la perspectiva de la bioingenieria, se puede proporcionar un anélisis mucho maés rico de
los aspectos mencionados a tratar proveyendo de una visién que permita estudiar al sistema sanitario como un
todo y, una vez que se concluya que la implementaciéon de la aplicacién es factible, serfa interesante extender
el proyecto a un grupo de ingenieria informatica para que construya el cddigo que se acople con el proyecto

propuesto.

2. Objetivos

2.1. Objetivos de minima

= Disenar una aplicacién que permita al personal de salud identificar a una persona y validar su identidad

para acceder a sus datos clinicos.

= Establecer la integracién de los distintos subsistemas (sistema de reconocimiento facial utilizando un ID

persona y sistema de acceso a datos clinicos un ID paciente) en un dnico sistema interoperable.

= Proveer de los datos clinicos relevantes ya presentes en la historia clinica electrénica que serian necesarios

para el personal de salud en caso de emergencia.
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2.2. Objetivos de maxima
= Disefar un prototipo de aplicacién (interfaz) para el personal de salud.

= Evaluar la situacién del contexto sanitario actual para la implementacién de la aplicaciéon considerando

tanto el impacto en el paciente, en el personal de salud y los establecimientos sanitarios.

= Evaluar experiencia de usuario para el personal de salud.

3. Metodologia de Trabajo

Para llevar a cabo el presente proyecto, en primer lugar se estudian los sistemas de informacién en el contexto
sanitario de CABA. Para ello se realizan varias entrevistas con Leandro Alassia, gerente de Informatica Sanitaria
de la Ciudad Auténoma de Buenos Aires. En segundo lugar, se evalian las herramientas para la identificacién de
personas, para lo que se entrevista a Sebastidn Stranieri, CEO de VU Security (compania encargada del servicio
de identificacién con biometria en el ReNaPer). Una vez definidos los sistemas involucrados en la aplicacién, se
debe estudiar su implementacion considerando temas respecto de la seguridad de los datos médicos, del marco
legal y de la gestion del cambio. Por tal motivo, es necesario no solo realizar una gran investigacion de estos
temas, sino que también se debe interrogar a actores del entorno sanitario. Especificamente se entrevista a la
bioingeniera Urusula Bonomi, responsable del drea de bioingenieria del Hospital Argerich, a la médica Naual
Boffelli y a Carlos Lazzarino, docente de informéatica médica en el ITBA.

Luego se estudian los conceptos respecto a la ingenieria de software y se procede a disenar la aplicacion.
El dltimo paso de ello es definir los datos de salida de la misma entendiendo cuéles serian de utilidad para el
personal de salud en situaciones de emergencia. Para ello se estudia con profundidad FHIR y la bibliografia
referente a la implementacién de las alertas en la historia clinica electrénica considerando que estas refieren a
una condicién o estado activo del paciente que requiere de una atencién especial [9].

En paralelo, dado que se busca que la aplicaciéon sea implementable y aceptada tanto por los pacientes y
el personal de salud, se realizan encuestas para entender el contexto sanitario y evaluar la controversia de la
aplicacion.

Finalmente, se entrevista a la disenadora multimedia Pilar Crognale, para obtener las herramientas necesarias
para disenar una aplicaciéon amigable con alta usabilidad, entendiendo que el usuario seria el personal de salud.
El prototipo disenado se prueba luego en potenciales usuarios, cuyo feedback permite realizar cambios a fin de
optimizar el diseno de la aplicacién.

A continuacion, se presente una estructura de desglose de proyecto para un mayor entendimiento del proceso.



Proyecto

Estudio Estudio
del del Marco Desarrollo Resultados
Contexto Teérico

Sistema Modelado Modelado Modelado LT e 0n5|2ir|a;:|0ne Reahdzeauon

B Disefio de |l Arquitectura
Implementaciénjll Encuestas

la Interfaz y Disefio

Implemen-
tacion

Sanitario - de Disefio Negocios
Personas Software 9

Gestion Modelado 5 Integracion Gestion
del e Modelado =sile de del

HCE de Interopera-
CABA bilidad Médicos

f isefi Arquitecténico
Cambio Requsistos § 9€ Disefio |

Sistemas Cambio

W Seguridad

Legal

Figura 2: Estructura de desglose de proyecto
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3.1. Modelado del proceso

Para ordenar el desarrollo del software es necesario seleccionar modelos de proceso ya que estos dan cierta
estructura al trabajo. En la teoria existen varios modelos y todos incluyen las 5 actividades de la ingenieria
de software mencionadas anteriormente (comunicacién, planeacién, modelado, construccién y despliegue). El
modelo presenta una visién y descripciéon abstracta en cada instancia del proceso, teniendo en cuenta que se
realiza el modelado del proyecto, esperando que a futuro se lo implemente.

Para el desarrollo del presente software se selecciona el modelo de la cascada [7]. Este sugiere un enfoque
sistematico y secuencial para el desarrollo, que comienza con la especificacion de los requerimientos y avanza
a través de las actividades de ingenieria de software. Se lo selecciona debido a que se espera que este trabajo
fluya en forma lineal, buscando que los requerimientos estén bien definidos en una primera instancia y tengan
una estabilidad razonable.

En el modelo de la cascada también hay un lazo de retroalimentacién continua para mejorar el software y
que la funcionalidad requerida del mismo sea posible. Ademds, como se utilizan servicios externos, en todas las
instancias hay que tener en cuenta su integracién en el software. Asi las etapas se superponen y proporcionan

informacidon a las otras, segin se observa en la siguiente figura.

Comunicacion
Planeacion

l—i

Modelado

lﬁ

Construccion

\—i

Despliegue

J

Figura 3: Modelado del proceso de software en cascada

Analizando la figura 3 en conjunto con la figura 2, se puede ver que la etapa de comunicacién y planeaciéon
se corresponde con el estudio del contexto y marco tedrico, y las etapas de modelado y despliegue se abordaran

a lo largo del desarrollo.
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4. Contexto

4.1. Sistema de salud en CABA

El sistema de salud en Argentina consta de tres niveles: el primario (acciones y servicios destinados a la
promocion, prevencion, diagndstico, tratamiento y rehabilitacion en especialidades basicas y modalidades am-
bulatorias), el secundario (acciones y servicios de atencién ambulatoria especializada y aquellas que requieran
internacién) y el terciario (acciones y servicios que por su alta complejidad médica y tecnoldgica son el tltimo
nivel de referencia de la red asistencial). A su vez hay una fragmentacién en tres subsectores: el ptblico, el
privado y uno de seguridad social. El subsector publico se divide a su vez en los niveles nacional, provincial
(en este nivel se encuentra la Ciudad de Buenos Aires y es de principal interés para este proyecto) y municipal,
quedando este sometido a las normativas de su jurisdiccién. A este sector tienen derecho al acceso todos los
habitantes, independientemente de si cuentan con alguna cobertura social o privada [10]. Dentro de la Ciudad
Auténoma de Buenos Aires, segtin la Ley Bésica de Salud niimero 153, se garantiza el derecho a la salud integral
de todas las personas en el territorio de la Ciudad y alcanza a todas las personas sin excepcién, sean residentes
o no residentes de la misma [11]. Particularmente, dentro de los establecimientos sanitarios ptblicos que se
encuentran en CABA, los que se mencionan en la tabla 1 son aquellos que estdn a cargo del Gobierno de la
Ciudad de Buenos Aires (GCBA) y son de relevancia para el proyecto, encontrando hospitales y Centros de
Salud y Accién Comunitaria (CeSAC).

Efectores de salud del GCBA

H. Grales.Agudos Alvarez, Argerich, Durand, Fernandez, Gierson, Penna,
Con internacion Pinero, Pirovano, Ramos Mejia, Rivadavia, Santojanni,
Tornu, Vélez Sarsfield, Zubizarreta
H. Grales De Ninos | Elizalde, Gutierrez
H. Especializados Alvear, Borda, Moyano, Tobar Garcia, Sardd, Udaondo,
Muniz, Oncologia, Quemados, Maria Ferrer, IREP, Rocca,
Santa Lucia, Lagleyze
Sin internacién H. Odontolégicos Duenas, Carrillo, Infantil Quinquela Martin

45 CeSAC
Centros Médicos Barriales, Médicos y Odontélogos de Cabecera

Atencién Primaria

Tabla 1: Hospitales y establecimientos de salud a cargo del GCBA [12]

Actualmente, los efectores del GCBA brindan atencién a millones de personas tanto residentes de CABA
como no residentes, principalmente a aquéllas sin cobertura. Es importante destacar que, segun el censo de
2010, en Argentina el 36 % de la poblacién se atiende exclusivamente en servicios ptiblicos de salud y no cuenta

con ningin tipo de cobertura de salud [10].

4.2. Llegada al hospital e identificaciéon del paciente

Cuando un paciente llega a la guardia de un establecimiento de salud se clasifica la situacién segun si es

emergencia, urgencia o no urgencia, utilizandose el triage para clasificar la prioridad de atencién. El triage
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consiste en la seleccion y clasificacion de pacientes cuando la demanda y las necesidades clinicas superan a los
recursos. Tiene como finalidad identificar y priorizar al paciente més grave evaluando rapidamente las funciones
bésicas (vias aéreas, ventilacién y circulacién) y los signos vitales del paciente. Luego se hace un cuestionario
de 4 preguntas bésicas (el llamado “Interrogatorio Médico”) para identificar el sintoma primario, el cardcter del
sintoma, si es asociado y si tiene antecedentes. Una vez hecho esto se realiza una inspeccion especifica verificando
el aspecto general del paciente, su respiracién, circulaciéon y su estado neurolégico. Cuando se finalizan las
etapas del triage, el profesional de enfermeria establece las prioridades asistenciales con el nivel de gravedad. La
clasificacién se divide en emergencia, urgencia o no urgencia como se mencioné anteriormente, correspondiendo
la emergencia a los procesos agudos o criticos con riesgo de muerte que deben ser atendidos inmediatamente
[13].

En cuanto a los pacientes que se encuentran en un estado de pérdida de conciencia y son atendidos por el
SAME (Sistema de Atencién Médica de Emergencias), sus normas de atencién médicas indican cémo actuar
en estos casos clasificando la atencién del paciente en una fase prehospitalaria y una intrahospitalaria [14]. En
la fase prehospitalaria se comienza evaluando los signos vitales para descartar o no el paro cardiorespiratorio
(PCR). Para ello se evalia la via aérea, para luego desobstruir y evaluar la respiracién y frecuencia cardfaca y, en
caso de que se encuentre en PCR, se le realiza al paciente reanimacién cardiopulmonar (RCP). Posteriormente
se indica obtener informacién a través de testigos (si es que los hay) y aflojar las ropas del paciente. Por otro
lado se encuentra la fase intrahospitalaria, la cual comienza cuando el paciente llega al hospital. Los pacientes
encontrados en la via piblica de CABA serédn trasladados a un establecimiento sanitario piublico de jurisdiccién
de CABA.

Sin perder generalidad, la identificacién del paciente es un aspecto muy importante que hay que tener en
cuenta cuando este llega al servicio de emergencias médicas de un hospital ya que, para preservar la salud
del paciente, no es recomendable obtener muestras bioldgicas y realizar actuaciones de riesgo sin identificacion
previa del mismo teniendo en cuenta que se podria estar obviando informacion presente en la historia clinica
respecto a alergias, condiciones de salud especiales y voluntades del paciente. Estos aspectos entonces, junto con
informacién demogréfica personal del paciente, podrian ser de utilidad a la hora de determinar el tratamiento.

La identificacién se suele realizar en la admisién del paciente. Es necesario para esto la acreditacion de la
identidad de la persona, es decir que se debe presentar una identificacién personal valida. En los casos donde no
se presenta documentacién, la identificacién se basa sélo en informacién referida por el paciente o por terceros
aunque esta informacion, especialmente de terceros, suele no ser confiable.

Particularmente, hay situaciones en las cuales la obtencién de datos del paciente no es sencilla, como por
ejemplo, para los pacientes inconscientes que ingresan a emergencias sin acompanantes y fueron encontrados
inconscientes en la via piblica. A estos, como se menciond anteriormente segin las normas del SAME, se indica
desvestirlos y aflojar sus ropas teniendo en cuenta que los pacientes alérgicos, epilépticos y diabéticos pueden
llevar pulseras o medallas donde se informa de esa condicién. También muchas personas pueden tener en sus
documentos y papeles (agendas, recibos de sueldo, etc.) datos ttiles respecto a su salud (grupo sanguineo,
constancias de ser Testigos de Jehovd, decisiones respecto a donacién de érganos). A pacientes que no se logrd
identificar luego de buscar entre sus objetos personales, se les suele asignar las siglas NN, las cuales provienen
de las palabras en latin Nomen Nescio haciendo referencia a un nombre desconocido, y luego se le realizan las
pruebas de ingreso al hospital (la evaluacién inicial, la evaluacién clinico-neurolégica y estudios complementarios
especificos) para caracterizar al paciente a fin de reducir su riesgo de vida, ya que, en el servicio de emergencias,

el diagndstico preciso en un minimo de tiempo es fundamental para garantizar los mejores resultados [15]. Para
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algunos pacientes se logra encontrar informacion luego de que el personal médico busque entre sus objetos
personales. Sin embargo, ninguno de los documentos de identificacién (DNI o CUIL por ejemplo) demuestra ser
lo suficientemente confiable para identificarlo debido al posible error humano de tipeo que puede interferir con
la identificacién del paciente (afirmandose esto en diferentes reportes [16][17]) y por lo tanto perjudicando al
diagnéstico del mismo. Particularmente, un estudio realizado por el Ponemon Institute, en el que se entrevistaron
a 503 individuos encargados del registro de pacientes en el d&mbito de la salud, menciona que el 64 % de ellos
estd de acuerdo con que la incorrecta identificacién de un paciente sucede frecuentemente y el 84 % de ellos

concluye también en que esto trae problemas en su diagnéstico [18].

4.3. Sistema de informacion hospitalarios

Los sistemas de informacién hospitalarios (HIS, por sus siglas en inglés Hospital Information System) surgen
ante la incorporacién de nuevos sistemas de informacion sanitaria para desarrollarlos y gestionarlos eficiente
y estratégicamente. Buscan optimizar procesos, incrementar la productividad y la gestién sanitaria (aspectos

clinicos, financieros y administrativos) en espacios donde el paciente interactiia con el sistema de salud.

4.3.1. Historia clinica electronica

La historia clinica (HC) forma parte del HIS de un hospital. Puede definirse como el repositorio que contiene
la informacién relativa a la salud de un paciente. Existen dos formatos de almacenamiento de esta: utilizando
papel o la electronica, contando el primer formato con las desventajas que esto implica en la disponibilidad y
accesibilidad (falta de integracién entre niveles de atencién), formato y contenido. La historia clinica electrénica
soluciona todos los problemas asociados a la HC en papel y, ademds, ofrece ventajas adicionales. El Instituto de

113

Medicina (IOM; por sus siglas en inglés de Institute of Medicine) definié en 1991 a la HCE como “. .. aquella que
reside en un sistema electronico especificamente diseriado para recolectar, almacenar, manipular y dar soporte
a los usuarios en cuanto a proveer accesibilidad a datos sequros y completos, alertas, recordatorios y sistemas
clinicos de soporte para la toma de decisiones, brindando informacion clinica importante para el cuidado de
los pacientes. .. ”, definicién que fue ampliada mas adelante, dejando en claro que la HCE es mucho més que
computarizar la HC en papel [19]. La estructura, funcionalidad y forma de presentacién de la informacién de la
HCE varia en funcién de cada establecimiento, pero es imprescindible que exista una adecuada integracién de
los diferentes sistemas de informacién clinica y clinico-administrativa de los que se nutre esta.

A la hora de implementar la HCE, asi como también cualquier HIS que sea integrable con ellas, es sumamente

importante considerar ciertos requisitos que se desarrollan a continuacion.

Integracién con otros sistemas o interoperabilidad

El IEEE (por sus siglas en inglés Institute of Electrical and Electronics Engineers) define a la interoperabili-
dad como “La habilidad de dos o mds sistemas (o componentes de estos) para intercambiar y usar la informacion
intercambiada” [20].

En el d4mbito de la salud esto implica segin la HIMSS (por sus siglas en inglés Healthcare Information
and Management Systems Society) “la capacidad de diferentes sistemas de informacion, dispositivos y aplica-
ciones (“sistemas”) para acceder, intercambiar, integrar y utilizar de manera cooperativa los datos de manera
coordinada, dentro y a través de las fronteras organizacionales, regionales y nacionales, para proporcionar una

portabilidad de la informacion oportuna y sin problemas y optimizar la salud de los individuos y las poblaciones
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a nivel mundial” [21].

Un requisito indispensable para la incorporaciéon de la HCE es contar con un indice maestro de pacientes
(MPI, por sus siglas en inglés Master Patient Index). Esto es una base de datos que utilizan las organizaciones
de salud para identificar de manera precisa a las personas en sus diferentes departamentos, asigndndoles un
identificador dnico pudiendo integrar la informacién provista por los distintos departamentos en la salud [17].

De acuerdo a la HIMSS, la interoperabilidad tiene diferentes niveles dentro de los cuales hay que considerar
distintos estdndares para facilitarla. Principalmente, estos estardn determinados por el estandar de mensajeria
HL7, desarrollado por la organizacion Health Level 7 International, cuya misién es la de proveer un marco
completo con estdndares relacionados para el intercambio, integracién y recuperacién de informacién electrénica
de salud que soporte la practica clinica y el gerenciamiento y evaluacion de servicios de salud. Esto se consigue

utilizando estandares especificos en cada nivel de interoperabilidad:

= Organizacional: Implica que la informacién pueda ser intercambiada entre las organizaciones involu-

crando a las politicas propias de cada una.

= Semantica: Implica que el receptor interprete la informacién de la misma manera que el emisor mediante
el uso de terminologias y ontologias médicas. Se utilizan estdndares de terminologia que proveen de cédigos
especificos. Por ejemplo el Systematized Nomenclature of Medicine (SNOMED) incluye conceptos clinicos
entre los que se encuentran terminologias que van desde sintomas hasta antecedentes familiares. También se
encuentra la Clasificacion Internacional de Enfermedades (CIE), mantenida por la Organizacién Mundial
de la Salud, que permite codificar los diagnésticos mds frecuentes en el &mbito de la salud [22]. Finalmente
se encuentran otros servicios de terminologia como LOINC (por sus siglas en inglés Logical Observation
Identifiers Names and Codes) para indentificar valores de salud, observaciones y documentos [23]. En
paralelo, HLL7 cuenta con sus valores predefinidos de términos para asignar categorias a ciertos atributos
de los recursos de Fast Healthcare Interoperability Resources (FHIR) [24].

= Sintactica: Refiere al intercambio de datos, mensajes y documentos mediante el acuerdo en una estruc-
tura y sintaxis. Para estandarizar qué informacién estd incluida en el documento se utiliza principalmente
Clinical Document Architecture (CDA). Para abarcar paradigmas de mensajerfa y documentos se usa
FHIR, que utiliza formatos comunes basados en web tales como HTTP, XML y JSON quedando especifi-
cada la estructuracién y el tipo de informacién a intercambiar [25]. Ademds, este es facilmente integrable
a aplicaciones web dado que incluye una API REST, donde las principales operaciones son las siguientes
[26]:

e Search: Permite ir sobre los recursos que reinen cierto criterio y da una copia de la informacion a
la organizacién que lo solicita.

e Read: Da una copia de la informacién de un recurso.

e Create: Agrega un nuevo recurso.

e Update: Agrega una nueva versién de un recurso.

e Delete: Remueve un recurso.

e History: Permite ver todas las versiones de un recurso.
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Existen ademds implementaciones tales como HAPI FHIR que se basan en la teoria de FHIR y son
utilizables para que los software puedan incorporar los servicios ofrecidos por las API REST de manera

mds préactica [27].

= Fundacional: Se centra a nivel de las senales y los protocolos de comunicacién determinando la infraes-

tructura necesaria para el intercambio de datos.

Aspectos legales
El reconocimiento del valor probatorio de los documentos electrénicos es un requisito indispensable para la
implementacién de la HCE, teniendo cuenta el tipo de datos con el que se trata. Del mismo modo, es importante

tener en cuenta el marco legal de la jurisdiccién donde esta se implementa [28].

Seguridad, privacidad y confidencialidad

Tanto los profesionales como los pacientes dudan de la seguridad de la HCE para almacenar la informacién
debido a la posibilidad de que existan accesos no autorizados. La mayoria de los profesionales de la salud que
usan la HCE cree que existen mayores riesgos en la seguridad en el formato electrénico que en la historia clinica
en papel [29]. Sin embargo, es importante destacar que hasta las implementaciones més basicas de HCE son més
seguras que los registros en papel, asi como la implementacién de perfiles de acceso que aseguran limitaciones

al acceso de la informacion.

Gestion del cambio

Es uno de los aspectos més relevantes a tener en cuenta para la implementaciéon de la HCE, ya que la re-
sistencia al cambio que presentan los miembros del equipo de salud es una constante en todos los procesos de
informatizacién del registro clinico en las instituciones. Se destacan distintas causas de resistencia, como por
ejemplo: miedo a lo desconocido, desinformacién, cambios en el proceso de trabajo, percepcién de amenazas,
clima de baja confianza organizativa, miedo al fracaso, resistencia a experimentar, poca flexibilidad organi-
zativa, aumento de las responsabilidades laborales, temor a no poder aprender las nuevas destrezas, nueva
infraestructura, sensaciéon de pérdida de productividad, entre otros.

Es importante entonces tener una buena gestiéon que ayude a superar la resistencia al cambio, logrando que
la gente se adapte y que la organizacion logre su objetivo de forma ordenada y efectiva. Para eso es necesario
realizar una planificacién identificando involucrados e interesados del cambio, diferenciando quiénes son aquellos
que llevaran adelante las acciones para que este suceda y quiénes son sus destinatarios. Es crucial una buena
comunicacion para consensuar, comprometerse con el cambio, dar y recibir feedback y que se manifiesten con
seguridad los beneficios de una nueva implementacién e incorporacién en el proceso del flujo de trabajo. Se
estima que alcanzada la meseta de acostumbramiento con la nueva implementacion, los profesionales comienzan
a percibir la mejora en la toma de decisiones, y por lo tanto una mejora en su productividad [30]. Finalmente

es necesario realizar el aprendizaje de tareas y roles, funciones, habilidades y responsabilidades.

4.4. HCE: Situacion actual en CABA

En julio de 2016, se comenz6 con el proyecto de implementaciéon de la HCE en todos los CeSAC y en 3.097
consultorios de los hospitales de la Ciudad. Para fines de 2019, se logré concretar el proyecto como se observa

en la figura 4 [31]. Entrando en detalle, hoy en dfa, se encuentra implementada en el Hospital Grierson, los 13
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hospitales generales de agudos de la ciudad y los consultorios externos de los hospitales pediatricos Elizalde y
Gutiérrez. Ademas, existe la Ley nimero 5669 sancionada por la Legislatura de la Ciudad de Buenos Aires que
regula su implementacién, estableciendo una HCE “para todos los habitantes que reciban atencion sanitaria en la
Ciudad Auténoma de Buenos Aires, a cuyo efecto se crea por la presente la Base de Datos unica, que permitird el
almacenamiento y gestion de toda la informacion sanitaria, desde el nacimiento hasta el fallecimiento, contenida

en historias clinicas electrdnicas, en los términos de esta ley y su reglamentacion” [32].

CeSACs con Historia Clinica Electrénica implementada, en porcentajes

s FEEREREREGE

JUL-16 MAY-17 MAR-18 ENE-19 DIC419

META . CESACS

Figura 4: CeSACS con HCE implementada en porcentajes [31]

Del mismo modo, la cantidad de personas empadronadas crece cada vez més, demostrando que las barreras

ante la implementacién de cambio estan siendo derribadas. Se observa esta tendencia en la siguiente figura:

Personas empadronadas en la Historia Clinica Electrénica
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Figura 5: Personas empadronadas en la HCE [31]

Para ingresar como usuario que quiere consultar o modificar la HCE de un paciente, se debe depender como
profesional del GCBA. A este se le asigna propiamente un nombre de usuario y contrasefia para ingresar y solo
puede hacerlo accediendo bajo la red de la ciudad. Se puede buscar a un paciente por nombre, tipo y nimero
de documento, entre otros.

La HCE en CABA hoy en dia cuenta con un servicio de terminologia para normalizar los servicios de
salud, un médulo de padrén (para identificar a los pacientes), un registro de consultas (con texto libre) y la
utilizacién del estdndar CDA. Sin embargo, es importante mencionar que ain es parcialmente interoperable

razén por la cual no estd del todo estandarizado céomo se debe intercambiar informaciéon entre ellos. Con
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respecto a los datos clinicos del paciente que se deben incorporar en la HCE, el departamento de informatica
se basa en la generacién de un resumen clinico interoperable segin estd establecido por FHIR: “International
Patient Summary Implementation Guide”. En primer lugar cuenta con informacién personal del paciente como
“Identidad”, “Contacto” y “Datos Obra Social” (figura 6). En segundo lugar, cuenta con la opcién de resumen
de la Historia Integral de Salud donde muestra el historial de atenciones y practicas realizadas al paciente vy,
en el caso de que haya registros previos, estos se visualizan en “Problemas y Antecedentes”, “Evoluciones”,
“Signos Vitales” e “Indicaciones,” como se ve en la figura 7. La seccion de “Indicaciones” integra un sistema
de farmacia, con el objetivo de llevar registro de los medicamentos tomados e indicados. En tercer lugar, se
encuentra el apartado de “Documentos y Estudios” donde se pueden cargar distintas documentaciones o estudios
adicionales provistos por el paciente. Cuenta también con un apartado de “Solicitudes” (figura 8) el cual permite
las solicitudes de précticas y procedimientos de laboratorio a realizar. En cuarto lugar, se encuentra el apartado
de “Odontologia” donde se pueden registrar las practicas pertinentes a la atencién odontolégica. Finalmente,
cuenta con el apartado “Vacunas” donde se encuentran las opciones de “Calendario” o “Historico” como se ve
en la figura 9. También, los pacientes pueden sacar turnos para realizarse estudios y acceder a resultados de

manera online.

Identidad ~ Localidad Provincia ~
" o Ciudad Auténoma Ciudad Auténoma

Apellido Nombre

autopercibido De Buenos Aires De Buenos Aires
Curminola Teléfono Contacto
Nombre legal -
Juana Nahir e-mai
Géeng i B twh_test01995@mibaqa1401920.com.ar

Femenino

Datos Obra Social
Contacto Cobertura
DiarisEs oo Depto Oschoca - Obra Social De Choferes De
Medrano Av. 350 - - Camiones
Localidad Provincia Plan
Ciudad Auténoma Ciudad Auténoma Nro Afiliado
De Buenos Aires De Buenos Aires
CERRAR

Teléfono Contacto v b ]

e
Figura 6: Informacién personal del paciente

Problemas Evolucsones

€

Signos Vitales Indicaciones

Figura 7: Resumen de la Historia Integral de Salud del paciente
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Solicudes
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-

Figura 9: Apartado “Vacunas” con sus ventanas “Calendario” e “Histérico”

Para tener su HCE, los pacientes deben empadronarse en el sistema de salud de forma presencial, en donde
se les pide un set datos minimos que se observan en la figura 10. Los documentos validos para empadronarse
son: DNI, cédula de identidad extranjera, cédula de la policia federal, pasaporte, DNI extranjero, libreta civica
y de enrolamiento y partida de nacimiento original o certificado de partida de nacimiento en tramite. Cuando
una persona se empadrona se le asigna un niimero unico de Historia Integral de Salud, de manera tal que cada

profesional de la salud acceda a toda la informacién del paciente de manera confiable.
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PADRON>  Identificacion -

[E Alta de persona

Datos Minimos Filiatonos / Demogréficos Domcilio / Contactc Empedronar
Nombre Otroa Nombres Documento portenencia Sexo

Primer Apeliido Otroa Apelidon Tipo da documento

Fecha do nacimianto Nombre autopercibito Nimero documento

2 Adpntar documentacin

® Documento
entifcatono

) Habeas Data

Q Nueva bisqueda 3 siguiente
Figura 10: Datos minimos para el empadronamiento de una persona en la HCE de CABA

Todas las imagenes de la HCE de CABA fueron extraidas del Instructivo de la Historia Integral de Salud de
SIGEHOS, cortesia de Leandro Alassia.

Otras experiencias de informatizacién de historias clinicas son las del Hospital Italiano de Buenos Aires
(siendo esta la mas documentada y con acreditacién internacional) y el Hospital Alemén de CABA (que también
cuenta con acreditacién internacional) entre otras. A nivel publico la iniciativa de la Ciudad Auténoma de Buenos

Aires es una de las mas destacadas considerando el gran volumen de datos que maneja.

4.5. Red Nacional de Salud Digital

La Red Nacional de Salud Digital es una propuesta que busca asegurar la interoperabilidad de los HIS de
todas las jurisdicciones y sectores del sistema de salud, incluyendo los subsectores piblico y privado con el objeto
de posibilitar su integracion de los sistemas de informacién. Para ello en primer lugar habria que identificar
en forma univoca a las personas en todo el pais, implementar terminologia estandarizada para los distintos
registros médicos en todos los establecimientos sanitarios y estructurar el envio y la recepcién de la informacion
de acuerdo a la interoperabilidad sintactica.

Para integrar los distintos subsistemas y facilitar la comunicacién de los registros médicos en el pais con
diferentes sistemas de informacién, se elaboré un ESB llamado Bus de interoperabilidad siguiendo el estilo
arquitecténico de SOA! [33].

Un aspecto interesante a analizar es la incorporacién del Federador de pacientes que sirve para agrupar los
distintos MPI jurisdiccionales con el nivel nacional en un mismo registro permitiendo identificar de manera
univoca a los pacientes en todo el pais haciendo de las veces de un PIX Manager, es decir, un gestor central
de referencias cruzadas de identificadores de pacientes [17]. Este contard con informacién esencial tal como el
nombre completo, tipo de documento, nimero de documento, fecha de nacimiento y sexo. De esta manera se

evitaria fragmentar la informaciéon de paciente y recopilarla toda bajo un mismo repositorio.

1Este concepto se explica en el anexo A.3.1.6
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Figura 11: Bus de interoperabilidad para integrar la informacién provista por las diferentes organizaciones de
salud

4.6. E-Health

Refiere a todos los servicios de cuidados sanitarios apoyados en la informética médica, la salud ptublica y las
empresas. Mediante el uso de la tecnologia y la comunicacién a través de Internet se logra mejorar la atencién

médica. Los conceptos esenciales de las aplicaciones de tipo E-health son los siguientes [34]:

= Eficiencia: Contribuyen con el sistema sanitario, siendo un elemento mas de los sistemas de informacion

intrahospitalarios que buscan abaratar costos optimizando los recursos de los proveedores de salud.
= Calidad: Mejoran la calidad de atencién hacia el paciente.
= Evidencia: Su eficiencia y efectividad deben ser trazables.

= Empoderamiento: Por parte del paciente al mejorar la atencién centrada en el mismo y permitiendo

mostrar sus elecciones al personal de salud atin no presencialmente.

= Fomento del vinculo entre paciente y profesional de la salud: Teniendo en cuenta que fomenta el

Continuum Asistencial.
= Educaciéon de profesionales de la salud y pacientes.
= Intercambio de informacién estandarizada: Entre el paciente y centros de salud.
= Extender el alcance de la atencién médica logrando una mayor equidad.

» Etica: Implica conocer y establecer nuevas reglas éticas en cuanto a la confidencialidad de los datos.

4.7. Biometria

La biometria refiere al reconocimiento de individuos basandose en su caracteristicas anatémicas, fisiologicas
o de comportamiento, permitiendo la identificacién y verificacién univoca de la identidad de la persona sin
la necesidad de contar con objetos fisicos. Estos identificadores biométricos, se caracterizan por los siguientes

aspectos:
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= Universalidad: Toda persona debe poseer la caracteristica biométrica utilizada.

= Capacidad de distincién: Las caracteristicas biométricas de dicho rasgo deben permitir discriminar a

dos personas distintas.
= Constancia: Debe permanecer relativamente invariante a lo largo del tiempo.
= Capacidad de cuantificacién: Debe poder ser medida.

Principalmente la biometria comenzoé a utilizarse para identificar a los criminales en los diferentes paises,
contando con una base de datos exclusiva para estos. Hoy en dia, gracias a que esta tecnologia es cada vez
mas accesible en el mercado, se ha extendido su uso para utilizarse también por ejemplo como un modo de
autenticacién para el ingreso a diferentes sistemas tal como el de la cuenta bancaria. Del mismo modo, esta
tecnologia es adaptable para ser utilizada con un smartphone por lo que cada vez son mas las aplicaciones que,
para dar mas seguridad al usuario, utilizan esto para la validacién y autenticacién de la identidad del mismo.
Sin embargo, hay que tener en cuenta que a pesar de ser la biometria una de las tecnologias més seguras para
la autenticacion de las personas existe cierto temor frente a los falsos positivos. Es por ello que muchas veces
esta tecnologia es utilizada como un sistema de autenticacién complementario para ser usado, por ejemplo, con

el documento personal [4].

4.7.1. Biometria para la identificacion de personas: situacién en Argentina

El Registro Nacional de las Personas (ReNaPer) es el organismo nacional argentino que “realiza el registro e
identificacion de todas las personas fisicas que se domicilien en el territorio argentino o en jurisdiccion argentina
y de todos los argentinos cualquiera sea el lugar de su domicilio, llevando un registro permanente y actualizado
de los antecedentes de mayor importancia, desde su nacimiento y a través de las distintas etapas de su vida,
protegiendo el derecho a la identidad”. Entonces, cada persona argentina estd registrada en el ReNaPer en una
base de datos general.

Adicionalmente, desde 2018, existe el Sistema de Identidad Digital (SID) que permite identificar y validar
la identidad a distancia y en tiempo real de una persona. Esto lo hace mediante factores de autenticacién
biométrica para que la informacién sea comparada con la base de datos de empadronamiento del ReNaPer
siendo esto avalado por la Ley 17.671 y su reglamentacién decreto 1501/09 [35][36]. Para su implementacién, el
Ministerio de Modernizacién de la Nacion y ReNaPer optaron por Secure Onboarding Process, una plataforma
tecnolégica desarrollada por la empresa VU Security que permite validar la identidad digital del ciudadano de
manera remota y centralizada [37]. Esta se integra con la biometria del cliente para ofrecer “fe de vida” a través
de una aplicacién. También incluye la implementacién de un API Gateway mediante el cual se permite a los
bancos, organizaciones y entidades de gobierno conectarse para utilizar el servicio. De esta manera, se puede
integrar este recurso en otras aplicaciones o plataformas, sin depender de la aplicacién movil del gobierno, tal

como se muestra en la figura 12.
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Figura 12: Tecnologias soportadas por el SID

Para validar que una persona es quien dice ser, la API valida los rasgos biométricos que el ReNaPer ya tiene
(foto del DNI) utilizando el sistema de reconocimiento facial en modo verificacién y, ademds, va actualizando
pardmetros con herramientas de machine learning que seguiran el ciclo biolégico de una persona y los cambios
que eso implica en su rostro. Es importante mencionar que los servicios de verificaciéon de identidad que el SID
ofrece son aptos para mayores de 16 afios, por razones explicadas en el anexo A.5.

Entrando en detalle, el SID se puede utilizar consumiendo distintos paquetes de servicios [38]:

= Paquete 1: Biometria mas datos: Ingreso con escaneo de tarjeta + foto de rostro.
Tiene por finalidad corroborar que el usuario solicitante de la validacién sea quien dice ser. Para esto, se
le solicita portar su tarjeta DNI y que se tome una foto del rostro cuando le sea pedida.
1. El ciudadano tomard la foto de frente y dorso del DNI.

2. La solucién extraera la informacién del ciudadano de esas imégenes y verificard que sea un DNI

vigente.
3. Luego solicita al ciudadano que se tome una foto del rostro, con un proceso de prueba de vida.

4. La solucion realizard la comparaciéon entre los datos recibidos, y los existentes en los registros de
ReNaPer.

5. Devolvera al organismo o empresa una respuesta sobre la identificaciéon, compuesta por un puntaje
de coincidencia y por los datos publicos de la persona en cuestién.
= Paquete 2: Biometria : Ingreso con numero de DNI + género + foto de rostro.

Tiene por finalidad corroborar que el usuario solicitante de la validacién es quien dice ser, pero en este

caso sélo le exige la foto de su rostro.

1. El ciudadano ingresara los datos de numero de DNI y género.
2. La solucion validara la concordancia entre los datos de niimero de DNI y género.
3. Luego solicita al ciudadano que se tome una foto del rostro, con un proceso de prueba de vida.

4. La solucidén realizard la comparacién entre los datos recibidos, y los existentes en los registros de
ReNaPer.

5. Devolvera al organismo o empresa un puntaje de coincidencia como resultado de la comparacién.



4.7 Biometria 20

= Paquete 3: Datos: Ingreso con niumero de DNI + género + niumero de tramite.

Permite corroborar los datos de la persona. Esta consulta se realiza mediante nimero de DNI, género y

numero de tramite.

Operaciones:

Dentro de la API se pueden encontrar las siguientes operaciones [39]:

= /personas/{DNI}/{sexo}/ejemplares: Devuelve la informacién de todos los ejemplares de DNI de

una persona.

= /personas/{DNI}/{sexo}/ejemplares/ultimo: Devuelve la informacién del diltimo ejemplar del DNI

de una persona.

= /personas/{DNI}/{sexo}/selfies : Valida si las fotos enviadas son confiables y quien las envia es quien

dice ser. En este caso, se devolveran los siguientes parametros:

o “confidence”: Es un nimero entre 0 y 1 que indicard el nivel de similaridad de confianza respecto

a si dos rostros corresponden a una misma persona.

e “sdentical”: Devolvera un valor verdadero cuando dos rostros correspondan con la misma persona

y falso en caso contrario. Esto es, cuando se supere el valor de confianza.
Siendo:
= DNI: Integer correspondiente al niimero de DNI de la persona a buscar.

= sexo: String que puede ser F o M correspondiente a Femenino o Masculino.

4.7.2. Biometria en la medicina

La historia clinica de un paciente puede contener informacién muy sensible. Es por eso que estos datos deben
almacenarse de manera tal de alcanzar un alto nivel de seguridad y control sobre ellos y ser accedida por las
personas correctas en el momento correcto. Comunmente en el &mbito de salud para registrar e identificar a un
paciente se utilizan datos demograficos como primer y segundo nombre, fecha de nacimiento y domicilio. Esto
tiene por desventaja que la informacién puede estar duplicada, olvidada, mal tipeada y mal intercambiada,
como ya se ha mencionado previamente [40]. Existen también, las pulseras identificadoras escaneables por
radio frecuencia que son tunicas para cada individuo. Sin embargo, la incorporacién de otro nuevo objeto fisico
trae la desventaja de que puede ser olvidado o perdido. Por tanto, y en linea con el estudio realizado por el
Ponemon Institute mencionado en la seccién 4.2, el 77 % de los individuos entrevistados estd de acuerdo en
que la incorporacién de identificadores biométricos en la salud reduciria en gran medida este porcentaje de
incorrecta identificacién y validacién de identidad [18].

Teniendo en cuenta la definiciéon de los identificadores biométricos, el reconocimiento facial es el més apro-
piado para el &mbito médico. En primer lugar, no es necesario el contacto fisico con algin dispositivo (tal como
lo es con el reconocimiento de la huella dactilar) considerando que el contacto puede contribuir al contagio de
enfermedades. Por otra parte, los pacientes pueden ser reconocidos ain en estado de inconsciencia teniendo
presente que no se necesita que un médico mueva el dedo del paciente personalmente (en el caso de recono-

cimiento de huella dactilar) ni que el paciente tenga los ojos abiertos (en caso de reconocimiento de iris). En
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otras palabras, es un método no intrusivo que permite obtener rasgos del paciente sin que el mismo se percate
de ello. Finalmente, es un método que puede ser utilizado en varias condiciones hospitalarias necesitando sdlo
una cdmara de fotos, presente en la mayoria de los celulares, para ser implementado [41].

Los identificadores biométricos en combinacién con otros datos personales del paciente mencionados ante-
riormente pueden aumentar la seguridad de acceso a la informacién médica y asistir con el registro del mismo.
Actualmente, el uso de ellos no esta totalmente aceptado por la poblacién y son algunos hospitales princi-
palmente en Estados Unidos los que utilizan la huella dactilar para el registro en el hospital para validar la
identificacién del paciente y recientemente se ha incorporado en algunos hospitales el uso del reconocimiento
facial para su registro [42]. Se estima que el mercado global de soluciones biométricas para el drea de la salud
crecerd notablemente. Esto se puede ver en el estudio realizado por Tractica, una empresa analista de mercado,

donde la inversién en la biometria aplicada a la salud creceria de US$250 millones (2015) a US$3.5 billones

(2024) [43].
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Figura 13: Estudio realizado por Tractica donde se muestra el dinero que se destinard a la biometria por el
ambito de salud en los préximos afos [43]

Particularmente en CABA la utilizacién de identificadores biométricos para complementar el registro del

paciente ain esta en desarrollo y lentamente incorporandose en los establecimientos sanitarios, principalmente

privados.
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Parte II1

Desarrollo

5. Modelado de Requerimientos

Se procede a describir el software desde el nivel mas alto de abstracciéon al mas bajo tal como se mencioné

anteriormente en la secciéon 1.2, modelando y explicando los requerimientos del mismo.

5.1. Propdésito

Se desea disenar una aplicacién con el objetivo de optimizar el tiempo de diagnéstico y tratamiento de
un paciente permitiendo que el personal de salud acceda a sus datos clinicos relevantes con la posibilidad de
validar su identidad. Este serd utilizado por profesionales de la salud (jefe de enfermeria de turno y médico de
emergencias) en los casos en que un paciente en estado critico ingrese al establecimiento sanitario sin facultades

para responder el interrogatorio médico en situaciones de emergencia.

5.2. Alcance

La aplicacién permitirda que el profesional de salud matriculado, registrado en la misma y que trabaje en un
establecimiento sanitario a cargo del GCBA, acceda a datos clinicos relevantes de un paciente, estando estos
presentes en la HCE de CABA. Esta operard bajo la intranet? del establecimiento sanitario en cuestién con un
smartphone. Se lograra acceder a los datos del paciente identificaAndolo con su DNI y con la opcién de validar

su identidad con reconocimiento facial utilizando el SID.

5.3. Identificacion de participantes

Sommerville define al participante como “cualquier persona que se beneficie en forma directa o indirecta del

sistema en desarrollo” [44]. En este proyecto se identifican los siguientes:

= Gobierno de la Ciudad de Buenos Aires: Proporcionard los datos clinicos relevantes del paciente a

través del servicio de la HCE y dispondra de la aplicacion en los establecimientos sanitarios a su cargo.

= ReNaPer: Proveera el servicio del SID, el cual permite identificar a la persona al corroborar los datos
de la misma presentes en su DNI y validar su identidad con reconocimiento facial al obtener sus rasgos

biométricos y compararlos con los registros existentes en las bases de datos del ReNaPer.

= Jefe del establecimiento sanitario: Definird los aspectos organizacionales al incorporar la aplicacién

y dependera de este su implementacién en el establecimiento sanitario en cuestion.

= Departamento de informatica médica del establecimiento sanitario: Planificard la implementa-
cién de la aplicacion, capacitando y controlando al personal de salud apto para su uso. También tendra
en cuenta las necesidades propias del establecimiento sanitario monitoreando el rendimiento de la aplica-
cién. Se asignaran distintas responsabilidades a los administradores que pertenezcan al departamento de

acuerdo a su funcién especifica dentro de la aplicacién.

2Red interna de Internet
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= Administrador de la aplicacion: Serd parte del departamento de informdtica médica del estableci-
miento sanitario y se ocupard especialmente de la administracion del sistema. Poseerd autorizacién para
acceder a los datos de ingreso de la aplicacién, encargandose de registrar y administrar los permisos y
restricciones que se le otorgan a los usuarios de la aplicacién. También, tendra el rol de monitorear los

ingresos sospechosos de los usuarios.

= Pacientes: Se beneficiardn con la utilizacién de la aplicaciéon y deberan aceptar que el personal de salud
acceda a sus datos relevantes de su HCE en estado de inconsciencia. Especificamente serd para mayores
de 16 afnos que tengan su HCE de CABA y que sus datos biométricos se encuentren en la base de datos
del ReNaPer. Se cuenta con esta restriccién de edad dado que, como se mencioné en la seccién 4.7.1, el
servicio ofrecido por el SID es apto para mayores de 16 anos por requerimientos propios del reconocimiento

facial.

= Personal de salud: Serd el usuario final de la aplicaciéon. Deberd estar matriculado y ser registrado y
autorizado por el administrador de la aplicacién, aceptando los términos y condiciones de uso de la misma

para emplearse sélo con fines médicos. Se distinguira entre:

e Médico de emergencia: Recibird a un paciente en estado critico y podra acceder a sus datos

médicos en estas circunstancias.

e Jefe de enfermeria de guardia: Asistird al médico de emergencias proporcionandole los datos

relevantes médicos del paciente mientras el médico se encarga de revisarlo.

= Poblacién: Considerando que la aplicacién sera utilizada para optimizar la experiencia del paciente, la

misma comprenderia un impacto en la salud publica.

5.4. Funcionalidades

La funcionalidad en un software refiere a la capacidad del producto para suministrar un conjunto de funciones

para satisfacer las necesidades del usuario [45].

5.4.1. Narrativa

El administrador de la aplicacién deberd dar de alta un usuario en el sistema acorde a las especificaciones
del establecimiento sanitario para tal fin. El usuario accedera a la aplicacion e ingresara su ID primero y luego
su clave de autenticacion. Si el ingreso es correcto, el usuario serd autorizado a usar las funcionalidades de la
aplicacién. Habra un limite de tres intentos de acceso a la aplicacién, dentro de los cuales se podra restituir la
clave online con su pregunta de seguridad. Luego de tres intentos fallidos y sin restablecer la clave exitosamente,
la cuenta serd bloqueada y se le enviard una alerta al administrador de la aplicacién, quien podra consultar el
perfil del usuario y entonces sus accesos. El usuario se deberd comunicar con el administrador de la aplicacién
para que su cuenta sea desbloqueada. De la misma manera, el administrador podra bloquear la cuenta del
usuario en caso de registrarse un evento de inseguridad informado por el usuario.

Una vez autorizado el acceso, el usuario podra utilizar las funcionalidades de la aplicacién. Para la identifi-
cacién del paciente se deberd contar con su DNI fisico o el nimero de DNI y el sexo. Cuando se lo identifica, el
software presentard el estado del empadronamiento de la persona. El personal de salud puede optar por validar

esta identidad con el servicio ofrecido por el SID de reconocimiento facial o bien acceder a sus datos clinicos
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relevantes. Para la validacién es necesario que se tome una fotografia del rostro del paciente con la cdmara del
smartphone. La aplicacién mostrard el resultado de la validacion de la identidad y el personal de salud decidira
acceder a los datos clinicos relevantes presentes en la HCE de CABA del paciente de acuerdo a este resultado
(identidad validada o no validada). La informacién serd recibida de una manera organizada y amigable a través
de la interfaz. Ademas, el usuario podra filtrar la informacién que considere de relevancia para el caso con filtros
predeterminados. Luego de 10 minutos de inactividad en la aplicacion la sesién se cerrara automdticamente.

El flujo de las funcionalidades entonces se da de la siguiente manera:
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Figura 14: Diagrama bésico para describir el flujo de funcionalidades de Medic. Se puede observar al adminis-
trador a cargo del establecimiento sanitario (a) quién monitoreard los accesos de los usuarios (b). El personal
de salud utilizar la aplicacién en emergencias (c) utilizando el DNI del paciente (d) para primero identificarlo
y luego validar su identidad con reconocimiento facial (e). En el caso que la identidad sea identificada (f) y
que su HCE, exista el personal de salud podra acceder a los datos médicos relevantes del paciente.
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5.4.2. Especificacion

A partir de la narrativa del software, se pueden distinguir las siguientes funcionalidades teniendo en cuenta

los dos principales actores que interactuaran con la aplicacién:
= Personal de Salud:

e ISA: Inicio de sesién a la aplicacién.

e IP: Identificacién de pacientes con foto de DNI o nimero del DNI y sexo.
e VIRF': Validar la identidad del paciente mediante reconocimiento facial.
e AICI: Acceder a informacién clinica de interés del paciente.

o FI: Filtrar informacién.
» Administrador:

e ABMC: Altas, bajas, modificaciones y consultas de usuarios.

5.5. Requerimientos

Luego de definir las funcionalidades del sistema, se procede a establecer los requerimientos del mismo. Para
definirlos se estudia la informacién reunida en el marco tedrico y el contexto y luego se realizan entrevistas con

potenciales participantes de la aplicacién mencionadas en la seccién .
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5.5.1. Requerimientos funcionales

Se definen los requerimientos asociados para cada funcionalidad, asociando al actor involucrado (personal
de salud, abreviado como Usuario PS y administrador, abreviado como Usuario Admin). Se debe tener en
cuenta que se incorpora también al sistema como actor para poder describir cudles requerimientos involucran

propiamente al desempeno del mismo.

Nombre Descripcion Actor
involucrado
ISAR1 Permitir autenticacién con usuario y contrasena Sistema
ISA_R2 Mostrar advertencia en caso de intento de ingreso incorrecto Sistema
ISAR3 Bloquear la cuenta del usuario luego de 3 intentos de ingreso Sistema
incorrectos y restablecimiento de contrasefia no exitoso
ISA R4 Cerrar la sesiéon luego de 10 minutos de inactividad Sistema
ISAR5 Enviar mensaje de alerta al administrador en caso de bloqueo Sistema
ISA_R6 Permitir restablecer la contrasena del usuario con la pregunta de | Sistema
seguridad
IP_R1 Ingresar nimero DNI y sexo por teclado Usuario PS
IP_R2 Ingresar foto del DNI Usuario PS
IP_R3 Identificar al paciente con su DNI Sistema
IP_R4 Desplegar estado de empadronamiento del paciente Sistema
IP_R5 Mostrar opcién de validar identidad con reconocimiento facial o Sistema
continuar con datos clinicos
IP_R6 Habilitar toma de fotografia luego de ingreso del DNI Sistema
VIRF_R1 Verificar los datos biométricos segin requerimientos del SID Sistema
VIRF_R2 Validar la identidad del paciente Sistema
VIRF_R3 Mostrar display de acuerdo a identidad validada o no Sistema
VIRF_R4 Dar opcién de aceptar la identidad validada Sistema
AICI_R1 Validar la existencia de HCE del paciente Sistema
AICI_R2 Mostrar advertencia de HCE no encontrada Sistema
AICI_R3 Mostrar los datos clinicos de interés Sistema
FI_R1 Mostrar opcién de filtrado Sistema
FI_R2 Aplicar filtros predeterminados a los datos Usuario PS
FI.LR3 Mostrar los datos médicos filtrados Sistema
ABMC_R1 Alta/registro de nuevos usuarios en la aplicacién Usuario Admin
ABMC_R2 Baja de usuarios en la aplicacién Usuario Admin
ABMC_R3 Realizar modificaciones en los perfiles de los usuarios Usuario Admin
ABMC_R4 Consultar los perfiles de los usuarios Usuario Admin

El requerimiento ISA_R2 muestra una advertencia en caso de que el ID o bien la clave del usuario sean

incorrectos. Puntualmente en el caso de ingreso de clave incorrecta se le mostrard una advertencia al usuario

Tabla 2: Requerimientos funcionales
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con la posibilidad de restaurarla. En caso de que ingrese su clave tres veces mal, se le dard sélo la opcién de
restaurarla para ingresar.

El requerimiento ISA_R5 envia un mensaje de alerta al administrador en caso de que el usuario ingrese su
clave incorrectamente por tercera vez.

El requerimiento IP_R5 hace referencia a que, en los casos en que el usuario no tenga necesidad de validar
la identidad de la persona a través del reconocimiento facial, pueda acceder igualmente a los datos clinicos de
interés. Para esto se le dard la opcién luego de ingresar el nimero de DNI y el sexo del paciente de validar la
identidad o continuar con los datos clinicos sin validarla.

El requerimiento VIRF_R3 se refiere a que, al utilizar reconocimiento facial para validar la identidad del
paciente, la aplicacion devolvera la identidad reconocida sélo cuando el nivel de confianza referido al nivel de
semejanza morfolégica entre la foto tomada y la foto de la base de datos supere al umbral de confianza minimo
establecido por el SID. En este caso se presume de un 60 % considerando la bibliografia estudiada [46]. Si no
hay tal nivel de semejanza entre las fotos (porque la foto estd mal tomada o porque no son la misma persona)
el nivel de confianza serd bajo y se devolverd “Identidad no validada”, mientras que si el nivel de confianza
se encuentra por encima del umbral, se devolvera “Identidad validada”. En ambos casos el usuario decidird si
proseguir o no con los datos clinicos. Devolver el puntaje de validaciéon no es 1til en estas situaciones ya que
puede confundir al usuario en lugar de ayudar en una emergencia. Por lo tanto se utiliza el pardmetro de salida
de identidad validada o no que ofrece la API del SID y el display cambiard de acuerdo a si este parametro es
verdadero o falso [39].

El requerimiento ABMC_R2 hace referencia a que en los casos en que un usuario del personal de salud se
retire del establecimiento sanitario, el administrador deberd dar de baja este perfil retirando las autorizaciones
correspondientes para este usuario.

El requerimiento ABMC_R3 hace referencia a que el administrador puede modificar el estado de bloqueo
del usuario, asi también como restablecer sus contrasenas y preguntas de seguridad.

El requerimiento ABMC_R4 refiere a que es importante que el administrador pueda tener acceso a las
sesiones llevadas a cabo por los usuarios teniendo en cuenta la fecha, hora, tiempo transcurrido, localidad
y dispositivo para poder garantizar la trazabilidad de los accesos. Respecto a las consultas realizadas por el
personal de salud, los administradores de los usuarios no tendran permisos para verlas. Eso serd almacenado en
las bases de datos y podré ser exclusivamente consultado en caso de una auditoria, pero no desde la aplicacién

a desarrollar.

5.5.2. Requerimientos no funcionales

En primer lugar, se establecen los atributos de calidad:

= Interoperabilidad: Teniendo en cuenta que se trabaja con sistemas externos, se busca que el sistema
pueda comunicarse e intercambiar informacién con estos. Se deben tener en cuenta entonces distintos

estandares para garantizar la interoperabilidad.

= Usabilidad: Refiere a la facilidad de uso de la aplicacion. Es de suma importancia teniendo en cuenta
que el personal de salud en emergencias trabaja en una situacién de toma decisiones constante por lo
que la aplicacién debe ser lo suficientemente intuitiva para evitar generar un estrés adicional y ser una

herramienta de ayuda.
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Seguridad: El sistema debe ser capaz de prevenir acciones que intenten violar la privacidad de los
datos confidenciales y sensibles previniendo filtracion innecesaria de los mismos por parte de usuarios no

autorizados.

Funcionalidad: Refiere al conjunto de caracteristicas y capacidades del programa, en conformidad con

la normativa vigente acerca de la leyes presentes en CABA.

Confiabilidad: Refiere a la exactitud de los resultados que se devuelven y a la probabilidad de ocurrencia
de fallas. Se debe tener en cuenta que esta aplicacién estd pensada para ser utilizada en emergencias
trabajando con datos clinicos. Por lo tanto, se debe maximizar el desempeno y minimizar el tiempo de

respuesta con una probabilidad minima de fallas.

Desempeno: Refiere a la performance del sistema y a su respuesta. Se debe soportar la interaccién

igualmente efectiva por parte de varios usuarios con la aplicacion.

Mantenibilidad: Refiere a la habilidad del sistema a soportar cambios. Se busca que el acoplamiento entre
los distintos componentes sea bajo para que en el caso que se requiera agregar una nueva funcionalidad
no se afecten los otros componentes. En paralelo, esto satisface el hecho de que hay constantes cambios en
las normativas de salud y, en lo que respecta a la HCE de CABA, su interoperabilidad con otros sistemas

sanitarios.

En segundo lugar se definirdn requisitos relacionados con los atributos previamente descritos.

Atributo de la calidad | Requerimientos no funcional
Interoperabilidad Interoperabilidad FHIR
Usabilidad Interfaz que permita identificar funcionalidades facilmente
Mecanismos de control de acceso a usuarios autorizados
) Almacenar datos de ingreso de usuario, de paciente identificado y datos clinicos
Seguridad ]
accedidos
Bloquear sistema en caso de ataque de seguridad
Funcionalidad Cumplir con leyes y reglamentos de proteccién de datos médicos
. Disponibilidad las 24 horas del dia
Confiabilidad -
Probabilidad de fallos menor al 1%
Desempeno Tiempo de respuesta menor a los 2 segundos
Mantenibilidad Actualizacién de la aplicacion sin afectar el funcionamiento general
Tabla 3: Atributos de calidad con sus respectivos requerimientos no funcionales
5.6. Modelado de casos de uso

Un caso de uso describe el comportamiento del sistema en distintas condiciones en las que el mismo responde

a una peticién de alguno de sus participantes.

Primero se desarrolla un diagrama preliminar de caso de uso

3 en el que se pueden distinguir como

actores al personal de salud (actor principal) y al administrador de la aplicacién del establecimiento sanitario

(actor secundario).

3La notacién utilizada y su descripcién se puede encontrar en el anexo A.2.1.1
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Figura 15: Diagrama preliminar de caso de uso

Como se observa en la figura 15, el personal de salud ,con su ingreso correcto, estd autorizado a acceder
a distintas funcionalidades de la aplicacién (de acuerdo a su rol dentro de la misma) encabezando entonces
un caso de uso de acuerdo a la funcionalidad que elija. Por otro lado, el administrador tendra acceso a las
funcionalidades relacionadas con su rol.

Luego, para dar una estructura més formal a los casos se uso, para cada uno se desarrollan plantillas?. Se
los identificard con las siglas de “Caso de uso personal de salud” (CUPS) y “Caso de uso administrador” (CUA)
respectivamente para mayor practicidad.

El personal de salud se encontrara frente a los siguientes escenarios:

= CUPS1: Identificar con foto del DNI o ntimero de DNI y sexo al paciente y validar su identidad con

reconocimiento facial para acceder a sus datos clinicos relevantes.

= CUPS2: Identificar con foto del DNI o niimero de DNI y sexo al paciente para acceder a sus datos clinicos

relevantes.

4La descripcién de los atributos utilizados en la plantilla se puede encontrar en el anexo A.2.1.2
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= CUPSS3: Filtrar la informacién con filtros predeterminados.
= CUPS4: Ingreso incorrecto.

El administrador de la aplicacién se encargara de darle apoyo a la aplicaciéon sin ser usuario final de ella

encontrandose frente a los escenarios:
= CUA1: Alta de usuario.
= CUAZ2: Baja de usuario.
= CUAZ3_1: Modificar estado de usuario - Bloquear cuenta del usuario.
= CUA3_2: Modificar estado de usuario - Desbloquear cuenta del usuario.
= CUAZ3_3: Reestablecer contrasefia y/o pregunta de seguridad del usuario.
= CUAA4: Consultar perfil del usuario.

Tener en cuenta que a pesar de que se mencionan los casos de uso que involucran al personal de salud
como usuario final y al administrador cumpliendo su rol de monitoreo y gestién de usuarios, hay otros actores
complementarios para el desempeno de la aplicacién que se encargan de cuestiones accesorias de la misma tales
como la gestién de dispositivos, de establecimientos sanitarios, gestion de los propios administradores de la
aplicacién y la trazabilidad de los datos médicos accedidos en caso de auditoria. Cuantas més tareas se puedan

diversificar, mayor serd la seguridad de la aplicacion.

CUPS1

Actor principal Personal de salud

Lo Acceder a datos clinicos relevantes de un paciente en situacién vulnerable en
Objetivo en contexto )
emergencia

El personal de salud debe estar registrado en la aplicacién, debe contar con
. un smartphone y estar conectado a la intranet del establecimiento sanitario.
Precondiciones . ) . . . .,
El paciente debe estar registrado en el sistema de identificacién de personas

(ReNaPer), debe tener su historia clinica electrénica de CABA asociada

Disparador Se debe diagnosticar a un paciente en emergencias en el menor tiempo posible
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CUPS1

Escenario

1. El usuario accede a la aplicacién

2. El usuario introduce su identificacién de usuario

3. El usuario introduce su clave

4. La aplicacién despliega la funcién de ingresar el DNI por foto (a través de

la cdmara) o el DNI y el sexo del paciente (por teclado)

5. La aplicacion despliega el estado de empadronamiento de la persona

6. La aplicacién despliega la opcién de acceder a datos clinicos o validar la
identidad

7. El usuario decide validar la identidad con una fotografia

8. El usuario enfoca el rostro de paciente

9. La aplicacion reconoce el rostro a partir de su biometria

10. El sistema activa el pulsador para tomar la fotografia

11. El usuario toma la fotografia

12. El sistema muestra la identidad reconocida y validada

13. El sistema despliega la opcién de aceptar

14. El usuario acepta la identidad como valida

15. El sistema muestra los datos clinicos relevantes del paciente con la posibi-
lidad de filtrar

16. El usuario cierra sesién o transcurre tiempo sin actividad

Excepciones

1. La identificacién o la clave del usuario son incorrectas o no se reconocen (ver
CUPSA4 en tabla 7)

2. El sistema ReNaPer no encuentra datos de empadronamiento de la persona.

El sistema despliega mensaje “Persona no empadronada”

3. La persona es menor a 16 anos. El sistema despliega mensaje “Persona menor

de 16 anos”

4. El usuario rechaza la identidad identificada y no validada del paciente

5. El usuario decide continuar con los datos clinicos sin validar la identidad del

paciente con una fotografia (ver CUPS2 en tabla 5)

6. El sistema obtiene validacién de identidad poco confiable. El sistema desplie-
ga el mensaje “Identidad no validada”. El sistema permite tomar otra fotografia

o acceder a los datos clinicos con la informacién del DNI

7. El paciente no tiene historia clinica asociada: El sistema despliega el mensaje

“HCE no encontrada”

Prioridad

Alta, por ser la funcién principal

Frecuencia de Uso

Alta

Canal al actor

A través de un smartphone con conexién a la intranet del establecimiento

sanitario
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CUPS1

ISA_R1
ISA_ R4
IP_R1
IP_R2
IP_R3
IP_R4
IP_R5
IP_R6
VIRF_R1
VIRF_R2
VIRF_R3
VIRF_R4
AICI_LR1
AICI_R2
AICI.R3

Requerimientos

asociados

Tabla 4: Plantilla de caso de uso para CUPS1: Identificar con foto del DNI o niimero de DNI y sexo al paciente
y validar su identidad con reconocimiento facial para acceder a su informacién clinica relevante

CUPS2

Actor principal Personal de salud

L Acceder a datos clinicos relevantes de un paciente en situacién vulnerable en
Objetivo en contexto )
emergencia

El personal de salud debe estar registrado en la aplicacién, debe contar con
. un smartphone y estar conectado a la intranet del establecimiento sanitario.
Precondiciones . . . . . .,
El paciente debe estar registrado en el sistema de identificacién de personas

(ReNaPer), debe tener su historia clinica electrénica de CABA asociada

Disparador Se debe diagnosticar a un paciente en emergencias en el menor tiempo posible

1. El usuario accede a la aplicacion

2. El usuario introduce su identificacién de usuario

3. El usuario introduce su clave

4. La aplicacién despliega la funcién de ingresar el DNI por foto o el DNI y el

Escenario sexo del paciente por teclado

5. La aplicacion despliega informacién de empadronamiento de la persona

6. La aplicacién despliega las opciones de acceso a los datos clinicos

7. El usuario decide acceder a la historia clinica electronica tinicamente con el

DNI del paciente sin validar identidad

8. El sistema muestra los datos clinicos relevantes del paciente con la posibilidad

de filtrar
9. El usuario cierra sesién o transcurre tiempo sin actividad
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CUPS2
1. La identificacién o la clave del usuario son incorrectas o no se reconocen (ver
CUPSA4 en tabla 7)

Excepciones - -
2. El sistema ReNaPer no encuentra datos de empadronamiento de la persona.
El sistema despliega el mensaje “Persona no empadronada”
3. La persona es menor a 16 anos. El sistema despliega el mensaje “Persona
menor a 16 anos”
4. El paciente no tiene historia clinica asociada: El sistema despliega el mensaje
“HCE no encontrada”

Prioridad Alta, por ser una funcién bésica

Frecuencia de uso Alta

A través de un smartphone con conexién a la intranet del establecimiento
Canal al actor
sanitario

ISA_R1
ISA_ R4
IP_R1
IP_R2
IP_R3
IP_R4
IP_R5
IP_R6
AICI_R1
AICI.R2
AICI.R3

Requerimientos

asociados

Tabla 5: Plantilla de caso de Uso para CUPS2: Identificar con foto del DNI o ntimero de DNI y sexo al paciente
para acceder a su informacién clinica relevante

CUPS3

Actor principal Personal de salud

L Proveer al usuario con los datos que considere necesarios para el diagndstico y
Objetivo en contexto . . .
tratamiento de un paciente en urgencias

El personal de salud accedié correctamente a la aplicacién, la identidad del

Precondiciones paciente ha sido correctamente identificada y validada y se encontré la HCE
asociada
. El usuario busca cierta informacién en particular dentro de los datos clinicos
Disparador L
presentados por la aplicacion
. 1. El usuario filtra los datos
Escenario - - —
2. Se despliega informacion filtrada
Excepciones 1. No se aplican filtros
Prioridad Media, por ser una funcién opcional

Frecuencia de Uso Media
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CUPS3
Canal al actor A través de un smartphone con conexién a la intranet del establecimiento
sanitario
L. FI_.R1
Requerimientos
. FI_R2
asociados
FI_R3

Tabla 6: Plantilla de Caso de Uso CUPS3: Filtrar la informacion a partir de filtros predeterminados

CUPS4

Actor principal

Personal de salud

Actor secundario

Administrador

Objetivo en contexto

Evitar ingresos inusuales a la aplicacion para proteger la privacidad del paciente

Precondiciones

El personal de salud debe estar registrado en la aplicacién, debe contar con un

smartphone y estar conectado a la intranet del establecimiento sanitario

Disparador

No se reconoce la identificacion o clave del personal de salud

Escenario

1. El usuario accede a la aplicacion

2. El usuario introduce su identificacién de usuario

3. El usuario introduce su clave

4. El ingreso es incorrecto por primera vez

5. El sistema despliega el mensaje “Clave incorrecta. Intente de nuevo o restaure

su contrasena”

6. El usuario proporciona su clave nuevamente

7. El ingreso es incorrecto por segunda vez

8. El sistema despliega el mensaje “Clave incorrecta. Intente de nuevo o restaure

su contrasena”

9. El usuario proporciona su clave nuevamente

10. El ingreso es incorrecto por tercera vez

11. El sistema bloquea la cuenta del usuario

12. El sistema despliega el mensaje “Cuenta bloqueada. Restaure su contra-

sena”

13. El sistema envia una alerta al administrador de la aplicacién con el ID del

usuario

Excepciones

1. El usuario restaura su contrasenia online con la pregunta de seguridad en

alguno de los intentos 1, 2 0 3

Prioridad

Alta, por seguridad

Frecuencia de Uso

Media (se espera que los usuarios no tengan errores de ingreso)

Canal al actor

A través de un smartphone con conexién a la intranet del

establecimiento sanitario
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CUPS4
ISA_R1
ISA R2
Requerimientos
. ISAR3
asociados
ISAR5
ISA_R6

Tabla 7: Plantilla de Uso para CUPS4: Ingreso incorrecto

Respecto a CUPS4 (tabla 7) en primer lugar el usuario introducird su identificacién de usuario y una vez que
esta sea una identificacién aceptada, se procederd con el ingreso de su contrasena. Si la contrasena no es correcta,
se le dard al usuario la posibilidad de restaurarla (de manera online con una pregunta de seguridad establecida
al momento del registro del profesional) o volverla a ingresar. Si el usuario decide ingresarla nuevamente y la
ingresa mal, se le avisard que le queda un ltimo intento y se le daréd la opcién de restaurarla. Si la ingresa
mal por tercera vez, la tendrda que restaurar obligatoriamente para seguir haciendo uso de la aplicacién. En
caso de que no logre restaurarla, se bloqueard la cuenta del usuario, y se generard una alerta que sera asignada
a un administrador para clarificar la situacién. En este caso el administrador podréa consultar los ingresos del
usuario (consultar CUA4). El profesional entonces, deberd comunicarse con el administrador para que la misma
sea desbloqueada. Un intento incorrecto se refiere a que un usuario en el periodo de 10 minutos ha ingresado
una contrasena incorrecta para un mismo ID de usuario, sumandose cada intento incorrecto en este periodo y

bloqueandose la cuenta en caso de llegar a los 3 intentos incorrectos.

CUA1
Actor principal Administrador
Actor secundario Personal de Salud
Objetivo en . . L,
Registrar a un nuevo usuario en la aplicacién
contexto
El personal de salud debe estar matriculado y formar parte delestablecimien-
Precondiciones to sanitario y el establecimiento sanitario cuenta con un administrador de la
aplicacion
Disparador Se desea otorgar permisos para que use la aplicaciéon un médico o enfermero
1. El administrador accede a la aplicacion
2. El administrador selecciona la opcién de alta de usuario
Escenario 3. El administrador otorga un ID usuario al personal de la salud correspondiente
4. El administrador ingresa los datos del usuario (nombre, apellido, matricula,
contrasefia, pregunta de seguridad, ID establecimiento sanitario, profesion)
5. El administrador da de alta al usuario
Prioridad Alta
Frecuencia de Uso Media
A través de una computadora con conexién a internet en el departamento
Canal al actor de informatica encargado de administrar la aplicacién en el establecimiento
sanitario
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CUA1

Requerimientos

asociados

AMBC_R1

Tabla 8: Plantilla de Caso de Uso CUA1: Alta de usuario

CUA2

Actor principal

Administrador

Actor secundario

Personal de Salud

Objetivo en

Eliminar un usuario de los registros de la aplicacién

contexto
Procondiciones El usuario debe estar registrado en la aplicacion y el establecimiento sanitario
cuenta con un administrador de la aplicacién
Disparador Se desea quitarle los permisos para utilizar la aplicacién a algin usuario
1. El administrador accede a la aplicacién
2. El administrador selecciona la opcién de baja de usuario
Escenario 3. El administrador busca el perfil de usuario que desea dar de baja
4. El administrador selecciona la opcién dar de baja al usuario
5. El administrador presiona aceptar para dar de baja al usuario
Prioridad Alta

Frecuencia de Uso

Media

Canal al actor

A través de una computadora con conexién a internet en el departamento

de informética encargado de administrar la aplicacion en el establecimiento

sanitario
Requerimientos ABMC_RI1
asociados AMBC_R2

Tabla 9: Plantilla de Caso de Uso CUA2: Baja de usuario

CUA3.1

Actor principal

Administrador

Actor secundario

Personal de salud

Objetivo en

Evitar ingresos inusuales a la aplicacién para proteger la privacidad del paciente

contexto
. El usuario debe estar registrado en la aplicacién y el establecimiento sanitario
Precondiciones o L
cuenta con un administrador de la aplicaciéon
Disparador El personal de salud reconoce un evento de inseguridad
1. El personal de salud se comunica con el administrador ante un evento de
. inseguridad
Escenario

2. El administrador ingresa a la aplicaciéon

3. El administrador busca el perfil del usuario que desea modificar

4. El administrador bloquea la cuenta del usuario
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CUA3.1

Excepciones

1. El administrador considera que no se trata de un evento de inseguridad

Prioridad

Alta, por seguridad

Frecuencia de Uso

Baja (se espera que los usuarios no tengan eventos de inseguridad

36

frecuentemente)

A través de una computadora con conexién a internet en el departamento
Canal al actor de informaética encargado de administrar la aplicacion en el establecimiento

sanitario

R imient
equerimientos ABMC.R3

asociados

Tabla 10: Plantilla de caso de uso CUA3_1: Modificar estado de usuario - Bloquear cuenta del usuario

Es importante mencionar que, para el CUA3_1, el administrador de la aplicacién evaluard si se trata de
una amenaza que atente con la seguridad de los pacientes. Si este es el caso, esto recaerd a niveles més altos
de organizacién del establecimiento sanitario. Se evaluaran las medidas a tomar; desde bloquear la cuenta del
usuario, fortalecer la seguridad de la aplicacién o determinar que se ha tratado de un hecho poco profesional

por parte del personal de salud.

CUA32

Actor principal

Administrador

Actor secundario

Personal de salud

Objetivo en

Desbloquear cuenta de usuario

contexto

Procondiciones El usuario debe estar registrado en la aplicacién y el establecimiento sanitario
cuenta con un administrador de la aplicacién

Disparador Se clarifica el evento de inseguridad con el personal de salud
1. El administrador ingresa a la aplicacién

Escenario 2. El administrador busca el perfil del usuario que desea modificar
3. El administrador desbloquea la cuenta del usuario

Excepciones -

Prioridad Alta, por seguridad

Frecuencia de Uso

Media (se espera que los usuarios no tengan errores de ingreso o eventos de

inseguridad)

Canal al actor

A través de una computadora con conexién a internet en el departamento de

informatica encargado de administrar la aplicacién en el establecimiento

sanitario
Requerimientos ISAR3
asociados ABMC_R3

Tabla 11: Plantilla de caso de uso CUA3_2: Modificar estado de usuario - Desbloquear cuenta del usuario
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CUA33

Actor principal

Administrador

Actor secundario

Personal de salud

Objetivo en

Modificar cuenta de usuario

contexto

Procondiciones El usuario debe estar registrado en la aplicacién y el establecimiento sanitario
cuenta con un administrador de la aplicacién

Disparador El usuario desea o debe cambiar la contrasena y/o pregunta de seguridad
1. El administrador ingresa a la aplicacion

Escenario 2. El administrador busca el perfil del usuario que desea modificar
3. El administrador restablece la contrasena y/o la pregunta de seguridad del
usuario

Excepciones -

Prioridad Alta, por seguridad

Frecuencia de Uso

Media (se espera que los usuarios no tengan necesidad de cambiar la contrasena
fuera del periodo de cambio de contrasena obligatorio
cada 90 dias)

Canal al actor

A través de una computadora con conexién a internet en el departamento
de informaética encargado de administrar la aplicaciéon en el establecimiento

sanitario

Requerimientos

asociados

ABMC_R3

Tabla 12: Plantilla de Caso de Uso CUA3_3: Reestablecer contrasenia y/o pregunta de seguridad del usuario

CUA4

Actor principal

Administrador

Actor secundario

Personal de salud

Objetivo en

Consultar el perfil del usuario, para verificar sus tltimos ingresos

contexto
. El usuario debe estar registrado en la aplicacion y el establecimiento sanitario
Precondiciones o L
cuenta con un administrador de la aplicacién
. El administrador recibe una notificacién de una alerta de inseguridad o bien se
Disparador .
desea consultar el perfil del usuario
1. El administrador ingresa a la aplicacion
Escenario 2. El administrador busca el perfil del usuario que desea consultar
3. El administrador consulta la informacién de ingresos del usuario presente en
las bases de datos
Excepciones -
Prioridad Alta, por seguridad

Frecuencia de Uso

Media (se espera que los usuarios no tengan necesidad de cambiar la contrasenia

fuera del perfodo de cambio de contrasena obligatorio cada 90 dias)
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CUA4
A través de una computadora con conexién a internet en el departamento
Canal al actor de informaética encargado de administrar la aplicacion en el establecimiento
sanitario
Requerimientos
aso((l:iados ABMC-R4

Tabla 13: Plantilla de Caso de Uso CUA4: Consultar perfil del usuario

5.7. Diagrama de canal

Los diagramas de actividades son importantes para documentar cémo los datos asociados fluyen a través
del sistema, mostrando la secuencia completa de acciones que tienen lugar a partir de una entrada hasta la
correspondiente salida. En particular se opta por realizar un diagrama de canal para cada caso de uso para

entender el flujo de la informacién®.

5La notacién utilizada y su descripcién se puede encontrar en el anexo A.2.2.1
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Usuario Sistema ReNaPer Sistema HCE Interfaz

Despliega
para agregar clave

Despliega la opeién
de cimara o teclado
para ingresar DN|

Ingresa DNI por foto
o (num
DNI y sexao)

Persona no encontrada "Persona no
empadronada”

Se envia al sistema de ReNaPer

Busca DNI en su
hase de datos

Persona menor a 16 afios "Persana menar de
16 afos"

ga informacian de
empadronamiento de la
Persona encontrada persona

Selecciona validar T ™

ac

L Despliega opcidn de
ceder a datc

Enfaca el rostro del

paciente i i
paciente Se reconocen datos biométricos

Toma fotografia

L Activa pulsador para
La validacién de identidad no es tomar fotografia

confiable
Se envia al sistema de
RenaPer . Busca validez de Despliega advertencia
Decide tomar identidad a traves de "|dentidad no validada"
Inueva fotografia reconocimiento facial
a
Decide continuar La validacién de identidad es confiable Muestra identidad

con datos
clinicos

validada y da la
opcion de aceptar

Busca infarmacion
de HCE del paciente

Y

Se envia identidad al sistema de HCE

HCE no encontrada Despliega
advertencia: "HCE no
encontrada”

HCE encontrada Despliega los datos
clinicos relevantes
del paciente

Figura 16: Diagrama de canal para CUPS1: Identificar con foto del DNI o niimero de DNI y sexo al paciente y

validar su identidad con reconocimiento facial para acceder a su informacién clinica relevante
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Usuario

Sistema ReNaPer Sistema HCE Interfaz

Despliega espacio
para agregar clave

Introduce -

Despliega opcién de
camara o teclado
ara ingresar DN|

Despliega

B;_Js::a [_)N\ n su advertencia

Se envia al sistema de ReNaPer EERE i
Persona no encontrada

rsona no
empadronada

Despliega
advertencia:
Persona menor a 16 afios

na menor a 16

Despliega
informacién de
empadronamiento de
Persona encontrada -
la persona

Sels

ona acceso a
datos clinicos

Se envia identidad al sistema de HCE

Busca informacién
de HCE del p:

HCE no encontrada

HCE encontrada

Figura 17: Diagrama de canal para CUPS2: Identificar con foto del DNI o nimero de DNI y sexo al paciente
para acceder a su informacién clinica relevante
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Figura 18: Diagrama de canal para CUPS3: Filtrar la informacién a partir de filtros predeterminados

Usuario Interfaz

Muestra los datos del
paciente con filtros
seleccionables

Selecciona filtros

Muestra los datos
filtrados del paciente

Muestra los datos
filtrades del paciente

Desea aplicar nuevas filtros

Y

. No aplica mds filtros
Cierra sesion =

b
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Usuario

Sistema Administrador

Interfaz

Desplizga mensaje "Nombre

Introduce
identificacion

Identificacién

de usuario incorrecto,
intente nuevamente”

incorrecta

Identificacion

correcta

Despliega espacio

para ingresar clave

Introduce clave de

Hay intentos de entrada

usuario

Ingreso
incorrecto
tercera vez

Selecciona
opcidn de
restaurar su
contrasefia

Se restaura la

Ingreso
incorrecto por
primera o
segunda vez

despliega mensaje
lave incorrecta,
Intente de nuevo o

restaure su contrasefia

contrasefia online

\/SE lecciona

opcidn de
intentar de

nuevo

Bloguea cuenta de
usuario

Se despliega
mensaje "Cuenta

Envia alerta al
administrador de la
aplicacién

Recibe alena

Figura 19: Diagrama de canal para CUPS4: Ingreso incorrecto
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Administrador

Accede ala

aplicacién

Sistema

Interfaz

Identificacién
correcta

Muestra las opciones
de alta usuario, baja

Selecciona la opcion
de alta de usuario

Otorga un ID usuario,
ingresa los datos del
usuario y sele na
dar de alta usuano

usuario, buscar usuario
o modificar usuario

Se despliega menu

para rellenar con los
datos del usuario

Se cfea nuevo usuario

Mensaje de alta de

Figura 20: Diagrama de canal para CUA1: Alta de usuario

Administradar

Sistema

Interfaz

Identificacién
correcta

Muestra las opciones
de alta usuario, baja

Selecciona la opcion
de baja usuario y
busea al usuario que
desea dar de baja

Selecciona la opcidn
de dar de baja al
usuario y presiona
aceptar

usuario, buscar usuario
o modificar usuario.

despliega perfil del

usuario a dar de baja

Se elimina usuario del
sistema

Mensaje de baja de
usuario exitosa

Figura 21: Diagrama de canal para CUA2: Baja de usuario
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Administrador

Accede ala
aplicacion

Sistema Interfaz

Identificacion
correcta

Muestra las opciones
de alta usuario, baja

Selecciona la opcion

de buscar usuario y

bu: al usuario que
ea modificar

Selecciona la opeion
de bloguear cuenta
del usuario y
presiona aceptar

usuario, buscar usuario
© modificar usuario

Se despliega perfil del

usuario a modific

Cambia el estado de
ambia stado e PETTR
bloguea de la cuenta

blogueada
del usuario a i

% osamente
bloqueada.

Figura 22: Diagrama de canal para CUA3_1: Modificar estado de usuario - Bloquear cuenta del usuario

Administrador

Accede ala
aplicacién

Sistema Interfaz

Identificacion
correcta

Muestra las opciones

Sele na la opcion
de buscar usuario y

de alta usuario, baja
usuario, buscar usuario
o modificar usuario,

Se despliega perfil del

busca al usuario que
desea modificar

Selecciona la opcion
de desbloquear
cuenta del usuario y

usuaric a medificar

presiona aceptar

Cambia el estado de "
ampia ¢l estado de Mensaje de cuenta
blogueo de la cuenta

Figura 23: Diagrama de canal para CUA3_2: Modificar estado de usuario - Desbloquear cuenta del usuario

i di ogueada
e exitosamente
desblogueada. ente
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Administrador Sistema,

Identificacién
Accede a la correcta

Interfaz

aplicacién

Selecciona la opcion
de buscar usuario y

busea al usuario que
desea modificar

Reestablece la
contrasefia y/o la

Muestra las opciones
de alta usuario, baja
usuario, buscar usuario

o modificar usuario

Se despliega perfil del
usuario a modificar

pregunta de
seguridad del usuario

Se madifican los datos
del usuario

Mensaje de cuenta
modificada
exitosamente

Figura 24: Diagrama de canal para CUA3_3: Reestablecer contrasena y/o pregunta de seguridad del usuario

Administrador Interfaz

Identificacién
correcta

Muestra las opciones
de alta rio, baja
usuario, buscar usuario
o modificar usuario.

Se despliega perfil del
usuario a consultar

F usuario y
busca al usuario que
desea consultar

Consulta los Gltimos

ingresos del usuario,
verificando horario y
ubicacion

Figura 25: Diagrama de canal para CUA4: Consultar perfil del usuario

5.8. Diagrama de entidad relacién

Una parte importante del modelado de sistemas es la definicién de la forma logica de los datos procesados

por el sistema. Para realizar el modelo seméantico de datos se opta por realizar un diagrama de entidad relacién

(DER). Este, tal como su nombre indica, presenta las entidades de datos, sus atributos asociados (propiedades

o caracteristicas de la entidad) y relaciones entre las entidades (cémo se asocian las mismas).

En primer lugar, se realiza un diccionario en donde se pueden ver las distintas entidades y sus atributos

junto con una descripcién:
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Entidad

Atributo

Descripcion

Usuario_administrador

ID
Nombre
Apellido
ID_ES¢

Tabla maestra que contiene la informacién de los ad-
ministradores de la aplicacién. A cada administrador
se le otorga un ID tnico y se registra el estableci-
miento sanitario que tiene a cargo. Se espera que el
administrador acceda desde su computadora laboral
propia, lo que brindard su autenticacién al sistema
pudiendo sélo administrar aquellos usuarios que tra-

bajen en el establecimiento sanitario en cuestion.

ID

Clave

ID_pS”
Respuesta_pS

Tabla maestra de los usuarios finales de la aplicaciéon
a los que se les otorga un ID tnico teniendo en cuenta

que este serd su nombre de usuario con el que acce-

) Nombre den a la aplicacién. Pueden ser enfermeros o médicos
Usuario_perSalud L i .
Apellido y dentro de su rol institucional estd el de utilizar la
Matricula aplicacién en situaciones de emergencia. Para alma-
ID_ES cenar la clave se debe pensar en mecanismos para
Profesion encriptarla tal como Hashing®
Bloqueado
D Tabla maestra estatica con las preguntas estandari-
Pregunta_Seguridad zadas para que los usuarios puedan elegir una entre
Pregunta
ellas.
Tabla maestra de los dispositivos habilitados para
utilizarse con la aplicacién, teniendo en cuenta que
. .. ID el fabricante del dispositivo le asigna un cédigo tnico
Dispositivo i . o
Descripcién a su smartphone. Sera gestionada por un técnico del
departamento de informaética y actualizada cada vez
que se incorpore un nuevo dispositivo.
D Tabla maestra de los establecimientos sanitarios en
L. los que se implementa la aplicacién, otorgandoles un
Est_Sanitario Nombre , . , . ..
o ID tnico. Sera gestionada por un técnico que se
Localizacion . o
encargue de llevar registro de los establecimientos.
1D .
Tabla de alertas de ingreso sospechoso generada lue-
Alertas ID_usuarioAd®? ) .
go de 3 intentos de acceso incorrectos.
ID_acceso

SES refiere a “Establecimiento Sanitario”

7pS refiere a “Pregunta de Seguridad”

8El Hashing refiere a encriptar claves y almacenarlas en la base de datos con un cédigo distinto. Cuando el usuario acceda a la
App, la clave de acceso también se encriptard y serd comparada con la clave almacenada encriptada.

9Ad refiere a “Administrador”
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ID _dispositivo
N_intentos

tiempo_transcurrido

Entidad Atributo Descripcion

1D

ID _usuarioPs!?

Fecha

Hora Tabla que contiene los accesos, teniendo en cuenta
Acceso_perSalud o ) )

Coordenadas quién ingresé y todos los datos asociados a esto.

ID

ID_categoria

ID_acceso
N_DNI Tabla con los datos de las personas a las que se llevo
Persona
Sexo a cabo la validacién de la identidad.
URI_DNI
URI foto
ID . . . -
. . Tabla para llevar registro de la identificacién de la
Identificacién ID_persona
persona.
Empadronada
1D
Validacion ID _identificacién Tabla con los datos de validacion de la persona.
Confiable
1D Tabla con los datos del paciente en cuanto a su HCE.
Datos_paciente ID _persona Cada paciente tiene un nimero tnico de historia
N_HCE clinica electrénica asociada.
Tabla estatica de conocimiento para determinar los
- datos clinicos a los que es posible acceder desde la

HCE y son de relevancia para el proyecto. También

se indica como es posible acceder a esto segin la con-

Conceptos_accedidos

ID _paciente
ID_concepto

ID_subcategoria B
Concepto D sulta que deba hacerse en FHIR. Esta tabla se podria
_tipo
? actualizar autométicamente con seeders!! en caso de
Terminologia .
que la HCE se actualice y haya que, en consecuen-
uer
Query cia, actualizar las tablas de categoria, subcategoria y
tipo.
1D Tabla de los datos clinicos accedidos del paciente jun-

to a su valor obtenido al realizar la consulta. Esta ta-

bla serd unicamente accedida por un administrador

Resultado con el rol de auditor.
) 1D Tabla estética de conocimiento segun las posibles ca-
Categoria i . .
Descripcién tegorias que se le asignaran a los conceptos.

10Ps refiere a “Personal de Salud”

11Un seeder es un componente de un framework (es decir, cédigo predeterminado de bajo nivel) que permite alimentar a las bases

de datos de forma automatica.
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Entidad Atributo Descripcion
; ID Tabla estatica de conocimiento segin las posibles
Subcategoria L
Descripcién subcategorias que se le asignaran a los conceptos.
T ID Tabla estatica de conocimiento segun los posibles ti-
ipo . .
Descripcién pos que se le asignaran a los conceptos.

Tabla 14: Diccionario para el DER

Luego, se realiza el diagrama de entidad relacién'?. Para la realizacién del mismo, las distintas entidades se

convierten en tablas dentro de la base de datos y sus atributos en campos de esas tablas detallando el tipo de

dato en la tercera columna.

121,a notacién utilizada y su descripcién se puede encontrar en el anexo A.2.3.3



Pregunta_seguridad ]
PK ID int
‘ Pregunta | varchar(50) ‘
Acceso_perSalud . -
Usuario _perSalud PK D Inintt TN Dispositivo ]
PK D varchar(50)  HH 04 ID _usuarioPS int PK IP ) int ‘
Usuario_administrador Establecimiento_sanitario ] Clave varchar(50) Fecha date Decripcion | varchar(50)
PK ID int

Nombre varchar(50)
Apellido varchar(50)
ID_ES int

PK D int FK ID_pS int Hora time
Nombre varchar(50) Respuesta_pS varchar(50) Coordenadas geography
Localizacién | geography Nombre time FK | ID_dispositivo int -
Apellido varchar(50) N_intentos int
T—L Matricula varchar(50) Tiempo time
FK ID_ES int _transcurrido

Profesién boolean

Alertas Blogueado boolean

PK ID int

FK [ID_usuarioAd int ><J Persona
FK | 1b_acceso mt Identificacion PK ID int HH—
PK D int ID_acceso int H
FK | ID_persona int J,_Q_J—H N_DNI int
|
PK
FK

[91 pepryue op eureiSer[ G

7

uorme

Empadronada boolean Sexo varchar(3)
URI_DNI varchar(max)
URI_foto varchar(max)
— Conceptos_accedidos ]
Validacién PK D int
1D int 5 HH{ FK |D_paciente int
ID_identificacion| int Datos_paciente J - D_concepto int
Confiable boolean PK D nt ] Resultado varchar(max)
FK ID_persona int H-
N_HCE int
Subcategoria_concepto
Concepto PK D int
PK D int Descripcion varchar(50)
FK |ID_categoria varchar(50)
1£ FK | ID_subcategoria varchar(50)
‘ Categoria_concepto ] FK ID_Tipo varchar(50)
PK ID int Terminologia varchar(50) Tipo_concepto
Descripcién varchar(50) ‘ Query varchar(50) PK ID int
Descripcion varchar(50)

Figura 26: Diagrama de entidad relacién para Medic

67
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Un aspecto importante a tener en cuenta es el almacenamiento de objetos, en este caso el almacenamiento
de la foto del DNI (en caso que se elija esta opcién) y la foto del reconocimiento facial. Un objeto consta de los
datos almacenados, algunos metadatos y un identificador tinico para acceder a él (URL, por sus siglas en inglés
de uniform resource identifier) [47]. Es por ello que el URI serd almacenado para los objetos mencionados a fin
de poder acceder a estos.

Cabe destacar que si la validacién de la identidad no tiene lugar, la tabla de validaciéon de identidad no
se usard para ese paciente. En cuanto a la tabla de conceptos, es una tabla estatica que sirve de base de
conocimiento para determinar qué recursos y atributos son necesarios para la aplicacién teniendo su cédigo de
terminologia asociado y su parametro de biisqueda necesario para obtenerlo segiin FHIR. En lo que respecta a
las tablas de categoria, subcategoria y tipo, son clasificaciones que se les dard a los conceptos clinicos deseados
para su mejor organizacién y display en la aplicacién.

Otro aspecto a mencionar es el tipo de datos que se utiliza en las tablas [48]:

varchar(n): Datos de cadena de tamano variable. Usa “n” para definir el tamano del string en bytes y

puede ser un valor de 1 a 8000.

Geography: Tipo de datos espaciales con coordenadas de latitud y longitud.

Int: Tipo de datos para almacenar niimeros enteros.

Date: Define una fecha con el formato AAAA-MM-DD.

Time: Define la hora de un dia, basandose en un reloj de 24 horas como HH:MM:SS.

5.9. Diagrama de flujo de datos

Una vez definidos los datos con los que se trata, se modela su flujo desde el punto de vista del tipo entrada-
proceso-salida para el sistema. Se representa en forma jerdrquica habiendo varios niveles. A medida que se
avanza se profundiza progresivamente en cémo se manejan los datos, bajando el nivel de abstraccién. El nivel
0 es llamado también diagrama de contexto, y es un panorama bésico de todo el sistema. El nivel 1 brinda
un desglose de piezas més detallado del diagrama a nivel contexto, destacando las funciones principales que el

sistema lleva a cabo. Finalmente, el nivel 2 profundiza un paso més hacia partes del nivel 1.

Panel de ingreso Datos de ingreso
del usuario

Software d Datos del paciente

5 oftware de q
Imagén del paciente -

A g p - T Pantalla del movil

magén del DNI o nimero
de DNI y sexo del paciente

Cémara o teclado

Figura 27: Diagrama de flujo de datos nivel 0
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Panel de ingreso

Identificacion del Usuario

Procesar .
identificacion Panel de ingreso Procesar clave
Sefial de Clave del

activacion Usuario
Identidad valida

Identidad valida

Activar entrada Sefial de
DNI

Almacen de datos de ingreso > .
9 activacion Cémara o Teclado

Iméagen del DNI
o nimero de DNI y sexo
del paciente

Validacion Identidad .
Pantalla - B Imégen del ¢ Sefial de Activar entrada
ReNaPer paciente activacion imagen

Acepta identidad

Confirmacién Acepta HCE .
de paciente registrado cepra Datos del e
HCE T’ Pantalla - HCE —_— clinicos
paciente relevantes

Datos clinicos relevantes
del paciente

Y

Figura 28: Diagrama de flujo de datos nivel 1

" . Reconocimiento
. Sefial de activacién - )
Activar entrada de datos biometricos Imégen del paciente
! — >
imagen SID
Activar pulsador _— ReNaPer

Figura 29: Diagrama de flujo de datos nivel 2 - Activar cdmara

Datos clinicos relevantes .
et del o Datos filtrados
lepcon dates eipacients Filtros seleccionados Filvado de daos ~——————————— |
clinicos ———————>| Pantalla Pantalla
relevantes

Figura 30: Diagrama de flujo de datos nivel 2 - Filtrar datos

5.10. Diagrama de clases

El diagrama de clases'® se realiza a fin de representar qué objetos deben estar presentes en el software,
mostrando sus operaciones y las relaciones e interacciones entre ellos. Se toma como base el DER de la figura
26 tomando una orientacién en objetos, donde los atributos mencionados en las clases se corresponden con los

presentados por el mismo.

13La notacién utilizada y su descripcién se puede encontrar en el anexo A.2.2.1



Usuario

Parémetros

-fecha: date

-hora: time

-coordenadas: geography
-ID_dispesitivo:int

+getFecha()
+getHora()
+getlocalizacion()
+get!D_dispositivo()

-ID_usuarioPs:varchar
-clave:varchar
-ID_pS:int
-respuesta_pS:varcjar
-nombre:varchar
-apellido:varchar
-matricula:varchar
-ID_eS:int
-profesion:boolean

0.* -ID_usuarioPs:varchar

+Usuario(ID_usuarioPs,clave,nombre,apellido,
ID_eS,matricula,ID_pS,respuesta_pS,profesion)

Acceso_perSalud

-ID_usuarioPs: int

-clave: string
-N_intentos:int
-hora_ingreso:time
-hora_salida:time
-bloqueado:boolean
-estado. boolean
-tiempo_transcurrido:time

-estado. boolean
1|

+acceso_perSalud(ID_usuarioPS, clave, fecha,hora,coordenadas,
ID_dispositivo)
-validarlD_usuarioPS()
-validarClave()
-setEstado()

-setIntento()
+bloquearCuenta()
+generarAlarma()
+restaurarClave()
-getTiempoSesién()
-setTiempo Transcurrido()
+getEstado()
-cerrarSesion()

1

Acceso_adm

-ID_usuarioAdmin:varchar
-clave:varchar
-ID_eS

-clave:varchar
-id_pS:varchar
-respuesta:varchar
-bloqueado:boolean

-acceso_adm(ID_usuarioADM,
clave, ID_eS)
-validar_ingreso_usuaricADM()
1 -buscarUsuario()

-consultar()
+setClave()
+setPregunta()
+desbloguearUsuario()
+bloquearUsuario()
+altaUsuario()
+bajaUsuario()
Persona
Paciente
-N_DNI: int
-sexo: varchar
-foto_DNi:varchar -N_DNF:int
-foto.varchar -N_HCE:int

-empadronada:boolean 0..1| -estado: boolean

-confiable:boolean

Resultados

+accederHCE()
-setEstado()
-identificarPersona() +getEstado()
-validarldentidad()
-setEmpadronada()
-setConfiable()
+getEmpadronada()
+getConfiable()
+setEstado()
+getEstado()

1

—

Figura 31: Diagrama de clases para Medic

-N_HCE:int
-query:varchar
-terminologia:varchar
-resuitado:bundle

-obtenerResultador()
filtrar()

sose[d ap eweiderq (G

44
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Se describen las clases observadas en la figura 31.

5.10.1. Usuario

= Usuario(ID_usuarioPS,clave,ID_pS,respuesta_pS,nombre,apellido,matricula,ID _eS, profesién): Es el cons-
tructor de la clase, creado a partir de altaUsuario() realizado por la clase Acceso_adm. Los accesos del

personal de salud heredaran estos atributos.

5.10.2. Parametros

Este objeto sirve para obtener los parametros necesarios para construir el constructor de acceso del personal

de salud y caracterizarlo.
= getFecha(): Permite obtener la fecha corriente.
= getHora(): Permite obtener la hora corriente.

= getLocalizacion(): Permite obtener las coordenadas desde donde se estd realizando el ingreso a la apli-
cacién. Hay diversos métodos para hacer esto, tal como utilizar una web API (como es el caso de HTML
API Gelocation haciendo uso de Navigator [49]). Luego, estas coordenadas podrén ser convertidas a la

direccién fisica con, por ejemplo, Google Maps [50].

= getID_dispositivo(): Permite obtener el niimero tnico de dispositivo.

5.10.3. Acceso_perSalud

= acceso_perSalud(ID_usuarioP$S, clave,fecha, hora, coordenadas,ID_dispositivo): Es el constructor de la
clase, donde para considerarse un acceso por parte del personal de salud debe tener asociado todos los

parametros heredados de la clase Parametros.

= validarID_usuarioPs(): Valida si el ID del usuario que ingrese el personal de salud estd en la base de
datos del sistema. Devuelve TRUE o FALSE, donde un resultado TRUFE permite al usuario ingresar su

clave significando que su ID ha sido validado.

= validarClave(): Valida si la clave ingresada por el usuario se corresponde con la presente en la base de

datos para ese ID_usuarioPs. Devuelve el campo booleano TRUE o FALSE.

» setEstado(): En caso de que validarClave() devuelva el valor TRUE, se asigna el estado del acceso en
TRUE indicando que el mismo estd autorizado para utilizar las funcionalidades de la aplicacién como

personal de salud.

= setIntento(): Se considera un intento si dentro de los 10 minutos se ingresa para un mismo ID_usuario_Ps
una clave distinta al mismo tiempo que validarClave() devuelva el valor FALSE. De esta manera el atributo

N_intento ird cambiando su valor.

= bloquearCuenta(): En caso que setIntento() devuelva el N_intento igual al niimero 3, se bloquea la cuenta
del usuario y se asigna TRUFE en el atributo “bloqueado” indicando que la cuenta ha sido bloqueada por

el sistema impidiendo que ese ID_usuario_Ps pueda utilizar las funcionalidades de la aplicacién.
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generarAlerta(): En caso que setIntento() devuelva el niimero 3, se genera una alarma con la informacién

del acceso y el administrador la recibird para que consulte la actividad del usuario.

restaurarClave(): En caso que setIntento() devuelva el ntimero 1, 2 o 3, el usuario puede restaurar su

clave de manera online. Para esto utiliza su pregunta de seguridad.

getTiempoSesion(): Toma como entrada el tiempo de inicio de la sesién y el tiempo presente y devuelve

el tiempo transcurrido.

setTiempoTranscurrido(): Una vez que el atributo “estado” tenga el valor FALSE nuevamente, al
atributo “tiempo_transcurrido” se le asigna la diferencia entre hora_Ingreso y el resultado que devuelve
getHora().

getEstado(): Devuelve el estado del acceso donde, en caso de devolver TRUE, se crea la clase persona

en la que el usuario puede identificar y validar la identidad del paciente.

cerrarSesién(): En caso de que getTiempoSesion() devuelva un ndmero mayor a 10 minutos, el sistema
cierra sesion automaticamente asignandole un FALSE a “estado”. En caso de que el usuario cierre sesién

presionando el botén de cerrar sesion, se asigna FALSE al “estado”.

5.10.4. Persona

identificarPersona(): Establece conexién con la API del SID. El proceso recibe una foto del DNI de
la persona tomada con el smartphone o bien el nimero del DNI y el sexo de la persona ingresados por
teclado. Devolve un booleano donde serd FALSE si no se identificé a la persona y TRUE caso contrario.
A nivel de la interfaz devuelve el estado de empadronamiento de la persona. Permite acceder a los datos

clinicos del paciente o continuar con la validacién de la identidad de la misma.

validarIdentidad(): Establece nuevamente conexién con la API del SID, recibiendo como entrada los
mismos parametros que la funcién anterior ademés de una foto que es tomada por el usuario. Devuelve un
booleano donde sera FALSE si la validacién no es confiable y TRUE caso contrario. A nivel de interfaz
devuelve la informacién del estado de la validacion y, en caso de no validar la identidad de la persona, la

interfaz desplegard la opcién de tomar nuevamente la foto o proseguir con los datos clinicos del paciente.

setEmpadronada(): Asigna TRUE o FALSE al atributo “empadronada“ de acuerdo a lo devuelto por

identificarPersona().

setConfiable(): Asigna TRUE o FALSE al atributo “confiable® de acuerdo a lo devuelto por validarl-
dentidad().

getEmpadronada(): Permite obtener el valor del atributo “empadronada“ de la base de datos de la
tabla de “Identificacién” (ver figura 26).

getConfiable(): Permite obtener el valor del atributo “Confiable“ de la base de datos de la tabla de
“Validacién” (ver figura 26).

setEstado(): En caso de que el atributo “empadronada“ o “confiable* se encuentren en TRUE, al atributo

“Estado” se le asigna el valor TRUEF.
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getEstado(): En caso de que “Estado” tenga asignado el valor TRUE se puede proceder a buscar la HCE
de CABA del paciente.

5.10.5. Paciente

accederHCE(): Establece conexién con la HCE de CABA. Para ello se necesita el DNI del paciente y se
le asigna el nimero de HCE del mismo al atributo “N_HCE”.

setEstado(): En caso de que exista la HCE de CABA del paciente, se asigna TRUE al atributo “estado”
y FALSE caso contrario.

getEstado(): En caso que el atributo “estado” esté en TRUE se pueder acceder a los datos clinicos del

paciente.

5.10.6. Resultados

obtenerResultados(): A partir de los pardmetros de bisqueda especificos para cada concepto de interés
de acuerdo a la tabla de conocimiento del DER (figura 26) que se realizan sobre la HCE de CABA se
obtienen los resultados. Se devuelve entonces un “Bundle” de los recursos deseados, donde este término

refiere a un conjunto de recursos solicitados. A nivel interfaz devuelve los datos clinicos relevantes.

filtrar(): serd el proceso mediante el cual el usuario final interactie con la aplicacién y filtre aquellos datos

que le son de interés. A nivel de interfaz se muestren distintos conceptos de acuerdo a lo seleccionado.

5.10.7. Acceso_adm

validar_ingreso_usuarioADM(): La informacién de usuario del administrador es validada para acceder

a las funcionalidades de la aplicacién segun el rol de administador.
buscarUsuario(): Permite buscar el usuario en la base de datos de acuerdo al ID_usuarioPs .
consultar(): Permite acceder al registro de accesos del usuario que se ha buscado.

bloquearUsuario(): En caso de registrarse un evento de inseguridad el administrador puede bloquear
al usuario, otorgando TRUEFE al atributo “bloqueado” del mismo. De esta manera, los usuarios con este

estado no pueden acceder a su cuenta.

desbloquearUsuario(): En caso de haber clarificado la situacién el administrador restaura la situacién

de usuario otorgandole FALSE al atributo “bloqueado”.
setClave(): Restaura el atributo “Clave“ del usuario.
setPregunta(): Restaura la pregunta de seguridad del usuario y su respuesta (ID_pS y Respuesta_pS).

altaUsuario(): Agrega un nuevo registro de usuario a la base de datos. Para esto utiliza los pardmetros
ID_usuarioPS, clave, ID_pS, respuesta_pS, nombre, apellido, matricula, ID_eS y profesion creando la clase

Usuario.

bajaUsuario(): Permite eliminar de la base de datos el registro asociado a ID_usuarioPs.
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6. Modelado del Diseno

En esta seccién se traducen los requerimientos planteados en la seccién 5, donde los diagramas realizados
se utilizan como base para elegir el diseno de la arquitectura, definiendo las reglas del mismo a partir de los
atributos de calidad. La arquitectura permite plasmar los diferentes componentes determinando la estructura

de la aplicacién y como estos interactian en conjunto.

6.1. Estilo arquitecténico

En cuanto al estilo arquitecténico de la aplicacion, se opta por utilizar el patrén Modelo Vista Controlador
(MVC) descrito en el anexo A.3.1, dado que al separar el software en los componentes modelo-vista-controlador,
se logra tener mayor organizacién del sistema en base a su funcién. El flujo que sigue la aplicaciéon para cada

uno de los componentes de este estilo de arquitectura es el siguiente:

1. El usuario interactia con la interfaz de usuario desde su smartphone (en el caso que se trate del personal
de salud) o desde la computadora (en caso que se trate del administrador de la aplicacién). Precisamente,
una interaccion del personal de salud implica presionar alguno de los botones que disponga la interfaz
sobre la pantalla del smartphone (que serd desplegada por el componente vista) para navegar por la

aplicacion.

2. El controlador recibe la notificacién de la accién solicitada por el usuario y gestiona el evento que llega

a fin de devolverle al mismo una respuesta acorde a su interaccién con la interfaz.

3. El controlador delega en el modelo las diferentes operaciones y objetos. Ademas modifica los parametros
de estos ultimos acorde a la accion solicitada por el usuario, proveyendo a las clases de los atributos para

poder realizar sus operaciones.

4. Una vez que el controlador obtiene un resultado brindado por alguna de las operaciones de las clases del
componente modelo, se comunica con la vista que se encarga de desplegar la interfaz de usuario acorde

a los cambios del modelo.

5. La interfaz de usuario espera nuevas interacciones del usuario, comenzando el ciclo nuevamente.

6.2. Refinamiento de la arquitectura

Una vez definido el patrén MVC para la aplicaciéon a desarrollar, se realizan los distintos diagramas de la
arquitectura para ir de un nivel de abstraccién maés alto a uno mas bajo. De esta manera se podrd modelar

correctamente el estilo arquitecténico consiguiendo alcanzar el flujo propuesto anteriormente del MVC.

6.2.1. Primer diseno: diagrama en contexto

Para comprender las interacciones con el sistema, primero se describe el contexto de la aplicacién a partir

del siguiente diagrama:
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Figura 32: Diagrama en contexto de Medic

Los distintos componentes del diagrama 32 se describen segin:

= Sistema objetivo: Refiere al sistema en cuestién que se esta desarrollando, Medic.

= Sistemas subordinados: Refiere a los servicios externos ofrecidos por el ReNaPer y la HCE de CABA

utilizados por la aplicacién.

= Actores: Son los usuarios finales de la aplicacién, que proveen de las fotos y los datos necesarios para
permitir alcanzar las funcionalidades de la aplicacién y luego consumen los datos producidos por el soft-
ware. En paralelo, los administradores de la aplicacion dan de alta, baja, modifican y pueden acceder a
los logs del personal de salud para contribuir con la seguridad de la aplicacién, bloqueando las cuentas de

usuarios en caso de detectarse actividad fuera de lo usual.

El entendimiento del contexto de la aplicacion es esencial para posteriormente describir cémo interactuara cada

componente bajo un mismo sistema.

6.2.2. Segundo diseno: diagrama de componentes

En una segunda instancia, se disena un diagrama de arquitectura tentativo basico con los componentes
esenciales en la aplicacion para luego refinarlo hasta obtener el nivel de detalle deseado. Con una primera
aproximacion se mencionan los médulos esenciales de la aplicacién empezando con el backend y el frontend
mostrando los actores que interactian con la misma: el personal de salud y el administrador. Estos actores
interactian cada uno con un frontend distinto como se ve en la figura 33, ya que el personal de salud accede
a una aplicaciéon mévil y el administrador a una aplicacién web. Cada frontend se conecta con el backend que
almacena los datos en una base de datos relacional. Luego se ven los sistemas subordinados externos que se
conectan con el backend de la aplicacién: el SID y la HCE de CABA, los cuales ofrecen una API para utilizar sus
servicios. Se pensé también en diseniar un sistema con un backend distinto para la funcionalidad de monitoreo
por parte del administrador, para tener mayor seguridad al reducir el riesgo de alguna brecha de acceso. De
todas maneras, se considera que para una primera entrega de la arquitectura de la aplicacién, el presente diseno

cumple con todos sus requisitos.
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Figura 33: Diagrama de la arquitectura con sus componentes esenciales

6.2.3. Tercer diseno: arquitectura fisica

A continuacion, se detallan las distintas zonas previamente esbozadas pudiendo observar ademés las comu-

nicaciones entre ellas. Para ello se presenta la arquitectura fisica.
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Figura 34: Arquitecura Fisica de Medic
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Como se puede observar en la figura 34, se diagrama la aplicacién en base a las distintas zonas que intervienen
en el sistema teniendo cada una un objetivo.

Dentro de las zonas se encuentra en primer lugar la zona de canales. En ella se encuentra la subzona de
aplicaciéon moévil, a través de la cual el personal de salud va a interactuar con la aplicacion movil utilizando
un smartphone. También se encuentra la subzona de administracion para el monitoreo de la aplicacién por
parte del administrador, interactuando con la aplicacién web. La zona de canales se comunica con la zona de
negocios en el backend, a través del protocolo HTTPS, version cifrada del protocolo HTTP. El software esta
alojado en un servidor Web y sigue el estilo REST, por lo que se deberian definir las URLs para los servicios
determinando el dominio de los sistemas. Luego, a nivel de ambos frontend, el HTML se renderiza a través de
la interfaz como respuesta de la aplicacion.

En la zona de negocios se encuentran las funcionalidades del sistema, las cuales derivan de los requeri-

mientos funcionales mencionados anteriormente en la seccién 5.5:

= ISA: Inicio de sesién a la aplicacion. Permite el ingreso por parte del personal de salud autorizado
a la aplicacion, los cuales ya estan previamente registrados. Para esto, es necesario tener mecanismos de
seguridad para evitar el acceso a la aplicacién de personas no deseadas y lograr proteger la informacién
de los pacientes. Ademas, es la encargada de enviar una alerta al administrador en caso del bloqueo de la

cuenta de un usuario ante un intento de ingreso sospechoso.

= IP: Identificacion de pacientes con foto de DNI o nimero DNI y sexo. Permite el ingreso
del documento del paciente y devuelve el estado de empadronamiento de este. Para esto es necesario
comunicarse con el servicio del SID (servicio externo) que valida la concordancia entre los datos de ntimero

de DNI y sexo con los presentes en la base de datos del ReNaPer.

= VIRF: Validar la identidad del paciente mediante reconocimiento facial. Se comunica con SID,
enviandole una imagen tomada por el usuario del rostro del paciente el cual indica si la validacion es

confiable o no.

s AICI: Acceder a informacién clinica de interés del paciente. Permite verificar la existencia de
la HCE del paciente y desplegar los datos clinicos de interés. Para eso es necesario comunicarse con el
servicio externo de la HCE de CABA.

= FI: Filtrar informacién. Permite modificar la interfaz que le es mostrada al usuario de acuerdo a filtros

predeterminados.

= ABMC: Alta, baja, modificaciéon, consulta. Esta funcionalidad le permite al administrador de la
aplicacién registrar o dar de baja un usuario, as{ como también modificar y restablecer atributos de su

perfil. Para ello se comunica directamente con la base de datos.

Luego se encuentra la zona de terceros, cuyos servicios externos que estan alojados en un servidor web.
Particularmente, se utilizan los servicios ofrecidos por el SID y la HCE de CABA, los cuales son consumidos
mediante la API REST que los mismos ofrecen comunicandose con el protocolo HTTP.

La zona de servicios de datos va a permitir almacenar todos aquellos datos que sean producidos o
actualizados por la zona de negocios, teniendo en cuenta las operaciones descritas en el diagrama de clases de
la figura 31. Para almacenar los datos que son recibidos por los sistemas externos, se va a comunicar con la zona

de integracion que realiza las transformaciones necesarias sobre estos para integrar los tres sistemas y lograr
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una coherencia entre los datos. Aqui actia el parser de JSON para almacenar los datos recibidos correctamente
por ambas APIs (que devuelven datos en este formato), al mismo tiempo que HAPI FHIR se implementa para la
interoperabilidad con FHIR'. Finalmente, se comunica con la zona de datos que es donde se van a almacenar
los datos en una base de datos de tipo relacional para la que se utilizaria SQL para consultar y definir los datos

(observandose el diseno de la base en el DER de la figura 26).

6.2.4. Cuarto diseno: modelo - vista - controlador

Como se mencion6 anteriormente, el diseno arquitecténico elegido es el de MVC. En este se pueden identificar
tres componentes: el modelo, la vista y el controlador que se encarga de realizar la comunicacién entre vistas

y modelos.

Modelo

Controlador

Usuario Parédmetros Persona
controladorUsuario
controladorPaciente Acceso_adm Acceso_perSalud Paciente

controladorAcceso

Resultados

Vistas

DatosClinicos CerrarSesién InicioAdmin

AltaUsuario ModificarUsuario ConsultarUsuario

BajaUsuario

Figura 35: Diseno de la arquitectura con modelo vista controlador

En la figura 35 se observa cémo se distribuye la aplicaciéon con el patrén MVC. El modelo estd compuesto
por las clases descritas en el diagrama de clases (figura 31) las cuales son: Parametros, Acceso_perSalud,
Usuario, Acceso_adm, Persona, Paciente y Resultados. También cuenta con las reglas de negocio o légica
de negocio del sistema, encargandose de interactuar con la base de datos para almacenar nueva informacién o
extraer los datos guardados en ella y entregarlos al controlador. Es decir, dentro de la légica de negocios se van
a encontrar todos los métodos que van a extraer informacién o modificarla de la base de datos.

En paralelo, el médulo del controlador realiza los llamados al modelo para realizar las modificaciones en
este. El controlador acciona cuando el usuario le realiza una solicitud, ejecuta acciones con o sobre el modelo y
llama a la vista que se le va a mostrar al usuario. Dentro del controlador se encuentran: controladorUsuario,

controladorPaciente y controladorAcceso'®. El controladorUsuario se encarga de los cambios que reali-

14 Teniendo en cuenta que un parseador es 1til para analizar el texto de JSON y obtener las propiedades del mismo en filas y
columnas. El campo deseado se puede obtener y ser guardado como atributo de la entidad deseada.

15Usualmente estos se suelen llamar: UsuarioController, PacienteController y AccesoController respectivamente pero se tomo la
decisiéon de nombrarlos en espafiol para un mayor entendimiento.
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ce el administrador en los usuarios (alta, baja y modificacién). A través del controladorPaciente se realiza
la identificacién y validacion de la identidad del paciente y el acceso a los datos clinicos del mismo. El con-
troladorAcceso es quien estd asociado a las clases de acceso dentro del modelo. Finalmente, la vista es quien
presenta la informacién recolectada por el controlador al usuario, en otras palabras, porporciona las distintas
interfaces con las que interactia el mismo. Las vistas con las que cuenta este proyecto son: IniciarSesion,
IdentificarPaciente, ValidarPaciente, DatosClinicos, CerrarSesién, InicioAdmin, AltaUsuario, Ba-
jaUsuario, ModificarUsuario y ConsultarUsuario. El diseno de las vistas de la aplicaciéon asociadas a las
funcionalidades del personal de salud se llevara a cabo mas adelante en el proyecto en la seccién 12.

Se puede ver como la arquitectura fisica de la figura 34 y el MVC de la figura 35 se relacionan con el modelo
que se refiere a las zonas de negocios, de servicios de datos, de integracién y de terceros, mientras que la vista

se refiere a la zona de canales, y el controlador es quien conecta estos dos mddulos.

6.3. Integracion de sistemas

A fin integrar los distintos sistemas, es de utilidad entender qué datos se manejan, como se estructuran y
cémo es posible intercambiar su informacién en cuanto a los servicios externos a utilizar. Aqui se entrard en

detalle con la “Zona de Servicios de Datos” y la “Zona de Integracién” de la figura 34.

6.3.1. Bases de datos

En un primer lugar se detallan los datos con los que tratara tanto el sistema del ReNaPer asi como también
la HCE de CABA, entendiendo que los datos que provienen de un mismo contexto se almacenan en bases de

datos de una manera organizada.

6.3.1.1 ReNaPer

Al buscar informacién de una persona en la base de datos del ReNaPer, se identifica a la misma con el DNI
y luego se puede obtener informacién acerca del sexo, CUIL, domicilio, piso, ciudad, provincia, pais, fecha de
nacimiento, fecha de fallecimiento, emisién, vencimiento, nimero de tramite y ejemplar del DNI que la persona
estd utilizando, entre otros. También se almacena una foto de la misma que corresponde con la iltima tomada
para realizar algin tramite permitiendo llevar un registro mas actualizado de las personas. Particularmente, el
servicio del SID almacena la informacién acerca del DNI, el sexo, el archivo de la imagen, el tipo de archivo y

la direccion IP desde donde se esté solicitando el servicio de validacién de la identidad.

6.3.1.2 Historia clinica electrénica

La base de datos de la HCE para el almacenamiento la informacién clinica de un paciente sigue un modelo
centralizado que estd centrado en el mismo. Esto significa que los datos médicos relacionados con el paciente
se recopilan de distintas fuentes (tales como del departamento de laboratorio, del departamento de odontologia
y servicios de turnos) pero se almacenan en un repositorio central de datos (CDR, por sus siglas en inglés),
teniendo como columna vertebral a la lista de problemas del paciente. Esto quiere decir que los distintos sistemas
que proveen informacién a la HCE son auténomos pero cooperan en conjunto con el CDR a fin de lograr un
repositorio unico de informacién para cada paciente. Para lograr esto, es necesario por un lado que los datos estén
estandarizados siguiendo normas de terminologia y, por el otro, que cada paciente cuente con un identificador

unico establecido por el indice maestro inico de pacientes (MPI). En CABA, cada paciente de estado permanente



6.3 Integracién de sistemas 62

(aquellos con una historia clinica longitudinal) cuenta con un ID unico para lograr identificar su historia clinica
en la base de datos.
Ademds, puede haber componentes externos (aparte del propio del establecimiento sanitario) que contribuyan

con la informacion del paciente. Sin embargo, este 1ltimo aspecto atn no estd contemplado para la HCE de
CABA.
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Figura 36: La HCE y su relacién con los componentes de un sistema de informacién clinico [51]
6.3.2. Interoperabilidad

Para integrar los sistemas, se debe obtener la informacién relevante para este proyecto. Para ello, se estudia

qué datos de los que ofrece cada servicio utilizar.

6.3.2.1 ReNaPer

El componente del ReNaPer es necesario para la identificacién y validacion de la persona. Es de interés
almacenar en las bases de datos de la aplicacién si la persona estd empadronada (en el atributo “Empadronada”
observado en la tabla “Identificacién” del DER, figura 26) y si la validacién es aceptada o no por el sistema (en
el atributo “Empadronada” observado en la tabla “Validacién” del DER, figura 26).

Teniendo en cuenta la API REST ofrecida por el SID, en un primer lugar se utiliza, a través del método
GET para identificar a la persona y obtener su informaciéon de empadronamiento, la siguiente URL: /personas/
{dni}/{sexo}/ejemplares/ultimo. Para esta hay dos tipos de respuestas: la 200 y la 404. En caso de que la
respuesta sea del tipo 200, significa que se encontré informacién de empadronamiento mientras que si se devuel-
ve una respuesta del tipo 404, es que no hay informacién de empadronamiento de la persona. En una segunda
instancia (en caso de que haya informacién de empadronamiento de la persona) se utiliza, a través del méto-
do POST para validar la identidad de la persona, la URL: /personas/{dni}/{sexo}/selfies devolviéndose
el campo booleano “identical”. Analizando el diagrama de clases (figura 31), esto se realiza bajo el método

identificarPersona() y validarIdentidad() respectivamente.


/personas/{dni}/{sexo}/ejemplares/ultimo
/personas/{dni}/{sexo}/ejemplares/ultimo
 /personas/{ dni}/ {sexo}/selfies
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6.3.2.2 Historia clinica electrdénica

Este componente es necesario para obtener informacién de los datos clinicos relevantes del paciente en
cuestién. Es de interés almacenar los datos a los que accede el personal de salud (atributo “ID_concepto” y
“Resultado” de la tabla Conceptos_accedidos del DER, observado en la figura 26).

Para describir como se debe pedir la informacién que se requiere almacenar, primero es importante com-
prender cémo el intercambio de datos y mensajes en forma estdandar. Para intercambiar la informacién clinica,
se utiliza FHIR (el estdndar incorporado por HL7) ya que facilita la interoperabilidad semantica y sintactica
al utilizar componentes modulares llamados “recursos”. Estos son la unidad méas pequena de informacién que
representan conceptos del mundo sanitario y que ademads, cuentan con una identificacién tnica a través de la
cual los mismos puede ser registrados, localizados y recuperados. Hay una cantidad de recursos definidos por
HL7 y particularmente, la HCE de CABA como ya se mencioné utiliza el “International Patient Summary
Implementation Guide” propuesto por FHIR R3 para determinar qué conceptos se incorporan en su historia
clinica. Sin embargo, hoy en dia hay una nueva version, FHIR R4, en la que se encuentra el médulo llamado
“Clinical Summary” que contiene la informacién central de un paciente. Para determinar qué recursos se desean
incorporar para ser presentados por Medic, se analiza este mdédulo detalladamente a fin de definir aquellos con-
ceptos que son de relevancia para el proyecto. También, se analizan los parametros de biisqueda que soporta
FHIR segun lo valores que se buscan mostrar. Finalmente, se estudia la URL necesaria que proporciona FHIR
para obtener la informacién deseada de cada recurso basandose en el protocolo HTTP siguiendo el estilo REST:

VERB [base] / [type] /[id] Tname=value. . .{&_format=[mime-type]}, donde:

= VERB: Refiere a las posibles interacciones con los recursos. Dado que lo que se busca en este caso es leer

informacion de los recursos siguiendo cierto se utiliza el método GET.

= base: Refiere a la direccién URL para referenciar a los recursos tomando la forma de http{s}://
server{/path}. En este caso serfa la URL de la HCE de CABA.

= mime-type: Refiere al tipo de datos que se maneja. En este es JSON tomando la forma de applica-

tion/fhir+json.
= type: Refiere al tipo de recurso que se estd solicitando.

= id: Refiere al id logico del recurso, donde cada servidor asigna al recurso un ID en particular siendo tinico

en el espacio que se almacenen todos los otros recursos. No siempre se utiliza.

En la seccién 7.2 se detalla como es la URL que se debe utilizar para obtener cada concepto en particular.

7. Logica de Negocios

Una vez definidos los requerimientos y su arquitectura, se procede con la légica de negocios describiendo
que datos clinicos se obtendran y cémo. Es sumamente importante definir los datos que mostrard la aplicacién,
dado que se debe proporcionar aquella informacién que contribuya al diagndstico y tratamiento del paciente y
optimizar el tiempo que esto lleva. Mds an, si se tiene en cuenta el escenario de uso de la aplicacion en el que se
encuentra un paciente inconsciente incapaz de comunicarse, los datos que devuelve la misma proporcionaran un
medio de comunicacién entre el personal de salud y el paciente. En paralelo, se proveen campos para describir

la informaciéon mostrada proporciondndole al usuario una nocién de la severidad, certeza y manifestacion,


VERB [base]/[type]/[id]?name=value&...{&_format=[mime-type]}
http{s}://server{/path}
http{s}://server{/path}
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entre otras, teniendo en cuenta que la terminologia de estos conceptos estd normalizada y estandarizada. Se
diferenciaran con colores aquellos datos que deban ser especialmente atendidos teniendo en cuenta su severidad.
Estos conceptos en la HCE generalmente reciben el nombre de alertas.

A continuacion se presenta un listado de los conceptos indispensables que deben mostrarse en la aplicacion,
segin lo analizado anteriormente, las entrevistas con personal de salud y considerando también el documento

de la consultora de Innova Salud de la “Propuesta de Definicién y Contenido de Alarmas” [52].

Categoria Subcategoria Tipo

Enfermedades crénicas

Enfermedades de Declaracion

Obligatoria

Tratamientos

Estado de Interés Embarazo

Organos trasplantados

Trombosis
Condicién de Salud

Disfuncién de érganos

Portador de dispositivos

Tipo de sangre

Intubacion traqueal dificil

Anomalias Morfolégicas Ausencia de érgano

Sitio Inversus

Trastornos de comportamiento

Estado Psicosocial ——
Trastornos psicolégicos

Antibiéticos

Anti-inflamatorios

Anti-infecciosos

Alergias e Intolerancias —
Anestético

a Medicamentos —
Analgésico

Suero

Vacuna

Reacciones Adversas —
Contrastes Radiolégicos Contrastes

Gluten

Lactosa

Alimentarias
Fructosa

Alergenos

Materiales usados en el entorno
Contacto o
sanitario

Reacciones transfusionales Transfusién sanguinea
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Categoria Subcategoria Tipo

Condicién de donante

Valores del Paciente Ultimas voluntades
Voluntades del Paciente

Rechazo de tratamientos

Tabla 15: Descripcién de las categorias, subcategorias y tipos de los conceptos deseados a presentar por la
aplicacién

Ademis, se considera proporcionar informacion personal del paciente tal como su nombre y apellido, direc-
cién, estado civil, teléfono de contacto, idioma de preferencia, fecha de nacimiento y edad. También, incluye
informacién de valores personales del paciente que podrian afectar el tratamiento que llevard a cabo el personal
de salud.

Se estudia, en primer lugar, la totalidad de los recursos de FHIR para obtener aquellos que devuelven la
informacién deseada y, en segundo lugar, los datos provistos por la HCE de CABA descrita en la seccién 4.4. A
su vez, es importante conocer los atributos provistos por cada recurso en caso de tener que filtrar los datos de

acuerdo a estos.

7.1. Descripcion de recursos

Se analizan los recursos de FHIR, detallando aquellos que son de relevancia para los conceptos deseados a
presentar y describiendo los atributos principales para tener una nocién de ellos. Es de utilidad comprender
cémo se estandarizan los atributos y se establece su terminologia. La informacién detallada que provee cada
recurso junto con sus atributos que es de relevancia para el proyecto se puede encontrar en el anexo B del

trabajo.

7.1.1. Paciente

El recurso Patient (tabla 27 del anexo B) cubre informacién demografica del paciente y la informacién bésica
del mismo como la religién. Tiene extensiones que pueden estar incluidas o no en el recurso dependiendo de la
jurisdiccién. En lo que respecta a la HCE de CABA, se cuenta con datos similares del paciente que incluyen

datos acerca de la identidad, contacto y de la obra social.

7.1.2. Intolerancias y alergias

El recurso AllergyIntolerance (tabla 28 del anexo B) lleva un registro de la evaluacién clinica sobre una
alergia o intolerancia, las cuales son un riesgo potencial para un individuo en el caso que se tenga una reacciéon
adversa ante la exposicién a la sustancia o clase de sustancia identificada. En el caso de la HCE de CABA, se
cuenta con la categoria de alergias o reacciones adversas en la seccién de problemas y antecedentes, en la cual se
incluyen los datos del tipo de evento (alergia o reaccién adversa), el agente causal (la sustancia) como también
de la manifestacién clinica (la reaccién adversa), la fecha de la reaccién y la severidad o la contraindicacién en

el uso de la sustancia en el caso de las reacciones adversas.

7.1.3. Listado de problemas y antecedentes

En esta seccidn se analizan los recursos Condition (tabla 29 del anexo B) y Procedure (tabla 30 del anexo B)

teniendo en cuenta la HCE de CABA actual en la que hay un mdédulo que refiere a problemas y antecedentes
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donde “para el sistema el problema puede ser motivo de consulta, un diagnostico, un sintoma, un signo, el ante-
cedente de un procedimiento o un tipo de consulta habitual; por la cual el paciente acude al centro asistencial”.

Ademsds, estos se clasifican segiin activo o resuelto.

7.1.3.1 Condicién

Refiere a cualquier condicién clinica, problema, diagndstico u otro evento o situaciéon que son de relevancia

para el paciente.

7.1.3.2 Procedimiento

Refiere a un procedimiento que se realizd en el paciente considerando desde operaciones a terapias, teniendo

en cuenta también informacién acerca del consentimiento del paciente para ciertos procedimientos.

7.1.4. Observaciones

El recurso Observation (tabla 31 del anexo B) refiere a afirmaciones y medidas realizadas sobre un paciente,
dispositivo u otro. Las observaciones se utilizan para respaldar un diagnéstico como también para monitorear
el progreso de un paciente. En estas se incluyen por ejemplo los signos vitales del mismo y la informacién de
laboratorio la cual es considerada de importancia ya que a partir de esta se puede obtener el grupo sanguineo

de este. En el caso de la HCE de CABA se cuenta con las secciones de signos vitales y de evolucién.

7.1.5. Dispositivos

El recurso Device (tabla 32 del anexo B) incluye una descripcién detallada sobre los dispositivos que se
utilizan en la prestacion de los servicios de salud, considerando tanto a los dispositivos médicos como no
médicos. Es importante aclarar que muchas veces para el dispositivo implantado el procedimiento realizado
se encuentra en el recurso Procedure. Sin embargo Device presenta mayor cantidad de codigos respecto a los

dispositivos mostrando el resultado final del recurso Procedure.

7.1.6. Consentimiento

El recurso Consent (tabla 33 del anexo B) refiere al registro de las elecciones del paciente, permitiendo o
negando el realizar ciertas acciones sobre el mismo. Es de utilidad para saber cudles son las voluntades del

paciente ain cuando este no se encuentre con vida.

7.1.7. Medicacién

El recurso Medication (tabla 34 del anexo B) se utiliza para identificar y definir un medicamento con el fin
de recetar, dispensar y administrar el mismo, dando informacién acerca del tratamiento que esta transitando

un paciente.

7.2. Busqueda de conceptos deseados

A fin de obtener los atributos con los recursos deseados (para el método obtenerResultados() mencionado
en el diagrama de clases de la figura 31) se tiene en cuenta la operacién “Search“ de FHIR que se utiliza para

buscar recursos filtrando segun los parametros de los atributos que se requieran. Al analizar esta interaccion, se
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considera el parametro token a partir del cual se pueden obtener aquellos valores cuya descripcion para cierto
atributo coincida con un término estandarizado de SNOMED o LOINC o bien se clasifiquen de acuerdo a cierta

categoria estandarizada por FHIR. Como por ejemplo se pueden observar las siguientes URLs de buisqueda:

= GET[base]/Condition?subject:Patient=23&code=126851005: Busca cualquier condiciéon dentro del re-
curso Condition para el cédigo SNOMED 126851005 segtin lo que se corresponda con el atributo Code
para el paciente con el Identifier 23. En caso de no encontrarse este cédigo bajo el atributo Code, no se

mostrara un resultado.

= GET[base]/Condition?subject:Patient=23&code:below=126851005: El hecho de que se incorpore “be-
low” permite buscar cualquier resultado del recurso Condition absorbido bajo el c6digo SNOMED 126851005
segin Code, para el paciente con el Identifier 23. Esto es 1til para presentar méds de una condicién incluida

bajo un mismo concepto.

= GET[base]/AllergyIntolerance?patient=23&clinical-status=http://terminology.hl7.org/CodeSystem/
allergyintolerance-clinical|active&clinical-status:missing=true: Devuelve del recurso Allerg-
yIntolerance todas las alergias e intolerancias con el estado activo, segin el paquete de terminologia
necesaria para identificarlo para el paciente con el Identifier 23. Esto se puede realizar para todas las
categorias de recursos y asi filtrar segtiin estos parametros. Se incorpora la posibilidad de devolver alergias
e intolerancias donde el campo Clinical status no esté completo con missing. Esto es de utilidad en caso

de que la informacién presente en la HCE no esté estructurada.

= GET[base]/Condition?subject:Patient=23&clinical-status=http://terminology.hl7.org/CodeSystem/
condition-clinicallactive&clinical-status:missing=true&code:below=126851005: Devuelve la in-
formacion de aquellos recursos con estado activo absorbido bajo el cédigo SNOMED 126851005. Se incor-
pora ademas la posibilidad de devolver condiciones donde el campo Clinical status no esté completo, con

missing, nuevamente beneficioso para casos que la informacién no esté estructurada.

A continuacién se detalla para los conceptos mencionados sus pardametros de bisqueda SNOMED conside-
rando la versién del 31.07.2020 o bien sus parametros de biisqueda segin la terminologia de FHIR de la versién

4.0.1. Estos se clasifican de acuerdo a la tabla 7 propuesta anteriormente.

7.2.1. Informacién personal del paciente

Para la informacion personal demogréfica y de contacto del paciente incluida en su historia clinica, se accede
al recurso Patient de FHIR identificindolo a partir de su ID propio en la HCE de CABA.


GET [base]/Condition?subject:Patient=23&code=126851005
GET [base]/Condition?subject:Patient=23&code:below=126851005
GET [base]/AllergyIntolerance?patient=23&clinical-status=http://terminology.hl7.org/CodeSystem/allergyintolerance-clinical|active&clinical-status:missing=true
GET [base]/AllergyIntolerance?patient=23&clinical-status=http://terminology.hl7.org/CodeSystem/allergyintolerance-clinical|active&clinical-status:missing=true
GET [base]/Condition?subject:Patient=23&clinical-status=http://terminology.hl7.org/CodeSystem/condition-clinical|active&clinical-status:missing=true&code:below=126851005
GET [base]/Condition?subject:Patient=23&clinical-status=http://terminology.hl7.org/CodeSystem/condition-clinical|active&clinical-status:missing=true&code:below=126851005
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7.2.2. Condiciéon de salud

Tipo Recurso Bisqueda
Estado de Interés
clinicalStatus: active
severity: severe, moderate
Enfermedades .. code: 363346000 (cdncer)
condition
Croénicas 73211009 (diabetes mellitus)

49601007 (enfermedad cardiovascular)
13645005 (obstruccién pulmonar)

Enfermedades de

clinicalStatus: active

code: 840539006 (corona virus)
77506005 (chagas)

38362002 (dengue)

74942003 (equinococosis)
1214006 (estrongiloidosis)

Declaracién condition
. ) 80612004 (leishmaniasis)
Obligatoria'® )
14168008 (rabia)
7180009 (meningitis)
75702008 (brucelosis)
128241005 (hepatitis)
187192000 (toxoplasmosis)
status: inProgress
. procedure code: 265764009 (didlisis renal)
Tratamientos
86553008 (inmunosuprimido)
medication status: active
o status: active
Embarazo condition
code: 289908002 (embarazo)
Organos procedure code: 24486003 (trasplante)
Trasplantados
. . clinicalStatus: active
Trombosis condition

code: 439127006 (trombosis)

Disfuncién de .
condition

Organos

clinicalStatus: active
code: 238147009 (disfuncién de 6rganos)

16Es importante mencionar que se incluyen aquellas enfermedades de primera prioridad de acuerdo a las enfermedades infecto con-
tagiosas de declaracién obligatoria propuestas por el Plan Argentina Innovadora 2020 [53]. El listado completo de las enfermedades

se puede encontrar en [54]
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Tipo Recurso Bisqueda
device-type: 14106009 (marcapasos cardiaco)
72506001 (desfibrilador implantado)
386011001 (clip vascular)
Portador de . .
. . device 102318003 (catéter implantable)
Dispositivos!” _
447033006 (estimulador vagal)
467744003 (valvula autorregulable externa)
706122008 (bomba de infusién)!®
category: laborator
Tipo de Sangre observation BOLY Y )
code: 365636006 (grupo sanguineo)
Anomalias Morfolégicas
Intubacién .. . . o
condition code: 718447001 (intubacién traqueal dificil)
Traqueal Dificil
Ausencia de . clinicalStatus: active
) condition
Organo code: 737303004 (falta innata de érgano)
Sitio Inversus condition code: 43876007 (situs inversus)
Estado Psicosocial
clinicalStatus: active
Trastorno de .
. condition code: 266707007 (adiccién a las drogas)
Comportamiento ) L
225444004 (riesgo de suicidio)
clinicalStatus: active
severity: severe, moderate
Trastornos .
. . condition code: 79890006 (anorexia)
Psicolégicos

78004001 (bulimia)
95923004 (victima de maltrato psicoldégico)

Tabla 16: Conceptos deseados y sus parametros de busqueda correspondientes para la categoria Condicion de

salud

17Se incorporan aquellos dispositivos médicos implantados que podrian interferir en la tomografia computada
18Estos dispositivos son aquellos que podrian ser de interés a la hora de realizarle al paciente una resonancia magnética o una

tomografia computada
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7.2.3. Reacciones adversas

Tipo

Recurso

Bisqueda

Alergias e Intolerancias a Medicamentos

Antibiéticos!®

allergy

clinicalStatus: active
category: medication
code: 636900 (penicilina)
372687004 (amoxicilina)
387170002 (ampicilina)
372809001 (tetraciclina)
387223008 (estreptomicina)
372836004 (piperacilina)
372577006 (ticarciclina)
372868007 (oxacilina)
387531004 (azitromicina)
387321007 (gentamicina)

Anti-inflamatorios

allergy

clinicalStatus: active
category: medication
code: 16403005 (agente anti - inflamatorio)

Anti-infecciosos

allergy

clinicalStatus: active
category: medication
code: 373249005 (anti-infeccioso)

Anestético

allergy

clinicalStatus: active
category: medication
code: 373266007 (anestético)

Analgésico

allergy

clinicalStatus: active
category: medication
code: 53009005 (analgésico)

Suero

allergy

clinicalStatus: active
category: medication
code: 705097000 (suero)

Vacuna

allergy

clinicalStatus: active
category: medication
code: 863903001 (vacunas)

Alergias e Intolerancias a

Contrastes Radioldgicos

Contrastes

allergy

clinicalStatus: active
category: medication
code: 293637006 (medio de contraste)

Alergias e Intolerancias Alimentarias

198e incluyen los 10 antibiéticos més utilizados en el &mbito hospitalario segiin [55]
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Tipo Recurso Bisqueda

clinicalStatus: active
Gluten allergy category: food
code: 89811004 (gluten)

clinicalStatus: active

Lactosa allergy category: food
code: 47703008 (lactosa)

clinicalStatus: active

Fructosa allergy category: food
code: 58202007 (fructosa)

clinicalStatus: active

Alérgenos allergy category: food
code: 709079002 (dieta sin alérgenos)

Alergias e Intolerancias de Contacto

Materiales o )
clinicalStatus: active
Usados en el

allergy category: environment
Entorno
L. code: 300916003 (latex)

Sanitario

Reacciones transnacionales

., clinicalStatus: active
Transfusion L ) »
| condition code: 82545002 (reacciones adversas a transfusién
Sanguinea ,
sanguinea)

Tabla 17: Conceptos deseados y sus pardametros de busqueda correspondientes para la categoria Alergias e
Intolerancias

7.2.4. Voluntades del paciente

Tipo ‘ Recurso ‘ Bisqueda

Valores del paciente
Condicién de patient .

cadavericDonor: TRUE
Donante (patient-cadavericDonor)
Ultimas . category: dnr (consentimiento firmado por paciente
consen
Voluntades para solo aplicar RCP en caso de emergencias)
Rechazo de statusReason: 105480006 (tratamiento
. procedure ]

Tratamientos rechazado por paciente)

Tabla 18: Conceptos deseados y sus parametros de bisqueda correspondientes para la categoria Valores del
paciente

Una vez obtenidos los recursos bajo el parametro de buisqueda de interés, es util analizar cuédles campos son

necesarios para caracterizar a la alerta en su totalidad para ciertos recursos:

= Patient: Se devuelve toda la informacion demografica del paciente que haya en cuanto a address, mari-
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talStatus, Contact y communications.
= Condition: Son de interés los atributos severity, code, bodySite, onset y evidence.
= Procedure: Son de interés los atributos statusReason, code, reasonCode, bodySite y complication.

= AllergyIntolerance: Son de interés los atributos criticality, code, onset, reaction.manifestation y reac-

tion.severity.
= Observation: Es de interés el atributo code.
= Device: Es de interés obtener el atributo device type.
= Consent: Es de interés obtener el atributo category.
= Medication: Es de interés obtener el atributo code.

Es interesante notar que, al no almacenar imagenes, el almacenamiento de los conceptos accedidos en las
bases de datos no ocuparia demasiado espacio. Sin embargo este no es un tema que se focalizara en el proyecto
teniendo en cuenta que se utilizarian los servidores proporcionados por la ciudad, que disponen de alto espacio

de almacenamiento. Serfa ttil analizarlo para establecimientos sanitarios particulares.

8. Consideraciones del Marco Legal

Considerando que Medic trata con datos médicos es esencial considerar el marco legal de manera que la
implementacién de la aplicacién sea avalada por la Ley. Los datos relativos a la salud, segin el articulo 8 de
la Ley Nacional 25.326 [56] y la Ley de CABA 1.845 [57] acerca de la proteccién de los datos personales
(habeas data), forman parte de los datos personales sensibles de una persona. Se entiende que los datos sensibles,
mas alld de los datos personales, son aquellos que pueden ocasionar danos al paciente si se utilizan en un
ambito inadecuado. Estos datos entonces, pueden ser tratados cuando existan razones que lo ameriten y estén
autorizadas por la Ley.

Para ello, hay que atender la Ley de CABA 5.669 de la Historia Clinica de Buenos Aires, sancionada en
2016 [32]. Esta, establece la obligatoriedad de que todos los establecimientos sanitarios en CABA dispongan
de la HCE a partir de una base de datos tnica. Particularmente, el desarrollo de Medic se basa en el articulo
31 de la ley citada anteriormente que informa acerca del uso de la HCE en estados de emergencia donde se
menciona que en caso de que un paciente se encuentre en este estado, el personal de salud podra disponer de
su informacién médica respetando la confidencialidad de los datos. También, a la hora de diseniar la aplicacién
y garantizar la seguridad de estos datos, se deben considerar aspectos tales como confidencialidad, integridad y
disponibilidad de los datos definidos en el articulo 2 de esta Ley. Teniendo en cuenta la Ley Nacional 26.529
de Derechos del paciente en su Relacién con los Profesionales e Instituciones de la Salud [58] y la Ley 153 de
CABA que regula los derechos del paciente [11], se puede ver que este es titular de su historia clinica y por lo
tanto se le deben reconocer derechos relacionados con su voluntad y confidencialidad garantizando su intimidad.
Ademads, puntualmente el articulo 13 de esta Ley menciona a la HCE e indica que debe adoptarse el uso de
accesos restringidos con claves y otras técnicas para asegurar su integridad. Es por ello que es muy importante
establecer lineamientos para el ingreso y la autorizacion en el uso de la aplicacion tal como se estudia en la

seccién 9.
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En paralelo, el amparo de los datos médicos del paciente en emergencia estd también determinado por el
secreto profesional, regulado por la Ley nacional 17.132 del ejercicio de la medicina, odontologia y actividades
de colaboracién [59]. Atendiendo el cédigo de ética de la confederacion médica de la Republica Argentina, el
secreto médico es el deber profesional que tiene toda persona que ejerce la medicina, de mantener en reserva
todo aquello que llega a su conocimiento con motivo y en ocasién de su actuacién profesional y no revelarlo
salvo que medie una justa causa. Esto incluye también la prohibicién del uso de datos con fines de propaganda,
publicidad, lucro o beneficio personal. El Cédigo Penal establece, dentro de los “Delitos contra la Libertad”
que, quien transgreda el Secreto Médico sin justa causa, serd penado por la ley. Esta medida, se extiende al
inadecuado uso de Medic por parte de los profesionales de la salud. También, el inadecuado manejo de datos
personales y por tanto datos médicos, estard sancionado por la Direccién Nacional de Proteccion de Datos
Personales [60]. Finalmente, en lo que respecta a la interoperabilidad, hay que considerar su regulacién segin
el articulo 27 de la Ley 5.669 [32]. Para ello se analizaron previamente en la seccién los diferentes estdndares

para los datos contenidos en las HCE .

9. Consideraciones de Seguridad

En linea con el estudio del marco legal, es importante estudiar qué aspectos considerar para proteger los tres
pilares basicos en la proteccion de datos respecto a la confidencialidad, integridad y disponibilidad al implemen-
tar la aplicacién. La seguridad en lo que respecta a datos médicos es un conjunto de medidas (administrativas,
organizativas, fisicas, técnicas, legales y educativas) dirigidas a protegerlos frente al acceso, uso, divulgacion,
alteracion, modificacién o destruccién no autorizadas, con el fin de proporcionar estos tres pilares [61]. Entrando
en detalle, segin lo descrito en la Ley 5.669 de Historia Clinica Electrénica se describen estos términos [32]. La
confidencialidad refiere a que “los datos contenidos en la historia clinica electrénica deben ser tratados con la
mas absoluta reserva. La informacion contenida en la misma no estd disponible y no es revelada a individuos,
entidades o procesos sin autorizacion del paciente, su representante legal, derechohabientes o disposicion en
contrario emanada de autoridad judicial competente” [32]. Este concepto también apela a la ética del perso-
nal sanitario. Se debe considerar que se utilizan datos biométricos del paciente en estados de inconsciencia y
emergencia para la validacién de su identidad, por lo que es importante preservar y respetar la integridad del
mismo como persona. La integridad es una “cualidad que indica que la informacion contenida en el sistema
informdtico para la prestacion de servicios digitales permanece completa e inalterada y, en su caso, que solo ha
sido modificada por la persona autorizada al efecto” [32]. De la misma forma, si se altera informacién, a pesar
de ser personal autorizado, podrian tener lugar errores humanos y asi repercutir en nuevos errores médicos.
Sin perder generalidad, se tiene en cuenta la definicién de accesibilidad segun: la “posibilidad de ingresar a
la informacion contenida en las historias clinicas electronicas” donde el acceso “debe estar limitado tanto por
el derecho fundamental a la privacidad del paciente como por los mecanismos de sequridad necesarios, entre
los que se encuentra la autenticacion”. Ademds, “existen por lo menos tres miveles de acceso: el de consulta,
el de consulta y actualizacion y por ultimo el de consulta, actualizacion y modificacion de la informacion, de
conformidad con lo establecido en la presente Ley” [32]. Al manejarse con datos médicos, es importante lograr
un equilibrio entre la confidencialidad y accesibilidad de los datos. Se establece entonces que a fin de preservar
la integridad de los mismos, la informacién obtenida de la historia clinica serd unicamente consultada por el
personal de salud y esto se hara siguiendo las especificaciones de la ley mencionada anteriormente. Finalmente,

la disponibilidad “consiste en garantizar que se proporcione informacion a los usuarios autorizados en el mo-
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mento en que se requiere” [61]. Es esencial en un entorno de emergencias como al que se apunta que se acceda
a los datos clinicos en el instante que se los necesita.
Para garantizar estos tres pilares entonces, hay que primero analizar las posibles amenazas sobre la proteccion

de datos médicos en un entorno sanitario para proveer de soluciones para evitarlas [61]:
= Divulgacién accidental de la informacién del paciente a terceros.

= Personal de salud usuario de la aplicacion la utiliza por curiosidad y no en una situacién de emergencia

validando la identidad de un paciente y accediendo a sus datos médicos.

= Violacién de la privacidad de los datos por un trabajador intercambiando informacién de algin paciente

con fines de lucro o por un motivo que exceda los fines de la aplicacion.

= Violacion de la privacidad de los datos por un externo no autorizado que entre a la instalacién fisica y

acceda al sistema.

= Acceso no autorizado en la red del sistema, ya sea un hacker o cualquier externo no autorizado que acceda
a la aplicacién desde el exterior y por tanto a informacién de algin paciente o bien que ataque a la

disponibilidad de la aplicaciéon evitando que se utilice la aplicacion como una herramienta.
Cualquiera de estas amenazas derivarian en impactos sobre el establecimiento sanitario:

= Errores de diagnéstico: Una falta de integridad en los datos médicos podria llevar a un diagnéstico

erréneo por parte del personal de salud.

= Consecuencias en la integridad del paciente: En caso de violacion de los datos médicos, se violaria

la intimidad y privacidad del paciente afectado.

= Danos en la imagen del establecimiento sanitario: Generacién de impacto negativo y pérdida de

confianza, no solo de pacientes, sino también de otros establecimientos sanitarios en el uso de la aplicacion.

= Consecuencias legales: Un mal uso de la aplicacién, podria conllevar sanciones econémicas o adminis-

trativas en el establecimiento sanitario en cuestion por parte del paciente afectado.

9.1. Plan de tratamiento de los riesgos

Basandose principalmente en la ISO 27001 (norma de la Organizacién Internacional de Estandarizacién
que describe cémo gestionar la seguridad de la informacién de una empresa) y la ISO 27999 (norma de la Or-
ganizacion Internacional de Estandarizacién que determina un conjunto de controles especificos para la gestion
de seguridad de la informacién aplicada a la industria sanitaria) se establece a continuacién un plan de trata-
miento de los riesgos previamente mencionados. También se busca cumplir con el protocolo de autenticacion,
autorizacion y contabilizacién o auditorfa (AAA, por sus siglas en inglés authentication, authorization, accoun-
ting). Es decir, permitir solamente a aquellos usuarios autorizados a acceder a funciones especificas dentro de
la aplicacién monitoreando sus operaciones y poder almacenar los datos consultados en una base de datos para
poder ser presentados en caso de una auditoria [62].

De la misma manera, es importante considerar la Ley de Portabilidad y Responsabilidad de los Seguros
de Salud (HIPAA, por sus siglas en inglés Health Insurance Portability and Accountability Act) y la Ley de

Tecnologia de la Informacién de la Salud para la Salud Econémica y Clinica (HITECH, por sus siglas en inglés
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Health Information Technology for Economic and Clinical Health) [63][64]. La primera introduce acerca garantias
y salvaguardas para proteger la informacién contenida en la HCE y la segunda, especifica el protocolo a seguir
en caso de reportarse una filtracién de los datos. El estudio de estas dos leyes permite proteger la integridad y
la confidencialidad para los datos médicos en Medic.

Considerando tanto a las normas ISO y principalmente a HIPAA, se contemplan las siguientes tres areas

para la aplicacién: seguridad administrativa, seguridad fisica y seguridad técnica [65].
9.1.1. Seguridad administrativa

Refiere a las politicas, practicas y procedimientos en el establecimiento para evitar vulnerabilidades y conti-
nuamente mejorar la seguridad. Controla la conducta de todo personal que acceda y vea la informacion médica.

9.1.1.1 Establecimiento de un departamento de monitoreo de la aplicaciéon

= Dentro del departamento de informatica encargado del monitoreo de la aplicacién, es importante que un
equipo asuma la responsabilidad de la seguridad de la informaciéon estando al tanto del comportamiento

de los usuarios y de las medidas a tomar para corregir un comportamiento inusual.

9.1.1.2 Formacién del personal sanitario

= El personal de salud debe estar capacitado en cuanto a los estandares atendiendo una conducta profesional,
y conociendo las posibles consecuencias sobre una conducta inapropiada. De esta manera se logran prevenir

amenazas que podrian haber sido evitadas conociendo las buenas précticas de seguridad en la informacion.

= Kl usuario debe asumir la responsabilidad de la identificaciéon y validacién de un paciente acorde al

resultado obtenido para evitar errores de diagndstico por una mala identificacién.

9.1.1.3 Uso del smartphone

= La aplicacion serd instalada en smartphones autorizados por el departamento de informatica encargado

de gestionar el uso de la aplicacion en el establecimiento sanitario.

= La validacion de la identidad con reconocimiento facial se utilizard bajo decision del personal de salud y

solamente sobre el paciente en tratamiento.

= Sise produjese una pérdida accidental del smartphone, se debera reportar inmediatamente al administrador
del establecimiento sanitario y se borraran todos los datos del smartphone desde la administracién del
establecimiento sanitario asegurando que no se pueda recuperar la informacién o se pueda habilitar el

mismo en forma remota.

9.1.1.4 Incidencias de seguridad

= Se bloqueara la cuenta del usuario en caso de presentarse cualquiera de las amenazas previamente descritas
y se tratard de buscar la razén del incidente. También se bloqueara la cuenta en caso de que un usuario

de la aplicacién no restaure su contrasena correctamente en forma online.

= El usuario de la aplicacién debe conocer el protocolo de seguridad establecido frente a cualquiera de las

amenazas previamente descritas.
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= Kl usuario de la aplicacién debe informar al administrador de la aplicacién acerca de cualquier anomalia
en la aplicacién.
9.1.2. Seguridad técnica
Refiere a técnicas para prevenir o limitar acceso a un recurso electrénico, restringiendo y monitoreando el
acceso a la informacién.
9.1.2.1 Acceso a la aplicacion

= Pueden ser usuarios de la aplicacion solamente aquellos profesionales de salud autorizados y registrados

dentro del establecimiento sanitario.

= La utilizacion de la aplicacion es solamente para ser utilizadas en casos de emergencias en el que el paciente

no pueda expresar sus voluntades anticipadas ni esté acompanado.

= La autorizacién del personal que pueda utilizar la aplicaciéon asi también como su registro se hara desde
el area de informatica encargada de gestionar el uso de la aplicacién en el establecimiento sanitario. El
acceso al teléfono debera contar con una clave privada, y podria ademas estar encriptado de manera que

no se pueda conectar a ninguna computadora para extraer datos.
= En caso de detectarse un evento de inseguridad en el acceso de la cuenta, se bloqueara la misma.

= Las conexiones se haran siempre sobre la intranet del establecimiento sanitario en cuestién. No se podra

acceder de manera off-line a la aplicacién.

= Luego de 10 minutos de inactividad en la aplicacién la misma se cerrara.

9.1.2.2 Fortaleza de usuario y contrasena

= Al registrarse en la aplicacién el administrador creard un nombre de usuario inico para cada usuario final

a partir de combinaciones con su nombre, apellido y nimero de matricula.

= Al registrarse en la aplicacién, el personal de salud debe elegir una contrasena compuesta minimamente por
8 digitos que contenga mayusculas, mintsculas, algin nimero y algin caracter especial. No se deben elegir

contrasenas relacionadas con informacién personal del personal de salud o utilizadas en otras cuentas.

= Al momento de iniciar sesién primero se debe ingresar el nombre de usuario y, una vez validado este, en
una segunda instancia se permite ingresar la clave. Esta doble verificacion es una barrera més ante ataques

de fuerza bruta, disminuyendo la capacidad del ataque de los hackers.

= La contrasena se debe modificar cada 90 dias, para lo cual el administrador de la aplicacién debe restablecer

la clave del usuario en cuestion.

= Se establecerd una pregunta de seguridad para que el usuario restaure su contrasena online.
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9.1.2.3 Consideraciones del smartphone

= No se debe instalar software no relacionado con las funciones del personal de salud evitando la entrada de

una posible amenaza.

= Se debe verificar que el smartphone esté libre de virus peridédicamente.

9.1.2.4 Tablas de registro de acceso

La trazabilidad de uso esta garantizada, quedando registradas las acciones que se realicen en la aplicacién
(desde los datos accedidos asi como también los ingresos realizados). En caso de auditorias y eventos de

inseguridad se pueden identificar los accesos a la aplicacién y los datos médicos accedidos.
Las tablas son almacenadas, pero no accesibles ni pueden ser modificadas para el usuario.

El monitoreo de los ingresos de la aplicacion estda garantizada por parte de los administradores de la

aplicacion.

9.1.2.5 Consideraciones en la arquitectura del software

= Usar el modelo vista controlador permite que haya una parte ptblica que sirva como interfaz grafica de

la aplicacién (el componente de la vista) [66] y otra parte privada, responsable de manejar la légica de

negocios (el modelo y el controlador).

Utilizacién del servidor de CABA para el almacenamiento de las bases de datos. El servidor que se utiliza
para los establecimientos sanitarios se utiliza también para almacenar la informacién de toda la gestién
del gobierno de CABA, el mismo cuenta con un alto nivel de seguridad y también presenta una alta

redundancia de los data center (ubicados en distintos puntos geogréficos)?’.

Utilizacién de Hashing para encriptar claves.
Utilizacién de la intranet privada del establecimiento sanitario junto con el servidor montado en esta red,
que se corresponde con el que se utilizan en los establecimientos sanitarios de CABA. Esto implica:

o Utilizacién de un firewall?.
o Utilizacién de VPN?2,
e Utilizaciéon de un anti-virus.

e Encriptacién y desencriptacion de los mensajes para la comunicacién segura entre las capas de la
aplicacién descritas en la seccion previa a través de la red, utilizando un protocolo encriptado tal
como el protocolo de Seguridad de la Capa de Transporte (TLS, por sus siglas en inglés de Transport

Layer Security [67]) y codificacién cifrada.

Estas consideraciones estan a cargo de la Direccién General de Seguridad Informética de CABA.

20Esto fue comentado por Leandro Alassia

21Gistema de seguridad que protege a los servidores, equipos individuales o equipos conectados a la red asegurandose que todo
acceso entrante provenga de una fuente legitima. De esta manera se protege la red y toda la informacién almacenada en ella [44].

22 Virtual Private Network, red privada construida sobre una red de internet publica [7]
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9.1.3. Seguridad fisica

Refiere a técnicas para prevenir o limitar el control fisico a los recursos informéticos que se utilizaran en el

establecimiento y son necesarios para obtener la informacién médica de interés.

9.1.3.1 Consideraciones en el establecimiento

= Almacenar los smartphones en el establecimiento sanitario en un lugar seguro. Seria también de gran
utilidad considerar por ejemplo el monitoreo con camaras para detectar con mayor facilidad robos o

hurtos del smartphone.

9.1.3.2 Consideraciones en el dispositivo

= Se puede utilizar un protector de pantallas que evite que los datos sean vistos por personas no autorizadas.

10. Gestion del Cambio

Dado que se busca que el personal de salud adopte un nuevo sistema de informacién en la capa clinica, es
importante considerar desde condicionantes tecnolégicos y la infraestructura de los establecimientos sanitarios
hasta los condicionantes del entorno y del contexto, tales como el cambio en el flujo de trabajo del personal de
salud o la incorporaciéon de nuevos procesos. El objetivo es entonces que la implementacion sea exitosa tanto
desde el lado administrativo del establecimiento sanitario asi como también desde el lado del personal de salud
y del paciente [68].

Se tienen en cuenta los 8 aspectos analizados en la literatura de Sitting et al. para implementar la aplicacién

en los establecimientos sanitarios [30]. Se puede ver en la siguiente figura como interactiian estos:

External Rules & Regulations - State & Federal /
Personnel e
Organizational
Policies,
Procedures
& Culture
Clinicians

Patient

Measurement & Monitoring

Figura 37: Ilustracién de las relaciones entre las 8 dimensiones del modelo socio técnico para la implementacién
de tecnologias de informacién en el ambiente sanitario [30]
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10.1. Hardware, software e infraestructura

Refiere a todo aquello que se necesita para interactuar con el sistema. En el presente proyecto, el hardware
necesario es un smartphone y el software, la aplicacion Medic que debe garantizar el uso de las APIs de los
distintos servicios. El smartphone debe contar con cdmara de fotos de al menos 2Mpx, conexién a internet con
una conectividad como minimo GSM y una duracién promedio de bateria de 10 horas teniendo en cuenta los
turnos de los médicos y enfermeros dentro del establecimiento sanitario. Los teléfonos deberan ser propiedad
del establecimiento sanitario para evitar que se usen con otro fin que no sea médico. Se considera que un mismo
celular puede ser utilizado por distintos usuarios del personal de salud, teniendo en cuenta que la disponibilidad
de celulares por turno idealmente deberia estar completa. Dado que se trabaja con dos sistemas que colaboran
con el funcionamiento del software, es necesario evaluar la red de comunicaciones para lograr el alcance de red
deseado. Esto implica no solo a nivel de la conectividad a internet, evaluando que la intranet del establecimiento
sanitario pueda soportar el uso de la aplicacién, sino también que los servidores de CABA almacenen los datos
generados por la aplicacion.

Por otra parte, hay que garantizar que haya un departamento de informdtica médica encargado de la imple-
mentacion en el establecimiento sanitario en cuestién. En este debe haber computadoras para que los expertos
administren la aplicacién, y también hay que considerar distintos planes de contingencia si fuese necesario para
la incorporacién de la aplicacion.

Al hablar con Leandro Alassia, mencion6 que existen referentes informaticos por establecimiento sanitario
que dependen del gobierno de CABA, con un departamento de informatica centralizado. En el establecimiento
sanitario ademas, hay técnicos en caso de que haya inconvenientes, que serian de ayuda para el caso que algin
usuario tenga un problema técnico con el uso del smartphone o haya problemas con la conectividad. Dentro de
este departamento, se deben asignar trabajadores para que cumplan con los distintos roles propuestos a lo largo

del trabajo y que se les otorguen las autorizaciones correspondientes.

10.2. Contenido clinico

Refiere a los datos que constituyen las aplicaciones clinicas. Para la integraciéon de la aplicaciéon en los
establecimientos sanitarios de CABA, es necesario que dispongan de la HCE asi como también que cuente con
el requisito de interoperabilidad contando con informacién centralizada por paciente con datos codificados y
estructurados segin los estandares de interoperabilidad. Podria suponer un gasto extra que un establecimiento
sanitario adopte la interoperabilidad en su HCE utilizando FHIR. En el presente, la HCE de CABA utiliza el
estandar CDA y el departamento de informaética se basa en la generacién de un resumen clinico interoperable
mencionado anteriormente en la seccién 4.4. Se deberia poder incluir, ademas de los conceptos presentados por
este, toda la informacién mencionada propuesta en la tabla 7. Considerando que el presente proyecto se basa
en la utilizacion de FHIR, el desafio estaria entonces en lograr una mayor digitalizacion en los establecimientos
sanitarios de CABA logrando completamente la interoperabilidad externa con otros sistemas de informacién,
y la estructuracion de la informacion de acuerdo a los requerimientos de FHIR. En paralelo, considerando que
el personal de salud maneja diariamente grandes volumenes de informacién, es esencial que efectivamente la
informacién mostrada sea la correcta. Seria ideal poder evaluar por un tiempo la aplicacién y recibir feedback

acerca de si la informacién provista es de utilidad para el personal y poder adaptarla.
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10.3. Interfaz humano-computadora

Este concepto esta relacionado con la interfaz de usuario, en otras palabras, la interaccién por parte del
personal de salud con la aplicacién. Es fundamental evaluar la experiencia de usuario (UX por sus siglas en
inglés User eXperience), iterando hasta encontrar aquél disefio que logre la mayor aceptacién y experiencia por
parte del personal de salud al usar la aplicacién. Para esto es importante un diseno centrado en el usuario,
analizando los objetivos de la aplicacién y, a la vez, evaluando y disenando el desempeno del usuario con ella.
También hay que considerar la usabilidad: requisito no funcional de la aplicacién que “refiere sencillamente a
la facilidad de uso” de la misma mientras el usuario la utiliza en una situacién de emergencias [69].

Teniendo en cuenta que lo que se busca lograr con la interfaz de la aplicaciéon es mostrar datos clinicos
relevantes de una manera que sean faciles de encontrar (findability) para optimizar el tratamiento de un paciente,
en primer lugar es importante priorizar la distribucion de la informacién, es decir como organizar, jerarquizar y
rotular el contenido de la interfaz [70]. En segundo lugar, el disefio de la interaccién definird la estructura y el
comportamiento del sistema. Se nota que, si se logra que la aplicacién cumpla con este atributo, se disminuira
la posible resistencia al uso de la aplicacién y en consecuencia una vez implementada, se reduciran los errores
por mal uso de la misma. Mas atn, aumentaria la productividad del personal de salud que interactiie con la
aplicacién al reducir el tiempo para completar sus tareas. Al consultar con la Bioingeniera Ursula Bonomi del
Hospital Argerich, mencioné que “si una herramienta digital es facil de usar, les va a encantar y la van a querer
ya”. Concluyendo y teniendo en cuenta también el modelo de Health ITUEM (IT Usability Evaluation Model,

propuesto por Brown et al. [71] los requerimientos asociados a la usabilidad son:
= Conceptos subjetivos.
» Facilidad de aprendizaje haciendo una interfaz intuitiva.
= Proteccion contra errores de usuario reduciendo la mayor cantidad de “clicks” posible.
= Provision de la informacién necesaria.
= Confiabilidad del usuario en realizar tareas utilizando la aplicacién.
= Velocidad de rendimiento.
= Memorabilidad en el uso de la aplicacién.

Este tema se trata mas en profundidad en el proyecto en la seccién 12, donde se despliega el diseno propuesto

para la aplicacién cubriendo los aspectos mencionados anteriormente.

10.4. Participantes

Implica a todos los participantes de la aplicaciéon cuyo rol serd necesario para organizar la gestiéon del cambio.
Cada uno de ellos debe estar capacitado para el uso de la misma desde el rol que desempene. Esto va desde
la capacitacion en la implementacién asi como la conviccion de que el cambio traerda beneficios y que cada

participante comprenda su rol para el correcto funcionamiento de la aplicacién.

= Organizacién del establecimiento sanitario: Especificamente el jefe del establecimiento sanitario,
debe identificar los criterios de éxito asi como las amenazas que le impidan alcanzar una implementacién

de la aplicacién victoriosa y poder hacer frente a ellas. Hay que considerar también a los gremios de
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los enfermeros y de los médicos presentes en los establecimientos sanitarios. En el contexto sanitario de
CABA, estos juegan un rol importante cuando se debe aceptar un cambio en la rutina de trabajo. Para
lograr un consenso con ellos, es fundamental saber comunicar en qué consiste la aplicacién, mencionando

sus beneficios a la hora de trabajar.

= Departamento de informatica: Un sélido departamento de informatica médica encargado del estableci-
miento sanitario en el que se ponga en marcha la aplicacién es fundamental; el éxito de la implementacién
depende en un 80 % de la gestién del cambio y de la organizacién [72]. Dentro de este departamento se

encuentran los distintos administradores de la aplicacién.

= Usuario final: Se debe formar al personal para el uso de la aplicacion para que estos entiendan su uso y

asuman el desafio de implementar el cambio.

= Pacientes: Deben aceptar que sus datos clinicos estén disponibles para la utilizacién de la aplicacion.

10.5. Comunicacién y proceso

Refiere al trabajo en equipo, la comunicacién entre participantes y los procesos asistenciales. Esto involucra

la comunicacién en cuatro instancias fundamentales del proceso:

= Planificacién y comunicacién de objetivos: Se debe dejar en claro que el objetivo de la aplicacion es
reducir errores en la identificacion del paciente y poder acceder a aquellos datos clinicos de relevancia en
la HCE.

= Organizar el proceso: Una buena forma es implementar la aplicacién de forma gradual, alternando la
nueva modalidad de acceso a los datos clinicos en emergencias con la HCE que se utiliza en conjunto con
los protocolos y estdndares de emergentologia, dejando en claro cémo se llevara a cabo el mismo. Definir
con precisién todos los casos de uso de la aplicacién y darlos a conocer al usuario es fundamental para

evitar ambigiiedades evaluando también el caso de imposibilidad de uso de aplicacién.

= Controlar la interaccién de los usuarios y estar atentos a posibles correcciones: Los administra-
dores de la aplicacién deben monitorear a los usuarios a fin de detectar posibles malas précticas en el uso
de la aplicacion, considerando los objetivos iniciales, para introducir medidas correctas a tiempo. También

es importante capacitar a estos cada vez que haya una nueva medida a fin de evitar ambigiiedades.

= Evaluar la informacién reclutada durante el proceso: Conocer los resultados de la implementacion
en distintas instancias del proceso permite establecer nuevos objetivos y progresar con la implementa-
cion de la aplicaciéon. También se puede sacar conclusién de cudles son las principales limitaciones de la

aplicacién, desde correcciones a nivel del software hasta en el diseno de Medic a fin de corregirlas.

10.6. Caracteristicas organizacionales y politicas internas

Refiere a politicas, procedimientos y cultura de la organizacién. El uso de la aplicacién debe estar alineado con
los objetivos estratégicos de la organizacién. Esta se podria utilizar por el jefe del departamento de enfermeria de
turno como el médico que recibe al paciente cuando este ingresa al establecimiento sanitario en estado critico. Sin
embargo, es importante mencionar que los roles del enfermero y el médico dependen de cada establecimiento.

La puesta en marcha entonces requiere no solo rever la misién y visién del establecimiento sanitario sino
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también evaluar las leyes y regulaciones de la ciudad para preparar al establecimiento sanitario para el uso
de la aplicaciéon y posibles cambios en procesos. Particularmente, hoy en dia cuando un paciente ingresa al
establecimiento sanitario en situacién de emergencias, se lo registra en un acta dejando constancia del paciente
que se atendié, un hecho poco trazable para el paciente. El poder incorporar la aplicacién, supondria un cambio
en el proceso, teniendo en cuenta que la misma incluiria una base de datos con informacién de los pacientes que
ingresaron a emergencias permitiendo que esta trazabilidad sea mas facil y precisa. En paralelo, en cuanto a la
cultura, es importante que los actores tomen conciencia de la importancia del cambio; el para qué y cémo se
utilizan los datos disponibles.

Para garantizar que las consideraciones mencionadas sean apropiadas, se consulté nuevamente con Ursula
Bonomi afirmando que no habria que considerar ninguna otra politica ya que la aplicacién seria usada exclusi-
vamente dentro de establecimiento sanitario, bajo su red, y los datos estarian bajo la misma proteccion que la
HCE de CABA.

10.7. Regulaciones

Considera las normativas y reglamentos externos. Principalmente hay que considerar la medicina legal y la
proteccién de la intimidad del paciente en lo que respecta a la confidencialidad, integridad y disponibilidad de

sus datos médicos, mencionados previamente en el proyecto en la seccién 8.

10.8. Mediciéon y monitoreo

La disponibilidad, el uso, la efectividad asistencial y su impacto evaluando las consecuencias del uso de
la aplicacion son fundamentales para implementar un nuevo sistema de informacién hospitalaria. Para ello se
mencionan algunas areas en donde se pueden establecer indicadores a tener en cuenta para evaluar el impacto

de la aplicacién en el establecimiento sanitario:

= Usabilidad: La realizaciéon constante de encuestas permitird evaluar puntos que se esperan cumplir tal
como la simplicidad en acceder a la aplicacién, si la informacién proporcionada les es 1til y, si una vez
utilizada la aplicacién, fue de ayuda. También, indicadores en las capas abstractas del software como
evaluar el tiempo que el usuario pasa en la aplicacion, principalmente en lo que respecta a la identificacién

y validacién del paciente permitirdn evaluar la amigabilidad del formato.

= Acceso a los datos médicos del paciente validando su identidad con reconocimiento facial:
Se establece como conversién (es decir, la accién que interesa que realice el usuario) la utilizacién del
reconocimiento facial. Monitorear los accesos directos a la HCE del paciente en el 4drea de ingreso del
paciente en emergencias en comparacién con el acceso a la aplicacion, permitird evaluar cuén 1til, ventajosa

y aceptado es la aplicacién.

= Seguridad: Es importante que se tenga control sobre los ingresos a la aplicacién para poder monitorear
que se esté usando unicamente con fines médicos, registrandolos en la base de datos. Se deben registrar
también los incidentes reportados ya sea en cuestiones de accesibilidad o de seguridad. Finalmente, el
acaparamiento de las reglas por parte de los usuarios, sera un importante indicador para analizar la

rigurosidad en el uso de la aplicacion.
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11. Evaluacién de Implementacion de la Aplicacion

En esta instancia se busca responder a la pregunta “;Qué tan preparado estd el contexto sanitario para la
implementacion de la aplicacion?”. Para ello se realizan encuestas tanto para el personal de salud asi como
también para los pacientes, entendiendo que depende principalmente de ellos que la aplicacién sea aceptada o
no, teniendo presente el hecho que usar una aplicacién con reconocimiento facial para el acceso a datos médicos
podria ser algo controversial. De igual manera, hay que considerar el sistema sanitario en el que se implementa
la aplicacion. Se destacan los siguientes conceptos para evaluar la aceptabilidad de aplicaciones de tipo E-health

de acuerdo a la literatura leida:
= Privacidad de los datos médicos.
= Confidencialidad de los datos médicos.
= Disponibilidad de los datos médicos.
» Seguridad (administrativa, técnica y fisica).
= Moral y ética.
= Productividad y eficiencia del personal de la salud.
= Desconocimiento en la utilizacion de reconocimientos facial.
= Implementacion de nuevas tecnologias para ser usadas por personal de salud.
= Criterios de usabilidad (basdndose en los establecidos en la seccién 10).

Las encuestas permiten entender mejor el contexto en el que se busca implementar la aplicaciéon caracte-
rizando tanto a usuarios como a pacientes y determinando de igual forma qué aspectos de los propuestos en
la gestién del cambio de la seccién 10 deben ser considerados en mayor detalle. Antes de esto, es importante
caracterizar a la poblaciéon muestral entendiendo que la tecnologia impacta de distintas maneras de acuerdo a
la edad, el lugar de residencia y el acostumbramiento en la utilizacion de herramientas tecnolégicas. Teniendo
en cuenta el contexto en el que se realiza el presente proyecto, se aprovecha ademas este espacio para evaluar el
impacto de la aplicacién en un sistema sanitario afectado por la pandemia.

Se realizan entonces dos encuestas distintas, una con preguntas para ser respondidas por el personal de salud,
y otra con preguntas para ser respondidas por los pacientes para obtener feedback de los principales involucrados
en la aplicacién. Se usa la plataforma “Google Forms” por ser una herramienta sencilla e intuitiva de utilizar
que permite que las encuestas realizadas sean luego difundidas.

Se difunden en una primera instancia en un grupo de control reducido para comprobar que las encuestas
sean entendibles y determinar también si las preguntas desarrolladas para cubrir cada tema de los mencionados
tienen el enfoque correcto. Tanto para pacientes como para personal de salud, se elige una persona de cada rango
de edad segin lo establecido en la encuesta y, particularmente para el personal de salud, se tiene en cuenta
también a los estudiantes. Las apreciaciones de esto grupo reducido permiten optimizar entonces las preguntas
y lograr definirlas.

En una segunda instancia, las encuestas son difundidas por 14 dias por varios canales, principalmente redes

sociales. Con la ayuda del Dr. Fabricio Ballarini, director de la carrera de Bioingenieria en el ITBA y con alcance
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a la poblacién cientifica a través de este canal, se logra aumentar la cantidad de respuestas para la encuesta del
personal de salud.

En el anexo C del presente proyecto se encuentran detalladamente las encuestas realizadas.

12. Diseno de la Interfaz

Entrando en detalle con la dimensién “Interfaz humano-computadora” de la gestion del cambio y a fin de
estudiar el atributo de calidad de usabilidad definido previamente en la seccién 5.5, se evaltia el proceso de
“Design Thinking” descrito en el marco tedrico (anexo A) para el disefio de la interfaz. Teniendo en cuenta que
en el presente proyecto se piensa en una aplicacién con un piblico, una funcionalidad y una situacién particular
y acotada, se trabaja con los dltimos dos pasos del proceso de disefio incorporando la informacién recolectada
en las entrevistas con el personal de salud. Especificamente, se disena la interfaz que utilizaran estos ultimos vy,
considerando que el proceso esta centrado en el usuario, se busca llegar a un prototipo final de alta fidelidad
realizando un “mock up” de la aplicacién donde se ve aplicado el estilo visual que comprenderd la interfaz. Esto
permite ademas realizar pruebas de experiencia de usuario para estudiar la amigabilidad de la aplicacién con
potenciales usuarios y obtener luego un feedback con sus devoluciones que seran de utilidad para mejorar los

aspectos de diseno del prototipo.

12.1. Prototipo

Para esta instancia es ttil en un primer lugar realizar “Wireframes”, una guia visual que representa el
esqueleto de una aplicacion. Luego, se realiza un prototipo con colores e iconos mas atractivo, facil de usar y
entender que sera presentado al personal de salud directamente para evaluar su experiencia de usuario. Para
ello se utiliza Marvel App, una plataforma colaborativa que permite el prototipado de una aplicacién celular
con disenos que se ajusten a un smartphone y que ademds una vez finalizado el modelo admite la interaccién

con este en tiempo real [73].

12.1.1. Seleccion de colores

En un primer lugar, se eligen los colores de la aplicaciéon. Se busca darle identidad al proyecto y, a su vez,
confianza, tranquilidad y responsabilidad tanto a los usuarios como a los pacientes basandose en la psicologia
de los colores y la psicologia del marketing. Para ello, se elige una paleta de colores azules, segin se muestra en

la figura 38.
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1F7C9C
1A9BC7
79D7F6
EFF8FB

Figura 38: Paleta de colores realizada con la plataforma Coolors [74]

También se tiene en cuenta que puede existir personal de salud con daltonismo. En consecuencia se evalian

los contrastes de los colores considerando que el principal tipo de daltonismo es la deuteranopia [75].

Color blindness

Protanopia

104556 1F7C9C 1A9BC7 12AEE2 79D7F6 EFFSFB Deuteranopia v
Tritanopia

Achromatopsia

Protanomaly

Deuteranomaly

Tritanomaly

Achromatomaly

231F50 413A92 4A40B9 4c40D2 746AEQ F2F1FA

Figura 39: Paleta de colores realizada con la plataforma Coolors donde se puede observar la distincién de colores
para personas con deuteranopia [74]

12.1.2. Tipografia

Con respecto a la tipografia se elige una fuente legible, no pesada y facil de leer que capte la atencién
del usuario y pueda ser utilizada en situaciones de emergencia. Para ello se opta por la fuente Lato del tipo

Sans-Serif segun se observa en la figura 40:
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ABCDEFGHIJKLM
NOPQRSTUVWXY/Z
abcdefghijklm
NopQrstuvwxyz

Figura 40: Tipografia Lato elegida del paquete Google Fonts [76]
12.1.3. Diseno del logo

En paralelo se disena el logo de la aplicacién, eligiendo la tipografia Norwester por su cardcter robusto
expresando también seguridad. Ademds, se lo combina con un icono con registros médicos para hacer mé&s

amigable y caracteristica a la interfaz. Se obtiene entonces:

Figura 41: Logo caracteristico de Medic

Figura 42: Logo secundario de Medic jugando con la tipografia

12.2. Testear

Para poner a prueba la usabilidad de la aplicacién, se buscan profesionales de la salud de distintas edades que
previamente habian sido contactados para responder las encuestas (descritas en la seccién 11). Especificamente,

se entrevistan a 6 usuarios (de las edades: 26, 29, 45, 49, 51 y 59 afos) con reuniones virtuales para que cada
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uno de ellos pueda interactuar con la maqueta de la aplicacién, luego de explicarles cuales son los objetivos que

tenian que cumplir. Estos son:
= Llegar a datos clinicos del paciente ingresando el DNI por foto.
= Llegar a datos clinicos del paciente ingresando el DNI por teclado.
= Validar la identidad en todos los casos.
= Aplicar filtros a los datos clinicos en todos los casos.
= Cerrar sesién en todos los casos.
= Leer detenidamente todos los datos provistos en uno de los dos casos.

Para poder evaluar el tiempo que le lleva a cada usuario cumplir cada objetivo y tener registro de si existieron
dificultades durante su interaccion, se les pide compartir su pantalla mientras utilizan la aplicacién. Esto es
grabado a fin de poder analizar luego cada experiencia en particular y determinar la facilidad de aprendizaje
observando la cantidad de “Clicks” realizados por el usuario en cuestién.

Finalmente, se les pide evaluar su experiencia con la aplicaciéon de acuerdo a los criterios de evaluacion
propuestos en la encuesta (pregunta 9 de la encuesta realizada al personal de salud) respondiendo a la siguiente
pregunta:

“;Como clasificarias del 1 al 5 a la aplicacion en los siguientes aspectos, siendo el 5 excelente experiencia?
1. Facil uso

2. Buena informacion provista y util

3. Rapidez

4. Seguridad

5. Diseno”

Con estos parametros se determinan qué mejoras son necesarias tomar e iterar en el diseno para mejorar la

interfaz.

12.3. Diseno de pantallas

Se muestran las pantallas que han sido cuidadosamente disenadas teniendo en cuenta todo el trabajo anterior
en cuanto al modelado de requerimientos y de disenio asi como las devoluciones de los encuestados para evaluar
la aplicacién. Se muestran las vistas de acuerdo a lo descrito en el MVC de la figura 35. Cabe mencionar que
este prototipo junto con toda la informacién provista es a modo de ejemplo y que es necesario complementar
lo desplegado con todo el desarrollo previamente realizado, particularmente mencionando que los datos clinicos

mostrados son algunos de los posibles que podria mostrar la aplicacién?®.

23En el siguiente link se puede encontrar el prototipo con el que se puede interactuar en tiempo real con la aplicacién https:
//marvelapp.com/prototype/f40e3h4/screen/72812753
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12.3 Diseno de pantallas

Pantallas de Bienvenida

MEIDC § MEDIC

e ———

(a) Pantalla de bienvenida 1 (b) Pantalla de bienvenida 2

Figura 43: Pantallas de bienvenida

Iniciar Sesion

Iniciar sesion Iniciar sesion Iniciar sesion
Nombre de usuario incorrecto,
intente nuevamente

Ingrese su nombre de usuario mscalesee30897 o Mscalese30897

Continuar Continuar

Ingrese su clave

(a) Ingreso de nombre usuario  (b) Ingreso de nombre de usuario in- (c¢) Ingreso de nombre de usuario co-
correcto rrecto y solicitud de clave

Figura 44: Pantallas de acceso del personal de salud
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[ .. - =

Iniciar sesion Iniciar sesion I¥ Iniciar sesion
Clave incorrecta Clave incorrecta
Mscalese30897 Intente de nuevo o restaure su Cuenta bloqueada
contrasena. Restaure su contrasena
(XXX XX}
Restaurar Intentar N - J
contrasefia de nuevo ] Restaurar contrasefa

SR IniCiarseSién

(a) Ingreso de Clave (b) Clave incorrecta (con menos de (¢) Clave incorrecta (en el tercer in-
3 intentos) tento)

Figura 45: Pantallas de acceso del personal de salud

Identificar Paciente

[ Y. - =

Ubique el DNI dentro del rectangulo

Ingrese el nimero
de DNIy sexo del
paciente

Ingrese el DNI del
paciente por alguna
de las siguientes
opciones

Por cdmara

Por teclado

Pulse el botén para tomar la fotografia |

H

(a) Ingreso de DNI (b) Ingreso de DNI por cdmara (¢) Ingreso de DNI por teclado

Figura 46: Pantallas para identificar al paciente
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& a5

MEDIC

< Regresar

Ingrese el niimero Persona empadronada
de DNI'y sexo del
paciente

Persona no empadronada

- ~
38972691 Validar identidad

L -

Cerrar sesion

Sexo
Continuar con datos

clinicos

uw

(a) Ingreso de DNI por teclado (b) Persona empadronada (c) Persona no empadronada

Figura 47: Pantallas para identificar al paciente

[ .. =

Persona menor de 16 afos

Cerrar sesion

w

(a) Persona menor a 16 afos

Figura 48: Pantallas para identificar al paciente
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Validar Paciente

MEDIC

Ubique el rostro dentro del cuadrado Ubique el rostro dentro del cuadrado

Identidad validada

cion de la
ad confiable

Continuar con datos
clinicos

Pulse el boton para tomar la fotografia

(a) Ingreso de DNI (b) Reconocimiento facial (¢) Reconocimiento facial

Figura 49: Identidad del paciente validada

- . -~

Identidad no validada

Val ntidad

Se recomienda tomar la
foto nuevamente

Tomar nueva
fotografia
Continuar con datos
clinicos

w

(a) Identidad del paciente no valida-
da

Figura 50: Identidad del paciente no validada
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Datos Clinicos

Anomalias Morfolégicas

Alimentarias

Intubacion Traqueal Dificil
. |Severidad: Leve Comienzo:
Filtrar datos ey Intolerancia al gluten
i Arearetrofaringes Criticidad: Baja Comienzo: 07/08/2008
Informacién del paciente - Manifestacion

. ) Gravedad de |a reaccién: Alta
stado Psicosocial
Juan Peréz Contacto

Direccién:  Corrientes 1282, CABA Adiccién a las drogas: Cocaina

Estadocivil: Soltero Criticidad: Alta  Comienzo:  20/09/2005 T

Contacto: Domingo Peréz (Padre 0901 Manifestacion: - lergia al latex

Idioma: pafiol (2 o T e S CI‘IN‘CIda( B ”,‘ Comienzo: 18/0:
Fecha de nacimiento:  03/01/15 Manifestacion:

Grupo sanguineo: B- (negat Gravedad de la reaccién

Reacci d ) )
Condicién de salud eacclones adversas Reacciones transfusionales

) " Alergias e intolerancias a 16n ad - .
Estado de interés medicamentos cidn adversa a ¢
Severidad: Moderada ~ Comienzo: 18/03/2003

Alergiaa la penic ) Parte del cuerpo: Todo el cuerpo
Corona virus Criticidad: Alta Comienzo:01/02/1999 Evidencia: Reacci6n transfusiénal hemolitica
Severidad: Grave Comienzo:02/10/2020 Manifestacién: Reaccién anafiléctica
Parte del cuerpo: Todo el cuerpo Gravedad de la reaccién: Severa
Evidencia: Alergia a amoxicilina Voluntades del paciente
Inmunosuprimido Criticidad: Alta Comienzo: 07/10/2004
Motivo de estado: Razon: Manifestacién: Erupcion Valores del paciente
Parte del cuerpo: Todo el cuerpo Gravedad de la reaccién: Leve

Complicaciones:

7 R={fa=h Condicién de donante
Ellarcapasos cardiaco Contrastes Radiolégicos Donante de organos: 51
pacien nia 2N UN marcapasos

cardiaco (A ergla a me fio de contraste
Criticidad: Baja Comienzo: 06/09/2004 Rechazo de tr i t

Manifestacién: Urticaria Motivo de estado: Rechazado  Razén:
(Gravedad de la reaccién: Moderada Parte del cuerpo; Todo el cuerpo

Anomalias Morfologicas

Intubacion Traqueal Dificil

Complicaciones:

Alimentarias

(a) Display de datos clinicos (b) Display de datos clinicos (¢) Display de datos clinicos

Figura 51: Pantallas para el display de datos clinicos
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< Regresar  FILTRAR DATOS

Alergiaal

Criticidad: Alta Comienzo: 01/02/1999
Manifestacion: Reaccion anafilactica

Gravedad de la reaccién: Severa

Alergia a amoxicilina
Criticidad: Alta Comienzo: 07/10/2004

Manifestacién: Erupcion
Gravedad de la reaccion: Leve

Filtrar datos

Q Buscar

Informacién del paciente

Condicién de salud q | Juan Peréz Contrastes Radiologicos

Direccién:  Corrientes 1282, CABA
Estado civil: Soltero

Estado de interés

(Alergia a medio de contraste
Peréz (Padre) - 119€ 1 Criticidad: B 04
Manifestacion: Urticaria

Anomalias Merfoldgicas ( Comienzo: 06/0

Contacto: Dom
Idioma: paf
Fecha de nacimiento:  03/01/1990Edad:
Grupo sanguineo: B - (ne

Psi .
Estado Psicosocial Gravedad de la reaccion: Moderada

Reaccionesadversas @ Reacciones transfusionales

Alergias e intolerancias a medicamentos ([

Condicién de salud

on adversa a

Contrastes Radiolégicos ( N .
Estado de interés Severidad: Moderada Comienzo: 18/03/2003

Parte del cuerpo: Todo el cuerpo
Evidencia: Reaccion transfusional hemolitica

Alimentarias

Contacto

Corona virus
Severidad: Grave Comienzo:02/10/2020

Reacciones Transfusionales

Parte del cuerpo: Todo el cuerpo Voluntades del paciente
Voluntades del paciente @ Evidencia:
: Inmunosuprimido
Valores del paciente .
" « Motivo de estado: Razén: Valores del paciente

Parte del cuerpo: Todo el cuerpo

Complicaciones:

Condicién de donante
Donante de organos: 5i

Marcapasos cardiaco

El pa cuenta con un marcay

Aplicar filtros

det i i tr
Motivo de estado: Rechaz:
Parte del cuerpo: To

Razén

Anomalias Morfolégicas

|ntubacion Traqueal Dificil

Complicaciones

(a) Filtros predeterminados (b) Display de datos clinicos filta- (¢) Display de datos clinicos filtra-
dos dos

Figura 52: Pantallas para el display de datos clinicos



12.3 Diseno de pantallas

Alergiaala penicilina
Criticidad: Alta Comienzo:01/02/1999

Manifestacion: Reaccion anafildctica

Gravedad de la reaccién: Severa

Alergia a amoxicilina

Criticidad: Alta Comienzo: 07/10/2004
Manifestacién: Erupcion

Gravedad de la reaccién: Leve

Contrastes Radioldgicos

(Alergia a medio de contraste
Criticidad: Baja Comienzo: 06,
Manifestacién: Urticaria

4

(Gravedad de la reaccién: Moderada

Reacciones transfucionales

i6n adversa a
Severidad: Moderada ~ Comienzo: 18/03/2003
Parte del cuerpo: Todo el cuerpo

Evidencia: Reaccion transfusional hemolitica

Voluntades del paciente
Valores del paciente

Condicion de donante
Donante de organos: S

det
Motivo de estado: Rechazad
Parte del cuerpo:
Complicaciones

el cuerpo

(a) Display de datos clinicos filtrados

Figura 53: Pantallas para el display de datos clinicos
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MEDIC

HCE no encontrada

Cerrar sesion

(a) HCE no encontrada para el pa-
ciente en cuestion

Figura 54: Pantalla de HCE no encontrada
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Cierre de Sesién

Q

(a) Cerrar sesién manualmente

12.3.1. Userflow

1 Corrientes 1282, CABA
- Soltero

Contacto: Demingo Peréz (Padre) - 1198090901
Idioma:

Espaniol
Fecha de nacimiento:  03/01/1990Edad:

30

Grup: N ‘
Sesién finalizada

OK Iniciar sesién
nuevamente

Inmunosuprimido

Motivo de estado: Razén: Alergias
Parte del cuerpo: Todo el cuerpo
Complicaciones:

Marcapasos cardiaco

El paciente cuenta con un marcapasos
cardiaco

(b) Cerrar sesién luego de 10 minu-

tos de actividad en la aplicacién

Figura 55: Pantallas para el cierre de sesion

Finalmente, para un mayor entendimiento del flujo de la aplicacién, se muestra su Userflow (flujo de usuario)

donde se puede ver cémo se relacionan cada una de las pantallas entre si.
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Parte 1V
Resultados

13.

13.1.

Resultados de Encuestas

Encuesta poblacién/pacientes

En cuanto a la poblacién en general, se obtuvieron 719 respuestas, las cuales se ven en las figuras 57 y 58.

Edad

@ Entre 18y 30 afios

® Entre 45y 60 afios

@ Entre 30y 45 afios
Mas de 60 afios
Sin respuesta

Zona de vivienda

15,6%

® CABA

®GBA

@ Interior del pais
Sin respuesta

asistido a la guardia
de un hospital/centro
de salud en los ultimos

Cuantas veces has

dos afios?

@cEntre1y5

® Ninguna

@ Entre 5y 10
Mas de 10

Cudéntas de estas
fueron situaciones de
necesidad de atencion
inmediata

(emergencia) ?

@ Ninguna
@ Entre1y5
Entre 5y 10

Utilizaste/utilizas los
hospitales/centros de
salud publicos en

CABA?

® No
osi

Sila

18,7%

si, qué tan modernos
tecnolégicamente los

respuesta anterior es

consideras?

®3
®2
o1
@o
4
5

Cuanto tiempo has
esperado hasta que te
atiendan?

@ Entre 30 minutos y
60 minutos

@ Entre 15y 30
minutos

@ Mas de 1 hora
Entre 5y 15
minutos

Estas familiarizado
con el reconocimiento
facial?

@ Siyse de qué se
trata

@ si escuché, pero no
se de que se trata

@ Noy no se de qué
se trata

© Tal vez
No
Si

212%

de datos para el uso

Sabes si existen
leyes de proteccién

del reconocimiento
facial?

® No
® Tal vez
Si

Consideras Util la
validacion de la
identidad para ciertos

tramites?

®si
© Tal vez
No

Conoces los beneficios
de la biometria
(reconocimiento facial,
huella dactilar) en el
ambito de salud?

22,7%

® No
osi

Tal vez

Estds familiarizado

con la HCE?

®si
@ No

Tal vez

Figura 57: Respuestas por parte de los pacientes
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Te preocupa la
privacidad de tus
datos médicos?

Si estds en una
situacion de
emergencia, te
preocuparia que se
conozcan tus datos
médicos sin tu
consentimiento?

® No
®si

Tal vez

® No
osi

Tal vez

Si respondiste S|, te
importa como se
accede?

®si
@ No

Tal vez

Estarias dispuesto a que personal de
salud autorizado acceda a tu HCE
con tu DNIy validacion de la
identidad?

®si
© Talvez
No

Sabias que el error en la verificacion de
pacientes es la tercera causa de muerte
en algunos paises?

® No
Osi

Tal vez

Sabiendo eso, estarias dispuesto a
que personal de salud autorizado
acceda a tu HCE con tu DNI'y
validacion de la identidad?

®si
© Talvez
No

Debido a la pandemia, estds mas
dispuesto a utilizar herramientas para
disminuir tu tiempo en el hospital y
mejorar tu servicio?

®si
© Talvez
No

Figura 58: Respuestas por parte de los pacientes

Encuesta personal de salud

En cuanto al personal de salud, como se vio anteriormente, se incluy6 tanto a médicos y a enfermeros como

a estudiantes de ambas carreras obteniendo 253 respuestas de personas con distintas edades y zonas de vivienda

como se ve en la siguiente figura.

Profesion

@ Médico/a

@ Estoy estudiando
para ser médico/a
Enfermero/a

@ Estoy estudiando
para ser
enfermero/a

Edad

@ Entre 18y 30 afios
@ Entre 30y 45 afios
@ Entre 45y 60 afios
@ Més de 60 afios

Zona de vivienda

® CcABA
@ GBA
@ Interior del pais

Si ya ejerces como

profesional ;Hace cuanto
ejerces tu profesion?

® Més de 10 afios
@ Entre 1y 5 afios
@ Entre 5y 10 afios

Si sos estudiante ¢Hace
cuanto lo sos?

@ Entre 4y 8 afios
@ Entre 1y 4 afios
@ Més de 8 afios

Para obtener un analisis

Figura 59: Datos de los encuestados

segmentado por profesion y analizar en detalle las respuestas de los profesionales
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de medicina y enfermeria (potenciales usuarios), se opta por presentar los resultados tinicamente de estos para

luego discutirlos. Para ver todas las respuestas consultar el material adicional.

13.2.1. Médicos

Edad

@ Entre 30 y 45 afios
@ Entre 45y 60 afios
@ Entre 18y 30 afios
@ Mas de 60 afios

Zona de vivienda

@ crBA
@ GBA
@ Interior del pais

Sin respuesta

Tiempo
ejerciendo la
profesion

@ Mas de 10 afios
@ Entre 1y 5 afios
@ Entre 5y 10 afios

Trabajas en un

@ Piblico

@ Privado

@ Ambos

@ Otro

@ Sin respuesta
@ Ambos

establecimiento:

Trabajas o trabajaste
en la guardia?

®si
@ No

Del 1 al 5, cuanta
importancia ledas a
respetar la privacidad
de los datos médicos de

los pacientes?

®s
04
©2

Del 1 al5, quetan
importante consideras
que los datos médicos
delos pacientes estén

disponibles?

®s
04
o3
2
1

Te preocupa una

incorrecta identificacion

en caso dequeel
paciente este
inconsciente?

®si
® Tal vez
No

Cometiste errores de
identificacion en el
ingreso de un paciente?

® No
@ Tal vez
®si

Te preocupan los fallos
en el sistema al utilizar
herramientas
tecnologicas (cortes de

luz, mal internet)?

®si
80,5% ® No
@ Tal vez
Sin respuesta

Te preocupa la falta de
capacitacion a la hora
de implementar nuevas
tecnologias?

11.3%

®si
® No

Tal vez

Te preocupa perder
tiempo aprendiendo a
utilizar nuevas
tecnologias sabiendo
que luego te ayudarén a
hacer tu trabajo més
rapido?

® No
®si
@ Tal vez
Sin respuesta

Figura 60: Respuestas por parte de los profesionales en medicina
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Del 1 al 5, que tan til Utilizas la HCE? Que preferis utilizar?
consideras la HC del
paciente?
15,8%
) @ La Historia Clinica
®si Electrénica
® No @ La Historia Clinica
®s Tal vez en papel
No la conozco Sin respuesta

Del 1 al 5, que tan dtiles Utilizarias la aplicacion Del1al5, quetan
consideras las alertas propuesta? m9d_erno
dela HCE? tecnolégicamente
consideras el
2t establecimiento donde
trabajas ?
@3
®s 04
o4 (
@0 ®si o2
@3 © Tal vez o1
Sin respuesta No Q0

¢Qué es lo mds importante que evallas en una herramienta tecnoldgica para la asistencia en tu trabajo?

@ Buenainformacion provistay util

@ Fécil uso, Buenainformacion provistay
atil, Rapidez, Seguridad

@ Fciluso

@ Faciluso, Buenainformacion provistay
atil, Rapidez, Seguridad, Disefio

@ Fécil uso, Buenainformacion provistay

atil, Rapidez

@ Fécil uso, Buena informacion provistay @ Buena informacion provista y
atil, Seguridad atil

® Seguridad @ Facil uso

@ Facil uso, Rapidez, Seguridad @ Seguridad

@ Faciluso, Buena informacion provistay _
atil @ Rapidez

@ otros @ Disefio

Debido a la pandemia, estds mas
predispuesto/a a utilizar herramientas
para agilizar tu trabajo y evitar contacto
con el paciente?

® No
®si @si
@ Talvez @ Nosé
® No @ Talvez

Conoces los beneficios de la biometria
(reconocimiento facial o huella dactilar) en
el ambito de salud?

Figura 61: Respuestas por parte de los profesionales en medicina

Se ve en la figura 61 dos graficos distintos para la pregunta “Qué es lo mas importante que evaliian en una
herramienta tecnoldgica para la asistencia en su trabajo”. Esto sucede porque en el primer gréifico (el que se
encuentra a la izquierda) se muestra cémo votaron los médicos combinando las distintas opciones, por ejemplo
la combinacién de elegir las opciones “Fécil uso”, “Buena informacién provista y 1til”, “Rapidez y Seguridad”.
En este gréfico hay una categoria llamada “otros” que se refiere a la suma de otras combinaciones que daban
un porcentaje menor al 3,8 %. Por otro lado, en el segundo grafico (el que se encuentra a la derecha) se ve la

suma de todos los votos para cada opciéon. Lo mismo sucede en la figura 63 que se ve més adelante.
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13.2.2. Enfermeros

Edad

@ Entre 30 y 45 afios
@ Entre 45y 60 afios
@ Entre 18y 30 afios

Zona de vivienda

® GBA
® CABA
@ Interior del pais

Tiempo
ejerciendo la
profesion

@ Mas de 10 afios
@ Entre 1y 5 afios
@ Entre 5y 10 afios

Trabajas en un

@ Pblico
@ Privado

Sin respuesta
@ Publicoy privado

establecimiento:

Trabajas o trabajaste
en la guardia?

®si
@ No

Del 1 al 5, cuanta
importancia ledas a
respetar la privacidad
de los datos médicos de

los pacientes?

®s
@2

Del1al5, quetan
importante consideras
que los datos médicos
delos pacientes estén

disponibles?

Te preocupa una

incorrecta identificacion

en casodequeel
paciente este
inconsciente?

Cometiste errores de
identificacion en el
ingreso de un paciente?

@® No
®si

@ Tal vez

Te preocupan los fallos
en el sistema al utilizar
herramientas
tecnoldgicas (cortes de

luz, mal internet)?

®si
© Tal vez

Te preocupa la falta de
capacitacion a la hora
deimplementar nuevas
tecnologias?

®si
@ No

Te preocupa perder

tiempo aprendiendo a

utilizar nuevas

tecnologias sabiendo

que luego te ayudardn a

hacer tu trabajo mas
rapido?

® No
@ Tal vez
®si

Figura 62: Respuestas por parte de los profesionales en enfermeria



101

Del 1 al 5, que tan util
consideras la HC del
paciente?

26,7%

Utilizas la HCE?

®si

® No
No la conozco
Tal vez

Que preferis utilizar?

@ La Historia Clinica
Electrénica
Sin respuesta

@ La Historia Clinica
en papel

Del 1 al 5, que tan dtiles
consideras las alertas
dela HCE? 13.3%

®s
@0
04
@3

Utilizarias la aplicacién
propuesta?

®si
© Tal vez
No

Del1al 5, quetan
moderno
tecnolégicamente
consideras el
establecimiento donde
trabajas ?
@3
02
04
@0
@5
@

¢Qué es lo mds importante que evallas en una herramienta tecnoldgica para la asistencia en tu trabajo?

@ Rapidez

@ Faciluso

@ Fécil uso, Buena informacion provistay
atil, Rapidez, Seguridad

@ Faciluso, Buenainformacion provistay
atil, Rapidez, Seguridad, Disefio

@ Buenainformacion provistay util

@ Buenainformacién provistay util,
Rapidez, Seguridad

@ Seguridad

@ Faciluso, Buenainformacién provistay
atil, Seguridad

@ Féciluso, Rapidez, Seguridad, Disefio

@ Faciluso

@ Rapidez

@ Seguridad

@ Buena informacion provista y
util

@ Disefio

Debido a la pandemia, estds mas
predispuesto/a a utilizar herramientas
para agilizar tu trabajo y evitar contacto
con el paciente?

®si
@ Talvez
® No

Conoces los beneficios de la biometria
(reconocimiento facial o huella dactilar) en
el ambito de salud?

® No
®si
@ Talvez

Figura 63: Respuestas por parte de los profesionales en enfermeria

14. Prueba de Usabilidad

En las siguientes tablas se muestran los resultados de las pruebas de usabilidad realizadas, descritas en
la seccién 12.2. Se aprecia una descripcién sobre lo que se percibié cuando los usuarios interactuaron con la

aplicacién, asi como también las sugerencias que los mismos realizaron.
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Usuario 1
Edad 29 anos
Descripcion Meédica residente de fisiatria - Hospital Rocca
Fdcil uso 5
Buena informacion 4
Evaluacion provista y util

Rapidez

Seguridad

Diseno 4

Tiempo para llegar a los datos

33 segundos

Tiempo para leer los datos

3 minutos

Comentarios

La aplicacion fue muy intuitiva y facil de usar para el usuario en cues-
tién. En cuanto al diseno, sugirié acomodar algunos de los conceptos
presentados de manera de que la informaciéon demogréfica del pacien-
te junto con su tipo y grupo sanguineo se encuentren primeros en la
pantalla de los datos. También mencioné que para evitar que haya mu-
cha informacion, seria de utilidad mostrar los titulos de los conceptos
y que luego el usuario pueda desplegar la informacién que el mismo

considere de interés para el estado deseado.

Tabla 19: Evaluacién de experiencia de usuario para el usuario 1

Usuario 2

Edad

26 anos

Descripcion

Médica residente de pedriatria - Hospital Garrahan

Evaluacién

Facil uso 5

Buena informacion 5

provista y util

Rapidez

Seguridad

Diseno

Tiempo para llegar a los datos

29 segundos

Tiempo para leer los datos

1 minuto 31 segundos

Le fue muy fécil desplazarse a través de la aplicacion y elogié lo orde-

Comentarios nada que estaba la informacién, ya que no le tomé tiempo encontrar
los datos que crefa necesarios.
Tabla 20: Evaluacién de experiencia de usuario para el usuario 2
Usuario 3
Edad 59 anos
... Médica Pediatra - Coordinadora de los CIM 32 y 75 - Hospital Ga-
Descripcion

rrahan
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Evaluacién

Facil uso

Buena informacion

provista y util

Rapidez 5
Seguridad 5
Diseno )

Tiempo para llegar a los datos

1 minuto y 31 segundos en la primer prueba y 20 segundos en la se-

gunda

Tiempo para leer los datos

1 minuto y 28 segundos

Comentarios

En una primera instancia, la aplicacion le generé dificultad en las pan-
tallas de tomar fotografia del DNI y al momento de cerrar sesién ya
que no encontraba el botén para esto. En una segunda instancia, al
volver a usar la aplicacion no tuvo dificultades y se desplazé facilmente
por esta demorando 20 segundos en llegar a los datos (1 minuto y 11
segundos menos que en la primer prueba). Mencioné que al comenzar
a usar un software nuevo en el hospital, el personal primero tiene una
capacitacion o recibe un manual que le permite reconocerlo antes de
utilizarlo. Indicé que le gustaba el diseno, el facil uso y la rapidez con

la que llegd a los datos una vez que reconocio la app.

Tabla 21: Evaluacién de experiencia de usuario para el usuario 3

Usuario 4

Edad

45 anos

Descripcion

Médica Pediatra - Hospital Dr. Carlos Macias y Hospital Garrahan

Evaluacién

Facil uso

Buena informacion

provista y util

Rapidez

Seguridad

Diseno 4

Tiempo para llegar a los datos

51 segundos

Tiempo para leer los datos

1 minuto y 11 segundos

Comentarios

No tuvo dificultades para desplazarse por la aplicacién. Sugirié mo-
dificar el disefio en la seccién de los datos clinicos agregando colores
llamativos para el caso en que un dato sea de gran importancia, como
por ejemplo si un paciente es alérgico a una transfusiéon sanguinea in-
dicé que con un fondo rojo o amarillo ese dato llamaria la atenciéon y

serfa mas fécil visualizarlo rdpidamente con el smartphone.

Tabla 22: Evaluacién de experiencia de usuario para el usuario 4
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Usuario 5
Edad 49 anos
Descripcién Médica Pediatra - Jefa de Clinica - Hospital Garrahan
Fdcil uso 5
Buena informacion 5
Evaluacion provista y util

Rapidez

Seguridad

Diseno

Tiempo para llegar a los datos

33 segundos

Tiempo para leer los datos

1 minuto y 40 segundos

La aplicacién le resulto facil de usar e intuitiva. Indicé que seria impor-

tante tener el grupo sanguineo como primer dato, junto con la informa-

Comentarios
cién demografica del paciente asi como también destacar la intubacién
traqueal dificil para que no se “pierda” entre los otros datos.
Tabla 23: Evaluacién de experiencia de usuario para el usuario 5
Usuario 6
Edad 51 anos
Descripcién Médico de guardia - UTT Adultos - Hospital Santojanni
Fdcil uso 5
Buena informacion 5
Evaluacién provista y util

Rapidez

Seguridad

Diseno 5

Tiempo para llegar a los datos

47 segundos

Tiempo para leer los datos

1 minuto y 54 segundos

Comentarios

Se desplazé por la aplicacién con facilidad, llegando rapidamente a
los datos del paciente. Sugirié mostrar primero la condicién de salud
y luego las alergias, ya que en la guardia suelen realizar primero un
diagnostico rapido a partir de los antecedentes del paciente que se

encuentran en la seccién condicion de salud.

Tabla 24: Evaluacién de experiencia de usuario para el usuario 6
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Parte V
Discusion
15. Cumplimiento de Objetivos

En cuanto al cumplimiento de objetivos descritos en la seccién 2, estos fueron completamente alcanzados.
Considerando los objetivos de minima, se logra proporcionar un diseno de aplicaciéon para identificar al
paciente y validar su identidad. Para ello se tiene en consideracion el Sistema de Identidad Digital y su servicio
de validacion de la identidad a través de reconocimiento facial. En cuanto a los datos clinicos, se obtienen aquellos
presentes en la HCE, analizando como esté estructurada y qué informacion dentro de ella es necesaria para el
personal de salud en la emergencia considerando la condicién de salud, las reacciones adversas y las voluntades
del paciente. Finalmente, se estudian qué recursos de FHIR son de interés y qué pardmetros de btisqueda se deben
utilizar para obtener estos ultimos. Para integrar estos dos ultimos sistemas mencionados se escoge, luego de
estudiar distintos estilos arquitectonicos, el Modelo-Vista-Controlador y, ademas, se logra establecer el protocolo
de comunicacién entre los diferentes subsistemas para conseguir un sistema interoperable. Teniendo presente
los objetivos de méaxima, se disena un prototipo de la aplicacién considerando aspectos de la psicologia del
marketing de manera que el diseno sea fiel al contexto en el que se quiere implementar la aplicacién. En paralelo,
las encuestas realizadas permiten estudiar el sistema sanitario actual y tomar conocimiento del contexto y sus
participantes. Finalmente, se evaliia la experiencia de usuario con personal de salud de manera tal de determinar
qué tan amigable resulta el prototipo disenado viendo plasmados todos los criterios de diseno desarrollados a lo
largo del trabajo.

En las siguientes secciones, se analizan con mas detalle los aspectos mencionados.

16. Evaluacién de la Aplicacién

16.1. Evaluacion de la aplicacion propuesta

Para la evaluacién de la aplicacion, resulta 1til retomar los atributos de calidad propuestos en la seccion
5.5. Se evalia cada uno con un puntaje del 1 al 3 donde 1 significa que el atributo de calidad se consideré
minimamente, 2 que se consideré en el diseno de la aplicacién pero se podria profundizar mas y 3 que el
atributo se cubrié por completo con los criterios arquitecténicos propuestos y el diseio de Medic. Este puntaje

se encuentra entre paréntesis al lado del atributo correspondiente.

Atributo de la calidad Descripcion

Se disenod una arquitectura que permite la integracién con otros sistemas, par-
Interoperabilidad ticularmente teniendo en cuenta los estandares de interoperabilidad FHIR y su
(3) terminologia, se logran definir las queries para el intercambio de datos.

En todos los pasos de diseno del proyecto se pensé en la experiencia del usuario,
Usabilidad (3) logrando un flujo por la aplicacién amigable. Esto se desarrolla mas adelante

en la seccién 18 donde se discuten los resultados de la experiencia de usuario.
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Se consideraron los temas respecto al acceso a la aplicacién por parte del per-
sonal de salud y su autorizacién para las funcionalidades de acuerdo a su rol.
La HCE del paciente quedaria totalmente protegida al utilizarse bajo la red
interna del establecimiento sanitario y sélo accediendo a los datos clinicos sin
posibilidad de alterarlos. También se considerd la seguridad del paciente al
Seguridad (2) identificarlo con su documento de identidad y validar la misma con reconoci-
miento facial. Ademds, al acceder a sus datos clinicos utilizando el MPI, se est4
resguardando la veracidad de sus datos. Se podria profundizar utilizando un
token de seguridad que en el componente de acceso del usuario emita un token
para ser entregado a todos los componentes involucrados para cada sesién de

usuario.
Se consider6 la normativa vigente de acuerdo a las leyes de CABA para ofrecer

Funcionalidad (3) servicios que sean compatibles con la ley y que no violen ningin derecho ni del

paciente ni del personal de salud.

Teniendo en cuenta que se trata de una aplicacién con pocas funcionalidades
se espera que los fallos sean moderados y la aplicacion esté disponible en gran
medida. De todas maneras se podrian considerar componentes externos tal
- como el de monitoreo para detectar las fallas propias del sistema, registrarlas,
Confiabilidad (1) ] ] ] . )
notificarlas y, al mismo tiempo, deshabilitar los componentes que la ocasionan
permitiendo que el flujo de la aplicaciéon contintde. También seria de utilidad
pensar en un balanceador de carga que permita escalar aquellos componentes

que estan mas ocupados.

Considerando la arquitectura fisica y la utilizacion de servicios REST, se es-
pera que se alcance un alto desempeno al lograr una comunicacién directa con
Desempeno (2) peticiones HTTP. De todas maneras, se podria haber hecho m&s énfasis en
otro tipo de soluciones tal como de incorporar mensajeria asincrona* a fin de

aumentar la disponibilidad.

El estilo MVC propuesto permite desplegar componentes que estan desacopla-

o dos dentro del modelo. En caso de incorporar mas servicios, seria interesante
Mantenibilidad (3) ) o )
lograr una mayor granularidad de la aplicacién al fragmentarlos considerando

otros estilos arquitecténicos.

Tabla 25: Evaluacién de la arquitectura teniendo en cuenta los atributos de la calidad

16.2. Analisis de otros estilos arquitectonicos

Es interesante hacer un andlisis y considerar la arquitectura de microservicios (MSA, por sus siglas en
inglés de Microservices Architecture) considerando el posible crecimiento de la aplicacién en un futuro para que
resulte escalable [77]. En este estilo, cada servicio se corresponde con una funcionalidad ejecutdandose de forma
independiente sin la necesidad de conocer como trabajan los otros servicios logrando un menor acoplamiento al

no depender del sistema global. Particularmente Medic dispondria de dos servicios:

1. “Acceder a los datos clinicos relevantes del paciente identificandolo con el DNI”

24Esto refiere a la priorizacién de los mensajes al colocarlos en una cola de mensajeria
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2. “Acceder a los datos clinicos relevantes del paciente identificindolo con el DNI y validando la identidad

del mismo con reconocimiento facial”.

A continuacién, se muestra un grafico ilustrando la arquitectura basada en microservicios teniendo en cuenta

las zonas descritas anteriormente en la seccién 6.2.3:

Servicios de

- Zona de Datos Servicios externos
Negocios

Zona de Canales Infraestructura

N

]
Configuracién / \

Acceso alos datos  £]
H clinicos con identificacién
Monitoreo de la identidad del
paciente

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
J‘\ » APl Gateway
|
|
|
|
|
|
|
|
|
|
|
|

—_—
cliente

Bus de eventos

. 2] -
Circuit breaker Acceso a los datos = r 8
clinicos con identificacién J

y validacién de la

identidad del paciente |&———

E
Balanceo de carga ,,/

Figura 64: Diagrama de zonas para una arquitectura basada en microservicios

Se pueden observar los siguientes componentes de infraestructura:

= API Gateway: Es un Gateway donde se exponen los servicios a consumir. Se sitia entre el cliente y los
servicios, siendo el inico punto de entrada a la aplicacién y de salida implicando el disefio de una WebAPI

para ofrecer los servicios.
= Configuracion: Se encarga de centralizar y proveer la misma a cada microservicio.
= Monitoreo: Dispone mecanismos para monitorizar aspectos relacionados con el estado y funcionamiento.

» Balanceo de carga (Load Balancer): Permite el balanceo de carga entre distintas instancias evitando

colapsar un servicio en particular.

= Tolerancia a fallas (Circuit breaker): Se encarga que, en caso de que se produzca un fallo, este no se

propague en cascada por todo el flujo de llamadas, para gestionar el error de forma controlada.

Se observa en la figura 64 que cada microservicio cuenta con una base de datos propia. La incorporacién del
bus de eventos se utiliza para la coherencia de las bases de datos y la integracién de las aplicaciones externas, en
este caso 1util para consumir los servicios del ReNaPer y de la HCE de CABA. Con esta arquitectura entonces,
los atributos de confiabilidad y mantenibilidad se podrian mejorar en comparaciéon con la arquitectura MVC
propuesta.

Este estilo, de todas formas, seria 1til en el caso de que se tenga una aplicaciéon que ofrezca servicios a varios
clientes. Por esto, para la aplicacién propuesta en el proyecto, MVC resulta el estilo arquitecténico que mejor

se adapta a los requerimientos descritos anteriormente en la secciéon 5.5.
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17. Implementacion en el Sistema Sanitario

A fin de responder la pregunta propuesta en el desarrollo: “;Qué tan preparado estd el contexto sanitario para
la implementacién de la aplicacién?”, se analizan los resultados obtenidos a partir de las encuestas realizadas

utilizando la herramienta Data Studio de Google [78].

17.1. Poblacién/Pacientes

Por un lado, se encuentra la encuesta realizada a la poblacién en general, donde se ven respuestas de personas
de diferentes edades (entre 18 y més de 60 anos), siendo la mayoria de entre 18 y 30 anos. A su vez, el 51,2%
de las personas encuestadas viven en CABA, el 32,2% en GBA y el 15,6 % en el interior del pais. Se procede
entonces a analizar las respuestas de mayor relevancia segin el rango de edad y segtn el lugar de residencia
entendiendo que estos aspectos condicionan la variabilidad de las respuestas.

En cuanto a las visitas a la guardia en los iltimos dos afios no se observa una gran diferencia en las respuestas
segtin la edad y el lugar de residencia donde el mayor porcentaje (61 %) asisti6 entre 1 y 5 veces a la guardia
en los ultimos dos anos. Sin embargo, se ve una leve diferencia cuando se pregunta cuéles fueron situaciones de
necesidad de atencién inmediata: el 41 % de las personas de edad entre 30 y 45 anos respondieron que entre
1 y 5 de las visitas fueron situaciones de emergencia y las mayores de 60 solo consideraron el 24,2 % como
situacién de emergencia. Las personas de edades entre 18 y 30 anos y de entre 45 y 60 anos se encuentran entre
estos dos valores. No se ve diferencia al analizar la misma pregunta segin las distintas zonas de vivienda. Esta
pregunta, permitié estudiar el alcance que tendria la aplicaciéon observandose que seria principalmente utilizada
para pacientes de 30 y 45 anos.

Cuando se les pregunta a los encuestados si utilizan los hospitales o centros de salud piblicos en CABA se
observa que en general un 82,3 % no los utiliza, asumiéndose que estos son beneficiarios de alguna obra social
o de un seguro de salud voluntario. Esta respuesta es coherente con los datos recolectados en el censo del 2010
[10] en el que el 36 % de la poblacién total dice utilizar inicamente el sector piiblico y el otro 64 % el privado
variando esto segun la provincia. Considerando que las encuestas fueron difundidas en un entorno acotado,
analizar esta respuesta habiendo tenido un mayor alcance hubiera permitido realizar un estudio mas fiel del uso
de los establecimientos sanitarios piblicos.

Al analizar esta pregunta, se ve que la concurrencia a los establecimientos ptiblicos de CABA es de un 17,7 %,
por lo que seria interesante evaluar la implementacién de la aplicacién en establecimientos sanitarios privados.
Sin embargo, se tiene en cuenta que la aplicacién se podria usar siempre que el SAME atienda una persona en la
via publica o reciba una llamada desde un hogar ante una emergencia y derive al paciente a un establecimiento
publico en CABA.

La siguiente pregunta fue referida a qué tan modernos tecnolégicamente consideran los hospitales/centros
de salud publicos de CABA del 0 al 5 (siendo el 5 muy modernos) en el caso de haber respondido que si a
la pregunta anterior de concurrencia a este tipo de establecimientos. En la respuesta general (figura 57) se
respondio principalmente 3 y 2. Se ve entonces que, por lo general, los centros de salud y hospitales publicos no
son considerados muy modernos tecnolégicamente. Esta respuesta mereceria un andlisis posterior, ya que no se
logra saber en base a qué los pacientes consideran modernos tecnoldgicamente los hospitales y centros de salud
publicos, pero se asume que responden en funcién a lo que ven en las salas de espera (pantallas, computadoras,

etcétera) y no a los equipos médicos con los que cuentan (resonadores, tomdgrafos, respiradores, etcétera). Se
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cree que si se empiezan a incorporar nuevas tecnologias tales como el uso de esta aplicacién, se podria mejorar
esta percepcion por parte los pacientes.

En lo que respecta al entendimiento del reconocimiento facial, se ve una clara diferencia segin las edades
ya que la mayoria de las personas (un 71,5 %) de entre 18 y 30 afos estdn familiarizados con el reconocimiento
facial y saben de que se trata, y el 21,4 % de este rango de edad han escuchado sobre el tema pero no saben de
que se trata mientras que, para el resto de las edades, el porcentaje de los que saben de qué se trata ronda un
56,6 %. Este resultado se considera normal ya que se espera que los encuestados més jovenes estén més al tanto
de las nuevas tecnologias. En cuanto al lugar de residencia se observa que los resultados difieren segin si se vive
en CABA/GBA o si se vive en el interior del pais, aunque por lo general, se percibe que se deberfa difundir mds
informacién acerca del uso del reconocimiento facial y sus regulaciones. Un buen punto a favor, sin embargo, es
que dentro de CABA este concepto estd més difundido que en otras zonas.

Luego, al pasar a la seccién de datos médicos, se les pregunta si estdn familiarizados con la HCE. Se
observa una diferencia segiin la edad de los encuestados al verse que los mayores de 60 anos respondieron estar
familiarizados en un 10 % menos que los encuestados entre 18 y 60 anos. Este resultado no llama la atencién ya
que se considera que es comun que los mayores de edad estén menos familiarizados con las nuevas tecnologias
como se vio anteriormente. Por otro lado, se ve una diferencia al comparar los resultados teniendo en cuenta
al interior del pafs y a CABA/GBA, ya que dentro de este primer grupo solo un 46,9 % respondié que si estéan
familiarizados mientras que, en el otro grupo, esa respuesta fue un 12 % mayor. Esto sugiere una posible brecha
tecnolégica en lo que respecta a los HIS entre el interior del pais y AMBA.

A la hora de responder si les preocupa la privacidad de sus datos médicos, se ve un incremento en la
preocupaciéon a medida que aumenta la edad (desde un 34,1 % para los encuestados entre 18 y 30 afios hasta
un 51,3 % para los mayores de 60 anos). Esto evidencia una diferencia en la concepcién de la privacidad de
los datos de acuerdo al rango etario. Esta diferencia se reduce cuando se les pregunta a los encuestados si,
en el caso de estar en una situaciéon de emergencia, les preocuparia que se conozcan sus datos médicos sin su
consentimiento. Nuevamente se ve que los de menor edad (18-30 afios) votaron en su mayoria que no (71,8 %),
porcentaje que se reduce para las personas mayores de 60 anos (66,7 %). Se ve entonces una disminucién en la
preocupaciéon sobre la privacidad de sus datos médicos en el caso de que se trate de una emergencia médica,
entendiendo que, si la vida de la persona esta en riesgo, no le preocupa que se acceda a sus datos médicos sin su
consentimiento sabiendo que esto puede llegar a contribuir en su tratamiento. Es interesante notar como este
aspecto que anteriormente podria haber sido considerado una barrera para el uso de la aplicacién, ya no es un
condicionante en el presente.

Por otro lado, cuando se les pregunta si estan dispuestos a que personal de salud autorizado acceda a su HCE
con su DNI y validacién de la identidad el porcentaje de personas que contestaron que si en general aumenta.
Se ve una diferencia minima segin las edades y, como en las preguntas anteriores, el grupo de entre 18 y 30
anos respondié afirmativamente en mayor proporcién: 89,3 %. De todas formas, en este caso, el porcentaje mas
bajo no lo tienen los mayores de 60 (de los cuales un 81,8 % respondié que si) sino que los encuestados de entre
45 y 60 anos con un 77,3 % de si como respuesta. Se cree que la respuesta favorable por parte de la gente mayor
se da debido a que se menciona que quienes tendrian acceso a la HCE seria personal de salud autorizado.

Se observa que en general un gran porcentaje de los encuestados estd de acuerdo a la utilizaciéon de la
aplicacién propuesta en el proyecto, entendiendo que, la sociedad no presentaria resistencia al uso de ésta
en cuanto a condicionantes tecnolégicos o éticos observando un clima muy favorable, aunque si se observa una

necesidad de dar a conocer més informacion acerca del reconocimiento facial, especialmente para la gente mayor.
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17.2. Personal de salud

En la encuesta realizada al personal de salud la mitad de los encuestados fueron médicos (59). A su vez, los
encuestados tienen diferentes edades siendo la mayoria de entre 18 y 30 anos. En la seccién 13.2 se muestran las
respuestas de los médicos y enfermeros inicamente, potenciales usuarios de la aplicacién, considerando que estas
eran las de mayor importancia ya que se confirmé con las encuestas que los estudiantes no estdn familiarizados
todavia con trabajar en la guardia y con la HCE. Dentro de los profesionales se observa que la gran mayoria
tuvo experiencia en trabajar en el &mbito previamente mencionado y que el 57,9 % de los médicos y el 66,7 %
de los enfermeros trabaja tinicamente en un establecimiento ptublico.

Cuando se les pregunta si les preocupa una incorrecta identificacién en el caso de que el paciente este
inconsciente, la gran mayoria contesta afirmativamente (un 93,2 % en los médicos y 100 % en los enfermeros).
Esto indica que esta preocupacion existe ya que es una situacion que efectivamente puede suceder tal como
se mencioné en la seccién 4.2. Luego, se les pregunta si cometieron errores de identificacién en el ingreso de
un paciente, donde la respuesta predominante fue no (66,2% para los médicos y 60% para los enfermeros)
indicando que, aproximadamente, un 40 % s los cometié. Esta respuesta igualmente puede estar sesgada ya que
se los pone a los encuestados en un lugar incémodo al tener que admitir un error, pudiéndose haber preguntado
en su lugar si algin colega cometid errores de identificacién en el ingreso, sacando la presiéon de admitir el error
propio. Igualmente, se considera que 40 % es un gran porcentaje de error, lo que justifica la preocupacién que
se ve ante una incorrecta identificacién del paciente.

Al preguntarles qué tan moderno tecnolégicamente (del 0 al 5, siendo el 5 muy moderno) consideraban el
establecimiento donde trabajan, se vio una respuesta por parte de los médicos diferente a la de la poblacién en
general, otorgandole un puntaje igual a 3, 4 y 5 en su mayoria. Este resultado llama la atencién comparandolo
con el de los pacientes ya que, en general, estos habfan votado mayoritariamente 3, 2 y 1. Se cree que la diferencia
en estas respuestas es, como se mencioné anteriormente, que los médicos analizan la modernidad de su espacio de
trabajo a través del equipamiento médico que tienen y de la digitalizacién de la HC (que la gran mayorfa prefiere
por sobre la HC en papel, aspecto a favor para la implementacién de la aplicacién en el contexto sanitario),
mientras que los pacientes lo hacen simplemente por lo que tienen a la vista. Se espera entonces que acepten
una modernizacién con facilidad.

Finalmente, se ve que, cuando se les pregunta “;Qué es lo mas importante que evalian en una herramienta
tecnoldgica para la asistencia en su trabajo?” al analizar las opciones por separado, lo menos elegido sorpren-
dentemente tanto para los médicos como enfermeros es el diseno, mientras que las deméas opciones se eligieron
en porcentajes parecidos. Cuando se estudian las opciones combinadas segiin cé6mo las votaron, lo mas valorado
para los profesionales es: “Buena informacién provista y util”, “Rapidez” y “Seguridad”. Del mismo modo, se
aprecia que la mayoria de los encuestados considera importante las alarmas en la historia clinica, por lo que se
espera que la informacion provista por Medic, sea igualmente 1til y aceptada por los usuarios, proveyendo con
informacién ttil.

Se observa en general que la aplicacion seria aceptada por los profesionales de salud sin mostrar resistencia
al cambio sino que considerandola beneficiosa para su trabajo, facilitando sus tareas y evitando los posibles
errores de identificacién del paciente. Ademds es interesante notar que si se les presenta una herramienta tutil y
eficaz, no habria mayor problema para implementarla. Si es significante notar que la capacitacion es un aspecto
que los profesionales consideran lo suficientemente importante a la hora de implementar una nueva tecnologia

por lo que es fundamental considerar la gestién del cambio.
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18. Evaluacidon de la Interfaz

A fin de evaluar la experiencia de usuario, en primer lugar se presta especial atencién a los resultados de los
profesionales de salud en cuanto a la pregunta “;Cémo clasificarias del 1 al 5 a la aplicacién en los siguientes
aspectos, siendo el 5 excelente experiencia?” en donde se aprecia que, para todos los aspectos, por lo general
la respuesta fue 5. Particularmente, dos usuarios puntuaron con 4 al diseno y un usuario puntué con 4 a la
informacién provista. Esto se debe a que consideraban que se debia realizar algin cambio en el display de datos.
El feedback se utilizé para realizar las mejoras en el disefio de la aplicacién, apreciando que estos podrian ser
potenciales usuarios de la aplicacién como profesionales de salud.

De la misma manera, para determinar qué tan 1til seria la aplicaciéon para ser utilizada en una situacién
de emergencia y analizar si serfa 1til su implementaciéon en cuanto a tiempos, es importante estudiar cuanto
tardarfan los usuarios en utilizarla; su velocidad de rendimiento. Se observa que en promedio les tomé unos
47,33 segundos llegar hasta los datos médicos y luego unos 107,33 segundos (1 minuto y 47,33 segundos) para
leer los datos. Se considera que el primer valor puede ser mayor ya que en la evaluaciéon no se toman fotografias
reales . Sin embargo, ese valor se puede reducir si se realiza la misma prueba luego de haber aprendido a utilizar
la aplicacion ya que, en la primer interaccion con esta, se puede demorar un poco mas en llegar a los datos como
se vio en algunos casos. En paralelo, se nota que los “Clicks” realizados al interactuar son en la mayoria de los
casos los esperados, esperando que cuando se implemente verdaderamente la aplicacién los errores por mal uso
que cometerian los usuarios serian minimos.

Teniendo en cuenta ademés la respuesta a la pregunta “;Qué es lo més importante que evaluas en una
herramienta tecnoldgica para la asistencia de tu trabajo?” realizada en la encuesta al personal de salud, cuyos
resultados se pueden ver en la seccion 13.2, se considera que se cumplieron satisfactoriamente aquellos puntos que
el personal de salud esperaria de una aplicaciéon. Concluyendo, los resultados de la evaluacién fueron favorables
con experiencia exitosa. Nuevamente se destaca la importancia de la capacitacién previa al personal de salud
para que reconozcan la aplicacién y la internalicen antes de utilizarla en una situacion de emergencia y, asi, no
tener complicaciones evitando una situacién de estrés, logrando generar confiabilidad al usuario para realizar
sus tareas con la aplicacién.

No es menor mencionar que, a pesar de que la cantidad de pruebas de usabilidad realizadas no son muchas,
es una muy buena aproximacién para evaluar la experiencia del usuario considerando que se traté evaluar a

profesionales de distintas areas y hospitales y particularmente de distintas edades.

19. Privacidad y Seguridad de los Datos

Se abordaran los aspectos de accesibilidad, confidencialidad, integridad y disponibilidad de los datos ya
mencionados a lo largo del proyecto.

En primer lugar, al tener en cuenta la definicién de la Ley 5.669 de accesibilidad (mencionada en la seccién
9, se ve que el usar la aplicaciéon no violaria este concepto y, mas aun, se estaria accediendo uUnicamente a
informacion relevante para optimizar el tratamiento del paciente sin modificarla o siquiera actualizarla. También
se puede ver que se cumple con el paso de autenticacion del personal médico, otorgandole seguridad al paciente
preservando sus datos personales.

En segundo lugar, teniendo presente que la HCE estd disponible en los hospitales de CABA, ya estd es-

tablecida la disposicién de la Ley 5669 de “Garantizar, bajo la responsabilidad administrativa, civil o penal a
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que hubiera lugar, la confidencialidad de la identidad de los pacientes, asi como la integridad, disponibilidad,
confiabilidad, trazabilidad y no repudio de la informacion sanitaria, de conformidad con un sistema de gestion
de seguridad de la informacion que debe evitar el uso ilicito o ilegitimo que pueda lesionar los intereses o los
derechos del titular de la informacidn, de acuerdo con las disposiciones legales aplicables” [32]. De esta manera,
se contempla en la ley el hecho de disponer de datos médicos de manera integra responsable por parte del
personal de salud que maneja los datos, cayendo el uso de la aplicacién dentro de esta responsabilidad.

En cuanto a la confidencialidad de los datos, la aplicacién estd usando los datos de la HCE de CABA,
accesibles tinicamente por un profesional con usuario y contrasena. De la misma manera, el profesional de la
salud puede acceder a la HCE con su usuario y contrasefia para tal fin desde cualquier computadora dentro del
hospital. Por lo tanto, la confidencialidad de los datos en estas circunstancias no es algo propio y que solamente
compete a la presente aplicacién ya que la informacién seria accesible exclusivamente para aquellos usuarios
autorizados. Las fugas de los datos del paciente es un hecho que incumbe a cualquier sistema de informacién en
la salud y, para abordarlo, hay que tener en cuenta aspectos de seguridad que a lo largo de la aplicacién han
sido desarrollados.

Teniendo en cuenta la integridad de los datos se debe tener en cuenta que la incorporacion de la validacion de
la identidad es una herramienta para complementar este aspecto. Sin embargo, en caso de que el paciente porte
un DNI que no es el propio o bien la validacién no sea precisa, el personal médico podria estar accediendo a
datos que no correspondan con el paciente al que se estd tratando. A pesar de ello, este aspecto puede darse con
la utilizacion de la HCE siendo accedida directamente por el personal de salud. Ademads, los datos clinicos seran
solamente visibles para el usuario, no pudiendo ser modificados. De esta manera se evita violar la veracidad
de los datos. Finalmente, el hecho de incorporar bases de datos para almacenar los conceptos accedidos por el

personal de salud permitird seguir la trazabilidad de los datos.

20. Etica

La soluciéon a cualquier problema médico depende de sus conocimientos y habilidades adquiridos en su
formacién y experiencia. En cualquier circunstancia, inclusive cuando se debe usar una nueva tecnologia, el
modo de comportarse de los médicos y enfermeros dependerd, entre otros de su ética médica. Teniendo en cuenta
estos aspectos, y en vista que el acceso a datos clinicos puede ser un dilema éticamente complejo sin explicita
autorizacién del paciente, basta con referirse al secreto profesional, que es una obligacién y que “los sistemas
de informatizacion médica no comprometerdn el derecho de paciente a la intimidad” respetando también con
estos sistemas el secreto [79]. En linea con este aspecto, se considera que la implantacién y cumplimiento de las
medidas de seguridad exigibles con el deber del secreto médico deben extenderse al uso de la aplicacién. Los
profesionales de la salud deberan comprender a la aplicacién como una herramienta méas para tratar al paciente
sin perder en vista la sensibilidad y complejidad de tratar de datos médicos del mismo siendo este el dueno de
su informacién. En situaciones de emergencias, donde el mismo no puede responder al interrogatorio médico,
se podra utilizar esta aplicacién para resolver los principales interrogantes. Més aun, el uso de Medic podria
suponer que la autonomia del paciente y sus voluntades anticipadas se respeten, atn asi en situaciones en las
que el mismo esta en estado critico y es incapaz de explicar estos aspectos ya que los mismos serian visualizados

en la aplicacién.
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21. Beneficios y Fortalezas

A la hora de analizar los proyectos médicos dentro de la gestién clinica existe un término llamado quadruple

aim [80] que busca analizar si estos cumplen el cuddruple objetivo de:
= Mejorar la experiencia de los pacientes.
= Reducir costes per cépita de la atencién sanitaria.
= Mejorar la salud de las poblaciones.
= Mejorar la vida laboral del personal de salud.

Por lo tanto, se analiza el presente proyecto segtin los aspectos mencionados.

21.1. Punto de vista del paciente

La posibilidad de acceder a los datos clinicos relevantes permite darle una mejor atenciéon al paciente,
ayudando a mejorar su diagnéstico y evitando practicas que pueden ser perjudiciales para su salud. Ademds, se
evita tener que contar con la informacién de un tercero sobre los antecedentes del paciente, que puede llegar a
ser errénea. Finalmente, se evitan confusiones con la identidad de la persona gracias a la validaciéon que permite
la aplicacion, teniendo en cuenta que un error con respecto a la identificacién del paciente puede confundir el

diagnéstico y tratamiento del mismo.

21.2. Punto de vista econémico

Se reducen los estudios y pruebas de laboratorio ya que al contarse con los datos del paciente de manera
inmediata se evitarian estudios redundantes. Al utilizar servicios externos como el de ReNaPer, se eliminan los
costos de implementar un sistema de validacién nuevo. Teniendo en cuenta que el presente proyecto se basa en
una estructura gubernamental, orientado al sector piblico, las consultas al SID no tendrian costo (para el sector
privado se cobra por consulta). En paralelo, otro beneficio que trae asociado este aspecto es la sustentabilidad,
contribuyendo con el medio ambiente evitando impresiones de resultados de estudios. Finalmente, es importante
mencionar que se evitarian fraudes de identidad al utilizar biometria para la validacién de esta segun el “Standard
Guide for Properties of a Universal Healthcare Identifier (UHID)” [81], suponiendo esto un beneficio para los

proveedores de salud.

21.3. Punto de vista de resultados a nivel poblacién

Se busca mejorar la experiencia del paciente para todas las personas, por eso se implementa en el sector
publico, evitando dejar personas fuera de este servicio. La implementacion de este sistema mejora la salud de
manera tal que evitaria errores. Ademds, esta aplicacién podria ser usada para pacientes que, a pesar de que no
se encuentren en una situacion de emergencia, muchas veces no estan al tanto de su historia clinica. Por lo tanto,
el uso de la misma podria facilitar el trabajo del personal de salud y asi también su diagndstico considerando
también una identificacién del paciente més confiable.

Sin perder generalidad, un posible beneficio a futuro de la aplicacién podria ser utilizar los datos de aquellos
pacientes que ingresan al hospital en emergencias para establecer patrones de patologias entendiendo un contexto

global.
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21.4. Punto de vista del personal de salud

Es importante tener en cuenta al personal debido al constante agotamiento fisico, mental y emocional que
llevan los profesionales de la salud debido a las situaciones que afrontan dia a dia. El uso de esta aplicacién
quita presiones y responsabilidades a la hora de la validacién de la identidad, evitando errores humanos en la
identificacién. Ademads, el contar con los datos de interés reduce el tiempo de diagnédstico, evita confusiones y
quejas por parte del paciente, lo cual ayuda a mejorar la vida laboral del personal. Por otra parte, se puede

considerar la satisfaccion del profesional de la salud al acceder a datos que facilitan el diagnostico del paciente.

22. Debilidades

22.1. Necesidad de identificacién personal

En casos en que el paciente no cuente con una identificacién personal, seria ideal pensar en una aplicacién
que permita unicamente acceder a datos clinicos relevantes con identificadores biométricos del paciente. Sin

embargo, esto conlleva distintas barreras que aun son dificiles de superar que se describen a continuacion:

= Los datos médicos son muy sensibles: En primer lugar, son parte de la intimidad de la persona por
lo que hay una barrera muy grande en cuanto a la privacidad del paciente. Quien conoce estos datos, debe
ser precavido para evitar su difusién. Ademads, se puede pensar a los datos médicos como un arma para
interferir en la salud de un individuo. Es por esto que el consentimiento para que el personal de salud
pueda acceder a ellos tan solo con un identificador biométrico, siendo esto algo tan propio y personal del

individuo, podria generar una sensacién de desproteccion viendo el paciente su informacién expuesta.

= Es dificil de implementar: Pensar en un repositorio de datos con la informacién de todos los individuos
conlleva una alta complejidad. Existen plataformas que utilizan esto, como por ejemplo, las instituciones
financieras. Sin embargo, estas tienen clientes con poblacién acotada. Se podria pensar que los datos fi-
nancieros son igual de sensibles que datos médicos, pero hay una importante diferencia en la forma de
acceso a los datos: en el caso del “home banking” lo realiza una persona consciente, sin estar en situaciéon
de vulnerabilidad. Por el contrario, el acceso directo a datos médicos con reconocimiento facial se daria
en casos de inconsciencia. Algunos de los servicios que son utilizados para el acceso a plataformas tnica-
mente con reconocimiento facial de sus usuarios son, por ejemplo, “Facephi”([82]) o bien “Huaweii”([83]).
Sin embargo, estos servicios son costosos, por lo que considerando que la aplicacién propuesta busca ser
implementable en los establecimientos sanitarios ptublicos, una herramienta poco accesible queda total-
mente descartada en esta situacién. Finalmente, se necesita de un repositorio de datos para comparar y
asi validar la informacién, el cual deberia ser muy complejo ya que no puede ser acotado porque podrian

quedar pacientes fuera de consideracion.

= Falta de precision: Es importante recordar que el reconocimiento facial no garantiza una exactitud del
100 % ya que existe la posibilidad de falsos positivos. Si un paciente se reconoce como otro, esto puede
generar confusiones que perjudiquen la salud del mismo. Por lo tanto, recaer en una sola herramienta
sin la intervencién humana, podria provocar el efecto contrario al deseado con la aplicacién, que es el
optimizar tiempos de diagnéstico. Se podria pensar también en utilizar otros identificadores biométricos

tales como la huella dactilar (que conlleva el riesgo de contagio de una posible infeccién al estar en directo
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contacto con un dispositivo) o el iris (que en caso de que el paciente no pueda abrir los ojos, esto no seria
posible). Una opcién interesante es la de incluir un cédigo QR tnico para cada paciente y que se utilice
en una pulsera para ser escaneado y asi poder reconocer la identidad. Sin embargo, esto es nuevamente

una herramienta externa a la persona.

Considerando estos aspectos, se concluye que es imprescindible el uso de la identificacién personal en casos

como estos.

22.2. Validacion de la identidad de personas y distorsiones en su rostro

Al considerar un paciente que luego de un accidente haya sufrido una lesién en el rostro, se evalia si la
aplicacién servirfa o no para la validacién de la identidad del mismo. Al tomarle una foto al paciente para
validar su identidad con la del DNI, sus rasgos biométricos obtenidos se verian afectados por la lesién y por
tanto la validacién podria resultar poco confiable. En un estudio realizado en 2017 por P. Broack et al., se
analizaron 106 personas y se simularon heridas leves, moderadas y severas teniendo en cuenta la distribucién
de heridas en la cara y su tamafio [84]. Se buscé identificar el rostro de un paciente entre un conjunto de
fotos de diversas personas tomadas antes de esta simulacién. El resultado arrojé que en total, la identificaciéon
del paciente fue correcta en el 40 % de los casos. En otro estudio realizado en 2019 por Jeon et al. se buscé
validar la identidad de 32 pacientes en distintas instancias que se sometieron a cirugfas [85]. Estas dejaron en
algunos casos cicatrices o hinchazones en los rostros del paciente. De todas maneras, se obtuvo como resultado
que la identidad de 31 pacientes fue correctamente validada, donde el paciente al que no se le pudo validar la
identidad tenia la cara tapada. A pesar de que en los estudios mencionados se estdn utilizando otros softwares,
se puede analizar que la especificidad de la validacién se ve altamente mejorada cuando se compara el rostro del
paciente con una unica foto, aumentando la especificidad y sensibilidad del método, tal como seria la necesidad
de ingresar antes de la utilizacion del reconocimiento facial el documento de identidad del paciente en Medic.

En cuanto a distorsiones en el rostro, que pueden generar por ejemplo parélisis faciales, la validacion de la
identidad tiene en cuenta distancias entre puntos, y verifica si esas distancias se cumplen o no en ambas fotos. El
grado de distorsién de los rasgos biométricos que puede aceptar la validacion, depende del grado de semejanza
que exige la API del SID para considerar como aceptable esto. De todas maneras se destaca que este desafio
no es propio de la implementacién que se busca lograr. El bigote, barba u otras caracteristicas que impliquen
cambios en el rostro del paciente, afectan a cualquier método de reconocimiento facial. Si es importante destacar
que la aplicacién estd dirigida a pacientes con edades mayores a 16 afios considerando que los huesos faciales
cambian hasta esa edad.

Finalmente se destaca que la validacion de la identidad a partir de uso de Medic seria una herramienta mas
para el personal de salud, para que se tenga aun una mejor certeza del tratamiento y diagndstico del paciente y
a pesar de que podria no arrojar resultados favorables en casos en los que el paciente presente heridas severas,
aun asi representaria un beneficio para el personal de salud, pudiendo acceder a datos clinicos relevantes del
mismo con la identificacién del paciente. Ademas, la iltima decisién acerca de aceptar o no la identidad validada
recaerd en el usuario. La aplicacién entonces evita sugerir una total automatizacién del proceso de identificacién

de un paciente.
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22.3. Informacién provista

Un aspecto fundamental a mencionar es que la aplicacién se disenia bajo la premisa que la HCE es usada por
los miembros de personal de salud, integrando la informaciéon médica del paciente y estructurandola de acuerdo
a las secciones que hay en la misma. Sin embargo, hay que considerar que la HCE de un paciente no siempre
estd actualizada y, por lo tanto, los conceptos que la aplicacién mostraria en estos casos tampoco. Ademsds,
la informacién puede estar presente pero de una manera no estructurada por lo que seria imposible recuperar
estos conceptos. Seria interesante entonces reforzar la importancia del uso de la HCE y cémo el personal de
salud que la utiliza debe estructurar la informacién para que el desempeno de la aplicacién sea el esperado. En
paralelo, otra de las limitaciones del proyecto que ya se ha mencionado, es que la HCE de CABA no cumple hoy
con todos los requerimientos de interoperabilidad que demandaria este proyecto. Esto presenta una desventaja
ya que la informacién presente en otras historias clinicas electronicas deberia integrarse con la HCE de CABA
a fin de tener informacion centralizada para cada paciente y asegurarse que los datos en esta ultima sean los
reales y correctos. Se destaca entonces la importancia de la interoperabilidad, y la necesidad de incorporar por
ejemplo el federador de pacientes explicado en la seccién 4.5. Esta desventaja de todas maneras, no es propia
de la aplicacién, sino que se extiende a todos los sistemas de informacién hospitalarios.

En linea con este aspecto, hay que mencionar también que la informacién que se devolvera ha sido seleccionada
de acuerdo a la literatura leida y a las distintas entrevistas realizadas con personal de salud. Esta informacién por
lo tanto estd acotada y podria ser que un paciente disponga de una condicién clinica que no ha sido consultada
por la aplicaciéon. De todas maneras, se espera que con el uso de la misma en los centros de salud y hospitales,
se puedan ajustar estos conceptos. Tener presente también que el alcance de la aplicacion estd acotada a un
escenario en particular y toda la informacién obtenida por la misma estd en la HCE. Entonces, en caso que se

desee un andlisis més detallado de la informacién, el personal de salud debera consultar la HCE directamente.

23. Coronavirus

Fl presente proyecto se desarrollé principalmente en el contexto de la pandemia del Covid19. Es interesante
evaluar el impacto de la situacién en el proyecto, sopesando el hecho de que la aplicacion esta pensada para el
uso de establecimientos sanitarios ptblicos.

Por un lado, esto implicé un desafio ya que se debié trabajar de forma virtual, al mismo tiempo que hubo que
coordinar entrevistas para informarse del tema con profesionales via mail. Principalmente, coordinar entrevistas
con personal de la salud fue lo mas complejo. Hubiese sido interesante poder visitar el area de emergencias para
entender de forma presencial cémo es la gestién del ingreso de pacientes en los hospitales y ver cémo trabajan con
el mismo e incorporan el uso de la HCE. De esta forma se podria entender més el contexto de implementacién.
También, el hecho de que el personal de salud esté en estos tiempos tan ocupado con la pandemia limité la
cantidad de respuestas de las encuestas.

Por otro lado, la situaciéon permitio resaltar la importancia del uso de la aplicacién en los establecimientos
sanitarios. En primer lugar, al tratarse de una aplicaciéon en un dispositivo mévil, se evitaria que el personal
de salud compartiera computadoras con otros profesionales evitando posibles fuentes de contagio. En segundo
lugar, si se considera que la aplicacién se puede usar no solo cuando un paciente se encuentra en una situaciéon
de salud vulnerable, se podria verificar la identidad del paciente a larga distancia sin la necesidad de contacto;

evitando por ejemplo firmas en actas. Esto, nuevamente evita posibles fuentes de contagio. En tercer lugar,
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considerando que el personal de salud estd agobiado por esta situacién, una aplicacién que optimice y agilice
su trabajo es altamente deseable. Esto se ve reflejado en las respuestas a las encuestas (ver figuras 63 y 61)
respecto a la pregunta “Debido a la pandemia, jestds mds dispuesto/a a utilizar las herramientas para agilizar
tu trabajo y evitar contacto con el paciente?”, donde el 77,6 % de los encuestados respondieron que estan
dispuestos. Se cree firmemente que esta herramienta ayudaria en estos tiempos al personal de salud. De la
misma manera, esta situacién es favorable para los pacientes, quienes desean permanecer durante el menor
tiempo posible en el establecimiento sanitario y, més atn, en la seccién de la guardia para evitar posibles
contagios con otros pacientes. Esto se ve reflejado en la respuesta a la pregunta de “Debido a la pandemia,
estds mas dispuesto a utilizar herramientas para disminuir tu tiempo en el hospital y mejorar tu servicio?”
(ver figura 58) donde el 93,3% de los encuestados han respondido que si. De esta manera se ve que en la ya
conocida “nueva normalidad” la sociedad acepta nuevas herramientas con mayor facilidad que antes con tal de
mejorar su experiencia de paciente en los establecimientos sanitarios. Tal como se vio reflejado para el resto
de las preguntas discutidas previamente, quienes presentan una mayor resistencia al cambio es la gente mayor.
Finalmente, durante la pandemia, serfa esencial que la informaciéon médica esté igualmente accesible para todo
el personal que realice tareas de guardia, reduciendo la necesidad de circular por el establecimiento consultando
informacién de pacientes.

En conclusién, en lo que respecta al proyecto, la situacién actual tuvo un impacto positivo, ya que permitio

enfocarse y estudiar lo enriquecedor de las ventajas que tiene la aplicacion.

23.1. Utilizacién del barbijo y reconocimiento facial

La utilizacién del barbijo dificulta los sistemas de reconocimiento facial. De acuerdo a un estudio del Instituto
Nacional de Estdndares y Tecnologia (NIST) en donde se probaron 89 algoritmos distintos de reconocimiento
facial, se encontraron tasas de error de entre 5 y 50 % al afiadirse un barbijo al rostro que se buscaba reconocer
[86], donde los algoritmos més sofisticados fallaban el 5% de las veces y, varios de estos, llegaron a tener una
tasa de error de entre el 20 y 50 %, siendo la tasa de error habitualmente (cuando no se utilizan los barbijos)
del 0,3 %.

Es importante entonces que, a la hora de utilizar la aplicacién se retire el barbijo del paciente para validar
su identidad.

Sin embargo, es interesante mencionar que a partir de la utilizacién obligatoria del barbijo en las calles de
varias ciudades, las companias comenzaron a adaptar las tecnologias de reconocimiento facial de manera tal que
se pueda reconocer al rostro utilizando solamente la informacion disponible en el area que rodea los ojos. Por

lo tanto, si el ReNaPer adapta su servicio de reconocimiento facial, esto quedaria cubierto.

24. Propuestas a Futuro

= Evaluar el desempenio de la aplicaciéon dentro de un hospital.
= Evaluar la arquitectura de la aplicacién construyendo y desplegando lo disenado.

= Evaluar la arquitectura de la aplicaciéon con la Red Nacional de Salud Digital.
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Parte VI

Conclusion

El presente proyecto final de grado, cumple con los objetivos propuestos de disefiar una aplicacién para ser
utilizada en los hospitales y centros de salud de la Ciudad Auténoma de Buenos Aires cuando un paciente
inconsciente ingresa al servicio de emergencias incapaz de responder al interrogatorio médico. El anélisis llevado
a cabo establece un cimiento sobre el cual sera posible desarrollar la aplicacion real en un futuro.

A lo largo del proyecto, se muestra la factibilidad de proporcionar una aplicacién que no sélo ayude a la
identificacién de un paciente inconsciente, sino que también optimice su atencién en estas condiciones. Esto se
da gracias a la integraciéon del SID y de la HCE de CABA bajo un sistema que permite el ingreso del DNI del
paciente para identificarlo, la toma de una fotografia de su rostro para validar su identidad y la visualizacion de
los datos clinicos relevantes del paciente. Del mismo modo, es una herramienta apropiada para situaciones de
emergencia considerando que la validacién de la identidad del paciente con reconocimiento facial es un método
no intrusivo. Sin perder generalidad, se espera que, al haber disenado un sistema de acuerdo a los estandares de
interoperabilidad, este sea facilmente integrable con los otros sistemas de informacién hospitalarios, permitiendo
al personal de salud conocer con caracter previo al tratamiento del paciente sus datos clinicos relevantes presentes
en la HCE de CABA.

Considerando a los participantes involucrados con la aplicacién, se observan, a partir de la realizacién de
encuestas, resultados de aceptacién en su mayoria tanto por el personal de salud como por la poblacién en
general, entendiendo que el sistema sanitario actual estaria preparado para la implementacién de la aplicacién
teniendo en cuenta aspectos de privacidad de los datos personales y tecnolégicos. En linea con los resultados
arrojados por las encuestas, se realiza ademds el diseno de la interfaz de la aplicacién considerando todos los
aspectos que el personal de salud cree relevantes para una herramienta tecnologica para su trabajo. Mas aun,
se evalua la experiencia de usuario con profesionales de la salud para verificar que el diseno sea apropiado y sea
una herramienta 1til para ser usada en emergencias, midiendo un tiempo promedio de uso de la aplicacién de
aproximadamente 3 minutos, el cual se califica como un resultado favorable.

A pesar que de no poder haber estado dentro de un hospital o centro de salud observando la dindmica del
servicio de emergencias debido a la situacién de pandemia bajo la que se desarrolld el proyecto, se destacan los
resultados favorables obtenidos en las encuestas y en las pruebas para la experiencia de usuario.

Se concluye entonces que la aplicacién podria contribuir a los sistemas de informacién hospitalarios, esperando
que la implementacion de la misma genere un impacto positivo en el sistema de salud contribuyendo a la
productividad del personal de salud optimizando la atencién del paciente en situacién de emergencia. A futuro
se espera también que con uso de la aplicacién se obtengan otros beneficios dentro del ambito sanitario tal
como la optimizacién de los recursos y la disminucion de fraudes. Prestando especial atencion a la situacion
actual de pandemia, una herramienta de esta indole podria reducir los contagios teniendo en cuenta que no
se necesitaria contacto con el paciente para el acceso a sus datos médicos y se podria minimizar también la

cantidad de dispositivos compartidos para consultar informacién del paciente en cuestién.
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Anexo

A. Marco Teorico

En esta secciéon se describen los conceptos tecnoldgicos, técnicos y tedricos requeridos para el entendimiento y
andlisis del presente proyecto. Desde la perspectiva de la bioingenieria, es fundamental estudiar estos conceptos

aplicados al desarrollo de un proyecto de software y la ingenieria de sistemas.

A.1. Definicion de software

El software, es tanto un conjunto de instrucciones (programas de cémputo) que cuando se ejecutan pro-
porcionan las caracteristicas, funciones y desempeno buscados, asi como un conjunto de estructuras de datos
que permiten que los programas manipulen en forma adecuada la informacién descriptiva en papel y en formas
virtuales que describen la operacién y uso de los programas [7]. En el caso del presente proyecto, se recorren las
estructuras necesarias para describir a la aplicacion y finalmente para presentarla de forma visual. Para esto,

primero es necesario modelar los requerimientos para luego refinarlos hacia la arquitectura.

A.2. Modelado de requerimientos

Segtn el IEEE de acuerdo a la norma 830 [87], los requerimientos son definidos como “Una condicién o
necesidad de un usuario para resolver un problema o alcanzar un objetivo” v “Una condicion o capacidad que
debe estar presente en un sistema o componentes de sistema para satisfacer un contrato, estdndar, especificacion
u otro documento forma”. Es decir, que su tarea principal consiste en la generacién de especificaciones correctas
que describan con claridad y en forma consistente y compacta las necesidades de los usuarios finales a fin de fijar

la orientacién que tomara el software. Dentro de los tipos de requerimientos se pueden encontrar los siguientes:

= Requerimientos funcionales: Son declaraciones de los servicios que debe proporcionar el sistema, de
la manera en que éste debe reaccionar a entradas particulares y de cémo se debe comportar en ciertas

situaciones. Cada requerimiento funcional esta asociado con una funcionalidad.

= Requerimientos no funcionales: Son restricciones de los servicios o funciones ofrecidas por el sistema
que emergen de este. Aqui entran en juego los atributos de calidad, que representan el objetivo de un
diseno de software estableciendo restricciones a la hora del disefio de la aplicacién definiendo totalmente
a los requisitos no funcionales. No todo atributo de la calidad se pondera por igual al disenar software.

Esto depende del alcance y el objetivo del mismo.

El conjunto de tareas y técnicas que llevan a entender los requerimientos se denomina ingenieria de reque-
rimientos y permite modelarlos, obteniendo la definicién de lo que se quiere realizar (teniendo en cuenta que
los requerimientos pueden ser comunicados por el cliente que solicita un software o bien por la propia empresa
que disenia el mismo para después venderlo), establecer una base para la creacién de un disefio de software y
definir un conjunto de requerimientos que puedan validarse una vez construido este. Para lograr esto, se utilizan
diferentes modelos que se describen basédndose en el libro de Ingenieria de Software de Presman [7]. Para la
elaboracién de diagramas se utiliza la plataforma Lucidchart [88], que permite importar la notacién utilizada

en UML (estudiada en [8]) y trabajar en tiempo real compartiendo los trabajos.



A.2 Modelado de requerimientos 125

A.2.1. Modelado basados en escenario
A.2.1.1 Modelado de caso de uso

Un caso de uso es una técnica para la captura de requisitos potenciales de la aplicacién. Asi, se desglosan
los distintos escenarios dentro de los que se usa la aplicacién especificando el comportamiento de la misma ante
la interaccion con el usuario. El diagrama de caso de uso preliminar estd compuesto por los actores y los casos
de uso explicitamente, donde se puede ver la delimitacién del sistema con un recuadro. Consta de la siguiente

notacion:

Notacién Referencia Descripcion

Cualquier cosa que se comunigue
Actor con el sistema o producto y que

/ sea externo a este

Refiere a los escenarios ante los
que se encuentran los actores

Simbolo de Proceso

Indica la relacién entre un caso de

— Asociacion
uso y el actor

Denota la inclusién de un

<<Incluye>> comportamiento en otro caso de

Inclusién A
________ - uso como parte dfa Su propio
comportamiento
ccExtiondoss B Denota la extensién de un caso de
Extension uno a nuevos casos de uso
-------- > ampliando su comportamiento

Figura 65: Notacién para casos de uso
A.2.1.2 Plantilla de caso de uso

Una plantilla de caso de uso da un enfoque més formal al diagrama mencionado anteriormente, incluyendo

ciertos conceptos que permiten entender la situacién.
= Objetivo en contexto: Identifica el alcance general del caso de uso.
= Precondicién: Describe lo que se sabe que es verdadero antes de que inicie el caso de uso.
= Disparador: Identifica el evento o condicién que hace que comience el caso de uso.
= Escenario: Lista las acciones especificas que requiere el actor y las respuestas apropiadas del sistema.

= Excepciones: Identifican las situaciones detectadas cuando se mejora el caso de uso preliminar, dando

lugar a nuevos casos de uso o bien se pueda destacar una interrupcién en el flujo descrito en el escenario.

= Requerimientos funcionales asociados.
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A.2.2. Modelado de comportamiento
A.2.2.1 Diagrama de canal

Es un diagrama de actividad en el que se distingue en cada carril qué entidad del sistema maneja cada
actividad en la aplicacién mostrando su flujo y 16gica. Se pueden distinguir los distintos simbolos presentados a

continuacién :

Notacion Referencia Descripcion

Representa el inicio de un proceso
Inicio o flujo de trabajo en un diagrama
de actividades

Indica las actividades que

Proceso
componen un proceso modelado
—

Representa una decision y siempre
tiene, al menos, dos caminos que
Decisién se separan con un texto de
condicion para permitir que los
usuarios vean las opciones.

Muestra el flujo direccional o el

Conector flujo de control de la actividad

Representa el final de un flujo de

Final del Flujo o
proceso especifico

Figura 66: Notacién para diagramas de canal
A.2.3. Modelos de flujo

En esta instancia se modelan los datos. Es por ello que primero se mencionan aspectos de bases de datos

para luego pasar a entender los diagramas.

A.2.3.1 Bases de datos relacionales

Una base de datos relacional almacena y proporciona acceso a puntos de datos relacionados entre si, organi-
zando los mismos en tablas. Las estructuras légicas de datos y sus operaciones estan separadas de las estructuras
y operaciones fisicas de almacenamiento. Esto significa que se puede modificar el almacenamiento fisico de los
datos, como por ejemplo como acceder a los mismos, sin afectar su acceso como una estructura légica. Se carac-
terizan por la atomicidad, consistencia, aislamiento y durabilidad. Para consultar, manipular, definir y controlar
los datos se utiliza una interfaz estandar de programa de usuario y aplicacién a las bases de datos relacionales:

el lenguaje de consulta estructurado (SQL, por sus siglas en inglés de Structured Query Language) [89].

A.2.3.2 Bases de datos no relacionales

Una base de datos no relacional usa un modelo de almacenamiento que esta optimizado para los requisitos

especificos del tipo de datos que se almacena. Utiliza normalmente documentos que no usan el esquema tabular
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de filas y columnas que se encuentran en las bases de datos relacionales. Principalmente se emplean cuando no

hay un esquema exacto de lo que se va a almacenar [47].

A.2.3.3 Diagrama de entidad relacion

El diagrama de entidad-relacién (DER) fue propuesto para disefiar sistemas de bases de datos relacionales.
Permite visualizar todos los datos que se introducen, almacenan, transforman y generan dentro de una aplicacion.
Esta formado por entidades, personas, objetos, conceptos o eventos que tienen datos almacenados y atributos
que usan para nombrar una instancia del objeto, describirla o hacer referencia a otra instancia en otra tabla.

Para categorizar atributos, se designan claves o llaves que también permiten vincular distintas entidades
de una manera eficiente. Al atributo principal de una entidad que se lo puede identificar de forma exclusiva
e inalterable se lo llama primary key (llave primaria) a la que se la identifica como “pk”, mientras que al
atributo que referencia una tabla a otra se lo llama foreign key (llave fordnea) a la que se la identifica como
“fg”, asocidndose con una llave primaria en otra tabla.

A su vez, es importante determinar la cardinalidad y la ordinalidad entre las entidades para establecer la
relacion entre ellas. La cardinalidad se refiere al niimero maximo de veces que una instancia en una entidad se
puede relacionar con otras de otra entidad. Por otra parte, la ordinalidad es el nimero minimo de veces que una
instancia en una entidad se puede asociar con otra en la entidad relacionada. A continuacién se puede observar
la notacién escogida para la cardinalidad, destacando que se utiliza una notacién tipo “pata de gallo” ya que

se considera la més intuitiva:

Notacion Referencia Descripcion

Define que un Unico registro de la
tabla debe estar relacionado con
un Unico registro de la tabla
relacionada

Unay Solo Una

Define que un registro dado de una
_— = Una y Muchas tabla debe estar vinculada a uno o
muchos registros de otra tabla

Define que un registro dado de una
—O0< Ninguna o Muchas tabla puede estar relacionada o no
a muchos registros de otra tabla

Figura 67: Notacion para diagrama de entidad relacién

Estas etiquetas se ubican en ambos extremos de la linea de relacion de las entidades, mostrando la cardina-

lidad y ordinalidad de y hacia cada una.

A.2.4. Modelos de clase

Son un tipo de diagrama de estructura porque describen lo que debe estar presente en el sistema que se esta

modelando a partir de objetos. Un objeto estd compuesto por tres partes:
= Clase: Se encuentran en la seccién superior del objeto. Permiten representar entidades o conceptos.
= Atributos: Se encuentran en la seccién media del objeto. Definen la clase a través de cualidades.

= Operaciones: Se encuentran en la seccién inferior del objeto. Definen el comportamiento del mismo,

definiendo los métodos de la clase.
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La informacién brindada por el diagrama de clases es la siguiente:

= Visibilidad: Presenta el nivel de acceso de los miembros de la clase clasificando a las operaciones de la
misma principalmente en:

e Publico (4): Otra clase o subclase puede acceder a un atributo o a un método de la clase en cuestion.

e Privado (-): Ninguna otra clase o subclase puede acceder a un atributo o a un método de la clase en

cuestion.

= Relacion: Caracteriza a los objetos en conjunto. Pueden darse las siguientes formas de relacién entre

clases segun la figura:

Notacién Referencia Descripcion
El proceso en el que una subclase
. o clase derivada recibe la
_—= Herencia . .
funcionalidad de una superclase o
clase principal
— Agregacion Tipo parte-todo o parte-de
L Cuando un objeto derivado no
— ¢ Composicion v - e
podria existir sin su objeto principal
S No hay dependencia entre las
Asociacion
clases

Figura 68: Notacién para diagrama de clases

= Multiplicidad: Permite definir las recepciones numéricas en las relaciones entre clases. Se utiliza:

e 0..1: Cero a uno (opcional).
e n: Cantidad especifica.
e 0..*: Cero a muchos.

e 1..*: Uno a muchos.

A.3. Modelado del diseno

Cada uno de los requerimientos proporciona la informacién necesaria para el modelado del diseno, con un
menor nivel de abstracciéon. En esencial, el modelado del diseno se enfoca en el diseno de la arquitectura,
definiendo la relacién entre los distintos elementos del software independientes presentes en Medic entendiendo

cémo trabajan estos en conjunto para proveer de un producto de software final. Estas representaciones permiten:
= Establecer la comunicacién entre todas las partes (participantes) interesadas en el desarrollo de un sistema.

= Resaltar las primeras decisiones que tendran un efecto profundo en todo el trabajo de ingenieria de software
siguiente (es decir la construccién del cédigo que no se lleva a cabo en el presente proyecto) y, también

importante, en el éxito del sistema como entidad operacional [7].
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A.3.1. Estilo arquitecténico

Los estilos arquitecténicos describen los componentes, los conectores entre ellos que permiten su comunica-
cién, coordinaciéon y cooperacién, sus restricciones que definen céomo se integran en el sistema y los modelos
semanticos para entender las propiedades generales del mismo. La utilidad de usar un estilo es que se puede
tratar con propiedades conocidas. En cuanto a la organizacién de los datos y su control, los siguientes estilos

son los que se estudian y se evalian a fin de determinar cual se adapta a Medic:

A.3.1.1 Arquitectura orientada a objetos

La comunicaciéon y coordinacién entre los componentes se consigue mediante transmision de mensajes.

A.3.1.2 Arquitectura en capas

A partir de definir cierto nimero de capas, cada una serd la encargada de ejecutar operaciones y progresiva-
mente se ejecutard una instruccién. En las capas externas o de usuario los componentes reciben las instrucciones
de la interfaz de usuario, las intermedias o de negocios e instrucciones que rigen el funcionamiento de la apli-
cacion y proveen los servicios y finalmente las internas o de datos responden a las peticiones con el sistema

operativo almacenando en esta la informacion.

A.3.1.3 Arquitectura de llamar y regresar

Un programa principal invoca a cierto nimero de componentes de un programa y estos, a su vez, invocan a

otros.

A.3.1.4 Arquitectura cliente - servidor

El sistema se organiza como un conjunto de servicios y servidores asociados y clientes que acceden y usan
los servicios interoperando con internet. Estos servicios intercambian informacién estructurada con formato
XML tunicamente mediante el protocolo de peticién - respuesta SOAP. Esto puede implicar un problema de
rendimientos ya que existe la posibilidad de que no haya un modelo de datos tnico compartido entre los

servidores. Entonces se deberian realizar cambios en los servidores para lograr la integracion entre servicios.

A.3.1.5 Arquitectura modelo-vista-controlador

En este estilo arquitecténico se separan los datos de una aplicacién, la interfaz de usuario, y la légica de
control en tres componentes distintos: Modelo, Vista y Controlador. De esta manera se consigue tener bloques
funcionales con papeles bien diferenciados y con interfaces de conexién entre estas partes claras y definidas y,
con ello, lograr un cédigo modular y sencillo de mantener. En la figura 69 se puede observar la arquitectura
del patrén MVC. La vista es la encargada de la presentacién del sistema con el usuario, es decir es la interfaz
de usuario que le va a presentar el contenido al mismo. El modelo va a acceder a la capa de almacenamiento
de datos, va a definir las reglas del negocio (funcionalidad del sistema) y va a contener una representacién de
los datos que maneja el sistema. Esta formado por un conjunto de clases que representan la informacién que se
quiere emular en el sistema. El controlador va a actuar como intermediario entre el modelo y la vista, gestionando

el flujo de informacién entre ellos y las transformaciones necesarias para adaptar los datos a las necesidades de
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cada uno. En otras palabras, define la légica de presentacién y contiene los componentes necesarios para que la
aplicacién interactie con el usuario [90].

Este patron se utiliza cominmente para el desarrollo de aplicaciones WEB.

o (N

Usuarie

Controlador

Responde

visualmente

Comumican
datos Datos

Modelo Vista

Base de
dalos

Figura 69: Esquema de estilo arquitecténico MVC
A.3.1.6 Arquitectura orientada a servicios y microservicios

Segun la World Wide Web Consortium la arquitectura orientada a servicios (SOA, por sus siglas en inglés
Service Oriented Architecture) se refiere a “un conjunto de componentes que pueden ser invocados y cuyas
descripciones de interfaz pueden ser publicadas y divulgadas” [91]. Por el contrario, una arquitectura basada
en microservicios refiere a un estilo que “estructura una aplicacidn como una coleccion de servicios” [92].
Particularmente, SOA utiliza un bus de servicios (ESB por sus siglas en inglés de Enterprise Service Bus) que
establece comunicacién entre los distintos servicios con un protocolo de mensajeria, proporcionando al sistema
con una plataforma comun para estos y funciones que ofrece la aplicacién. Con la arquitectura basada en
microservicios, cada uno de estos ejecuta su propio proceso de manera independiente utilizando mecanismos
maés ligeros que SOA, como API Gateway, para comunicarse con el resto de los componentes. El hecho de utilizar
este tltimo proporciona un tnico punto de entrada para todos los microservicios y APIs de terceros.

Es de suma importancia considerar la seguridad en estos estilos de arquitectura ya utiliza internet para el
envio y recepcion de mensajes. Es por esto que no hay que dejar de lado el hecho de incorporar redes privadas
o conexiones VPN (por sus siglas en inglés Virtual Private Network), que permiten la extensién de la red de

area local sobre una red publica no segura como lo es el Internet.

A.3.2. Diagrama en contexto

Modela como el software interactiia con otros actores, pares y con sistemas superiores y subordinados. El

sistema objetivo se comunica con el resto de los sistemas por medio de una interfaz. Se distinguen entonces:
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= Sistemas superiores: Aquellos que utilizan al sistema objetivo como parte de algiin esquema de proce-

samiento.

= Sistemas subordinados: Son usados por el sistema objetivo proveyendo de datos o de procesamientos

necesarios para completar las funciones.
= Sistemas entre iguales: Son los que interactian a la par.

= Actores: Entidades que interactian con el sistema objetivo produciendo o consumiendo informacién que

es necesaria para el procesamiento.

A.3.3. Modelado de componentes

Para estudiar el sistema objetivo, una vez elegido el estilo arquitecténico, se estudia en detalle los compo-

nentes, donde un componente refiere a una parte modular del sistema, exponiendo diferentes servicios.

A.3.4. Arquitectura fisica

Una Web App es una aplicacién a través de la cudl los usuarios acceden a través de internet y, por otro
lado, un servicio es un componente capaz de realizar una tarea. Particularmente un servicio web ( WebService)
es un sistema de software diseniado para admitir la interaccién interoperable entre dos dispositivos a través de
una red [93]. Este es utilizado por las Web Apps para brindar un servicio accesible pudiendo interoperar con
la web e intercambiar y transmitir datos, devolviendo la informacién que es pedida por el usuario a través del
frontend (es decir, la parte que interactia con el cliente), estableciendo conexién y realizando peticiones con el
backend (la l6gica que se encarga de dar una respuesta al cliente). Con el objetivo de entender cmo es esta
comunicacion ya conociendo los componentes involucrados en el sistema, se estudia la arquitectura fisica.

Para implementar los servicios web, se puede utilizar el protocolo SOAP (por sus siglas en inglés Simple
Object Access Protocol) o el estilo REST (por sus siglas en inglés REpresentational State Transfer). SOAP
utiliza como lenguaje exclusivamente XML (por sus siglas en inglés, eXtensible Markup Language), baséndose
principalmente en el protocolo HTTP (por sus siglas en inglés Hypertext Transfer Protocol) para que los servicios
se comuniquen entre ellos. REST, por el contrario, utiliza el protocolo HT'TP y sus métodos para comunicarse
GET, POST, PUT y DELETE para el acceso, creacién, actualizacién y borrado de recursos respectivamente
donde cada recurso tendrd una tunica direccion URL (por sus siglas en inglés Uniform Resource Locator).

Particularmente describiendo los métodos se encuentra [94]:
= GET: Es utilizado para consultar la informacién, obteniendo un recurso.
s POST: Permite enviar y almacenar la informacién ejecutando una accion.
= PUT: Permite crear o almacenar un recurso de acuerdo a la informacién en la URL.
» DELETE: Permite borrar un recurso especifico.

Ademds, el estilo REST, permite la transmisién de datos en cualquier formato tal como XML, JSON (por
sus siglas en inglés JavaScript Object Notation), binarios, entre otros aceptando una mayor heterogeneidad de
su tipo. Preferentemente se transmiten en formato JSON ya que este es interpretado de forma natural por
JavaScript (lenguaje altamente utilizado para la programacién de software) y facilita la comunicacién entre

componentes, ocupando menor espacio en memoria comparado con XML.
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Entonces, la WebApp recibe las solicitudes segin URLs siguiendo el protocolo HTTP (request) y responde
de acuerdo a lo pedido gracias al WebService (response). Particularmente a nivel frontend las respuestas son
en lenguaje HTML (por sus siglas en inglés, HyperText Markup Language) que se renderiza tanto en la interfaz

del smartphone o de la computadora con la que interactie el usuario.

A.34.1 API

Teniendo en cuenta el concepto de Cloud Computing a través del cual los usuarios consumen un servicio sin
acceder a un sistema en particular, entran en juego las APIs (por sus siglas en inglés de Application Programming
Interface), un conjunto de procesos, funciones y métodos que brinda un software a modo de capa de abstraccién
para que sea empleada por otro. Controlan el acceso a los recursos, brindan un conjunto de servicios y permiten
aumentar la funcionalidad y la comunicacién con multiples clientes, manteniendo la seguridad y control de sus
recursos. De esta manera una API facilita la integracién de sistemas permitiendo que servicios y productos se
comuniquen con otros sin necesidad de saber cémo estdn implementados, instanciando aquellas funciones de un
servicio que son utiles para la propia aplicacion.

Concretamente, una APT REST es un backend capaz de contestar las llamadas de una serie de URLs en
formato JSON y que también es capaz de recibir JSON para gestionar la informacién que se le envie, utilizando
los verbos ofrecidos por HTTP, permitiendo la estandarizacién de operaciones [95].

Una API Gateway proporciona un punto central de acceso a todos los clientes para gestionar, supervisar y

asegurar el acceso a los servicios backend expuestos, que ofrece un producto en particular.

A.4. Diseno de la interfaz

Para alcanzar el atributo de la usabilidad se trabaja con el pensamiento de disefio o “Design Thinking” [96].

Esto consta de:

= Empatizar: En esta instancia, se realizan indagaciones con la intencién de recabar conocimiento sobre
qué hacen, dicen, piensan y sienten los usuarios. Aqui tienen lugar las llamadas encuestas primarias o

entrevistas. Nunca se debe preguntar al usuario qué es lo que desea.

= Definir: Implica utilizar los datos obtenidos en la fase anterior para conseguir los hallazgos del usuario
final mientras usan una interfaz digital. Es importante sintetizar un mapa de la informacién con un mapa
de empatia determinado que dice, piensa, hace y siente la persona al estar en un contexto que lo podria
llevar al usar la aplicacién. Asi se identifican patrones y se definen oportunidades y necesidades no resueltas

del usuario, de manera tal que ayudaran a tomar decisiones en cuanto al diseno de la aplicacion.

= Idear: Esta etapa se caracteriza por producir la mayor cantidad de ideas posibles que aborden los aspectos

definidos en la etapa anterior.

= Prototipar: Se transforman las ideas de la fase anterior en prototipos para entender qué disenos o qué
componentes funcionan y cudles no. Para esto, se definen caracteristicas principales y complementarias,
y el flujo especifico de las tareas a realizar considerando los diagramas de caso de uso en el modelado de
requerimientos. También, se definen y organizan los componentes de cada pantalla para finalmente armar

el prototipo.

» Testear: Permite evaluar los criterios de usabilidad.



A.5 Reconocimiento facial 133

A.5. Reconocimiento facial

Actualmente las aplicaciones que utilizan reconocimiento facial para su funcionamiento se pueden dividir
en tres grupos [46]: el comercial, el gubernamental y el forense. Dentro de los sistemas de reconocimiento de

personas mediante rasgos biométricos hay dos perspectivas de trabajo:

= Sistemas de reconocimiento en modo identificacion.

= Sistemas de reconocimiento en modo verificacion.

El sistema de reconocimiento en modo verificacién, de relevancia para este proyecto, toma como entradas
los rasgos biométricos a verificar y una solicitud de identidad y tiene como salida una aceptacion o rechazo del
individuo como aquél que pretende ser.

Dentro del proceso de reconocimiento facial hay tres moédulos bésicos: la base de datos, un médulo de

inscripcién y un médulo de reconocimiento observados en la siguiente figura.

MODULO DE INSCRIPCION

| SISTEMADE [ EXTRACCIONDE | (—
INDIVIDUO 7‘ ADQUISICION H‘ CARACTERISTICAS | GEEENEEp | Base de

MODULO DE RECONOCIMIENTO

SISTEMADE | " EXTRACCION DE |
INDIVIDUO -‘ ADQUISICION b‘ CARACTERISTICAS

RECONOCIMIENTO GRADO DE
DE PATRONES — SIMILITUD

Figura 70: Diagrama en mdédulos de un sistema biométrico de reconocimiento [46]

La base de datos depende del sistema que se decida utilizar. Dentro del médulo de inscripcién hay un sistema
de adquisicién (de la senal biométrica) y luego se procede a la extraccién de caracteristicas del rasgo biométrico
del individuo. Dichas caracteristicas expresan de una forma univoca y compacta al individuo y constituyen su
llamado patrén biométrico. Estas, se utilizan en el médulo de reconocimiento para comparar la imagen adquirida
con la imagen de la base de datos.

Es un primer punto, es importante la adquisiciéon ya que la calidad de la imagen capturada es una cuestion
fundamental para la interpretacién de los rasgos biométricos. Es por eso que en algunos sistemas se detecta
primero si hay un rostro en la senal que entra por la camara y luego permite la toma de la fotografia. Para esto
es necesario la comprobacion de la simetria entre los puntos caracteristicos del rostro. Esto se realiza midiendo
las distancias que hay entre la recta que une ambas pupilas del usuario y cada uno de los puntos caracteristicos
de la cara (medidas verticales) y las distancias que hay entre la recta que pasa por el punto medio entre las
pupilas y cada uno de los rasgos caracteristicos de la cara (medidas horizontales). En la siguiente imagen tomada

de [46] se pueden ver las distancias mencionadas:



134

Figura 71: Imagen con las distancias entre los puntos caracteristicos de la cara [46]

Una vez que se encuentran y se comprueba la existencia de estos puntos, es posible tomar la fotografia,
evitando entonces que se tomen imagenes erréneas. Es importante destacar que el reconocimiento facial para
verificar la identidad comparandola con otra fotografia, es utilizado estimando que la anchura del rostro no se
modifica mucho més a partir de los 16 afios de edad?®. Esto es porque hasta esta edad los huesos estdn en
crecimiento y las distancias mostradas anteriormente se estabilizan junto con la anchura y altura del rostro.
Asi, la base de datos puede no estar actualizada, pero el reconocimiento facial sigue funcionado basdndose en

estas medidas fijas.

A.5.1. Grado de similitud del reconocimiento facial

En cuanto a la validez del reconocimiento facial, se considera principalmente la discriminacion, es decir
el grado con el que modelo distingue entre personas reconocidas y personas que no. Para ello, el sistema de
reconocimiento facial tiene un umbral segin la configuracién del sistema. La aceptacién o el rechazo de una
coincidencia depende de que la puntuacion de coincidencia se encuentre por encima o debajo del umbral elegido.
Los umbrales permiten modificar un sistema de reconocimiento facial segtin el grado de precisién que desee para
su caso de uso individual. Cuanto mas alto el umbral, mas seguridad y precision y, por el contrario, cuanto mas
bajo el umbral, habrd una menor confianza en el resultado. Sin embargo, a mayor grado de semejanza, menos
sensible serd ya que la especificidad serd muy alta y la aplicacién serd muy selectiva.

Se consideran las variables morfoldgicas previamente mencionadas para la comparacién entre la imagen de
la base de datos y la fotografia tomada. De acuerdo a esto se obtienen grados de semejanza segin la siguiente
tabla:

Porcentaje Grado de Semejanza
1%-19% No hay semejanza
20% - 39% Semejanza ligera
40% - 50% | Semejanza aproximada o aceptable
60% - 79 % Semejanza cercana
80 % - 100 % Gran semejanza

Tabla 26: Tabla que describe la relacién entre el porcentaje de semejanza y su grado en términos cualitativos
(46]

B. Recursos de FHIR

A continuacién, se muestran tablas realizadas que exponen los atributos de los recursos de FHIR nombra-

dos en la seccién 8, los cuales fueron estudiados y analizados para poder obtener los conceptos deseados. Se

25Esta informacién fue proporcionada por Sebastidn Stranieri de Vu Security
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muestra para cada recurso los distintos elementos que lo componen de acuerdo a la estructura del mismo y una
breve descripcién sobre cada elemento con la clasificacién cuando corresponda, la cual refiere a la seccién de
Terminology Binding del elemento. En caso de encontrarse para algtin atributo el campo de clasificaciéon vacio,

se debe a que para tal atributo no existe la misma.

Patient
Elemento Descripcion Clasificacién
. . Cédigo tnico para identificar el recurso
identifier ]
en el servidor de la HCE
. Muestra si el registro del paciente estéd
active
0 no activo
name Nombre del paciente
telecom Detalle de contacto del paciente
female (Femenino)
. male (Masculino)
gender Sexo del paciente ]
unknown (Desconocido)
other (Otro)26
birthDate Fecha de nacimiento del paciente
address Domicilio del paciente
maritalStatus Estado civil del paciente De acuerdo a cédigo HL727
photo Imagen del paciente
Contacto del paciente. Se incluira Emergency contact
alguno de los siguientes conceptos: (Contacto de emergencia)
Relacién Employer (Empleador)
Nombre Federal Agency (Agencia Federal)
contact
Ntimero de contacto Insurance Comapany
Domicilio (Compania de seguro)
Género Next of kin (Pariente cercano)
Periodo para contactarlo Unknown (Desconocido)?®
Algun idioma en especial con el que
communications & P i 4 De acuerdo a c6digo HL7?9
contactarse con el paciente
link Para referenciar a otro recurso paciente
in
que refiere al mismo paciente

26De acuerdo a http://hl7.org/fhir/administrative-gender

27El listado completo de los c6digos se puede encontrar en //hl7.org/fhir/valueset-marital-status
28De acuerdo a http://terminology.hl7.org/CodeSystem/v2-0131

29F] listado completo de los cédigos se puede ver en //hl7.org/fhir/ValueSet/languages
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Patient

Elemento

Descripcion

Clasificacién

extensions

Se incluyen algunas extensiones para
este recurso dependiendo de la

organizacién

adoptationInfo

(Informacién de adopcidn)
birthPlace

(Lugar de nacimiento)
birthTime (Hora de Nacimiento)
cadaveridDonor

(Indicacién de donante de érganos)
citizenship (Ciudadania)
congregation (Congregacion)
disability

(Condicién fisica o mental que
limite las actividades del paciente)
genderldentity

(Identidad de género)
importance

(Importancia del paciente)
interpreterRequired

(Necesidad de interprete)
moterhsMaidenName

(Nombre de la madre)
nacionality (Nacionalidad)
preferenceType

(Comunicacién de preferencia)
relatedPerson

(Contacto de relacién)

religion (Religion)

Tabla 27: Tabla que describe los atributos del recurso Patient segin [97]

AllergyIntolerance

Elemento

Descripcion

Clasificacién

identifier

Cédigo tinico para identificar el

recurso en el servidor de la HCE

clinical Status

Indica el estado de la alergia o

intolerancia

active (Activa)

inactive (Inactiva)

resolved (Resuelta)3’

30De acuerdo a http://terminology.hl7.org/CodeSystem/allergyintolerance-clinical
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AllergyIntolerance
Elemento Descripcion Clasificacién
unconfirmed (No confirmada)
Afirmacién sobre la certeza asociada confirmed (Confirmada)
verification con el riesgo de una reaccién a la refuted (Refutada)
Status sustancia identificada entered-in-error
(ingresada por error)3!
Identificacién de la respuesta fisioldgica | allergy (Alergia)
type : . . :
subyacente del riesgo de reaccién intolerance (Intolerancia)3?
food (Alimento)
medication (Medicamento
category Categoria de la sustancia identificada ( )
environment (Ambiental)
biological (Biolégica)??
o _ : low (Bajo)
Estimacion del dano clinico potencial o |
e ., high (Alto)
criticality de la gravedad de la reaccién a la
o ) unable-to-assess
sustancia identificada ) 34
(Incapaz de evaluar el riesgo)
Cédigo que identifica la alergia o
intolerancia. Puede ser un cédigo para -
) ] De acuerdo a codigo
code la sustancia que es considerada a5
» SNOMED
responsable de la reaccién o para la
condicién de alergia o intolerancia
patient El paciente que tiene la alergia o
intolerancia
Fecha, fecha-hora o edad en la que se
Onset . . ’ . . .
identificé la alergia o intolerancia
Fecha de cuando se creo el registro de
recorded Date o ) )
la alergia o intolerancia en el sistema
last Ocurrence Fecha y/o hora de la tltima aparicién
de una reaccién
note Informacién adicional sobre la reaccién
adversa
Detalles sobre cada evento de reaccién
reaction adversa relacionado a la exposicién a la
sustancia identificada

31De acuerdo a http://terminology.hl7.org/CodeSystem/allergyintolerance-verification
32De acuerdo a http://hl7.org/fhir/allergy-intolerance-type
33De acuerdo a http://hl7.org/fhir/allergy-intolerance-category
34De acuerdo a http://hl7.org/fhir/allergy-intolerance-criticality
35F] listado completo de los c6digos se puede encontrar en http://hl7.org/fhir/ValueSet /substance-code
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AllergyIntolerance
Elemento Descripcion Clasificacién
Identificacién de la sustancia o
. ] » De acuerdo a codigo
reaction. considerada responsable de la reaccién 36
SNOMED
substance adversa
reaction. Sintomas y/o signos asociados u De acuerdo a cédigo SNOMED?3”
manifestation observados a la reaccién adversa
reaction. Descripcién de la reaccién
description

reaction.onset

Registro de la fecha y/o hora del

comienzo de la reaccién

Evaluacion clinica de la gravedad del

mild (Leve)

reaction. . ) moderate (Moderada)
. evento de reaccién en su conjunto. 18
severity severe (Severa)
Identificacién de la ruta por la cual el
reaction. ) P i De acuerdo a cédigo SNOMED??
sujeto fue expuesto a la sustancia
exposureRoute

reaction.note

Informacién adicional sobre el evento

Tabla 28: Tabla que describe los atributos del recurso AllergyIntolerance segin [98]

Condition
Elemento Descripcion Clasificacién
dentifier Cédigo unico para identificar el recurso
en el servidor de la HCE
active (Activa)
recurrence (Recurrente)
clinicalStatus Status de la condicién o diagnéstico. relapse (Reincidente)
inactive (Inactiva)
remission (Remisién)
resolved (Resuelta)??
unconfirmed (no confirmada)
provisional (Provisional)
El status para apoyar o refutar el status| differential (Diferencial)
verificationStatus| de la condicién confirmed (Confirmada)
o diagnéstico refuted (Refutada)
entered-in-error
(ingresada por error)!

36F] listado completo de los c6digos se puede encontrar en http://hl7.org/fhir/ValueSet /substance-code
37El listado completo de los cédigos se pude encontrar en http://hl7.org/fhir/ValueSet /clinical-findings
38De acuerdo a http://hl7.org/fhir/ValueSet /reaction-event-severity
39F] listado completo de los c6digos se puede encontrar en http://hl7.org/fhir/ValueSet /route-codes
40De acuerdo a http://terminology.hl7.org/CodeSystem/condition-clinical

41De acuerdo a http://terminology.hl7.org/CodeSystem/condition-ver-status
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Condition
Elemento Descripcion Clasificacién
encounter-diagnostic
L. L (Diagnéstico puntual)
category Categoria asignada a la condicién o
problem-list-item
(Problema en el tiempo)*2
» o ) severe (Severa)
. Evaluacion subjetiva de la severidad
severity L moderate (Moderada)
de la condicién ) 4
mild (Leve)??
code Identificacién de la condicién De acuerdo a cédigo SNOMED**
bodySite Localizacién anatémica De acuerdo a cédigo SNOMED#?
subject Paciente asociado a la condicién
descrita
Fecha en la que la condicién empezo
onset ,
segun el personal de salud
Fecha en la que el recurso se cred
recordedDate ]
en el sistema
Etapa de la condicién. Puede incluir
stage tanto la condicién de la etapa o el De acuerdo a codigo SNOMED46
tipo de la condicion
evidence Manifestacion o sintoma De acuerdo a cédigo SNOMED#”
note Cualquier informacién adicional
Tabla 29: Tabla que describe los atributos del recurso Condition segun [99]
Procedure
Elemento Descripcion Clasificacién
. . Cédigo unico para identificar el recurso
identifier
en el servidor de la HCE

42De acuerdo a http://terminology.hl7.org/CodeSystem/condition-category
43De acuerdo a http://hl7.org/fhir/ValueSet /condition-severity

44F] listado completo de los cédigos se puede encontrar en https://www.hl7.org/fhir/valueset-condition-code.html
45F] listado completo de los c6digos se puede encontrar en https://www.hl7.org/fhir/valueset-body-site.html

46F] listado completo de los c6digos se puede encontrar en https://www.hl7.org/fhir/valueset-condition-stage.html
47E] listado completo de los c6digos se puede encontrar en https://www.hl7.org/fhir/valueset-manifestation-or-symptom.html
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Procedure

Elemento Descripcion Clasificacién

preparation (En preparacion)
in-progress (En progreso)
not-done (No realizada)
on-hold (En pausa)

status Estado del procedimiento stopped (Detenida)
completed (Completada)
entered-in-error

(ingresada por error)

unknown (Desconocido)*®

Razén por la que no se realizé el

statusReason o De acuerdo a c6digo SNOMED*?
procedimiento

category Identificacion de la categoria del De acuerdo a cédigo SNOMED®?
procedimiento

code Identificacién del procedimiento De acuerdo a cédigo SNOMED?!

subject Paciente asociado con el procedimiento

performed Fecha de realizacién del procedimiento
Rol de persona que realizo el

performer P d De acuerdo a cédigo SNOMED?®2
procedimiento
Razén por la que se realizo el

reasonCode P d De acuerdo a cédigo SNOMED?®?
procedimiento
Parte del cuerpo en la que se realizé el

bodySite P d De acuerdo a c6digo SNOMED?*
procedimiento

outcome Resultado del procedimiento De acuerdo a cédigo SNOMED®?

Complicacién (si la hubiese) del

complication o De acuerdo a cédigo SNOMED?S
procedimiento
Instrucciones para procedimientos

followUp bata p De acuerdo a cédigo SNOMED?”
futuros
Informacion adicional del

note

procedimiento

48De acuerdo a http://hl7.org/fhir/event-status

49E] listado completo de los cédigos se puede encontrar en https://www.hl7.org/fhir/valueset-procedure-not-performed-
reason.html

50F] listado completo de los c6digos se puede encontrar en https://www.hl7.org/fhir/valueset-procedure-category.html

51F] listado completo de los c6digos se puede encontrar en https://www.hl7.org/fhir/valueset-procedure-code.html

52F] listado completo de los cédigos se puede encontrar en https://www.hl7.org/fhir /valueset-performer-role.html

53El listado completo de los cédigos se puede encontrar en https://www.hl7.org/fhir /valueset-procedure-reason.html

54F] listado completo de los c6digos se puede encontrar en https://www.hl7.org/fhir/valueset-body-site.html

55F] listado completo de los c6digos se puede encontrar en https://www.hl7.org/fhir/valueset-procedure-outcome.html

56Fl listado completo de los c6digos se puede encontrar en https://www.hl7.org/fhir/valueset-condition-code.html

57Fl listado completo de los cédigos se puede encontrar en https://www.hl7.org/fhir/valueset-procedure-followup.html
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Procedure
Elemento Descripcion Clasificacién
) o ) o manipulated (Manipulado)
. Cambio que se realiz6 en el dispositivo |
focalDevice ) ) o implanted (Implantado)
(si lo hubiese) durante el procedimiento )
removed (Removido)®®
usedCode Items usados durante el procedimiento | De acuerdo a cédigo SNOMED??
Tabla 30: Tabla que describe los atributos del recurso Procedure segin [100]
Observation
Elemento Descripcion Clasificacién
. . Cédigo uinico para identificar el recurso
identifier
en el servidor de la HCE
Plan, propuesta o orden que se cumple
basedOn > Prop 4 P
con este evento
partOf Evento del cual esta observacién forma
parte
registered (Registrado)
preliminary (Preliminar)
final (Final)
amended (Modificado)
status Estado del valor del resultado corrected (Corregido)
cancelled (Cancelado)
entered-in-error
(Ingresado por error)
unknown (Desconocido)®
social-history (Historia social)
vital-signs (Signos vitales)
imaging (Imégenes)
laboratory (Laboratorio)
rocedure (procedimiento
category Clasificacién del tipo de observacién P (p )
) survey (Herramienta de
que se realiza
evaluacién)
exam (Examén)
therapy (Terapia)
activity (Actividad)®!
code Cédigo que describe lo observado De acuerdo a cédigo LOINC62

58] listado completo de los c6digos se puede encontrar en http://hl7.org/fhir/ValueSet/device-action
59F] listado completo de los cdigos se puede encontrar en https://www.hl7.org/fhir/valueset-device-kind.html
60De acuerdo a http://hl7.org/fhir/ValueSet/observation-status

61De acuerdo a http://terminology.hl7.org/CodeSystem /observation-category

62F] listado completo de los cédigos se puede encontrar en http://hl7.org/fhir/ValueSet /observation-codes
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Observation

Elemento

Descripcion

Clasificacién

subject

Paciente, o grupo de pacientes,
ubicacién o dispositivo sobre el que se
trata la observacién y en cuyo registro

se coloca la observacion.

focus

Enfoque real de una observacién
cuando no es sobre el paciente
registrado, sino que representa algo o
alguien asociado con el paciente, como
un cényuge, padre, feto o donante.
Ejemplo: observaciones de un feto en el

registro de la madre

effective

Tiempo o periodo de tiempo en el que
el valor observado es afirmado como

cierto

issued

Fecha y hora en la que la observacién
se hizo disponible luego de que los

resultados fueron revisados y verificados

performer

Rol de la persona que realiz6 el

procedimiento

value[x]

dataAbsent

Reason

Da una explicacién de porque falta el

valor en el elemento value[x]

De acuerdo a cédigo SNOMED®?

interpretation

Evaluacion del valor de la observacion

De acuerdo a cédigo SNOMED®*

note

Comentarios acerca de los resultados o

de la observacion

bodySite

Parte del cuerpo en la que se realizé

la. observacién

De acuerdo a cédigo SNOMED®>

method

Mecanismo utilizado para realizar la

observaciéon

De acuerdo a cédigo SNOMEDS6

device

Dispositivo utilizado para generar los

datos de la observacién

referenceRange

Guia sobre como interpretar el valor en
comparacion con un rango normal o

recomendado.

low (Bajo)

high (Alto)

type (Tipo de acuerdo a cédigo
HL767)

63E]l listado completo de los cédigos se puede encontrar en http://terminology.hl7.org/CodeSystem/data-absent-reason

64F] listado completo de los cédigos se puede encontrar en http://terminology.hl7.org/CodeSystem /v3-ObservationInterpretation
65Fl listado completo de los c6digos se puede encontrar en http://hl7.org/fhir/ValueSet/body-site
66F] listado completo de los c6digos se puede encontrar en http://hl7.org/fhir/ValueSet/observation-methods

67Fl listado completo de los cédigos se puede encontrar en http://terminology.hl7.org/CodeSystem /referencerange-meaning
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Observation

Elemento

Descripcion

Clasificacién

Tabla 31: Tabla que describe los atributos del recurso Observation segin [101]

Device
Elemento Descripcion Clasificacién
identifier Cédigo unico asignado al dispositivo
definition Referencia a la definicién del
dispositivo
adiCarrier Identificador inico del dispositivo
(UDI por sus siglas en inglés)
active (Activo)
inactive (Inactivo)
status Estado de la disponibilidad del entered-in-error
dispositivo (Ingresado por error)
unknown (Desconocido)%®
online (Conectado)
paused (Pausado)
standby (En espera)
offline (Desconectado)
statusReason Motivo del estado de disponibilidad not-ready (No listo)
del dispositivo transduc-discon (Transductor
desconectado)
hw-discon (Hardware
desconectado)
off (Apagado)®’
Cadena de identificacion distintiva
distinctIdentifier requerida por regulacién para una
célula humana, tejido o producto
celular y basado en tejidos.
manufacturer Nombre del fabricante
manufactureDate| Fecha y hora en la que el dispositivo
fue fabricado
Fecha y hora a partir de la cual el
expirationDate dispositivo no es valido o no debe ser
usado
lotNumber Numero de lote asignado por el
fabricante

68De acuerdo a http://hl7.org/fhir/ValueSet/device-status
69De acuerdo a http://hl7.org/fhir/ValueSet/device-status-reason
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Dewvice
Elemento Descripcion Clasificacién
Nombre del fabricante proporcionado name (Nombre)
deviceName por el dispositivo, a partir de una type (Tipo de acuerdo a cédigo
etiqueta UDI SNOMED)™
modelNumber Ntumero del modelo del dispositivo
partNumber Numero de pieza del dispositivo
(ntimro de
parte)
type Tipo de dispositivo De acuerdo a cédigo SNOMED!
Capacidades del dispositivo y
specialization estandares a los que se ajusta el
dispositivo para un propdsito en
particular.
Diseno actual del dispositivo o version
version de software que se ejecuta en el
dispositivo
property Ajustes de configuracion reales de un
dispositivo tal como funciona
patient Informacién del paciente que utiliza el
dispositivo

Tabla 32: Tabla que describe los atributos del recurso Device segin [102]

consentimiento

Consent
Elemento Descripcion Clasificacién
-dentifier Cédigo unico asignado a la copia de la
declaracién de consentimiento

draft (Borrador)
proposed (Propuesto)
active (Activo)

status Indica el estado actual del rejected (Rechazado)

inactive (Inactivo)

entered-in-error

(Ingresado por error)”

70F] listado completo de los cédigos se puede encontrar en http://hl7.org/fhir/device-nametype
71El listado completo de los cédigos se puede encontrar en http://hl7.org/fhir/ValueSet/device-type
"2De acuerdo a http://hl7.org/fhir/consent-state-codes
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Consent
Elemento Descripcion Clasificacién
adr (Directiva de cuidados
avanzados)
scope Tipo de consentimiento que se presenta research (Investigacion)
patient-privacy (Consentimiento
de privacidad)
treatment (Tratamiento)”
category Clasificacién del tipo de consentimientos De acuerdo a cédigo LOINC™
que se presentan en la declaracién
patient Paciente a quien se aplica el
consentimiento
datetime Fecha y hora de cuando el
consentimiento fue creado/emitido
Entidad responsable de garantizar los
derechos listados en una Directiva de
performer Consentimiento o entidad responsable
de cumplir con la Directiva de
Consentimiento.
organization Organizaciéon que gestiona el
consentimiento
sourcelx] Fuente en donde esta establecida la
declaracién de consentimiento
policy Referencias a las politicas que se De acuerdo a cédigo HL7™
incluyen en el consentimiento
verification Especifica si la instruccién de un
tratamiento fue verificada con el
paciente, su familia u otra persona
autorizada

73De acuerdo a http://hl7.org/fhir/ValueSet/consent-scope
" De acuerdo a http://hl7.org/fhir/ValueSet /consent-category
75E] listado completo de los cédigos se puede encontrar en http://hl7.org/fhir/ValueSet/consent-policy
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Consent

Elemento Descripcion Clasificacién
type (Tipo)™®

period (Periodo)

actor (Actor)

actor.role (Rol del actor)””

actor.reference (Referencia)
action (Accion)™
provision Excepcion a la politica base del securityLabel (Etiqueta de

consentimiento seguridad)™

purpose (Propésito)s°
class (Clase)®!

code (Cédigo)®?
dataPeriod (Perfodo)
data

Tabla 33: Tabla que describe los atributos del recurso Consent segun [103]

Medication
Elemento Descripcion Clasificacién
identifier Cédigo unico asignado a la medicacion
code Cédigo que especifica la medicacién De acuerdo a cédigo SNOMED?®3
active (Activa)
inactive (Inactiva
status Indica si el uso de la medicacion es ( )
. entered-in-error
activa
(Ingresada por error)®4
manufacturer Detalles del fabricante del producto

Describe la f del medi t
form CRCHDE Ta Torma, det Medicamento De acuerdo a cédigo SNOMED 3>

(polvo, tabletas, etcétera)

amount Cantidad de la droga en el producto

. . Identifica un componente particular de
ingredient ]
interés en el producto

. . . Ingrediente ya sea una substancia o un . s6
ingredient.item ) ) De acuerdo a cédigo SNOMED
medicamento de otro medicamento

76De acuerdo a http://hl7.org/fhir/ValueSet/consent-provision-type

""De acuerdo a http://hl7.org/fhir/ValueSet /security-role-type

"8De acuerdo a http://terminology.hl7.org/CodeSystem/consentaction

"De acuerdo a http://hl7.org/fhir/ValueSet /security-labels

80De acuerdo a http://terminology.hl7.org/ValueSet /v3-PurposeOfUse

81De acuerdo a http://hl7.org/fhir/ValueSet /consent-content-class

82De acuerdo a http://hl7.org/fhir/ValueSet /consent-content-code

83F] listado completo de los cédigos se puede encontrar en http://hl7.org/fhir/ValueSet/medication-codes

84De acuerdo a http://hl7.org/fhir/CodeSystem/medication-status

85F] listado completo de los c6digos se puede encontrar en https://www.hl7.org/fhir/valueset-medication-form-codes.html

86F] listado completo se puede encontrar en http://hl7.org/fhir/ValueSet/substance-code o bien puede referirse a otro medica-
mento dentro del recurso Medication
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Medication

Elemento Descripcion Clasificacién
. . Indica si el ingrediente afecta la accién
ingredient. )
. . terapéutica del farmaco
isActive
. . Indica la cantidad del ingrediente en la
ingredient.

medicacion
strength
batch Informacién que solo aplica a los

paquetes

Tabla 34: Tabla que describe los atributos del recurso Medication segin [104]

B.1. Recursos de FHIR Adicionales

A continuacién se muestran diagramas de clase UML de otros recursos que son incorporados para tener un

mejor panorama de la informacién proporcionada por FHIR.

B.2. CarePlan

Describe la intencién de como los profesionales cuidaran del paciente.

(arePlan (DomainResource) Activity

identifier : Identifier [0..*] outcomeCodeableConcept : CodeableConcept [0..*] «
instantiatesCanonical : canonical [0..*] « PlanDefinition | CarePlanActivityOutcome?? »

Questionnaire | Measure | ActivityDefinition | OperationDefinition » outcomeReference : Reference [0..] « Any »
instantiatesUri : uri [0..*] progress : Annotation [0.."]
basedOn : Reference [0..*] « CarePlan » reference : Reference [0..1] « Appointment| CommunicationRequest
replaces : Reference [0..*] « CarePlan » [0.4] DeviceRequest | MedicationRequest| NutritionOrder | Task |
partOf : Reference [0..%] « CarePlan » activity ] ServiceRequest| VisionPrescription | RequestGroup »
status : code [1..1] « RequestStatus! » "

intent : code [1..1] « CarePlanintent! »

category : CodeableConcept [0..*] « CarePlanCategory?? » detail

title : string [0..1]

description : string [0..1] [01.1]

subject : Reference [1..1] « Patient| Group » .

encounter ; Reference [0..1] « Encounter » Detail

period : Period [0..1] kind : code [0..1] « CarePlanActivityind! »

created : dateTime [0.1] . B instantiatesCanonical : canonical [0..*] « PlanDefinition|

author : Reference [0..1] « Patient | Practitioner | PractitionerRole| ActivityDefinition | Questionnaire | Measure | OperationDefinition »
Device | RelatedPerson | Organization| CareTeam » instantiatesUri  uri [0..5]

contributor : Reference [0..] « Patient|Practitioner| code : CodeableConcept [0..1] « ProcedureCodes(SNOMEDCT)?? »
PracitionerRole  Device | RelatedPerson| Organization | CareTeam » reasonCode : CodeableConcept [0..*] « SNOMEDCTClinicalFindings? »

carefeam : Reference [0.. *] «(areTeam » reasonReference : Reference [0..*] « Condition | Observation |

addresses : Reference [0..*] « Condition » DiagnosticReport | DocumentReference »

supportinglnfo : Refe;rence [0.] «Any» goal : Reference [0..4] « Goal »

goal :Reference [0.*] «Goal » status ; code [1..1] « CarePlanActivityStatus! »

note : Annotation [0..%] statusReason : CodeableConcept [0..1]

doNotPerform : boolean [0..1]

scheduled[x] : Type [0..1] « Timing| Period | string »

location : Reference [0..1] « Location »

performer : Reference [0..] « Practitioner | PractitionerRole |
Organization | RelatedPerson | Patient| CareTeam | HealthcareService |
Device »

product[x] : Type [0..1] « CodeableConcept| Reference(Medication|
Substance); SNOMEDCTMedicationCodes?? »

dailyAmount : Quantity(SimpleQuantity) [0..1]

quantity : Quantity(SimpleQuantity) [0..1]

description : string [0..1]

Figura 72: Recurso CarePlan
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B.3.

DeviceRequest

Refiere a un pedido al paciente para usar un dispositivo médico.

B 4.

Describe las recomendaciones respecto al plan de inmunizacién del paciente en cuestién.

DeviceRequest (DomainResource)

‘ Parameter

identifier : Identifier [0..*]

instantiatesCanonical : canonical [0..*] « ActivityDefinition |
PlanDefinition »

instantiatesUri : uri [0..%]

basedOn : Reference [0..*] « Any »

priorRequest : Reference [0..*] « Any »

groupldentifier : Identifier [0..1]

status : code [0..1] « RequestStatus! »

intent : code [1..1] « Requestintent! »

priority : code [0..1] « RequestPriority! »

code[x] : Type [1..1] « Reference(Device) | CodeableConcept;
FHIRDeviceTypes?? »

subject : Reference [1..1] « Patient| Group | Location | Device »

encounter : Reference [0..1] « Encounter »

occurrence[x] : Type [0..1] « dateTime | Period | Timing »

authoredOn : dateTime [0..1]

requester : Reference [0..1] « Device| Practitioner | PractitionerRole |
Organization »

performerType : CodeableConcept [0..1] « ParticipantRoles?? »

performer : Reference [0..1] « Practitioner | PractitionerRole |
Organization | CareTeam | HealthcareService | Patient | Device |
RelatedPerson »

reasonCode : CodeableConcept [0..*] «
Condition/Problem/DiagnosisCo...7? »

reasonReference : Reference [0..] « Condition | Observation|
DiagnosticReport| DocumentReference »

insurance : Reference [0..*] « Coverage | ClaimResponse »

supportinglnfo : Reference [0..*] « Any »

note : Annotation [0..*]

relevantHistory : Reference [0..*] « Provenance »

code : CodeableConcept [0..1]

value[x] : Type [0..1] « CodeableConcept| Quantity | Range | boolean »

7]
paramefer

-

Figura 73: Recurso DeviceRequest

ImmunizationRecommendation

‘ ImmunizationRecommendation (DomainResource)

identifier : Identifier [0..*]

patient : Reference [1..1] « Patient »

date : dateTime [1..1]

authority : Reference [0..1] « Organization »

recommendation

| DateCriterion

value : dateTime [1..1]

code : CodeableConcept [1..1] « ImmunizationRecommendationDat... )

(0.7]
dateCr[l}t[erion

¢

Recommendation

g

vaccineCode : CodeableConcept [0..*] « VaccineAdministeredValueSet??

targetDisease : CodeableConcept [0..1] «
ImmunizationRecommendationTar...? »

contraindicatedVaccineCode : CodeableConcept [0..*] «
VaccineAdministeredValueSet?? »

forecastStatus : CodeableConcept [1..1] «

description : string [0..1]

series : string [0..1]

doseNumber[x] : Type [0..1] « positivelnt|string »

seriesDoses[x] : Type [0..1] « positivent | string »

supportinglmmunization : Reference [0..*] « Immunization |
ImmunizationEvaluation »

supportingPatientinformation : Reference [0..*] « Any »

Figura 74: Recurso ImmunizationRecommendation
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B.5.

MedicationRequest

Son las instrucciones y pedidos para una medicacion en particular.

MedicationRequest (DomainResource)

identifier : Identifier [0..*]

status : code [1..1] « medicationrequest Status! »

statusReason : CodeableConcept [0..1] « medicationRequest Status
Reas..”? »

intent: code [1..1] « medicationRequest Intent! »

category : CodeableConcept [0..*] « medicationRequest Category 72 »

priority : code [0..1] « RequestPriority! »

doNotPerform : boolean [0..1]

reported[x] : Type [0..1] « boolean| Reference(Patient| Practitioner|
PractitionerRole| RelatedPerson | Organization) »

medication[x] : Type [1..1] « CodeableConcept | Reference(Medication);
SNOMED(TMedicationCodes?? »

subject : Reference [1..1] « Patient| Group »

encounter : Reference [0..1] « Encounter »

supportingInformation : Reference [0..*] « Any »

authoredOn : dateTime [0..1]

requester : Reference [0..1] « Practitioner | PractitionerRole |
Organization | Patient| RelatedPerson | Device »

performer : Reference [0..1] « Practitioner| PractitionerRole |
Organization| Patient| Device | RelatedPerson | CareTeam »

performerType : CodeableConcept [0..1] « PracedurePerformerRoleCodes}

recorder : Reference [0..1] « Practitioner | PractitionerRole »

reasonCode : CodeableConcept [0..*] «
Condition/Problem/DiagnosisCo...?? »

reasonReference : Reference [0..*] « Condition| Observation »

instantiatesCanonical : canonical [0..*] «»

instantiatesUri : uri [0..*]

basedOn : Reference [0..*] « CarePlan | MedicationRequest|
ServiceRequest | ImmunizationRecommendation »

groupldentifier : Identifier [0..1]

courseOfTherapyType : CodeableConcept [0..1] « medicationRequest
Course Of T...72 »

insurance : Reference [0..*] « Coverage | ClaimResponse »

note : Annotation [0..*]

dosagelnstruction : Dosage [0..]

priorPrescription : Reference [0..1] « MedicationRequest »

detectedlssue : Reference [0..*] « Detected|ssue »

eventHistory : Reference [0..*] « Provenance »

0.1

dispenseRequest

./

DispenseRequest

dispenselnterval : Duration [0..1]
validityPeriod : Period [0..1]
numberOfRepeatsAllowed : unsignedint [0..1]
quantity : Quantity(SimpleQuantity) [0..1]
expectedSupplyDuration : Duration [0..1]
performer : Reference [0..1] « Organization »

initialFill
[041]
| nialFil

quantity : Quantity(SimpleQuantity) [0..1]
duration ; Duration [0..1]

substitution

\[Q.ﬂ
‘ Substitution

allowed[x] : Type [1..1] « boolean| CodeableConcept;

reason : CodeableConcept [0..1] «v3.SubstanceAdminSubstitution...?? »

Figura 75: Recurso MedicationRequest
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B.6. NutritionOrder

Describe un pedido para suministrar una dieta.

NutritionOrder (DomainResource)
identifier : Identifier [0..*]

instantiatesCanonical : canonical [0..*] « ActivityDefinition | EnteralFormula
PlanDefinition »
instantiatesUri : uri [0..] baseFormulaType : CodeableConcept [0..1] « EnteralFormulaTypeCodes® »
instantiates : uri [0..] baseFormulaProductName : string [0..1]
status : code [1..1] « RequestStatus! » 0.1] additiveType : CodeableConcept [0..1] «
intent : code [1..1] « Requestintent! » .—enteraIFormuI%"— EnteralFormulaAdditiveTypeCode?? »
patient : Reference [1..1] « Patient » additiveProductName : string [0..1]
encounter : Reference [0..1] « Encounter » caloricDensity : Quantity(SimpleQuantity) [0..1]
dateTime : dateTime [1..1] routeofAdministration : CodeableConcept [0..1] « EnteralRouteCodes+ »
orderer : Reference [0..1] « Practitioner | PractitionerRole » maxVolumeToDeliver : Quantity(SimpleQuantity) [0..1]
allergyintolerance : Reference [0..*] « Allergyintolerance » administrationinstruction : string [0..1]
foodPreferenceModifier : CodeableConcept [0..*] « Diet?? »

exdudeFoodModifier : CodeableConcept [0..*] « FoodTypeCodes?

note : Annotation [0.%] administration
I‘ m*]
oralDiet supplement

\ \& Administration
[041] l schedule : Timing [0..1]
; quantity : Quantity(SimpleQuantity) [0..1]
OralDiet ‘ Supplement rate[x] : Type [0..1] « Quantity(SimpleQuantity) | Ratio »
type : CodeableConcept [0..*] « DietCodes?? » type : CodeableConcept [0..1] « SupplementTypeCodes?
schedule : Timing [0.."] productName : string [0..1]
fluidConsistencyType : CodeableConcept [0..*] « schedule : Timing [0..*]
FluidConsistencyTypeCodes?? » quantity : Quantity(SimpleQuantity) [0..1]
instruction : string [0..1] instruction : string [0..1]
nutrient texture
ol \m]
‘ Nutrient ‘ Texture

modifier : CodeableConcept [0..1] « NutrientModifierCodes??

modifier : CodeableConcept [0..1] « TextureMaodifierCodes 72 »
amount : Quantity(SimpleQuantity) [0..1]

foodType : CodeableConcept [0..1] « TextureModifiedFoodTypeCodes 4

Figura 76: Recurso NutritionOrder
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B.7. ServiceRequest

Refiere al pedido de un servicio tal como tratamiento o diagnéstico.

ServiceRequest (DomainResource)

identifier : Identifier [0..*]

instantiatesCanonical : canonical [0..*] « ActivityDefinition|
PlanDefinition »

instantiatesUri : uri [0..*]

basedOn : Reference [0..*] « CarePlan | ServiceRequest|
MedicationRequest »

replaces : Reference [0..*] « ServiceRequest »

requisition : Identifier [0..1]

status : code [1..1] « RequestStatus! »

intent: code [1..1] « Requestintent! »

category : CodeableConcept [0..] « ServiceRequestCategoryCodes?? »

priority : code [0..1] « RequestPriority! »

doNotPerform : boolean [0..1]

code : CodeableConcept [0..1] « ProcedureCodes(SNOMEDCT)?? »

orderDetail : CodeableConcept [0..*] «
ServiceRequestOrderDetailsCod...7? »

quantity[x] : Type [0..1] « Quantity| Ratio|Range »

subject : Reference [1..1] « Patient| Group | Location| Device »

encounter : Reference [0..1] « Encounter »

oceurrence(x] : Type [0..1] « dateTime | Period | Timing »

asNeeded[x] : Type [0..1] « boolean| CodeableConcept;
SNOMEDCTMedicationAsNeededRea...”? »

authoredOn : dateTime [0..1]

requester : Reference [0..1] « Practitioner| PractitionerRole|
Organization | Patient| RelatedPerson | Device »

performerType : CodeableConcept [0..1] « ParticipantRoles?? »

performer : Reference [0..*] « Practitioner| PractitionerRole |
Organization | CareTeam |HealthcareService | Patient| Device |
RelatedPerson »

locationCode : CodeableConcept [0..*] «

locationReference : Reference [0..*] « Location »

reasonCode : CodeableConcept [0..*] « ProcedureReasonCodes?? »

reasonReference : Reference [0..*] « Condition | Observation |
DiagnosticReport| DocumentReference »

insurance : Reference [0..*] « Coverage | ClaimResponse »

supportinglnfo : Reference [0..*] « Any »

specimen : Reference [0..*] « Specimen »

bodySite : CodeableConcept [0..*] « SNOMEDCTBodyStructures?? »

note : Annotation [0..*]

patientinstruction : string [0..1]

relevantHistory : Reference [0..*] « Provenance »

Figura 77: Recurso ServiceRequest

B.8. PractionerRole

Roles, servicios y especialidades que un profesional puede cumplir en un periodo dado.

PractitionerRole (DomainResource) AvailableTime
identifier : Identifier [0..*] daysOfWeek : code [0..*] « DaysOfWeek!}»
active : boolean [0..1] [0..*] | allDay: boolean [0..1]
period : Period [0..1] availableTime| availableStartTime : time [0..1]
practitioner : Reference [0..1] « Practitioner » ndl availableEndTime : time [0..1]

organization : Reference [0..1] « Organization »

code : CodeableConcept [0..*] « PractitionerRole?? »

specialty : CodeableConcept [0..*] « PracticeSettingCodeValueSet? »
location : Reference [0..*] « Location » o
healthcareService : Reference [0..*] « HealthcareService » ngy\vanabﬂ&l
telecom : ContactPaint [0..*] NotAvailable
availabilityExceptions : string [0..1]

endpoint : Reference [0..*] « Endpoint » gii‘cﬂrg)ngg”;érl[%gw[y]

Figura 78: Recurso PractionerRole



B.9 MedicationAdministration

152

B.9.

MedicationAdministration

Refiere al evento caracteristico en el que se tiene que consumir o administrar una medicacién.

B.10.

MedicationAdministration (DomainResource)

Performer

identifier : Identifier [0..*]

instantiates : uri [0..]

partOf : Reference [0..*] « MedicationAdministration| Procedure »
status : code [1..1] « MedicationAdministration Stat...! »
statusReason : CodeableConcept [0..*] «

SNOMEDCTMedicationCodes?? »
subject : Reference [1..1] « Patient| Group »
context : Reference [0..1] « Encounter| EpisodeOfCare »
supportingInformation : Reference [0..*] « Any »
effective[x] : Type [1..1] « dateTime | Period »

reasonReference : Reference [0..*] « Condition| Observation|
DiagnosticReport »

request : Reference [0..1] « MedicationRequest »

device : Reference [0..*] « Device »

note : Annotation [0..*]

eventHistory : Reference [0..*] « Provenance »

category : CodeableConcept [0..1] « MedicationAdministration Cate...? »
medication[x] : Type [1..1] « CodeableConcept|Reference(Medication);

reasonCode : CodeableConcept [0..*] « ReasonMedicationGivenCodes?? »

function : CodeableConcept [0..1] « MedicationAdministration Perf...7? »
actor : Reference [1..1] « Practitioner | PractitionerRole | Patient|
RelatedPerson| Device »

J)erforme ..

Dosage

m—dosageL

text : string [0..1]

site : CodeableConcept [0..1] « SNOMEDCTAnatomicalStructureFo... 22 »
route : CodeableConcept [0..1] « SNOMEDCTRouteCodes?? »

method : CodeableConcept [0..1] « SNOMEDCTAdministrationMethodC.,
dose : Quantity(SimpleQuantity) [0..1]

rate[x] : Type [0..1] « Ratio| Quantity(SimpleQuantity) »

Figura 79: Recurso MedicationAdministration

MedicationDispense

Describe que un medicamento fue administrado a un paciente.

MedicationDispense (DomainResource)

Performer

identifier ; Identifier [0..*]

partOf : Reference [0..] « Procedure »

status : code [1..1] « MedicationDispense Status ! »
statusReason[x] : Type [0..1] « CodeableConcept| Reference(

SNOMEDCTMedicationCodes? »
subject: Reference [0..1] « Patient| Group »
context : Reference [0..1] « Encounter| EpisodeOfCare »
supportingInformation : Reference [0..*] « Any »
location : Reference [0..1] « Location »
authorizingPrescription : Reference [0..*] « MedicationRequest »
type : CodeableConcept [0..1] «v3.ActPharmacySupplyType?? »
quantity : Quantity(SimpleQuantity) [0..1]
daysSupply : Quantity(SimpleQuantity) [0..1]
whenPrepared : dateTime [0..1]
whenHandedOver : dateTime [0..1]
destination ; Reference [0..1] « Location »
receiver : Reference [0..*] « Patient| Practitioner »
note : Annotation [0..*]
dosagelnstruction : Dosage [0.."]
detectedlssue : Reference [0..*] « Detected|ssue »
eventHistory : Reference [0..*] « Provenance »

category : CodeableConcept [0..1] « MedicationDispense Category ? »
medication[x] : Type [1..1] « CodeableConcept| Reference(Medication);

actor : Reference [1..1] « Practitioner | PractitionerRole |
Organization | Patient| Device | RelatedPerson »

0.7

performer =

Substitution

._substitutionm

wasSubstituted : boolean [1..1]
type : CodeableConcept [0..1] « v3.ActSubstanceAdminSubstitut...7? »

responsibleParty : Reference [0..*] « Practitioner | PractitionerRole »

Figura 80: Recurso MedicationDispense



B.11 MedicationStatement

153

B.11. MedicationStatement

Describe la administracion de un medicamento por parte paciente sin la necesidad que la misma haya sido

prescripta.

MedicationStatement (DomainResource)

ServiceRequest »

note : Annotation [0..*]
dosage : Dosage [0..*]

identifier : Identifier [0..*]
basedOn : Reference [0..*] « MedicationRequest | CarePlan|

partOf : Reference [0..*] « MedicationAdministration |
MedicationDispense | MedicationStatement | Procedure | Observation
status : code [1..1] « Medication Status ! »
statusReason : CodeableConcept [0..*] «
SNOMEDCTDrugTherapyStatusCodes?? »
category : CodeableConcept [0..1] « Medication usage category ?»
medication[x] : Type [1..1] « CodeableConcept|Reference(Medication);
SNOMEDCTMedicationCodes?? »
subject : Reference [1..1] « Patient| Group »
context : Reference [0..1] « Encounter| EpisodeOfCare »
effective[x] : Type [0..1] « dateTime | Period »
dateAsserted : dateTime [0..1]
informationSource : Reference [0..1] « Patient | Practitioner |
PractitionerRole| RelatedPerson | Organization »
derivedFrom : Reference [0..*] «Any »
reasonCode : CodeableConcept [0..] «
Condition/Problem/DiagnosisCo...2? »
reasonReference : Reference [0..*] « Condition| Observation |
DiagnosticReport »

Figura 81: Recurso MedicationStatement

B.12. Immunization

Refiere a que un paciente recibié una vacuna.

Immunization (DomainResource)

identifier : Identifier [0..*]

status : code [1..1] « ImmunizationStatusCodes! »

statusReason : CodeableConcept [0..1] «
ImmunizationStatusReasonCodes?? »

vaccineCode : CodeableConcept [1..1] « VaccineAdministeredValueSet??

patient : Reference [1..1] « Patient »

encounter : Reference [0..1] « Encounter »

occurrence[x] : Type [1..1] « dateTime|string »

recorded : dateTime [0..1]

primarySource : boolean [0..1]

reportOrigin : CodeableConcept [0..1] « InmunizationOriginCodes?? »

location : Reference [0..1] « Location »

manufacturer : Reference [0..1] « Organization »

lotNumber : string [0..1]

expirationDate : date [0..1]

site : CodeableConcept [0..1] « CodesForimmunizationSite OfAdm...2? »

route : CodeableConcept [0..1] «ImmunizationRouteCodes?? »

doseQuantity : Quantity(SimpleQuantity) [0..1]

note : Annotation [0..*]

reasonCode : CodeableConcept [0..*] « ImmunizationReasonCodes?? »

reasonReference : Reference [0..] « Condition| Observation|
DiagnosticReport »

isSubpotent : boolean [0..1]

subpotentReason : CodeableConcept [0..] «
ImmunizationSubpotentReason?? »

programEligibility : CodeableConcept [0..*] «
ImmunizationProgrameligibility?? »

fundingSource : CodeableConcept [0..1] « ImmunizationFundingSource?}

g

(0.

education
[0.*] | date: dateTime [0.1]

Vjeaction detail : Reference [0..1] « Observation »

reported : boolean [0..1]

“protocoIAppI'ﬁyj * (

performe

Education

documentType : string [0..1]
reference ; uri [0..1]
publicationDate : dateTime [0..1]
presentationDate : dateTime [0..1]

‘ Reaction

ProtocolApplied

series : string [0..1]

authority : Reference [0..1] « Organization »

targetDisease : CodeableConcept [0..*] «
ImmunizationTargetDiseaseCodes?? »

doseNumber[x] : Type [1..1] « positivelnt|string »

seriesDoses[x] : Type [0..1] « positiveInt|string »

~

‘ Performer

function : CodeableConcept [0..1] « ImmunizationFunctionCodes+
actor : Reference [1..1] « Practitioner | PractitionerRole|
Organization »

Figura 82: Recurso Immunization
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B.13. ImagingStudy

Refiere al tipo de estudio por imagenes que el paciente se ha realizado.

ImagingStudy (DomainResource)

identifier : Identifier [0..*] -

status : code [1..1] « ImagingStudyStatus! » series

modality : Coding [0..] « AcquisitionModality+ » uid i [1..1]

subject : Reference [1..1] « Patient| Device| Group » number : unsignedint [0..1] ‘ Instance

encounter ; Reference [0..1] « Encounter » modality : Coding [1..1] « AcquisitionModality+ »

started : dateTime [0..1] description : string [0..1] instari@: "] | uid:id [1..1]

basedOn : Reference [0..] « CarePlan | ServiceRequest| Appointment [0.%] | numberOfinstances : unsignedint [0..1] > sopClass : Coding [1..1] « sopClass+ »
AppointmentResponse|Task » |o——series— endpoint: Reference [0.] « Endpoint » number : unsignedint [0..1]

referrer : Reference [0..1] « Practitioner | PractitionerRole » bodySite : Coding [0..1] « SNOMEDCTBodyStructures?} » title : string [0..1]

interpreter : Reference [0..*] « Practitioner | PractitionerRole » laterality : Coding [0..1] « Laterality?? »

endpoint : Reference [0.."] «Endpoint » specimen : Reference [0..*] « Specimen »

numberOfSeries : unsignedint [0..1] started : dateTime [0..1]

numberOfinstances : unsignedint [0..1]

procedureReference : Reference [0..1] « Procedure » performer

procedureCode : CodeableConcept [0..*] « ImagingProcedureCode+ 0]

location : Reference [0..1] « Location »

reasonCode : CodeableConcept [0..*] « ProcedureReasonCodes?? » Performer

reasonReference : Reference [0..*] « Condition| Observation | Media|
DiagnosticReport| DocumentReference »

note : Annotation [0..*]

description : string [0..1]

function : CodeableConcept [0..1] « ImagingStudySeriesPerformerfu...+ »
actor : Reference [1..1] « Practitioner | PractitionerRole |
Organization | CareTeam | Patient| Device | RelatedPerson »

Figura 83: Recurso ImagingStudy

B.14. Group

Este recurso sirve para agrupar distintas entidades en una.

Group (DomainResource) Characteristic
idE_miﬁif : |‘demigg)ef1[]0--”] code : CodeableConcept [1..1]
active : boolean [0.. > . "
. [0..] | value[x] : Type [1..1] « CodeableConcept | boolean | Quantity| Range
type : code [1..1] « GroupType! » k_charactenstlc 0.7 ée%greer(eE) Je i R
actual : boolean [1..1] exclude : boolean [1..1]
code : CodeableConcept [0..1] period : Period [0..1]

name : string [0..1]

quantity : unsignedint [0..1]

managingEntity : Reference [0..1] « Organization | RelatedPerson |
Practitioner | PractitionerRole »

member
b
‘ Member
entity : Reference [1..1] « Patient| Practitioner | PractitionerRole |
Device | Medication | Substance| Group »

period : Period [0..1]
inactive ; boolean [0..1]

Figura 84: Recurso Group

B.15. Location

Detalles y coordenadas de un establecimiento sanitario.

Location (DomainResource) HoursOfOperation

identifier : Identifier [0..*] daysOfWeek : code [0..*] « DaysOfWeek!
status : code [0..1] « LocationStatus! » [0.*] | aliDay: boolean [0..1]

operationalStatus : Coding [0..1] «v2.0116?» . openingTime : time [0..1]

name : string [0..1] hoursOfOperatiol dosingTime : time [0..1]

alias : string [0..*] m
description : string [0..1] [0.1] Position
mode : code [0..1] « LocationMode! » osition—=—""1{ longitude : decimal [1..1]
type : CodeableConcept [0..*] «v3.ServiceDeliveryLocationRol...+ » latitude : decimal [1..1]
telecom ; ContactPoint [0..] altitude ; decimal [0..1]
address : Address [0..1]

physicalType : CodeableConcept [0..1] « LocationType?? »
managingOrganization : Reference [0..1] « Organization »
partOf : Reference [0..1] « Location »
availabilityExceptions : string [0..1]

endpoint : Reference [0..*] « Endpoint »

Figura 85: Recurso Location
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B.16. Practitioner

Profesional de salud involucrado directa o indirectamente.

Practitioner (DomainResource) ]

identifier : Identifier [0..*]

active : boolean [0..1]

name : HumanName [0..*]

telecom : ContactPoint [0..*]

address : Address [0..%]

gender : code [0..1] « AdministrativeGender! »

birthDate : date [0..1]

photo : Attachment [0..*]

communication : CodeableConcept [0..*] « CommonLanguag

qualification
\LQ-*]
‘ Qualification
identifier : Identifier [0..*]
code : CodeableConcept [1..1] «v2.0360.2.772

period : Period [0..1]
issuer : Reference [0..1] « Organization »

Figura 86: Recurso Practitioner

B.17. Organization

Grupos que intentan alcanzar alguna accién en particular.

Organization (DomainResource)
identifier : Identifier [0..*]

active : boolean [0..1] Contact
type : CodeableConcept [0..*] « OrganizationType?? » * . "
name : string [0.1] contact [0.."] | purpose : CodeableConcept [0..1] « ContactEntityType+ »

o 3 name : HumanName [0..1]
alias;string (0,1 telecom : ContactPoint [0..*]

telecom : ContactPoint [0..*] .
address : Address [0..*] dress: Address (021

partOf : Reference [0..1] « Organization »
endpoint : Reference [0..*] « Endpoint »

Figura 87: Recurso Organization

B.18. CareTeam

Organizaciones y personas que estan involucradas en el tratamiento de un paciente.

CareTeam (DomainResource) Participant

identifier : Identifier [0..*] role : CodeableConcept [0..*] « ParticipantRoles?? »

status : code [0..1] « CareTeamStatus! » member : Reference [0..1] « Practitioner | PractitionerRole |
category : CodeableConcept [0..*] « CareTeamCategory?? » LY RelatedPerson| Patient| Organization | CareTeam »
name : string [0..1] 'partlupant onBehalfOf : Reference [0..1] « Organization »

subject : Reference [0..1] « Patient | Group » period : Period [0..1]

*

encounter : Reference [0..1] « Encounter »

period : Period [0..1]

reasonCode : CodeableConcept [0..*] « SNOMEDCTClinicalFindings?
reasonReference : Reference [0..*] « Condition »
managingOrganization : Reference [0..] « Organization »

telecom : ContactPoint [0..*]

note : Annotation [0..*]

Figura 88: Recurso CareTeam
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B.19. RelatedPerson

Persona que tiene relacién con el paciente pero fuera del ambito sanitario.

RelatedPerson (DomainResource)

identifier : Identifier [0..*]
active : boolean [0..1] Communication
patient : Reference [1..1] « Patient » [0.4]

relationship ; CodeableConcept [0.] « PatientRelationshipType?> g, communication=———| language : CodeableConcept [1..1] « Commonlanguagey?
name ; HumanName [0..*] preferred : boolean [0..1]

telecom : ContactPoint [0..*]

gender : code [0..1] « AdministrativeGender! »
birthDate : date [0..1]

address : Address [0..*]

photo : Attachment [0..]

period : Period [0..1]

Figura 89: Recurso RelatedPerson

B.20. DeviceDefinition

Describe las caracteristicas y estatus operacional de algin componente de u dispositivo médico.

DeviceDefinition (DomainResource) ‘ DeviceName UdiDeviceldentifier
identifier : Identifier [0..*] name : string [1..1] [0.%] deviceldentifier : string [1.1]
manufacturer[x] : Type [0..1] « string| Reference (Organization) » type : code [1..1] « DeviceNameType! - issuer : uri [1..1]
modelNumber : string [0..1] dewceName jurisdiction : uri [1..1]
type : CodeableConcept [0..1] « FHIRDeviceTypes?? » udiDeviceldentifier
version : string [0..] ™
safety : CodeableConcept [0..*] « DeviceSafety?? » 0.4 Capability
shelfLifeStorage : ProductShelfLife [0..*] capability - o CodeableConcent [1.1
physical Characteristics : ProdCharacteristic [0..1] Eyepscﬂption : Codeabl&?(rgngegt 0.4

languageCode : CodeableConcept [0..*] \
owner : Reference [0..1] « Organization » i liat
contact ; ContactPoint [0..] Spemhla“on\_\m Snecialization
url zuri [0.1] 2 p

onlinelnformation : uri [0..1] systemType : string [1..1]

note : Annotation [0..*] material . roperty version : string [0..1]

quantity : Quantity [0..1] ~0.1 \N—

parentDevice : Reference [0..1] « DeviceDefinition » ‘ Material Property
substance : CodeableConcept [1..1] type : CodeableConcept [1..1]
alternate : boolean [0..1] valueQuantity : Quantity [0..*]
allergenicindicator : boolean [0..1] valueCode : CodeableConcept [0..*

Figura 90: Recurso DeviceDefinition
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C. Elaboracion de Encuestas

C.1. Encuesta paciente

C.1.1. Introduccién

Hola! Somos Catalina y Milagros y estamos trabajando en nuestro proyecto final de la carrera de bioingenieria
en el ITBA, que consiste en el diseno de una app para ser usada por médicos y enfermeros en hospitales en
situaciones de emergencias. El objetivo de la aplicacién es que al ingresar un paciente en estado inconsciente
incapacitado de responder al interrogatorio médico, el personal de salud pueda acceder a datos relevantes en la
historia clinica electrénica del paciente, validando la identidad del mismo (utilizando reconocimiento facial para
verificar que la cara de la persona coincida con la foto en su DNI). La siguiente encuesta es de cardcter anénimo
con el fin de evaluar el impacto posible de la aplicacién. Ninguna respuesta es obligatoria. Agradecemos tu

colaboracién!!
C.1.2. Caracterizacion
1. ;Cuantos anos tenés?
= Entre 18 y 30 anos
= Entre 30 y 45 anos
= Entre 45 y 60 anos
= Mds de 60 anos
2. (Dénde vivis?

« CABA
= GBA

= Interior del Pais

C.1.3. Establecimientos de salud

3. {Cudntas veces has asistido a la guardia de un hospital/centro de salud en los tdltimos dos afios?

= Ninguna

= Entre 1 y 5
= Entre 5 y 10
= Mas de 10

4. ;Cudntas de estas fueron situaciones de necesidad de atencién inmediata (emergencia) ?

= Ninguna
= Entre 1 y 5
= Entre 5 y 10
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= Més de 10
5. ¢Has utilizado los hospitales/centros de salud piiblicos de CABA?

= Si
= No
6. Si la respuesta anterior es si, jqué tan modernos tecnolégicamente los consideras?
» 0 (Para nada tecnoldgico)
]
n 2
. 3
4
= 5 (Muy tecnoldgico)
7. ;Cuéanto tiempo has esperado hasta que te atiendan?
= Entre 5 y 15 minutos
= Entre 15 y 30 minutos

= Entre 30 y 60 minutos
= Maés de 1 hora

C.1.4. Biometria
1. ;Estés familiarizado/a con el reconocimiento facial?
= Siy se de qué se trata

= No y no se de qué se trata

= Si escuché, pero no se de que se trata
2. (Sabes si existen leyes de proteccién de datos para el uso del reconocimiento facial?

= Si
= No

= Tal vez

3. {Consideras ttil la validacién de la identidad para ciertos trdmites personales? (Validacién la identidad:

Utilizar reconocimiento facial para verificar que la cara de la persona coincida con la foto en su dni)

= Si
= No

s Tal vez

4. jConoces los beneficios de la biometria (reconocimiento facial, huella dactilar) en el &mbito de salud?
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= Si
= No

= Tal vez

C.1.5. Datos médicos
1. ;Estés familiarizado/a con la historia clinica electrénica?
s Si
= No
» Tal vez

2. (Te preocupa la privacidad de tus datos médicos?

= Si
= No

n Tal vez

3. Si estds en una situacién de emergencias, jte preocuparia que se conozcan tus datos médicos sin tu

consentimiento?

= Si
= No

n Tal vez

4. Si respondiste SI, jte importa cémo se accede? (con tu ndmero de DNI, con tu nombre, con tu huella

digital, con reconocimiento facial)

= Si
= No

n Tal vez

5. (Estarfas dispuesto/a a que personal de salud autorizado acceda a tu Historia Clinica Electrénica con tu
DNI y validacién de la identidad con reconocimiento facial? (Validacién la identidad: Utilizar reconoci-

miento facial para verigar que la cara de la persona coincida con la foto en su DNT)

= Si
= No
= Tal vez

6. jSabias que el error en la verificacién de pacientes es la tercera causa de muerte en algunos paises?

= Si
= No

s Tal vez
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7. Sabiendo eso, (Estarias dispuesto/a a que personal de salud autorizado acceda a tu Historia Clinica
Electrénica con tu DNI y validacién de la identidad con reconocimiento facial? (Validacién de la identidad:

Utilizar reconocimiento facial para verificar que la cara de la persona coincide con la foto en su DNI.)

= Si
= No

= Tal vez

8. Debido a la pandemia, jestds mds dispuesto/a a utilizar herramientas para disminuir tu tiempo en el
hospital y mejorar tu servicio?
» Si
= No

= Tal vez

C.2. Encuesta personal de salud

C.2.1. Introduccién

Hola! Somos Catalina y Milagros y estamos trabajando en nuestro proyecto final de la carrera de bioingenieria
en el ITBA, que consiste en el diseno de una app para ser usada por médicos y enfermeros en hospitales en
situaciones de emergencias. El objetivo de la aplicaciéon es que al ingresar un paciente en estado inconsciente
incapacitado de responder al interrogatorio médico, el personal de salud pueda acceder a datos relevantes en la
historia clinica electrénica del paciente, validando la identidad del mismo (utilizando reconocimiento facial para
verificar que la cara de la persona coincida con la foto en su DNI). La siguiente encuesta es de cardcter anénimo
con el fin de evaluar el impacto posible de la aplicacién. Ninguna respuesta es obligatoria. Agradecemos tu

colaboracion!!

C.2.2. Caracterizacion
Les pedimos que respondan esta encuesta solamente si sos o estudias para ser médico/a o enfermero/a
1. Sos:

» Médico/a

» Enfermero/a

Estoy estudiando para ser médico/a

Estoy estudiando para ser enfermero/a
2. (Qué edad tenés?

= Entre 18 y 30 anos

= Entre 30 y 45 anos

= Entre 45 y 60 anos
= Mas de 60 anos
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3. (De qué lugar sos?

« CABA
= GBA

= Interior del Pais
4. Si ya ejerces como profesional ;jHace cuanto ejerces tu profesion?
= Entre 1 y 5 anos

= Entre 5 y 10 anos

= Més de 10 anos
5. Si sos estudiante ;Hace cuanto lo sos?

= Entre 1 y 4 anos
= Entre 4 y 8 anos

= Mas de 8 anos

C.2.3. Establecimientos sanitarios
1. Trabajas en un establecimiento sanitario:
= Piblico
= Privado
= Otro

2. (Trabajas o trabajaste en el servicio de guardia?

= Si
= No

= Tal vez

C.2.4. Datos médicos del paciente
1. ;{Cudnta importancia le das a respetar la privacidad de los datos médicos de los pacientes?
» 0 (Ninguna)
w1
n 2
. 3
4

= 5 (Mucha importancia)

2. ;Qué tan imporante consideras que los datos médicos de los pacientes estén disponibles?
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= 0 (No lo considero relevante)
]
n 2
.3
x4
» 5 (Muy importante)
3. (Te preocupa una incorrecta identificacién del paciente en caso de que el mismo esté inconsciente?
= Si
= No
= Tal vez

4. ;Cometiste errores de identificacion en el ingreso de un paciente?

= Si
= No

s Tal vez

C.2.5. Herramientas tecnolégicas
1. ;Te preocupan los fallos en el sistema al utilizar herramientas tecnolégicas (cortes de luz, mal internet)?
= Si
= No
= Tal vez

2. (Te preocupa la falta de capacitacién a la hora de implementar nuevas tecnologias?

= Si
= No

n Tal vez

3. (Te preocupa perder tiempo aprendiendo a utilizar nuevas tecnologias sabiendo que lue te ayudardan a

hacer tu trabajo més rapido?

= Si
» No
s Tal vez

4. ;Qué tan til consideras la Historia Clinica del paciente?

» 0 (Para nada ttil)

]
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.2
.3
.4
» 5 (Muy ttil)

5. ;Utilizas la Historia Clinica Electronica?

s Si
= No
= No la conozco

s Tal vez
6. Preferis utilizar:

= La historia clinica en papel

= La historia clinica en electréonica
7. i Qué tan util consideras las alertas en la Historia Clinica Electrénica?

= 0 (No las conozco)
=1

2

=3

=4

= 5 (Muy ntiles)

8. ¢ Utilizarfas una aplicacién para acceder Unicamente a las alertas/alarmas del paciente en contexto de

emergencia en la guardia?

s Si
= No
= No la conozco

= Tal vez
9. ;Qué tan moderno tecnolégicamente consideras al establecimiento donde trabajas?

= 0 (Para nada tecnoldgico)
]
=2
3
4

= 5 (Muy tecnolégico)
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10. ;Qué es lo mds importante que evalias en una herramienta tecnoldgica para la asistencia en tu trabajo?

s Facil uso
= Buena informacién provista y ttil

= Rapidez

Seguridad
= Diseno

11. Debido a la pandemia, jestds més predispuesto/a a utilizar herramientas para agilizar tu trabajo y evitar

contacto con el paciente?

= Si
= No

s Tal vez
12. ;Conoces los beneficios de la biometria (reconocimiento facial o huella dactilar) en el &mbito de salud?

= Si
= No
= Tal vez

= No sé
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