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Resumen

En el presente se detallan el diseno y desarrollo de un sistema informatico
para la ayuda en la toma de decisiones en el diagnostico médico de la enfer-
medad COVID-19. Este sistema provee una herramienta que puede detectar
neumonia causada por esta enfermedad, manifestada en imégenes rayos-x de
torax. Para lograr esto se implement6é un algoritmo basado en redes neu-
ronales convolucionales, y se complemento con otro modelo en base a carac-
teristicas clinicas de los pacientes. Basados en los resultados obtenidos en las
pruebas experimentales, se muestra la potencial utilidad de estas tecnologias
en el proceso de diagnoéstico como herramienta complementaria. El sistema
desarrollado, llamado COVID-X, no solo incluye el modelo de inteligencia
artificial, sino que también una plataforma web que facilita su uso para todo
personal médico que lo requiera.

Abstract

In this work are explained and discussed the design and development of a
system for assisting in decision-making in medical diagnosis of the COVID-19
disease. To achieve this, an algorithm based on convolutional neural networks
was implemented, and it was complemented with another model based on
the clinical characteristics of the patients. Based on the results obtained in
the experimental tests, the potential usefulness of these technologies in the
diagnostic process as a complementary tool is shown. The system developed,
called COVID-X, not only includes the artificial intelligence model, but also
a web platform that facilitates its use for all medical personnel who require
it.
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1 Introduccion

En el transcurso de la pandemia causada por el COVID-19 durante el ano
2020, se han visto efectos devastantes en la salud y bien estar de la poblacion
mundial. Por estos motivos, y con fines sociales y solidarios, se decidido
llevar a cabo este proyecto.

La enfermedad respiratoria contagiosa y ocasionalmente fatal, COVID-
19, se origina por el coronavirus tipo 2 del sindrome respiratorio agudo grave
denominado SARS-CoV-2. Los portadores de esta enfermedad pueden mani-
festar una infeccion pulmonar y en algunos casos una neumonia viral [24]. Se
ha demostrado que la neumonia causada por esta enfermedad es mas severa
en algunos pacientes y posee una tasa de mortalidad significante [3], [15].

En este contexto, donde los sistemas sanitarios se vieron colapsados por
la propagacion exponencial del nuevo virus, es de vital importancia la de-
teccion temprana de contagios. Dentro de los mecanismos de deteccion del
virus estandarizados, se encuentra la técnica de la reaccién en cadena de la
polimerasa con transcriptasa inversa [12], RT-PCR por sus siglas en inglés.

La RT-PCR es una técnica de laboratorio que combina la transcripcion
inversa de ARN en ADN y la amplificacion de un ADN objetivo mediante
la reaccion en cadena de la polimerasa. Este método es utilizado principal-
mente para medir la cantidad de un ARN especifico. El genoma del virus
SARS-CoV-2, compuesto por una sola cadena de ARN, se logré secuenciar
permitiendo la rapida implementacién de una prueba RT-PCR para detectar
el virus en una muestra de material genético.

El diagnoéstico por imégenes es un método de gran utilidad para los médi-
cos en la evaluacion de la enfermedad. Las radiografias de térax son am-
pliamente utilizadas en el &mbito clinico por su rapidez, bajo costo y baja
exposicion a la radiacion en comparacion con las tomografias computarizadas
(TC) |23]. Estas ultimas, proporcionan la anatomia tridimensional que puede
facilitar la definicion de signos y patrones de patologias pulmonares. Sin em-
bargo, se considera que en general la radiografia es suficiente para diferen-
ciar la neumonfa, aunque ocasionalmente resulte compleja su correcta inter-
pretacion. Por consiguiente, su analisis preciso es vital para el tratamiento
del paciente en situaciones agudas, y para ayudar a identificar la aparicién de
infecciones de COVID-19. Otro punto a tener en cuenta es que los equipos
para realizar TC no son tan frecuentes en el sistema sanitario de la Republica
Argentina.

Es por ello que, el objetivo del proyecto consiste en desarrollar una téc-
nica automatizada y precisa para la detecciéon de neumonia viral utilizando
radiografias de téorax como medida provisional para la alerta temprana de



esta enfermedad.

La piedra fundacional para llevar adelante el proposito de COVID-X, es el
sistema de inteligencia artificial para la clasificacion de imégenes médicas de
las radiografias de torax. Se utilizan redes neuronales convolucionales (CNN
por sus siglas en ingles) con el fin de clasificar entre neumonia producto de
CODIV-19, otras causantes de neumonia y el que no se presenten patologias
relacionadas con una infeccion con el virus SARS-CoV-2.

Adicionalmente, se propone un modelo capaz de complementar la infer-
encia realizada con informacion clinica representativa, por lo que se busca
recolectar un conjunto de datos que incluya tanto radiografias, asi como la
informacion clinica.

Para poder exponer de manera publica este sistema de clasificacion, y
al mismo tiempo, adquirir los datos, se construye una plataforma web. La
misma esta inscripta en un ecosistema de servicios que incluyen sistema y
control de usuarios, asi como también organizaciones médicas o instituciones
a las que estos pertenecen. En el diseno de esta plataforma se consideran los
factores de precision, seguridad, escalabilidad, disponibilidad y usabilidad.



2 Estado del arte

Con la motivacion por la necesidad de iniciar un rapido desarrollo ante
la grave situacion, se centran los esfuerzos en la investigacion del modulo de
deteccion de la enfermedad. Recientes avances en aprendizaje automético
profundo (Deep learning) usados en imagenes médicas han demostrado re-
sultados prometedores.

Como punto de partida, se opta por determinar la viabilidad y precision
del uso de algoritmos de clasificacion a partir de imagenes clinicas, y si las
mismas contienen informacion significativa. De forma complementaria, se
analiza la definiciéon de un conjunto de variables clinicas capaces de comple-
mentar la clasificacion basada en iméagenes.

2.1 Radiografias de térax como método de deteccién de
enfermedades pulmonares

Existe evidencia conformada por numerosos datos clinicos indicando que
las imagenes de rayos X se pueden utilizar en el diagnostico de pacientes con
COVID-19 [25], [6]. A pesar de que la sensibilidad de la radiografia de torax
se considera baja para la deteccion temprana de afectaciones pulmonares
del virus SARS-CoV-2 [8], es evidente que, en el contexto de una emergencia
sanitaria generada por la pandemia, este método de diagnostico por imégenes
puede ser una herramienta ttil para el diagnostico en el "dia a dia" de esta
enfermedad.

Jacobi y col. [18] describen patrones comunes de anomalias pulmonares
de casos de COVID-19 positivo, en radiografias de torax. Ademads, sugieren
que la comunidad médica puede confiar en la radiografia de térax realizada
con equipos portatiles por su amplia disponibilidad, y por sus reducidos
problemas de control de infeccion que actualmente limitan la utilizacién de
TC.

2.2 Complemento a las radiografias: caracteristicas y
comorbilidades

Para aumentar la confianza en la toma de decisiones sobre la necesidad de
aislamiento y tratamiento, seria util determinar qué caracteristicas presen-
tadas por los casos sospechosos de infeccion son los que mejor complementan
a las radiografias en la prediccion de un diagnostico positivo. Esto es posi-
ble analizando las caracteristicas del paciente, la trayectoria del caso, las
comorbilidades, los sintomas, el diagnostico y los resultados.



Uno de los primeros estudios publicados [9] mostré un analisis de 262
individuos confirmados como infectados por COVID-19 para determinar sus
caracteristicas clinicas y epidemiolégicas en Beijing, China y encontré que
las vias de transmision respiratoria y extra respiratoria pueden explicar la
rapida propagacion de la enfermedad.

En otro estudio [5], implementan y discuten modelos de aprendizaje au-
tomético supervisado para identificar los sintomas clinicos més importantes
y significativos que predicen casos de COVID-19 positivos verdaderos. Al-
gunas de las caracteristicas contempladas incluyen detalles de las personas
afectadas, por ejemplo, edad, sexo, y detalles clinicos como la gravedad de la
tos y la incidencia de infeccién pulmonar.

2.3 Aprendizaje profundo para la interpretaciéon de ra-
diografias

Recientemente se ha incrementado el uso de aprendizaje profundo y la
recoleccion de grandes conjuntos de datos en aplicaciones médicas. En al-
gunas de ellas, estos algoritmos han logrado superar el desempeno de los
profesionales médicos, como por ejemplo, en la deteccion de retinopatia dia-
bética [10], la clasificacion del cancer de piel [2], entre otras.

En los ultimos anos, el diagnéstico automatizado a partir de radiografias
de torax fue tomando cada vez mas relevancia, con algoritmos para la de-
teccion de neumonia [7], de noédulos pulmonares [4] y la clasificacion de la
tuberculosis pulmonar [21|. También se estudio el rendimiento de varias ar-
quitecturas de redes neuronales convolucionales en diferentes anomalias [17].

Estudios sobre la utilizacion de imagenes de radiografia en la prediccion de
personas con COVID-19 son llevados a cabo por Wang y col. [26]. Presentan
COVID-Net, un diseno de red neuronal convolucional profundo adaptado
para la deteccion de casos de COVID-19 a partir de imagenes de rayos X
de torax. Estos disenos son de codigo abierto y estan disponibles para el
publico en general. También presentaron un conjunto de datos de imégenes
de referencia de acceso libre.



3 Extension y alcance del proyecto

Con el fin de describir la extension y el alcance del proyecto COVID-
X a grandes rasgos, se resumen las responsabilidades que tiene el sistema
desarrollado y sus principales implicaciones.

Para comenzar, se describe el componente o subsistema que debe generar
o recolectar datos para el entrenamiento de la inteligencia artificial. Este
tiene la responsabilidad de registrar datos cargados por usuarios del sistema
para confeccionar el conjunto de entrenamiento.

En cuanto a los datos a registrar, entre ellos se incluye una radiografia
de torax. Las radiografias ingresaran al sistema a través del protocolo DI-
COM (Digital Imaging and Communication On Medicine) el cual especifica
la definicién de un formato de fichero, y un protocolo de comunicacion de
red. El formato de fichero incluye meta datos asociados al estudio ademas de
la imagen propiamente dicha, con lo cual el sistema también debe ser capaz
de procesar, almacenar y manipular este tipo de datos. A su vez, también
se debe montar esta misma capacidad para registrar un conjunto de datos
clinicos especificos que pueden ser adicionados por sobre el archivo DICOM
de la radiografia.

En segundo lugar, como ya se ve la necesidad de manejar usuarios, se
introduce un componente para la administraciéon y control de usuarios del
sistema e instituciones (a las que los usuarios pertenecen). Su responsabilidad
también abarca la validaciéon de datos de los mismos para poder garantizar
la correcta construccion de esta coleccion de datos.

Adicionalmente, se decide incluir un subsistema que tenga la habilidad
de ser consultado por usuarios especiales con el fin de generar conjuntos de
entrenamiento con diversas caracteristicas para la inteligencia artificial.

Finalmente, el sistema debe incluir dentro de sus funcionalidades los com-
ponentes necesarios para que un usuario del sistema pueda solicitar una in-
ferencia (una prediccion que realiza la inteligencia artificial). Por lo tanto, el
usuario debe poder enviar los datos necesarios, estos son similares a los que se
recolectan para armar el conjunto de datos de entrenamiento. Con lo cual,
el sistema tiene que poder realizar predicciones a través de la inteligencia
artificial previamente entrenada.



4 Producto desarrollado

El sistema COVID-X, brinda una herramienta basada en aprendizaje au-
tomatico para la ayuda a médicos en el diagnostico de la enfermedad COVID-
19. A partir del anélisis de datos clinicos y una radiografia de torax, este
genera una clasificacion, reportando una inferencia con las probabilidades de
que el paciente presente signos de neumonia por COVID-19, otros causales
de neumonia viral y que no presente signo de ninguna afecciéon relacionada al
COVID-19. Para lograr esta clasificacion, la inteligencia artificial de COVID-
X no solo analiza los datos clinicos del paciente, sino que también detecta
rasgos neumatolégicos en las imégenes de rayos x.

Para llevar adelante el aprendizaje automéatico, el modulo de inteligencia
artificial requiere ser nutrido de un vasto conjunto de casos ya analizados,
es decir, informacion clinica y radiografia de téorax de pacientes que ya han
sido diagnosticados de corona virus, asi como también de pacientes con otras
afecciones. La herramienta incluye la funcionalidad de carga de datos para el
entrenamiento de la inteligencia artificial, que permite indicar si el paciente
se realizo un hisopado RT-PCR (y sus resultados), si sufre de neumonia,
EPOC, etc. Cuanto mayor sea la recoleccion de datos para entrenamiento,
mejor seran los resultados de la clasificacion de nuevos casos para los que se
desee realizar una inferencia.

4.1 Requerimientos

Junto con la definicién de los objetivos, alcance y extension del proyecto,
que se han descripto en secciones anteriores, se establecen los requerimientos
o requisitos del sistema COVID-x.

4.1.1 Requisitos funcionales

Se presenta en esta seccion el listado de requerimientos funcionales del
sistema COVID-X.
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4.1.1.1 Catalogo de requisitos

NuamergNombre Tipo/Actor

1 Creacion de un usuario Usuario

2 Asignar roles a un usuario Usuario

3 Ingreso de un usuario Usuario

4 Consulta de informacién de un usuario Usuario

5) Cambiar contrasenia de un usuario Usuario

6 Realizar carga de datos para entrenamiento de la TA Usuario

7 Realizar carga de datos para una inferencia Usuario

S Consultar registros y métricas de uso del sistema Sistema

9 Consultar historial de actividad de un usuario Sistema

10 Verificar datos de contacto de un usuario nuevo Sistema

11 Entrenar el modulo de TA Sistema

12 Informar a los usuarios sobre novedades de la plataformaSistema

13 Validar datos de un usuario nuevo )Administrador]
14 Desactivar o bloquear temporalmente a un usuario /Administrador|

Tabla 1: Catalogo de requisitos funcionales.
1. El sistema debe permitir el registro y creacién de usuarios: se debe

poder dar de alta nuevos usuarios que pertenezcan a una dada orga-
nizacion (Hospitales, Clinicas, Sanatorios, Universidades, etc). Debe
solicitar datos personales, de contacto y de la instituciéon de pertenen-
cia.

. Se debe poder asignar roles a los usuarios. Algunos usuarios pueden

subir datos para entrenamiento, realizar inferencias, ambas acciones,
realizar busquedas sobre los datos recolectados o administrar el sistema.

El sistema debe permitir el ingreso al mismo por parte de usuarios ya
registrados, que han verificado sus datos de contacto y sus datos ya
hayan sido correctamente validados por un moderador.

. Se debe poder obtener los datos correspondientes a un usuario especi-

fico, si los roles del usuario que realiza la consigna incluyen el rol de
administrador o se trata del mismo usuario.

El sistema debe permitir cambiar la contrasena de ingreso al sistema,
a un usuario ya registrado, si este asi lo deseara. Haciendo uso de los
datos de contacto del usuario, se debe poder restablecer una contrasena
de ingreso olvidada o simplemente cambiarla.
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6.

10.

11.

12.

Se debe poder realizar la carga de datos para entrenamiento de la in-
teligencia artificial. Esto es, un usuario registrado, con datos de con-
tacto verificados y validado por un moderador, que ha ingresado al
sistema y tiene los roles necesarios, debe poder registrar tanto una ra-
diografia de térax en formato DICOM, como también una serie de datos
clinicos opcionales para complementar la imagen. Como la inteligencia
artificial implementa un algoritmo de aprendizaje automatico super-
visado, se debe incluir en informacién de caracter clinico si los datos
registrados corresponden a un paciente COVID-19 positivo o negativo.

El sistema debe permitir a un usuario registrado, con datos de contacto
verificados y validado por un moderador, que ha ingresado al sistema y
tiene los roles necesarios, realizar una inferencia a partir de una radio-
grafia de térax complementada con los datos clinicos que se dispongan
del paciente para el cual se quiere conocer la perdicion realizada por el
sistema.

Se debe tener registros y métricas de uso del sistema, sobre la con-
struccion del conjunto de entrenamiento, actividad de los usuarios y
de las inferencias realizadas por el sistema para poder realizar reportes
del sistema o aplicar técnicas analiticas sobre las métricas de uso del
sistema.

Se debe poder informar a un usuario el historial de actividad (datos de
entrenamiento cargados, inferencias realizadas). De igual forma, el sis-
tema debe poder agrupar esta actividad por organizaciéon o instituciéon
para poder confeccionar tableros o reportes para poner a disposicion
de las mismas de ser necesario.

El sistema debe verificar los datos de contacto de un usuario nuevo.
Al registrarse en el sistema, el usuario indica datos de contacto que
deben ser verificados para poder utilizar este medio de contacto para
informacion y notificaciones del sistema, asi como también para validar
su identidad si algin proceso lo requiere.

El sistema debe permitir entrenar y evaluar modelos de inteligencia ar-
tificial, utilizados para las inferencias, a partir de los datos recolectados
para entrenamiento.

El sistema debe poder informar a los usuarios sobre novedades de la
plataforma, la inteligencia artificial y la investigacion constante del
proyecto en forma de foro donde se detallen entradas con este tipo
de informacion.
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13.

14.

Se debe poder validar manualmente mediante un backoffice los datos
de un usuario nuevo que ya ha validado sus datos de contacto. Con el
uso del backoffice, una persona podra validar que los datos ingresados
sean correctos y que el nuevo usuario pertenezca efectivamente a la
organizacion o institucién que indico al registrarse.

El sistema debe permitir a un usuario administrador desactivar o blo-
quear temporalmente a un usuario en un contexto de moderaciéon. El
mismo backoffice anteriormente mencionado debe permitir realizar esta
accion de forma preventiva.

4.1.2 Requisitos no funcionales

Se presenta en esta seccion el listado de requerimientos no funcionales del

sistema COVID-X.

1.

El sistema debe operar a nivel mundial. Dado que el objetivo del
proyecto COVID-X es colaborar en el contexto de la pandemia del
COVID-19, el sistema debe operar a nivel mundial y para ello debe
soportar miultiples idiomas y particularidades.

. El sistema debe garantizar la confidencialidad e integridad de la infor-

macién de lo usuarios.

El sistema debe garantizar la confidencialidad e integridad de la infor-
macion de las organizaciones o instituciones participantes.

El sistema debe garantizar la confidencialidad e integridad de la infor-
macion de datos de pacientes ingresada al sistema.

El sistema debe poseer trazabilidad de las acciones realizadas en el
mismo. Se debe poder conocer quién, cuando, déonde, y para qué orga-
nizacion se realiza cada operacidén que involucre manipulaciéon de datos
médicos.

El sistema debe estar disponible 24 /7 debido a los distintos husos horar-
ios. Ademés, en un contexto de emergencia sanitaria, la disponibilidad
de esta herramienta se considera crucial.

El sistema debe ser facil de usar. Los usuarios deben poder utilizar el
sistema sin mayores inconvenientes debe ser intuitivo, debe usar ter-
minologia precisa para evitar ambigiiedades dado que el publico de
usuarios del sistema estara principalmente compuesto por profesion-
ales de salud o académicos que deberédn proporcionar informaciéon de
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forma certera. También debe ser facil de usar para quienes actiien como
clientes del sistema en integraciones adhoc para ciertas instituciones o
sistemas.

8. El sistema debe operar con exactitud y precision, realizando inferen-
cias con porcentajes de error lo més bajos posibles para evitar malas
clasificaciones. Siendo esto ultimo, crucial para el correcto uso y fun-
cionamiento del sistema. La precisién es una componente fundamental
y principal para el éxito del sistema, con la meta de minimizar la tasa
de falsos negativos.

9. El sistema debe ser facil de administrar, dado que el registro de nuevos
usuarios requiere moderaciéon manual, los administradores deben poder
realizar estas moderaciones con facilidad para no generar demoras en
proveer acceso al sistema a nuevos usuarios e instituciones.

4.2 Arquitectura

En el disenio de la arquitectura del sistema informaético se utiliza la técnica
de Attribute Driven Design (ADD). Esta toma como base los requerimien-
tos del sistema (tanto requerimientos funcionales como no funcionales), las
restricciones del sistema y el conocimiento previo del problema. A partir de
esta entrada, se derivan y definen los atributos de calidad de la arquitectura
y los escenarios o drivers de la arquitectura.

4.2.1 Atributos de calidad

Se selecciona los atributos de calidad que se consideran mas relevantes a
la hora de disenar y desarrollar la arquitectura del software correspondiente.
Vale aclarar que aquellos atributos no mencionados se los considera simple-
mente de menor importancia, pero no implica que no apliquen y no se tengan
en cuenta también en el desarrollo. A continuacion, se detallan los atributos
seleccionados en orden de prioridad:

1. Precision
Seguridad
Escalabilidad
Disponibilidad
Usabilidad

A T e

Capacidad de Administracion
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4.2.1.1 Precision

El sistema debe poseer alto grado de exactitud y una precision acorde
al margen de error minimo tolerado para la herramienta de asistencia en
el diagnostico médico. La precision del sistema queda determinada por el
error asociado a la clasificacion inferida por la inteligencia artificial. En este
contexto, para poder medir la precision del sistema se analiza los resultados
de las inferencias con la métrica de sensibilidad. Se busca maximizar esta
métrica con el fin de minimizar el riesgo de los falsos negativos, que son un
problema importante en el &mbito médico.

Dado el potencial infectivo del virus SARS-CoV-2, los falsos negativos
representan una amenaza de rebrote que atenta contra la capacidad del sis-
tema sanitario de un pais. Visto de forma mas granular, provocaria que
quienes lo poseen y sean indebidamente diagnosticados no sean tratados y
no queden aislados, convirtiéndose asi en agentes propagadores del virus.

4.2.1.2 Seguridad

Para poder garantizar la integridad y confidencialidad de los datos sen-
sibles de los usuarios de la plataforma, ya sean datos personales, institu-
cionales, clinicos o cualquier otro dato sensible, la seguridad es un pilar fun-
damental en el diseno de la arquitectura del sistema. El sistema no debe
presentar vulnerabilidades y contemplar riesgos de seguridad. Debe proponer
mecanismos de contingencias ante todos los ataques cominmente conocidos
derivados de explotar las vulnerabilidades especificadas en proyectos como
OWASP (Open Web Application Security Project).

En lo que respecta a la capacidad de auditar el sistema, una consideracion
no menor es poder mantener una traza de todas las acciones que se llevan
a cabo de forma que sea posible realizar un anélisis posterior que permita
averiguar lo ocurrido bajo cualquier escenario. En la trazabilidad se busca
poder determinar quién, cuando, y déonde se realiza cada accion, en especial
en aquellas que involucran lectura, o escritura de datos clinicos.

4.2.1.3 Escalabilidad

El sistema de COVID-X opera de forma internacional y se integra con
instituciones médicas u organizaciones de la salud. En el contexto de la
emergencia sanitaria, al igual que el aumento de los casos potenciales de
COVID-19, la demanda de asistencia al diagnostico puede crecer exponen-
cialmente. Se contempla la demanda altamente variable que implica el uso
de la plataforma por diversas instituciones en distintos paises. En estos ca-
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sos el sistema debe poder escalar para manejar una cantidad variable de
transacciones.

4.2.1.4 Disponibilidad

Dado que se operarda en todo el mundo y por lo tanto se trabaja con
distintos husos horarios, el sistema debe estar siempre disponible (24 horas
al dia 7 dias a la semana). Por este motivo se lo considera un atributo de alta
relevancia, dado que si el sistema no esta disponible, los usuarios no podran
efectuar predicciones para apoyar el diagnostico preventivo de los potenciales
pacientes infectados por el virus.

4.2.1.5 TUsabilidad

Tratandose de un sistema con interacciéon directa con los usuarios, la
facilidad de uso resulta un atributo de calidad imprescindible. La interfaz
grafica con la que interactta el usuario debe ser intuitiva, facil de aprender,
y didactica.

Por otra parte, la usabilidad es muy importante para las integraciones
adhoc realizadas con ciertas instituciones u organizaciones. En el caso que
una organizacion requiere una integracion a medida para incorporar en sus
sistemas o para operar con COVID-X directo desde sus equipos sin utilizar
la interfaz web provista, esta integracién debe ser intuitiva con una adecuada
documentacion y canales de soporte.

4.2.1.6 Capacidad de Administraciéon

Por dltimo, la capacidad del sistema de ser administrado es un atributo
destacable a tener en cuenta. Como se menciona en los requerimientos, el
sistema debe contar con moderacién manual para validar los datos de nuevos
usuarios registrados que han verificado sus datos de contacto, asi como tam-
bién moderar usuarios ya validados y nuevas organizaciones. Con esto en
mente, la facilidad de realizar estos procesos manuales impacta sobre la rapi-
dez de estos procesos y en particular, para las nuevos usuarios se busqueda
minimizar el tiempo de demora para la validacion y activacion de su cuenta.

4.2.2 Modelo de vistas

Para describir la arquitectura del sistemas, se hace uso de miltiples vistas
concurrentes. Estas fueron introducidas por Kruchten [20], describiendo el
modelo "4+1". Este uso de multiples vistas permite describir la arquitectura
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desde el punto de vista de los diferentes interesados: usuario final, desar-
rolladores, ingenieros de sistemas, gerentes de proyecto, etc., y manejar por
separado los requisitos funcionales y no funcionales.

Las cuatro vistas del modelo son: vista logica, vista de desarrollo, vista de
proceso y vista fisica. Ademés, una seleccion de casos de uso o escenarios se
utiliza para ilustrar la arquitectura sirviendo como una vista mas. Las vistas
se disenan utilizando un proceso de desarrollo iterativo, basado en escenarios
y centrado en la arquitectura. A continuacion, se describe cada una de las
cinco vistas.

4.2.2.1 Vista logica

Para exponer esta vista, enfocada en describir la estructura y funcionali-

dad del sistema, se presenta un diagrama en bloques de alto nivel del sistema
COVID-X:

——| COVID-X-USERS Users

DICOMVERTER PACS

Figura 1: Diagrama en bloques del sistema COVID-X.

COVID-X

COVID-X-API
App

. J | 3

INFERENCE
GATEWAY

Como se puede observar en el diagrama de la figura 1, el punto de en-
trada al sistema es la aplicacion web, donde los usuarios finales del sitio
(médicos, investigadores, etc) pueden realizar tanto una carga de datos para
entrenamiento como consultar una inferencia sobre un paciente.

El backend del sistema, se encuentra orquestado por un componente prin-
cipal llamado COVID-X-API que es el encargado de coordinar las operaciones
antes mencionadas. COVID-X-API es una interfaz de programacion de apli-
caciones (API por sus siglas en inglés) que se comunica con otros bloques o
modulos.

El modulo COVID-X-USERS engloba todo el manejo de usuarios del

sistema, almacenando y resguardando la informaciéon de los mismos y con un
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estricto control de acceso para los recursos del sistema.

Por otra parte, DICOMVERTER se encarga del procesamiento y tratamiento
de las imagenes DICOM proporcionadas por el usuario, almacenando las
imégenes DICOM anonimizadas en el servidor PACS (Picture Archiving and
Communication System,).

Los estudios son una abstraccion de los casos analizados o de entre-
namiento, representan la unién de un archivo DICOM y la informacién clinica
ingresada en un formulario desde la aplicacion web al momento de generar
una carga de entrenamiento o realizar una inferencia.

El INFERENCE GATEWAY es el nexo entre los estudios y modelo uti-
lizado de la inteligencia artificial COVID-X-AI, es quién realiza las opera-
ciones necesarias para llevar a cabo una inferencia.

El modelo de inteligencia artificial COVID-X-AI, es principalmente una
composicion entre un modelo redes neuronales profundas y uno basado en
arboles de decision. Se utiliza un modelo jerarquico en el que la informacion
es pre clasificada entre posibles casos con rasgos de neumonia y aquellos que
no presentan signos. Luego se aplica una clasificacion mas granular donde se
diferencia entre signos de neumonia por COVID-19 versus signos provocados
por otros causantes. Por ultimo, junto a este resultado se lo opera en conjunto
al extraido con los arboles de decisiéon basados en informacién clinica, dando
asi el resultado final.

4.2.2.2 Vista de proceso

En esta vista, se representan los flujos de trabajo del sistema paso a paso.
Se exponen los dos procesos principales del sistema COVID-X mediante dia-
gramas de secuencia. Se opta por el uso de diagramas de secuencia por sobre
los de actividad debido a que los primeros se enfocan en el comportamiento
del sistema en tiempo de ejecucién, brindando mayor nivel de detalle. Mien-
tras que los segundos, tienen un alto nivel de abstraccion.
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Flujo de carga de datos para entrenamiento en el sistema COVID-X

Ingresar (Usuario, Contrasefia)

Ingresar (Usuario, Contrasenia)

Autenticar Usuario

ey

Convertiry X)

|
I Imagen y Metadatos

Figura 2: Diagrama de secuencia de la carga de datos para entrenamiento
en el sistema COVID-X.

Flujo de inferencia en el sistema COVID-X
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|
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Gonvertiry Extraer(Riayos X)

|
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&

Figura 3: Diagrama de secuencia del flujo de inferencia en el sistema
COVID-X.

4.2.2.3 Vista de desarrollo

La vista de desarrollo representa la organizacion real de los médulos de
software en el entorno de desarrollo. Para esquematizar los moédulos de la

19



arquitectura desde la perspectiva de desarrollo, se exponen diagramas de
lenguaje unificado de modelado UML (Unified Modeling Language por sus
siglas en ingles). Estos permiten visualizar, especificar, construir y doc-
umentar un sistema, ademéas de que es conocido como un estdndar en la
documentacion y especificacion de sistemas.

config

@ Configuration

. - : o Port string
ConfigurationProvider o LogLevel string

O UsersDatabaseHost string

© UsersDatabaseMame string

o UsersDatabaseUsername string
o UsersDatabasePassword string
o UsersDatabasePort string

@ IsProductiveEnvironment() bool © EmailSmtpServerHost string

@ IsDevelopmentEnvironment() bool © EmailSmipServerPort uinté4

© EmailAccount string

© EmailPassword string

once sync.Once
0 environment string

O Configuration Configuration

Figura 4: Diagrama UML con la configuracion requerida por

COVID-X-USERS.

dtos
UserDto
o FirstName string @ LoginDto @ ApiError
© LastName string
< Email string o UserRoles [Jstring @ GetDescription() string
© Password string o Token string @ GetEmmorCode() string
o Organization string o GetStatus() int
© Roles [Jstring

@ apiError

o ErrorCode string
o Description string
O Status int

@ GetDescription() string
@ GetErorCode() string
o GetStatus() int

Figura 5: Diagrama UML con los objetos de transferencia de datos de
COVID-X-USERS.
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SMTPServer

@ EmailService

0 host string

O port string

© Send(to string, subject string, body string) error

@ Address() string

@ emailService

from string

server SMTPServer

password string

-]

Send(to string, subject string, body string) error

Figura 6: Diagrama UML con los servicios de correo electréonico de
COVID-X-USERS.

perslstem:e\

service “

® UserDao

@ UserService

@ userDac

P ., - - © Login{email string, password string) (“string, “users.User, “errors.CovidXError)
g zi?uiiﬂ;’ﬁ;:w:fﬂi‘:é;? ([,:::r’:'d::r" _:":\:’[’:g;;f:;r";? & CreateUser(ctx context.Context, user *users.User) (“users.User, *errors.CovidXError)
® FindUserByEmail(email string) (*users.User, *errors.CovidXError) : Eﬂﬂﬂiiﬁzgﬁiﬂ:ﬂmiﬂﬁi’.‘,”fﬂ;iisﬁésf":fii“éfwxfi';!’mn
o GetUserRoleName(userRole “users.UserRole) (*string, *arrors.CovidXError) S B e e S e )
#)\arfyEmall(usargueats: lisan/|Guaare.Leargefrors:CotidXEmar R, © VerifyEmail(ctx context.Gontext, email string, token string) (‘users.User, “errors.CovidXError)
® ChangeValidationToken(user ‘users.Usar, token string) (*users.User, “arrars.CovidXError) e e
© ChangePassword(user “users.User, newPassward string) (“users.Usar, *errors.CovidXErar) e Ssw i string, naw Sing, tokon swing) (-users.Uiser, “errors.CovidXError)
@ Activate(user “users.User) (“users.User, *errors.CovidXError) S e
i il
users T
\ 1
userService

O database *gorm.DB

userDao persistence.UserDao
emailClient email. EmailService

® databaseConnectionProvider func() (*gorm.DB, error)

SaveUser(user ‘users.User) (*users.User, “errors.CovidXError)

FindUserByld{userld uint32) (*users.User, *errors.CovidXError)

FindUserByEmail(email string) (*users.User, “errors.CovidXError)

VerifyEmail(user “users.User) (*users.User, “errors.CovidXErrar)
GetUserRoleName(userRole “users.UserRole) (*string, *errors.CovidXError)
ChangaValidationToken(user “users.User, token string) (*users.User, *errors.CovidXErrar)

notifyNewVerifiedUser(user “users.User)

Login(email string, password string) (*string, *users.User, *errors.CovidXError)
CreateUser(ctx context.Context, user *users.User) (*users.User, *errors.CovidXError)
FindUserByld(userld uint32) (*users.User, *errors.CovidXError)

FindUserByEmail(email string) (“users.User, “errars.CovidXError)

IsAuthorizedUser(user ‘users.User, roles [Jstring, strict bool) bool

VerityEmail(ctx context.Context, email string, token string) (‘users.User, “errors. CovidXError)

Chang “users.user, r string) (“users.User, “errors.C
Activate(user *users.User) (*users.User, “srrors. CovidXError)

e0000000

context.Context, email string) "errors.CovidXError
string, token string) (‘users.User, *errors.CovidXError)

ChangeP

eeooecoce

il string,
context.Context, userld uintd2) *errors. CovidXError

Figura 7: Diagrama UML de servicios y persistencia de COVID-X-USERS
y sus implementaciones.
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User

Id uint32

FirstMame string
LastName string
Email string

Password string
Organization string
Active bool

Verified bool
ValidationToken string
Roles [|UserRole
CreatedAt time. Time
UpdatedAt time.Time

Role

0O Id uint32
o Name string

COQOQOQCOQOQOQOQOQ

@ UserController

userService service.UserService

@ UserRole

O ld uint32
o Userld uint32
© Roleld uint32

CraateUsear(gc *gin.Context)
GetUser{gc *gin.Context)
Login{gec *gin.Context)
VerifyUserEmail{gc *gin.Context)
ResetPassword(gc *gin.Context)
ChangePassword(gc "gin.Context)
ActivateUser(gc “gin.Context)

Figura 8: Diagrama UML de entidades y controlador de COVID-X-USERS.

config\

Configuration

Port string

Loglevel string
UseS3AccessPoint bool
TrainingBucketName string
TrainingAccessPoint string
TrainingBucketRegion string
TrainingBucketld string
TrainingBucketSecret string
TrainingBucketToken string
DicomverterHost string

ConfigurationProvider

once sync.Once
0 environment string

Configuration Configuration

Q0000000000000 0000O0

DicomverterTimeout uint64

o IsProductiveEnvironment() bool StudyDatabaseHost string
@ IsDevelopmentEnvirenment() bool StudyDatabasePort string
StudyDatabaselUser string

StudyDatabasePassword string
StudyDatabaseReplicaSet string
InferenceGatewayHost string
InferenceGatewayTimeout uint&4
AllowOrigins string

Figura 9: Diagrama UML con la configuraciéon requerida por

COVID-X-APL
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errors\

@ CovidXError

® CovidXErrorBuilder error error

© Code string

@ WithCode(code string) CovidXErrorBuilder © Description string

@ WithDescription(description string) CovidXErrorBuilder
@ WithError(error error) CovidXErrorBuilder @ Error() string

@ Build{) CovidXError @ GetError() error

@ SetError(error error) *CovidXError
@ ToApiError() dios.ApiError

covidXErrorBuilder
code string

description string
error error

@ WithCode(code string) CovidXErrorBuilder

o WithDescription(description string) CovidXErrorBuilder
@ WithErrer{error error) CovidXErrorBuilder

@ Build{) CovidXError

Figura 10: Diagrama UML con los objetos de errores de COVID-X-API.

middlewares | router\
@ ety @ AuthMiddleware @ Sorver

userService service.UserService

0 key string B
0 wvalue string @ Authenticate() gin.HandlerFunc : ggg;z?:};":gi)neg: rins
@ Authorize(roles []string, strict bool) gin.HandlerFunc gin-=ng

@ CovidXRouter

0 router *gin.Engine

@ Run(port string) error
@ GetRouter() *gin.Engine

Figura 11: Diagrama UML con objetos de soporte HT'TP de
COVID-X-API.
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@ ApiError

o GetDescription() string
@ GetEmorCode() string
© GetStatus() int

A

(8) apiError

ErrorCode string
Description string

o
o Status int
o

GetDescription() string
@ GetEmorCode() string
© GetStatus() int

ClinicalDataDto

© Birthday *string
O Sex “string

O Height “floaté4

© Weight *floaté4

© HasAsthma *string
0 HasCopd *string

O TestRtPcr "string

o HeartRate *uint32

o Temperature *floaté4

© OxygenSaturation *floaté4
o PartialPressureOfOxygen *floaté4

O BreathingFreguency “uint32
© BloodPressure *floaté4

® InferenceDto

o Covid19 floaté4
© Pneumocnia floaté4
o Normal floaté4

InferenceRequestDto

0 ChestXRaylmageUr| string
o ClinicalData ClinicalDataDto

StudyDto

StudySearchDto

StudylnstanceUID string
DecmuUrl string

BmpUrl string

Version uinté4

Source strin:
UploaderUserld uint32

L Email string

@Pag\nngo

© Total uint64
© Limit int32
O Offset int32

000000000000 000000000

CreationDate time.Time
Organization string
PatientBirthday “time.Time
PatientSex *string
PatientTemperature *floaté4
PatientHeight *floaté4
PatientWeight *float64
PatientHasAsthma “string
PatientHasCopd *string
PatientOxygenSaturation *float64
TestRtPcr “string
PatientPartialPressureOfOxygen *floaté4
PatientHeartRate “uint32
PatientBreathingFrequency *uint32
FatientBloodPressure “floaté4

© MinVersion uint64

o MaxVersion uint64

© CreationDateFrom time. Time
© CreationDateTo time.Time

© BirthdayFrom time.Time

@ BirthdayTo time. Time

o MinTemperature float64

o MaxTemperature floatG4

© MinHeight floaté4

© MaxHeight floaté4

@ MinWeight float64

© MaxWeight floaté4

© MinOxygenSaturation floaté4
© MaxOxygenSaturation float4
o MinPartialPressureOfOxygen floaté4
© MaxPartialPressureOfOxygen floaté4
© MinHeartRate uint32

© MaxHeartRate uint32

© MinBreathingFrequency uint32
© MaxBreathingFrequency uint32
© MinBloodPressure floaté4

© MaxBloodPressure floaté4

tudySearchResultDto

@ Paging PagingDto
© Result [[*StudyDto

Figura 12: Diagrama UML con los objetos de transferencia de datos de
COVID-X-API.
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service\

@ StudyService

@ SaveStudy(study *studies. Study) (*studies.Study, *errors.CovidXError)
@ Search(studySearch studies.StudySearch, limit int32, offset int32) ([]*studies. Study, *uinté4, *errors.CovidXError)

AN

studies\

studyService
[ studyDao persistence.StudyDao

@ SaveStudy(study “studies. Study) (*studies.Study, *errors.CovidXError)
@ Search(studySearch studies.StudySearch, limit int32, offset int32) ([]*studies. Study, *uinté4, *errors.CovidXError)

Figura 13: Diagrama UML de los servicios de estudios de COVID-X-API.

persistence|

@ StudyDao

@ SaveStudy(study *studies. Study) (*studies.Study, *errors.CovidXError)
@ Search(studySearch studies.StudySearch, limit int32, offset int32) ([]*studies. Study, *uinté4, *errors.CovidXError)

AN

studies\

studyDao

0 clientOpts “options.ClientOptions
00 mengoDbClient *mongo.Client
0 mongoDbClientError arror

@ SaveStudy(study “studies. Study) (*studies.Study, *errors.CovidXError)
@ Search(studySearch studies.StudySearch, limit int32, offset int32) ([]*studies. Study, *uinté4, *errors.CovidXError)

Figura 14: Diagrama UML de la persistencia de estudios de COVID-X-API.
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persistence|

@ ChestXRaylmageDao

© SaveChestX{RayRawlmage(dcm [lbyte, studylnstanceUlD *string) (*string, *errors.CovidXError)
o SaveChestXRayConvertedimage(bitmap [lbyte, studylnstanceUID *string) (*string. *errors. CovidXError)

i

studies\

chestXRaylmageObjectStorageDao

[ awsSession “session.Session
[0 awsSessionError error

B createAWSSession()
m saveChestXRaylmage(buffer [Joyte, studylnstanceUID *string, folder string, extension string) (*string, *errors.CovidXError)

o SaveChestXRayRawlmage(dcm [Jbyte, studylinstanceUID *string) (*string, *errors.CovidXError)
@ SaveChestXRayConvertedimage(bitmap [Jbyte, studylnstancelUID *string) (“string, “errors.CovidXError)

Figura 15: Diagrama UML de la persistencia de imagenes radiograficas de
torax de COVID-X-API.

service\

@ InferenceService

@ Inference(ctx context.Context, study *studies.Study) (*inference.InferenceRecord, *errors.CovidXError)

AN

inference \

inferenceService

[ inferenceDao persistence.InferenceDao
O inferenceGatewayClient inference_gateway. InferenceGatewayClient

@ Inference(ctx context.Context, study *studies.Study) (*inference.InferenceRecord, *errors.Covid XError)

Figura 16: Diagrama UML de los servicios de inferencias de COVID-X-API.
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persistence

@ InferenceDao

@ Save(inference *inference._InferenceRecord) (*inference.InferenceRecord, *errors.CovidXError)

1\

inference \

inferenceDao

0 clientOpts “options. ClientOptions
0 mongoDbClient *mongo.Client
0O mengoDbClientError armror

@ Save(inference *inference.InferenceRecord) (*inference.InferenceRecord, *errors.CovidXError)

Figura 17: Diagrama UML de la persistencia de inferencias de
COVID-X-APL.
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[studies\

@ ChestXRayDicomimage

© StudylnstanceUID string
© FileHeader *multipart. FileHeader
© File multipart.File

(8) ciinicaibata

Birthday “time.Time

Sex *string

Temperature “floaté4
Height *floaté4

Weight *float64

HasAsthma *string

HasCopd *string
OxygenSaturation “float64
TestRtPcr *string
PartialPressureOfOxygen *floaté4
HeartRate *uint32
BreathingFrequency *uint32
BloodPressure “float64

00QOCCOO0OQO0OC0O0OQ

(8) suay
© 1D string

O StudylnstanceUID string

© DemUrl string

© BmpUrl string

© Version uint64

© Source string

O Verified bool

o Complete bool

© UploaderUserld uint32

© UploaderEmail string

© CreationDate time.Time

© Organization string

o PatientBirthday *time.Time

o PatientSex "string

o PatientTemperature *floaté4

© PatientHeight *floaté4

O PatientWeight “floaté4

o PatientHasAsthma *string

o PatientHasCopd "string

o PatientOxygenSaturation *floaté4
© TestRtPer *string

o PatientPartialPressureOfOxygen “float64
o PatientHeartRate *uint32

o PatientBreathingFreguency “uint32
© PatientBloodPressure *float64

(S) studysearch

© MinVersion uint64

© MaxVersion uint64

o CreationDateFrom time. Time
o CreationDateTo time.Time

© BirthdayFrom time.Time

© BirthdayTo time. Time

< MinTemperature floaté4

@ StudyController

0 MaxTemperature float64
o MinHeight floaté4
o MaxHeight floaté4

O studyService service.StudyService

< MinWeight float64

@ SearchStudy(gc *gin.Context)

o ight floaté4
o MinOxygenSaturation floaté4

© MaxOxygenSaturation floaté4

© MinHeartRate uint32

© MaxHeartRate uint32

© MinBreathingFrequency uint32
o MaxBreathingFrequency uint32
© MinBloodPressure floaté4

© MaxBloodPressure floaté4

o MinPartialPressureOfOxygen floats4
O MaxPartialPressureOfOxygen floaté4

Figura 18: Diagrama UML con las entidades y el controlador de estudios de

COVID-X-APIL

inference \

@ Prediction

InferenceRecord

Covid19 floaté4 ID string

Pneumonia floaté4
Mormal floaté4

o
O StudylD string

O StudylnstanceUID string
O Result Prediction

Figura 19: Diagrama UML con las entidades de inferencia de

COVID-X-APL.

28




training_case\| inference_case\

@ TrainingCaseController @ InferenceCaseController
[ caseService cases.CaseService [ caseService cases.CaseService
@ CreateXRayTrainingRecord(gc *gin. Context) @ CreateXRaylnference(gc *gin.Context)

Figura 20: Diagrama UML con los servicios de los flujos de inferencia y
entrenamiento de COVID-X-API.

cases

@ CaseSarvice

& RecordTrainingCase (ctx context Context, chastX] studies. Ci elinicalData "studies ClinicalData, user users. User) (*studies Study, "errors_ CovidXError)

@ RecordinferenceCase(cts context. Context, age *studies.C clinicalData *studies ClinicalData, user *users User) (" , *errors.C
@ caseService

o lient dicomverter.D) Client

o Dao Is Dan

O sludyService sarvice StudyService

o service.

B recordCase(ctx context. Context, y “studies.C) clinicalData “studies.ClinicalData, user "ugers.User, source string) (*studiee.Study, "errore.CovidXError)

8 RecordTrainingCase(ctx conext.Context, 1y y “studies.C clinicalData “studies.ClinicalData, user “users.User) {"studies. Study, "errors. CovidXError)
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Figura 21: Diagrama UML con los servicios de los flujos de COVID-X-API.

dicomverter \

@ DicomverterClient

@ Convert{ctx context.Context, flename string, dcmimage [lbyte) ([Jbyte, “string, error)

@ dicomverterRestClient

0 dicomvertarHost string
O restClient *hittp.Client

@ Convert{ctx context.Context, filename string, dcmimage [Jbyte) ([Jbyte, *string, error)

Figura 22: Diagrama UML con el cliente de DICOMVERTER utilizado en
COVID-X-APL.
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inference_gateway \

@ InferenceGatewayClient

@ Inference(ctx context.Context, chestXRaylmageUrl string, clinicalData *studies.ClinicalData) (*inference . Prediction, error)

N

@ inferenceGatewayRestClient

inferenceGatewayHost string
O restClient *http.Client

@ Inference(ctx context.Context, chestXRaylmageUrl string, clinicalData *studies.ClinicalData) (*inference.Prediction, error)

Figura 23: Diagrama UML con el cliente de INFERENCE GATEWAY
utilizado en COVID-X-API.

4.2.2.4 Vista fisica

Otra de las perspectivas desde las cuales se describe la arquitectura de
COVID-X es la vista fisica. Esta representa como estan distribuidos los com-
ponentes entre los distintos modulos que conforman el sistema informético.

En la Figura 24, se presenta un diagrama de despliegue que pretende
describir esta vista. El diagrama se esquematiza en el ecosistema de AWS
(Amamzon Web Services), dado que es el proveedor de nube ptublica provisto
por el ITBA, utilizado para montar el sistema COVID-X.

El sistema esté disenado para que el punto de entrada al mismo por parte
de los usuarios finales sea a través de una aplicacion web desplegada en el
servicio AWS Amplify, siendo posible acceder a esta a través el dominio cov-
x.com utilizando el servicio de DNS AWS Route53. Esta aplicacion web se
comunica con COVID-X-API que se encuentra al igual que los demés servicios
REST en contenedores de Docker orquestados por AWS ECS (Elastic Con-
tainer Service) con AWS Fargate. En cambio, los administradores pueden
acceder a los recursos del sistema via el bastion host, de esta manera, se lo-
gra ofrecer seguridad a las redes internas obteniéndose una arquitectura mas
robusta y segura.

En frente de los contenedores de COVID-X-API, COVID-X-USERS, DI-
COMVERTER, INFERENCE-GATEWAY,, y la instancia de BASTION-HOST
se presentan balanceadores de carga a nivel de aplicacién, actuando como
tinico punto de entrada a ellos. Los balanceadores de carga distribuyen el
trafico entrante de aplicaciones entre varios destinos, aumentando la disponi-
bilidad de la aplicaciéon. Para escalar horizontalmente los servicios, se combi-
nan los balanceadores de carga con los Auto Scaling Group de AWS, permi-
tiendo escalar y des-escalar el numero de instancias de los servicios stateless
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en respuesta a la demanda y con las restricciones de su configuraciéon. Para
administrar el escalamiento se utiliza el servicio AWS ECS.

Como se aprecia en el diagrama, se trata de una arquitectura basada
en microservicios. Este es un enfoque para desarrollar un sistema como un
conjunto de pequenos servicios, cada uno ejecutandose de forma auténoma,
correspondiendo a una responsabilidad o &rea de negocio particular, y co-
municandose entre si. Los moédulos de servicios de COVID-X se comunican
entre si utilizando canales de red privados y mediante el protocolo HTTPS,
para brindar mayor seguridad.

Para el almacenamiento de las iméagenes convertidas a BMP de radio-
graffas de torax, se utiliza el servicio de Amazon Simple Storage Service o
S3. Este object storage o bucket se encuentra configurado para que solo
pueda ser accedido desde COVID-X-API y COVID-X-TRAINER utilizando
los IAM Roles y politicas de AWS. También se guardan las imagenes origi-
nales en formato DICOM, como resguardo o backup de lo almacenado en el
servidor COVID-X-PACS. En cuanto a los modelos entrenados por COVID-
X-TRAINER, se almacenan en otro S8 que solo puede ser accedido por
COVID-X-TRAINER e INFERENCE-GATEWAY. El servicio AWS S8 es
un servicio global dentro de AWS, y el mismo administra su disponibilidad.

Luego para el manejo de usuarios, el modulo de COVID-X-USERS hace
uso de una base de datos PostgreSQ)L administrada a través del servicio de
Amazon Relational Database Service (RDS). El motivo de su eleccion fue
para desligarse de las implicaciones que lleva el mantenimiento del motor de
base de datos. En lo que respecta a la persistencia de estudios, se utiliza un
servicio provisto por Mongo Atlas por los mismos motivos por los cuales se
utiliza AWS RDS, esto es, evitar cualquier tipo de mantenimiento y facilitar
su administracion.

Ademas, los modulos de COVID-X pueden ser monitoreados mediante el
uso de Amazon CloudWatch Logs que permite llevar un registro de logs de
las instancias y demas servicios de Amazon que se utilizan.

En las seccion 4.4, se explican mas detalladamente las responsabilidades y
funciones de cada uno de estos servicios, en 4.5 la aplicacion web, y finalmente
se describen mas detalles de COVID-X-TRAINER en la seccién 4.3.4.1.

La arquitectura se encuentra montada sobre la nube publica de AwS, para
crear, administrar y configurar toda la infraestructura mencionada en la vista
fisica, se utiliza la herramienta Terraform. Terraform es un software de in-
fraestructura como co6digo que permite definir y configurar la infraestructura
en un lenguaje de alto nivel, generando un plan de ejecucion para desplegar
la infraestructura un proveedor de nube publica, en este caso AWS. En la
seccion 4.6 se presentan méas detalles de la infraestructura del sistema.
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Figura 24: Diagrama de despliegue del sistema COVID-X.

4.2.2.5 Escenarios

La metodologia o técnica ADD propone analizar la arquitectura candi-
data frente a los escenarios propuestos. Si la misma no cumple un escenario
satisfactoriamente, se debe introducir un cambio en la arquitectura y revali-
dar la nueva arquitectura iterando sobre todos los escenarios. Para llegar a la
arquitectura se realizaron varias iteraciones. A continuacion se presentan los

escenarios que componen esta ultima vista o perspectiva de la arquitectura
de COVID-X.

1. Alta demanda del sistema

[\]

. Caida de alguna base de datos

w

. Ingreso de datos fraudulentos

S

. Exposicién de datos sensibles

5. Caida del servidor PACS
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6. Perdida de informacion

7. Caida de una zona o regién del proveedor de nube piblica

4.2.2.6 Escenario 1: Alta demanda del sistema

Este escenario describe que dada la integracion de varias instituciones
médicas de gran magnitud, que concurrentemente, en un periodo particular
durante el colapso del sistema sanitario, utilicen el sistema. Este escenario
se contempla mediante la escalabilidad horizontal de todos los componentes
de la arquitectura basada en microservicios, a su vez, se suma las de replicas
para lectura de las bases de datos. Por otra parte los servicios externos tam-
bién tienen un contrato de servicio que garantiza su correcto funcionamiento
bajo un nivel de servicio establecido y escalabilidad consistente con nuestro
sistema en torno a este escenario.

4.2.2.7 Escenario 2: Caida de alguna base de datos

Un escenario comin y potencial donde se produce una caida o falla de
alguna de las bases de datos. Las contingencias para este escenario son
parte de la arquitectura misma. En el caso de la base de datos de usuarios,
se mitiga con la replicacion master-slave en las bases de datos, si un nodo
master llegara a fallar, el sistema le otorgaria su rol a el nodo slave hasta
su recuperacion. Esta base de datos OLTP (OnLine Transaction Processing)
evita la perdida de datos implementando Write Ahead Logging (WAL) y
tampoco se pierde disponibilidad de la misma.

En cuanto a la base de datos de estudios e inferencias, como se mencion6
es una base de datos no relacional orientada a documentos, en particular
MongoDB, configurada con un replica set y un sistema de replicacion y entre
sus nodos. Es decir, si se produce una baja del servicio de un nodo master,
otro pasa a ser el nuevo nodo master. Las replicas estan ubicadas en distintas
Availabilitty Zones de AWS.

En lo que respecta a los object storage, se dispone de un contrato de
servicio como se menciond anteriormente.

4.2.2.8 Escenario 3: Ingreso de datos fraudulentos

Este escenario abarca la incorporacion de datos que formaran parte del
conjunto de entrenamiento que no sean veridicos, pudiendo afectar el en-
trenamiento de nuevos modelos de la TA. Para evitar esto, se incorpora en
la soluciéon un riguroso proceso de verificacion y validacion de informacion
de usuarios e instituciones que forman parte de COVID-X. Por otra parte,
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ademaés de la validacion previa para nuevos usuarios, los moderadores del sis-
tema pueden desactivar o bloquear temporalmente cuentas de usuarios cuyas
acciones comprometan el estado del sistema.

En adiciéon a esto, todos los estudios tienen un usuario dueno o respon-
sable de introducir esos datos. Por lo tanto, se pueden facilmente excluir
del conjunto de datos de entrenamiento todos los provistos por cualquier
usuario que este involucrado en algiin situaciéon similar a las descriptas en
este escenario.

4.2.2.9 Escenario 4: Exposiciéon de datos sensibles

En la gran mayoria de los sistemas informéticos, garantizar la confiden-
cialidad e integridad de la informacién es sumamente importante. En el caso
de COVID-X, no es la excepcién. Mas aun, en este caso, donde se trata con
datos clinicos de pacientes se debe cumplir con el deber de secreto.

Para cumplir con este escenario, donde se prevé una amplia gama de
posibles situaciones exposicion o filtrado de datos sensibles. La arquitectura
busca prevenir de manera activa esta situaciones desde un enfoque global que
alcanza a todos los médulos y subsistemas. Desde las bases de datos hasta
las comunicaciones de los servicios todo prevalece seguro.

En materia de confidencialidad, se encripta la informacién de los usuarios
asi también como los datos clinicos de los pacientes siguiendo los estandares
y guias de cifrado propuestos por NIST. De igual forma, la integridad de
los datos sensibles se logra complementando la técnicas de cifrado con méto-
dos de firma digital. Comenzando por la persistencia de los datos, la base
de usuarios PostgreSQL se encripta con haciendo uso de los mecanismos de
cifrado provistos por el servicio AWS RDS. Luego la base de estudios e infer-
encias, el servicio Mongo Atlas, al igual que RDS, permite configurar "En-
cryption at Rest", cifrando todos los cluster y todos los snapshots realizados
en los procesos de resguardo de informacion.

En el caso de las imégenes, Amazon S3 es seguro de forma predetermi-
nada. Se crean usuarios con distintos roles para que cada servicio pueda
interactuar con los privilegios minimos requeridos. Se implementan con ellos
mecanismos de control de acceso, como por ejemplo las politicas de bucket y
las listas de control de acceso (ACL por sus siglas en ingles) para conceder
permisos de manera selectiva a los usuarios y grupos de usuarios. Se utiliza
autenticacion de usuario para controlar el acceso a los datos, y asi ademas
lograr una buena trazabilidad.

Se configura el bucket de Amazon S3 para que cree registros de acceso por
todas las solicitudes creadas y destinadas a este. Ademas, se puede obtener
informacion sobre los registros con AWS CloudTrail Data Fvents.
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Para lo que refiere a "Encryption in transit", como se mencion6 ante-
riormente, todos las comunicaciones internas entre los microservicios estan
aseguradas bajo el protocolo HT'TPS. La comunicacion entre los usuarios y
el sistema, se encuentra asegurada de igual forma.

Finalmente, dentro del proveedor de nube ptublica, se tienen las considera-
ciones de la configuracion de las redes, reglas de enrutamiento, cortafuegos,
roles y politicas de uso y acceso.

4.2.2.10 Escenario 5: Caida del servidor PACS

En este escenario se describe una situacion de falla o caida del servidor
PACS de COVID-X.

El diseno de la arquitectura tiene en cuenta que soporte contingencias en
los puntos no tan criticos para los flujos principales. Consecuentemente, el
sistema tolera fallos o caidas del PACS por construccion.

Ademas, el servidor PACS internamente se implementa con una base de
datos relacional PostgreSQL, por lo que aplica también lo mencionado para
la base de datos de usuarios en el Escenario 2.

4.2.2.11 Escenario 6: Perdida de informacién

La informacién es de suma importancia en el sistema COVID-X. En par-
ticular, para el entrenamiento de los modelos de la TIA. Por ello, la arqui-
tectura contempla minimizar los riesgos de perdida de informacién. En lo
que respecta a los datos de usuario, el servicio AWS RDS se configura para
resguardar la informacion realizando y almacenando snapshots periddicos de
las bases de datos. Al igual que el servicio AWS RDS, Mongo Atlas en el
caso de estudios e inferencias, facilita la administracion del sistema para res-
guardar la informacién permitiendo backups automatizados y hasta incluso
realizarlos utilizar storage services de AWS para estos.

En lo que respecta al servidor PACS, las imagenes originales DICOM
procesadas por el sistema, se resguardan en un AWS 53, y todas usan como
nombre un id tnico relacionado con la radiografia y con el registro en la base
de datos de estudios de COVID-X.

Adicionalmente, se utiliza el control de versiones de AWS S3 que permite
conservar, recuperar y restaurar todas las versiones de todos los objetos al-
macenados en un bucket. En caso de que se realice una operaciéon de borrado
sobre una imagen DICOM en AWS S3, se producirda una baja logica, con-
servandose todas las versiones de dicha imagen en el bucket, y estas podran
recuperarse o restablecerse.
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4.2.2.12 Escenario 7: Caida de una zona o regioén del proveedor
de nube priblica

Al integrarse con un solo proveedor de nube publica, no se administra la
infraestructura y existe un modelo de responsabilidades para cada una de las
partes en la contratacion de este tipo de servicio. También este esquema,
asume la existencia de una probabilidad no nula de la baja en algtn servicio
contratado.

Como AWS en su infraestructura global opera con zonas de disponibili-
dad agrupadas por regiones y compuestas por centros de computos de alta
disponibilidad y redundancia de recursos, es infrecuente que se produzcan
errores que afecten a la disponibilidad de las instancias que estan una misma
region.

Actualmente, el sistema esta alojado en una tnica region de AWS para
evitar cargos extras en la facturaciéon. Pero para mitigar el riesgo de la
caida de una region de AWS, se puede facilmente desplegar un esquema de
multiples regiones que garantice la disponibilidad, aumente la tolerancia a
fallos y la estabilidad del sistema. Esto se puede lograr, gracias a, como se ha
mencionado, la utilizacion de Terraform para administrar la infraestructura.
Permitiendo automatizar y replicar rapidamente todo la infraestructura del
sistema en cualquier otra region de AWS.

4.3 Inteligencia artificial

El modelo de inteligencia artificial utilizado es una arquitectura com-
puesta, la cual tiene como componente principal una red neuronal artificial
convolucional. Esta red se utiliza para la clasificaciéon de imégenes de radio-
graffa de torax. De forma complementaria se incorpora un modelo de apren-
dizaje automético que utiliza el método Random Forest con datos clinicos de
un paciente. Para obtener el resultado final se calcula el promedio pesado a
partir de los resultados parciales de ambos modelos, donde los pesos son una
variable a determinar por aprendizaje del sistema.

4.3.1 Marco conceptual

A continuacién se describen los conceptos relacionados los modelos de 1A
utilizados en la implementacion de COVID-X.
4.3.1.1 Redes neuronales convolucionales

Las redes neuronales convolucionales son una variaciéon de un perceptron

multicapa, y son muy efectivas para tareas de vision artificial, como en la
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clasificacion y segmentacion de imégenes. La arquitectura de estas redes se
compone por multiples capas de filtros convolucionales. Para clasificacion,
al principio se dispone la fase de extraccién de caracteristicas, formada de
neuronas convolucionales y de reducciéon de muestreo. En el final de la red
se encuentran neuronas con funcién de activaciéon logistica para realizar la
clasificacion final sobre las caracteristicas extraidas. Esta parte se compone
tanto de capas de neuronas convolucionales como de neuronas de reduccién
de muestreo. Al progresar los datos a lo largo de estas capas, se disminuye
su dimension, siendo las neuronas en capas lejanas mucho menos sensibles a
cambios en los datos de entrada.

En aprendizaje de redes profundas, una red neuronal artificial convolu-
cional es una clase de red profunda que es frecuentemente utilizada en tareas
de vision computarizada. Una caracteristica distintiva las CNNs es su ca-
pacidad para explotar la correlacion espacial o temporal en los datos. Su
topologia abarca multiples etapas de aprendizaje compuestas por una com-
binacién de: capas convolucionales, unidades de procesamiento no lineales,
y capas de submuestreo [19]. CNN es una red jerarquica de multiples ca-
pas de retroalimentacién, donde cada capa, utilizando un banco de kernels
convolucionales, realiza multiples transformaciones [22].

La operacion de convoluciéon ayuda en la extraccion de caracteristicas
utiles de puntos de datos correlacionados localmente. La salida de los ker-
nels convolucionales se asigna luego a la unidad de procesamiento no lineal
(funcion de activacion), que no solo ayuda a aprender abstracciones sino que
también integra la no linealidad en el espacio de caracteristicas. Esta no lin-
ealidad genera diferentes patrones de activaciones para diferentes respuestas
y, por lo tanto, facilita el aprendizaje de las diferencias seméanticas en las
imagenes. La salida de la funcién de activaciéon no lineal suele ir seguida de
un submuestreo, que ayuda a resumir los resultados y también hace que la
entrada sea invariable a las distorsiones geométricas.

4.3.1.2 Random Forest

El método de aprendizaje automéatico de Random Forest consiste en
aplicar el método de bagging con una muestra menor o igual al conjunto
de entrenamiento y para cada subconjunto de datos se construye un arbol
de decision correspondiente. Luego, el resultado final es el resultado "més
votado" por todos los arboles anteriores.

El método de bagging (o Bootstrap Aggregating) consiste en optimizar
predicciones utilizando remuestreo uniforme con reemplazo. Esta técnica
consiste en crear diferentes modelos usando muestras aleatorias con reem-
plazo y luego combinar los resultados. Para ello se divide el conjunto de
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entrenamiento en subconjuntos de datos. Luego se construye un modelo pre-
dictivo con cada conjunto, obteniendo modelos diferentes. A partir de ellos,
se crea un unico modelo, que es una sintesis de todos los modelos.

Ahora bien, el aprendizaje por arboles de decision es un método para
aproximar funciones objetivo que tomen valores discretos, en los cuales el
proceso de aprendizaje se representa por un arbol.

4.3.2 Arquitectura e implementacion

La arquitectura compuesta de la TA de COVID-X se constituye, por un
lado, con un modelo jerarquico de dos CNNs, y por el otro, un modelo basado
en Random Forest. Cada uno de estos modelos operan con distintos conjuntos
de datos, para el modelo de CNN se utilizan las imagenes de radiografia de
torax, y para el segundo modelo, un conjunto de datos clinicos.

La tarea de ambos modelos es obtener una clasificacion sobre su respectiva
entrada de datos. La clasificacion separa aquellos casos en los que se detecta
COVID-19. Luego los resultados son operados para obtener un resultado
final. En la Figura 25 se puede observar el modelo conjunto, resultante de la
combinacién del modelo basado en redes neuronales convolucionales llamado
COVID-X-NET, y el modelo que utiliza el método de Random Forest en
base a datos clinicos, llamado COVID-X-CLINICAL.

CMNs Model

COVID-X-NET

COVID-X-CLINICAL

Ensemble
Model

=

Random Forest
Model

Figura 25: Modelo conjunto.

4.3.2.1 Modelo basado en redes neuronales convolucionales

Para el diseno de este modelo, se toma la decisién de componerlo por un
modelo jerarquico de dos CNN debido a que las pruebas realizadas con un
solo modelo no dieron buenos resultados. La idea detras de esta division, es
disminuir el alcance de la tarea de cada red. Asi es como una se encarga
de clasificar si la imagen presenta sintomas de una neumonia o no (llamada
CNN-PNEUMONTIA), mientras que la otra se especializa en determinar si
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dado que hay una neumonia, esta es producto de la enfermedad COVID-19
(llamada CNN-COVID). La prediccion final de la imagen se calcula como el
producto de analizar el arbol de posibilidades.

La arquitectura de la red encargada de discriminar si se trata de una neu-
monia o no, se detalla en la Figura 26, y la arquitectura de CNN-COVID se
detalla en la Figura 27. Como se aprecia, ambas arquitecturas son similares,
esto es debido a que se encontré6 un buen rendimiento de esta arquitectura
con el analisis de imagenes de rayos x. Sin embargo, en un futuro esto podria
cambiar, es decir, se podria diseniar una arquitectura mas especializada para
cada tarea.

Los bloques llamados Conv Block que se muestran en ambas figuras, son
composiciones de una secuencia de transformaciones:

1. Convolucién separable: kernel 3x3 con funcién de activacion Relu
2. Convolucion separable: kernel 3x3 con funcion de activacion Relu
3. Normalizacion en lotes

4. Submuestreo por maximo: tamano de ventana: 2x2

En si, todas las convoluciones de los modelos de COVID-X usan la funcién
de activacion Relu para agregar la no linealidad. Las convoluciones separables
son introducidas junto a MobileNets [14], los investigadores proponen utilizar
una nueva arquitectura de convoluciones, conocida como convoluciones por
profundidad separables. Una convolucion por profundidad separable se define
a partir de dos convoluciones clasicas. La idea de estas convoluciones es
separar las etapas de filtrado y de combinaciéon de una convoluciéon normal
en dos pasos separados. Asi se reduce los tamanos de los kernels utilizados,
y a su vez la cantidad de parametros a optimizar.

La arquitectura no se disena muy profunda por la escasa cantidad de
imégenes con las que se cuenta inicialmente. Al reducir el tamano de la red,
la cantidad de parametros a optimizar no es muy grande, y dado que no no
se poseen tantas imagenes, de esta forma se evita un overfitting.
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Figura 26: Arquitectura de la CNN-PNEUMONIA.

39



HIDDEN UNITS
FEATURE MAPS  FEAT FEATURE EATURE MAPS FEATURE MAPS 512 HIDDEN UNITS
16@90x90 iy i 128@11x11 56@5x! 128

e M
\ i [ T @ . ~, . %\ N T

—1 //E:\\\@ . RN

MAX POOLING CONV BLOCK CONV BLOCK CONV BLOCK CONV BLOCK FLATTEN FuLl FULLY LLY
CONVOLUTION CCONVOLUTION 2x2 KERNEL 3x3 KERNEL 3x3 KERNEL 3x3 KERNEL 3x3 KERNEL CONNECTED CONNECTED CONNECTED
3x3 KERNEL 3x3 KERNEL

FEATURE MAPS FEATURE MAPS
16@180x180 16@180x18

CNN-COVID

Figura 27: Arquitectura de la CNN-COVID.

Para la implementacion de estos modelos de redes neuronales artificiales
convolucionales, se utiliza Keras sobre la biblioteca de cédigo abierto para
aprendizaje automatico desarrollada por Google, llamada TensorFlow en su
version 2.2.3.
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Figura 28: Diagrama de la arquitectura del modelo de composicion de
CNN-PNEUMONTIA y CNN-COVID.

La composiciéon de ambos modelos se muestra en la Figura 28. El resul-
tado sera entonces en base a la interpretacion de los resultados parciales de
ambas redes, siguiendo las reglas de decision del modelo jerarquico disenado.
De evaluar la salida de CNN-PNEUMONIA, se determina si se detectan sig-
nos de neumonia P(NEUMONIA) (probabilidad de neumonia). Luego, CNN-
COVID determina si hay presente una neumonia viral causada por la en-
fermedad COVID-19 P(COVID|NEUMONIA). Esta distribucion es aprendida
debido al entrenamiento con todas imagenes con neumonia. El resultado se
conforma por: la probabilidad de no presentar neumonia (obtenida por CNN-
PNEUMONTIA), y en caso de presentarla, esta probabilidad se multiplica con
la obtenida por CNN-COVID, dando si es neumonia que tan probable es que
sea causada por la enfermedad COVID-19.

Expresado en términos matemaéticos se puede definir la salida final de
COVID-X-NET como: probabilidad de no presentar neumonia P(NEUMONIA)
definida en la Ecuacién 1, probabilidad de presentar neumonia causada por
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COVID-19 P(COVIDNNEUMONIA) definida en la Ecuacion 2, y probabilidad
de presentar neumonia no causada por COVID-19 P(COVID N NEUMONIA)
definida en la Ecuacion 3.

P(NEUMONIA) = 1 — P(NEUMONIA) (1)
P(COVID N NEUMONIA) = P(COVID|NEUMONIA) * P(NEUMONIA)  (2)

P(COVID N NEUMONIA) = P(NEUMONIA) — P(COVID N NEUMONIA)  (3)

4.3.2.2 Modelo basado en random forest

Con el fin de implementar este modelo que hace uso de los datos clinicos
provistos del paciente para complementar la clasificacion, se utiliza la im-
plementacion de Random Forest de la libreria del lenguaje de programacion
Python llamada Scikit Learn donde se implementa esta técnica mediante la
clase RandomForestClassifier.

En el modelo COVID-X-CLINICAL, en lo que respecta a la funcién de
ganancia utilizada por los algoritmos que construyen arboles de decision, se
utiliza el coeficiente de Gini. Al configurar el RandomForestClassifier, se
indica que emplee Bootstrap Aggregating. Luego también se controla tanto
la aleatoriedad del bootstrapping de las muestras utilizadas para construir
arboles, como el muestreo de las caracteristicas a considerar cuando se busca
la mejor division en cada nodo. Para realizar esto dltimo, se configura el
parametro random state del clasificador.

4.3.2.3 Composicién de ambos modelos

Se utiliza un método para componer los resultados de cada modelo con
el fin de obtener un resultado final. Para llevar a cabo esta operacién, se
hace uso de un método simple, que se basa en un perceptron que toma como
argumentos el vector de salida de ambos modelos (vector de probabilidad), y
luego los promedia segiin una suma pesada. Esta técnica es una de las tantas
técnicas para construir un ensemble model. Este es a su vez entrenado para
determinar sus pesos.

4.3.3 Conjunto de datos
4.3.3.1 Determinaciéon de datos clinicos complementarios

Se han examinado estudios con modelos de inteligencia artificial basados
unicamente en el analisis de imagenes de radiografia de torax. Muchos de ellos
[26], muestran resultados favorables, pero carecen de un respaldo contundente
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en los datos. Por estos motivos y en busqueda de aumentar la confianza de
los modelos, se decide integrar el modelo complementario basado no en la
radiografia misma, sino que en datos clinicos de la persona.

Estos datos deben ser tales que describan caracteristicas presentadas por
los casos sospechosos de infeccion. Para determinar este conjunto de datos,
partimos de un estudio [5] en los que se tienen en cuenta diversas comorbili-
dades:

Caracteristica Tipo Detalle
1 | Sexo String Femenino, masculino.
2 | Edad Entero El rango de edad es de 0 a 96 afios.
3 | Fiebre Booleano | Temperatura mayor a 38 °C.
4 | Tos Booleano | Tos seca o tos con flema.
5 | Neumonia Booleano | Hospitalizado por neumonia.
6 | Infeccién pulmonar | Booleano | Derivado de analizar una CT.
7 | Goteo nasal Booleano | Presenta goteo nasal.
8 | Diarrea Booleano | Hospitalizado con diarrea.
9 | Historial de viajes | Booleano | Sospechosos de viajar a una o mas destinos.
10 | Aislamiento Booleano | Estado de tratamiento de aislamiento.

Tabla 2: Descripcion de caracteristicas clinicas tomadas como modelo base.

Se consulta con especialistas profesionales de la salud para evaluar la
viabilidad de la obtencion de estos datos en el contexto de la emergencia
sanitaria de nuestro pais. A su vez, con ellos se indaga sobre cuales car-
acteristicas clinicas consideraban relevantes en el diagnostico de COVID-19.
Se realizaron varias iteraciones en la definiciéon de este conjunto de datos en
las que intervinieron el departamento de radiologia del hospital Gutierrez y
nuestro tutor externo, Sergio Herrera. El conjunto de datos resultante de
estas iteraciones es el siguiente:
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Caracteristica Tipo Detalle
1 | Sexo String Femenino, masculino u otro.
2 | Fecha de nacimiento RFC3339 | El rango de edad de 0 a 120 afios.
3 | Temperatura corporal Decimal | Temperatura en °C.
4 | Altura Decimal | En metros.
5 | Peso Decimal | En kilogramos.
6 | Asma String Si, no, o indefinido.
7 | EPOC String Si, no, o indefinido.
8 | Presion parcial de oxigeno | Decimal | En mmHg.
9 | Saturaciéon de oxigeno Decimal | Porcentaje
10 | Frecuencia cardiaca Entero En latidos por minuto.
11 | Frecuencia respiratoria Entero En respiraciones por minuto.
12 | Presion arterial Decimal | En mmHg.

Tabla 3: Descripcion de caracteristicas clinicas determinadas para su
recoleccion por el sistema.

4.3.3.2 Recoleccion datos

Uno de los objetivos primarios de COVID-X es la recoleccion de datos
clinicos relevantes para confeccionar un conjunto de datos de entrenamiento
para los modelos de inteligencia artificial desarrollados dentro de esta plataforma.
En una etapa temprana, sin la puesta en marcha de un sistema que permita
recolectar esta informacion, se recurre a conjuntos de datos externos para
entrenar los modelos desarrollados.

Este conjuntos de datos inicial se conforma por varios conjuntos externos,
detallados a continuacion:

1. CheXpert

2. Conjunto de datos investigacion Waterloo
3. C3 AI COVID-19 Data Lake

4. covid-chestxray-dataset

El conjuntos de datos consta de imagenes JPEG en las cuales correspon-
den con radiografias en plano axial y lateral de pacientes diagnosticados
con COVID-19, neumonias provenientes de otras causas y pacientes sin afec-
ciones. Los pacientes son de varias locaciones, habiendo casos de Canadé,
Estados Unidos, Espana, Italia, China, Argentina, entre otros.

Este conjunto de imagenes médicas esta compuesto por: imégenes de
neumonia obtenidas de CheXpert [16], donde se obtienen 2455 imégenes ano-
tadas con indicadores de neumonia viral; imagenes de C3 AI COVID-19 Data
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Lake, la cual contiene 311 imégenes de distintos pacientes; 100 imagenes de
COVID-19 positivo que fueron publicadas por el equipo de investigacion de
Waterloo [26]. Cabe destacar que este mismo equipo publico, entre sus con-
juntos de datos utilizados, un conjunto que cuenta también con anotaciones
que describen datos clinicos de los pacientes junto con la radiografia. Este
conjunto se conoce como covid-chestxray-dataset, y es de vital importancia
para poder construir un conjunto de datos para el entrenamiento del modelo
compuesto COVID-X-AI.

En total se cuenta con un conjunto de imagenes inicial de 411 imagenes
correspondientes a casos de COVID-19 positivos, 2455 de neumonia viral, y
con 700 iméagenes de radiografias sin ningtan hallazgo (también provistas por
Chexpert).

Es importante destacar de los casos positivos de COVID-19 son un 55%
pacientes de origen Europeo, esto es importante dado que las cepas que se
encuentran en nuestro pais mantienen una cercania a aquellas encontradas
en el continente europeo.

Por otro lado, el conjunto de datos provenientes de C3 AI COVID-19
Data Lake esta compuesto por informaciéon clinica. De los datos disponibles
se logra generar un subconjunto de informacién curada segun las variables
de interés planteadas por el equipo de expertos. Este subconjunto se com-
pone de: edad, sexo, resultado de RT-PCR, temperatura y porcentaje de
saturacion de oxigeno en sangre.

Luego de eliminar casos con valores nulos, se obtienen 1711 entradas,
correspondientes a 211 pacientes. Dichos pacientes recibieron un seguimiento
médico lo cual otorga mas datos que miden la evolucién temporal de la enfer-
medad. Aunque este tltimo anélisis no se tomo en cuenta, es una posibilidad
que lo consideremos para futuros estudios.

4.3.4 Entrenamiento

Para llevar a cabo el entrenamiento de los modelos, se implementa un
marco de trabajo llamado COVID-X-TRAINER. A continuacién se presentan
detalles del mismo, y a su vez del modo de uso, y finalmente se discute la
metodologia de entrenamiento.

4.3.4.1 COVID-X-TRAINER

El modulo o componente llamado COVID-X-TRAINER conforma un
framework controlado para entrenamiento de estimadores. El esquema de
la Figura 29 muestra como se debe interpretar cada submoédulo. Desde una
mirada macroscopica, este sistema consta de 3 submoédulos funcionales que
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son Data Handler, Data Format y Model Exploration, los cuales se encargan
de partes especificas del pipeline de entrenamiento.

Model
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Figura 29: Diagrama de bloques de COVID-X-TRAINER.

e Data Handler: Se encarga de suministrar informacién que proviene
de las posibles instancias de handlers especificas. El modelo es ex-
tensible siguiendo el patron de inyeccion de dependencias mediante un
archivo de configuraciones. Se espera que cada instancia de handler
provea una implementacion de la interfaz planteada con la cual se po-
nen a disposicion los datos del source indicado. En particular, esto
permite tener handlers para consumir tanto los conjuntos de datos ex-
ternos, asi como también una instancia que actiie como adaptador para
consumir los estudios recolectados por COVID-X-API.

e Data Format: Se trata del submo6dulo encargado de aplicar el ciclo
de preprocesamiento sobre los datos que irdn al modelo. Dado que esta
arquitectura fue pensada para un entrenamiento "out of core” en modo
batch, las instancias que se desean utilizar deben estar disenadas para
streaming processing ya que no se garantiza tener acceso a la totalidad
del conjunto de datos.

e Model Exploration: Este submodulo actiia como administrador para
el entrenamiento de multiples modelos en paralelo utilizando el mismo
conjunto de datos. Esto es 1til para la reproducibilidad de los resulta-
dos, ya que permite eliminar una variable del proceso para la compara-
cion de modelos y su poder de generalizacion. Cada instancia de Model
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debe cumplir con la interfaz provista para asegurar que las métricas
adjuntas del modelo se guarden.

4.3.4.2 Metodologia de entrenamiento

Para el entrenamiento se hace uso del moédulo descrito en la seccion an-
terior, ademas, se implementa un Data Handler adecuado para consumir el
conjunto de datos externo alojado en AWS. Para cada modelo, se utilizaron
conjuntos de datos acordes a los mismos, segin la tarea a realizar de cada
modelo. Se obtienen tres conjuntos de datos:

1. Dataset pneumonia: Esta constituido por imagenes de radiografia de
torax, puede o no presentar neumonia. Este es usado para el entre-
namiento del modelo CNN-PNEUMONTIA.

2. Dataset covid: Utilizado por CNN-COVID, esta conformado por ima-
genes de radiografia de térax que presenten neumonia y algunas de ellas
causadas por COVID-19.

3. Dataset clinical data: Constituido por datos clinicos de personas que
poseen o no la enfermedad COVID-19. Es usado para el entrenamiento
de COVID-X-CLINICAL.

4. Dataset image and clinical data: Este es el conjunto de datos méas com-
plejo. Contiene imégenes de radiografia de térax con sus respectivos
datos clinicos, puede presentar neumonia causada por COVID-19. Este

conjunto de datos es el utilizado para el entrenamiento de COVID-X-
Al

Se requiere un Data Handler diferente para consumir los datos recolec-
tados por el sistema, pero este conjunto de datos debe ser significativamente
grande para aplicarse al entrenamiento.

Para la serializacion de los modelos, se desarrolla la libreria adhoc COV-
ESTIMATOR, dado que muchos de los modelos utilizan multiples librerias
que no tienen una simple interfaz de integracion. Esta libreria permite tra-
bajar de forma declarativa con un grafo computacional en el cual cada nodo
representa una unidad de computacion que puede ser:

e Una red neuronal artificial implementada con Keras.
e Un modelo predictor que utilice el estandar de Scikit-Learn.

e Una funciéon anénima que especifique un cémputo elemento por ele-
mento.
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De esta manera, se obtiene una operatoria de trabajo unificada para todos
los modelos, siempre que puedan ser representados como una composicioén
de operaciones o estimadores. El proceso de entrenamiento puede demorar
mucho tiempo, por lo que se emplean instancias de AWS optimizadas con
poder de operaciones CUDA y un ancho de banda significativo.

Este proceso se dispara de forma manual, aunque la serializacion del
modelo en un bucket de AWS S8 es automatica para optimizar el tiempo
de analisis entre modelos. Todo modelo, se aloja en un AWS §3 al cual nos
referimos como Model Zoo en donde se encuentran los artifacts definidos con
COV-ESTIMATOR. Estos modelos tiene una convenciéon de nombres con la
cual el modelo que se utiliza en produccion al cual llamamos COVID-X-AI,
siempre debe guardarse bajo la ruta "prod".

4.3.5 Metodologia de evaluaciéon de modelos

Una vez que un modelo se entrena y su serializacion se lleva al Model
Zoo, se analizan las métricas de evaluacion y sus gréaficos de resultados para el
conjunto de datos de evaluacion (conjunto de datos que se encuentra separado
de la informacion de entrenamiento y de test). Esto se analiza manualmente
para asi finalizar el proceso de "blessing", y si el encargado determina que el
modelo es apto para reemplazar al modelo actual de produccién, se sube a
la ruta correcta.

La razén para mantener esta etapa sin automatizacion, esta fundada sobre
la prevenciéon de "concept drift". Dado que la informacién disponible crece
y se modifica momento a momento, sumado a que no hay un concepto es-
tablecido sobre como se presenta la neumonia causada por COVID-19, existe
la posibilidad que nuevas entradas en el conjunto de datos de entrenamiento
generen un concept drift sobre como funciona el modelo.

Para llevar a cabo la evaluacion de los modelos, se reserva parte del con-
junto de datos correspondiente a cada uno, que sera utilizado para realizar las
pruebas y obtener métricas de ellos. Luego asi, es posible realizar compara-
ciones respecto a ellos y definir cual es mas adecuado. Para dividir el conjunto
de datos disponible en un conjunto de entrenamiento y otro como conjunto
de pruebas se utiliza la funcion train_test split de sklearn.model selection
que estratifica las clases en la division.

Las métricas de evaluacion de los modelos de inteligencia artificial im-
plementados incluyen: matriz de confusion, sensibilidad, precision, exactitud
(accuracy), F1 Score, error estimado del método de clasificacion, error es-
timado relativo del método de clasificacion, curvas ROC' y el area bajo las
curvas o AUC.

La métrica AUC refleja la probabilidad de que un modelo de reconocimiento
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clasifique un caso positivo elegido al azar més alto que un caso negativo
elegido al azar. Es la métrica més utilizada para evaluar el rendimiento
general de la clasificacion. La sensibilidad da la proporcion de positivos
identificaron correctamente. La precision da el porcentaje de casos clasifica-
dos correctamente, incluidos los positivos y negativos. La curva ROC, muy
usada en el &mbito médico como método estadistico para determinar la exac-
titud diagnostica de pruebas, da una representacion grafica de la sensibilidad
frente a la especificidad.

4.4 Backend
El backend de COVID-X esta conformado por un conjunto de APIs REST,

basando la arquitectura de microservicios. Para maximizar el rendimiento,
la arquitectura se piensa de manera que los componentes sometidos a tension
se puedan escalar horizontalmente, lo que reduce los tiempos de respuesta y
las tasas de error durante las cargas maximas.

A continuacion se detallan las API REST de COVID-X, la documentacion
de los principales endpoints expuestos por estas se encuentra en el Anexo A.

4.4.1 DICOMVERTER

La aplicacion DICOMVERTER es una API REST que constituye un mi-
croservicio dentro de la arquitectura de COVID-X. Este se encarga del proce-
samiento, conversion y almacenamiento de imagenes DICOM. Las imégenes
médicas por si solas no aportan suficiente informaciéon, para interpretarlas
correctamente es necesario que se complementen con datos del paciente. Los
formatos tradicionales como JPEG, PNG o BMP no permiten incluir estos
datos extra. El formato DICOM permite tener no solo la imagen médica
sino que también toda esta informaciéon o metadatos adicionales del paciente
y del anélisis clinico.

El flujo de este servicio estima que los usuarios de COVID-X propor-
cionen al sistema imagenes DICOM, luego, DICOMVERTER procesa estas
imagenes, extrae informacion de los metadatos, y convierte la imagen médica
en formato BMP.

Para llevar adelante esta funcionalidad, se opta por utilizar el lenguaje de
programacion Java en su version 8, junto con Maven como gestor de depen-
dencias, y Spark como enrutador HT'TP de alto rendimiento. La eleccion de
este lenguaje resulta ideal para hacer uso de las librerias médicas para manejo
de todas las acciones y formatos relacionados con el protocolo DICOM lla-
mada DCM4CHE. Esta es una libreria de cddigo abierto muy madura, y con
una gran comunidad de apoyo y documentacion especifica.
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El kit de herramientas y la biblioteca dem4che DICOM se utiliza en
muchas aplicaciones de producciéon en todo el mundo y la versiéon actual
(5.x) se ha redisenado para ofrecer un alto rendimiento y flexibilidad. Para la
implementacion de DICOMVERTER se emplea la version 5.14.1, ademés de
los utilitarios que permiten procesar y acceder a los metadatos de la imagen
DICOM, el modulo de conversiéon para convertir la imagen médica a mapa de
bits, y finalmente también son utilizadas las funcionalidades provistas para
comunicarse con un servidor PACS.

Un servidor PACS es un sistema de almacenamiento digital, transmision
y descarga de iméagenes radiologicas. DICOMVERTER envia los archivos
DICOM procesados para ser almacenados en un COVID-X-PACS, que se
trata de un software de codigo abierto llamado Orthanc, un servidor DICOM
independiente simple pero potente.

El servicio expuesto, comienza procesando los metadatos, accediendo a
la etiqueta (0020,000D) para obtener la StudylInstanceUID. Este identi-
ficador es un identificar global tinico de todas las radiografias en formato
DICOM. Luego se convierte la imagen médica a mapa de bits y finalmente,
se envia el fichero original al servidor PACS. El servidor PACS internamente
utiliza una base de datos relacional, y de esta manera, provee herramientas
de biisqueda que permite tener mayor control y potencia de busqueda sobre
todos los ficheros DICOM procesados por nuestro ecosistema. El servicio
descripto, luego de completar la secuencia detallada anteriormente, retorna
una imagen BMP y el StudyInstanceUID.

4.4.2 COVID-X-API

La API llamada COVID-X-API es la principal en el backend de COVID-
X. Entre sus responsabilidades se encuentra el manejo de la logica de negocio
donde se modelan los flujos del sistema tanto para carga de datos de entre-
namiento como para realizar inferencias a la inteligencia artificial. Interactia
con servicios propios y de terceros, asi como también con la base de datos de
estudios.

Para la implementacion de esta API se hace uso del lenguaje de progra-
macion Golang. Es un lenguaje de programacion creado por Google en 2009,
también conocido como Go. Lo que caracteriza a este lenguaje es que es
compilado, concurrente, imperativo, estructurado, orientado a objetos, in-
spirado en la sintaxis del lenguaje C, y tipado. Su diseno permite que los
programadores del lenguaje C migraran a un lenguaje actual pero con la
misma potencia. Ha ganado mucha fuerza, empresas de renombre confian en
Golang, entre ellas Docker, Facebook, Netflix, Uber, Twitter, y Mercadolibre.

Los creadores de Golang, en especial sus disenadores iniciales Robert
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Griesemer, Rob Pike y Ken Thompson, se propusieron crear un lenguaje
facil de aprender, sencillo de codificar y robusto. Esto lleva a que Go sea
muy eficiente en el procesamiento de datos a gran escala y aplicaciones que
manejan grandes cantidades de datos. Ademas de sus multiples caracteristi-
cas, cuenta con una destacable implementacion de su garbagecollector, y en
lo que respecta a su compilador, facilita la crosscompilation resultando en
una compilaciéon multiplataforma.

Una vez definido el lenguaje de programacion a utilizar, para garantizar
un alto rendimiento y tiempos de respuesta reducidos en los flujos principales
del sistema, se opta por el enfoque de diseno guiado por el dominio o DDD
(Domain Driven Design) para el desarrollo del software.

Se comienza con la definicién de un lenguaje ubicuo, comin y riguroso
entre desarrolladores y usuarios. Este lenguaje debe basarse en el modelo de
dominio que se utiliza en el software, de ahi la necesidad de que sea riguroso,
ya que el software no se adapta bien a la ambigiiedad.

Como sostiene Eric Evans en [11], al utilizar el lenguaje basado en modelos
de forma generalizada y no quedar satisfecho hasta que fluye, se acerca un
modelo que es completo y comprensible, compuesto por elementos simples
que se combinan para expresar ideas complejas. El uso de este lenguaje
permite poder tomar decisiones en relacion a cuestiones médicas con el apoyo
de los colaboradores provenientes del area médica.

Se dispone una arquitectura de capas, contando con 4 capas para la im-
plementacion de COVID-X-API, como se puede observar en la Figura 30. La
primer capa INTERFACES se encarga de la interaccion con los usuarios
o clientes, tanto presentado y recibiendo informaciéon del usuario. Esta capa
dispone en su implementacion los controladores de la API REST y los ob-
jetos de transferencia de datos o DTO (Data Transfer Object por sus siglas
en ingles). La segunda capa APPLICATION es un intermediario entre
la interfaz y el dominio. La capa de DOMAIN es el centro del software,
contiene la logica del dominio y el conocimiento del negocio. En la capa de
dominio existen componentes que pueden ser entidades, objetos que tienen
una identidad, objetos de valor donde solo interesan sus atributos y no la
identidad, objetos de acceso de datos y servicios que implementan la logica
de negocio. Por ultimo, la capa de INFRASTRUCTURE es una capa de
soporte para las otras tres capas, contiene bibliotecas de soporte, utilitarios
y servicios externos.
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Figura 30: Diagrama en bloques del las capas en la arquitectura de
COVID-X-API

INFRASTRUCTURE

Dentro de la capa de dominio se encuentra la entidad de Study que rep-
resenta un estudio clinico en el sistema y las inferencias realizadas sobre el
mismo, también se definen sus objetos de acceso de datos y servicios. En
cuanto al tipo de persistencia de dichos estudios e inferencias se utiliza una
base de datos no relacional para almacenar la datos clinicos no estructura-
dos. Basados en el teorema CAP [13], se opta por utilizar MongoDB para el
almacenamiento de estos datos. Considerando el teorema CAP, MongoDB es
una base de datos C'P (consistencia y tolerancia a particiones), es decir, esta
resuelve las particiones de red manteniendo la consistencia comprometiendo
la disponibilidad, dado que como afirma el teorema no se pueden obtener las
tres cualidades. En lo que respecta a la imagenes BMP de los estudios, las
mismas se almacenan en un contenedor de archivos, en particular en servicio
provisto por Amazon Web Services llamado Simple Storage Service o S3.

El proyecto Golang, se desarrolla en su version 1.15, y go modules como
manejador de dependencias. Para estructurar el proyecto se siguen los estan-
dares impuestos por la comunidad de Golang, y dentro de esa estructura se
montan las capas descriptas anteriormente, teniendo en cuenta el uso de pa-
trones de diseno de software en su implementacion. Por otra parte, se utiliza
un framework web llamado gin gonic o también llamado Gin Web Frame-
work, como enrutador o multiplexador HTTP de la API. Este provee un
alto rendimiento y tiempos de respuesta muy bajos aportando al desempeno
global del sistema.
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Por ultimo, cabe mencionar que se utiliza una herramienta de analisis
estatico de codigo para el desarrollo del servicio, haciendo uso de diferentes
linters incluyendo golangci-lint configurado restrictivamente para seguir los
lineamientos definidos por el equipo de desarrollo. En lo que respecta a las
pruebas, se implementan pruebas unitarias de los componentes desarrollados
as{ como también se anadieron pruebas de integraciéon para los flujos princi-
pales. Para ambos tipos de pruebas, se hace uso las herramientas de apoyo
provistas por testify.

4.4.3 COVID-X-USERS

En lo que respecta a COVID-X-USERS, originalmente se desarrolld acoplada
en COVID-X-API, pero con el transcurso del proyecto se separ6é del mismo,
en un microservicio de usuarios de COVID-X.

Todas las consideraciones de diseno que aplican a COVID-X-API, también
lo hacen para COVID-X-USERS, es otra API REST Golang con los patrones
y arquitectura idénticos, haciendo uso del enfoque de diseno guiado por el
dominio en el desarrollo.

Dentro de su dominio, esta presente la entidad de usuario y en lo que
respecta a su persistencia, se utiliza una base datos relacional PostgreSQ)L
mediante la libreria de Golang de asignacion objeto-relacional (més conocido
como Object-Relational Mapping u ORM por sus siglas en ingles) llamada
GORM . Esto permite realizar un mapeo directo del modelo o entidad a
la relaciones y entidades que maneja el paradigma de las bases de datos
relacionales.

La informacion de los usuarios y organizaciones se almacena como datos
estructurados con un esquema y ciertas restricciones impuestas por las enti-
dades y relaciones definidas. Este tipo de base de datos es transaccional, se
entiende por transacciones a un conjunto de instrucciones para trabajar con
la base de datos. Estas, segtn el estandar de las bases de datos relacionales,
deben cumplir con las propiedades de atomicidad, consistencia, aislamiento y
durabilidad (ACID por sus siglas en ingles). Este caracter transaccional nos
permite mantener la consistencia e integridad de los datos de los usuarios y
organizaciones de COVID-X.

Para lograr una mejor separaciéon de responsabilidades entre los distintos
usuarios al mismo tiempo que una mejor trazabilidad y seguridad, se dis-
criminan a estos siguiendo el principio de menor privilegio. Este principio se
basa en que cada usuario o parte del sistema debe ser capaz de acceder solo a
la informacién y recursos que son necesarios para su legitimo proposito. De
esta manera, se disenan roles para los usuarios de COVID-X:
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e COVID-X-TRAINING-SET-WRITER: Los usuarios que posean este
rol pueden realizar cargas de datos para entrenamientos.

e COVID-X-INFERENCE-SET-WRITER: Este rol permite realizar in-

ferencias a los usuarios.

e COVID-X-STUDY-READER: Tiene la finalidad de permitir realizar
bisquedas sobre los estudios registrados en el sistema.

e COVID-X-ADMIN: Este ultimo es de moderaciéon para la validacion y
activacion de usuarios.

Finalmente, COVID-X-USERS se construye también usando Golang 1.15
y go modules como manejador de dependencias y Gin Web Framework.

4.4.4 INFERENCE-GATEWAY

La aplicacion INFERENCE-GATEWAY, es un microservicio dentro del
ecosistema de COVID-X, desarrollado con una API REST. Su principal fun-
cibn es exponer un servicio que, dado un nuevo estudio, este realiza una
inferencia con el modulo de inteligencia artificial y retorna los resultados de
la perdicion.

Este es el intermediario entre el resto de los servicios y la inteligencia
artificial, permitiendo desacoplar los flujos de inferencia de la implementacion
de la TA.

Para desarrollar esta API se emplea el lenguaje de programacion python
en su version 3.8, junto con el framework flask por su simpleza y agilidad para
el desarrollo. Expone dos servicios, uno para consultar la ultima version del
modelo de la TA, y otro para realizar una inferencia usando el modelo mas
reciente, requiriendo ser provisto de los datos clinicos en formato JSON y
una URL a la imagen BMP de la radiografia de térax.

4.5 Frontend

El frontend de COVID-X se conforma por una aplicacion web llamada
COVID-X-FRONT, que representa la puerta de entrada del usuario al sis-
tema. Para el diseno de la misma se utiliza un enfoque de disenio centrado
en el usuario, junto con técnicas de interaccion humano-computador (HCI
por sus siglas en ingles) para garantizar la usabilidad de la aplicacion web.
Como se mencion6 en la seccidon de arquitectura, la usabilidad es un atributo
de calidad que se tiene en consideracion para el disenio de la misma.
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4.5.1 Usuarios de COVID-X

Dado que el usuario promedio esperado del sistema es un usuario miem-
bro de una institucion médica, personal de la salud, se tiene en cuenta la
retroalimentacion de los usuarios tempranos de la plataforma para iterar la
interfaz de usuario en bisqueda de mejor experiencia de usuario.

Como resultado del analisis de operacion del sistema, se observa que el
tipo de usuarios, por lo general son usuarios no técnicos en lo que respecta
a la informatica, y a su vez son especializados en el ambiente médico, el
contenido del sitio web debe estar alineado con su modelo mental. Teniendo
especial atencion en el correcto uso de términos médicos especificos, evitando
cualquier tipo de ambigiiedad. Una vez definido el perfil de las personas
que representan el usuario medio del sistema, se llevan a cabo pruebas de
usabilidad con los disenos preliminares del sitio web, evaluando el diseno con
personal médico voluntario.

Por otra parte, se estima que los usuarios estén atendiendo la presente
emergencia sanitaria durante el uso del sistema, con lo cual, sus tiempos se
veran reducidos para interactuar con este. Por estos motivos, para el diseno
de la interfaz se tiene muy en cuenta que esta sea rapida, de bajos tiempos de
respuesta, e intuitiva. Esto se evaltia en las pruebas de usabilidad, y ademés
se busca en las iteraciones del diseno reducir la métrica de cantidad de clicks
y la cantidad de flujos concretados con éxito. El objetivo es lograr que los
usuarios de COVID-X tengan una buena experiencia al utilizar la interfaz,
sintiendo que tienen control sobre la misma.

4.5.2 COVID-X-FRONT

La aplicacion COVID-X-FRONT, es una aplicaciéon web en una sola
pagina (SPA por sus siglas en ingles), es decir, una péagina web en la cual se
presenta todo el contenido en una sola pagina.

Para el desarrollo de la misma se emplea la biblioteca del lenguaje de
programacion Javascript llamada React. Se trata de una biblioteca de codigo
abierto disenada para crear interfaces de usuario con el objetivo de facilitar
el desarrollo de este tipo de aplicaciones. Es mantenida por Facebook y la
comunidad de software libre, contando con una licencia MIT.

En la aplicacion COVID-X-FRONT, se utiliza la version 16.13.1 de la
biblioteca React. Resumiendo, React representa la vista en un contexto
en el que se usa el patron MVC (Modelo-Vista-Controlador). Esta basado
en componentes, estos se crean encapsulados y manejan su propio estado,
ademas, se componen para formar parte de una interfaz de usuario compleja.
Posee un caracter declarativo, disenando vistas simples para cada estado de
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la aplicacion, y se encarga de actualizar y renderizar de manera eficiente los
componentes correctos cuando los datos cambian.

Las vistas declarativas hacen que el codigo sea més predecible, por lo
tanto, mas facil de depurar. La aplicacion hace uso de las ventajas de React
en conjunto con nuevas APIs de las recientes versiones de la biblioteca. La
APIT de Context de React (disponible desde la version 16.3) permite encap-
sular parte del estado en un contexto que es inyectable en cualquier lugar del
arbol de componentes. Por otra parte, la API de Hooks (disponible desde
la version 16.8) permite usar estado y otras caracteristicas de React sin la
necesidad de escribir una clase. Los Hooks son funciones que te permiten
enlazar el estado de React y el ciclo de vida desde componentes funcionales.

La disposicion de la pagina web es el cuerpo central en el medio de esta, y
una barra lateral de navegacion con las distintas pestanas o secciones del sitio.
Al entrar en el sitio, se muestra la pagina de inicio, donde se expone contenido
con una breve introduccion al sistema COVID-X. Luego los usuarios que
deseen usarlo pueden ver facilmente un botéon que los llevara a iniciar sesion
para comenzar su uso.

Entre las pestanas disponibles en la barra lateral, se encuentran: un blog
para discusiones de temas asociados, una pagina con fundamentos, documen-
tos y legales relevantes, una pestana que referencia a la pagina de inicio, y
por ultimo, una para hacer inicio de sesion o registro de usuario.

Al iniciar sesién exitosamente, una nueva pestana es introducida al menu
lateral que tiene la finalidad de llevar a cabo una inferencia o una carga de
imagen para entrenamiento. Dependiendo del rol del usuario, se visualiza una
de ellas o ambas, para realizar cualquiera, el usuario debe cargar la imagen
de radiografia de torax, y completar los datos clinicos.

Debido a la potencial demanda de una organizacion internacional ubicada
en Estados Unidos, se decide priorizar la internacionalizacion del sitio web
haciendo uso de una de las practicas comunes llamada ¢18n. Esta permite
rapidamente adaptar el sitio web y el contenido de los correos electronicos que
reciben los usuarios, tanto al idioma ingles como espanol. De esta manera,
se amplia el alcance del proyecto, posibilitando a que entidades extranjeras
puedan utilizar el sistema.

Para mas informacién sobre la presentacion de la pagina web, se puede
consultar la seccion Manual de uso.
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4.6 Infraestructura

La arquitectura del sistema COVID-X se encuentra montada sobre la
nube. FEl proveedor de nube publica utilizado es Amazon Web Services
(AWS).

En la Tabla 4, se puede observar un listado aproximado de los recursos
de AWS utilizados para la creacion, desarrollo y puesta en produccion de
la plataforma COVID-X. Como se puede inferir del diagrama de despliegue
presentando en la vista fisica de la arquitectura del sistema en 4.2.2.4, la
cantidad de servicios y recursos es alta para ser administrados de forma
manual. En los inicios del proyecto se comenz6é montando y administrado los
recursos de la nube manualmente. Luego, con el transcurso del desarrollo,
la cantidad de recursos aumento considerablemente y se evalué implementar
infraestructura como codigo (IaC por sus siglas en ingles).

[aC es el proceso de gestion, aprovisionamiento, y administracién de in-
fraestructura de centro de computos a través de archivos de definiciéon. En
particular, la infraestructura a manejar es la del proveedor de nube. Los
archivos de definicién incorporan un caracter o enfoque declarativo para
manejar la infraestructura por sobre procesos manuales.

Si bien los recursos no son de tal magnitud que resulten imposibles de
manejar de forma manual, se encuentran otras ventajas de implementar un
proceso de IaC. Entre ellas, la ejecucion es mas rapida en lo que refiere a
la automatizacion de la infraestructura y su configuraciéon. Por otro lado,
se elimina el riesgo asociado a los errores humanos, derivados de la mala
configuracion manual. Esto puede disminuir el tiempo y la magnitud de la
afectacion de los errores en el sistema, y también, ayuda a evitar violaciones
de seguridad. Estas ventajas, se encuentran fuertemente alineadas con los
atributos de calidad priorizados en el diseno de la soluciéon y altamente com-
patible con el tipo de desarrollo agil que se llevo a acabo.

Para implementar IaC, se utiliza el software de infraestructura como
c6digo llamado Terraform. Este permite definir y configurar la infraestruc-
tura en un lenguaje de alto nivel, generando un plan de ejecucion para desple-
gar la infraestructura en proveedores de servicio de nube tales como AWS,
IBM Cloud, Google Cloud Platform, Microsoft Azure, etc. La infraestruc-
tura se define utilizando la sintaxis de configuracion HashiCorp Configu-
ration Language (HCL) creada por la empresa que desarrolla Terraform,
HashiCorp. Usar esta herramienta que soporta varios proveedores permite
migrar de proveedor de nube o desplegar la arquitectura en un esquema de
miltiples proveedores de nube publica.

La implementacion Terraform para la infraestructura de COVID-X, per-
mite crear facilmente entornos similares productivos, pre productivos y de
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pruebas. El entorno pre productivo posibilita probar los cambios incremen-
tales incorporados en el sistema de forma manual para emular un ambiente
lo mas parecido al entorno de produccién, y de esta manera, poder efectuar
pruebas manuales antes de desplegar cambios en produccion.

Grupo Recurso Cantidad [Notas

VPC VPC 1

VPC Internet Gateway 1

VPC NAT Gateway 1

VPC Elastic TP <10

VPC Subnet 20

Routeb53 Zone 1

Routeb3 DNS record 20

IACM SSL Certificate 1

EC2 t2.small 1 Bastion host
EC2 t2.medium 1 Servidor PACS
EC2 Snapshots 5

EC2 Volumes 5 <1TB

ELB Application Load Balancenb

ELB Network Load Balancer |1

ECR Docker Registry 3

ECR Storage <100 GB-mo

ECS Fargate cluster 3 <10 vCPU, 10GB RAM
KMS Key <10

S3 Bucket 10 2 TB
CloudWatch [Metric 50

CloudWatch |Log event 1GB

CloudWatch [Log storage 1GB-mo

IAmplify Storage <1GB
CodePipelingPipeline 3

CodeBuild Monthly build minutes 100

RDS db.t2.small 1 <100 GB

Tabla 4: Catalogo con estimaciéon recursos utilizados en AWS para el
montaje, desarrollo y puesta en funcionamiento del sistema COVID-X.

En resumen, dentro de los recursos utilizados en AWS, por un lado se
encuentran los relacionados con la persistencia de datos, donde se incluyen
AWS S8 (Simple Storage Service) para almacenamiento de objetos y AWS
RDS (Relational Database Service) para base de datos relacionales, asi como
también una instancia AWS EC2 (Elastic Compute Cloud) con capacidad de
almacenamiento acorde para el servidor PACS. Por otro lado, los relaciona-
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dos con computo, EC2 para el bastion host que se encuentra disponible 24x7,
siendo un componente dentro de la cadena de seguridad de las redes virtuales
internas de la nube de AWS para acceder a los recursos privados del sistema.
También los servicios AWS ECR (Elastic Container Registry) y AWS ECS
(Elastic Container Service) con los clusters de AWS Fargate que permiten
orquestar los servicios del backend en contenedores de Docker. Por ultimo,
podemos agrupar otros servicios como AWS Route53 para el DNS, VPC (Vir-
tual Private Cloud), Subredes dentro de las VPC, Internet y NAT Gateways,
AWS KMS (Key Management Service) para manejo de claves criptograficas,
AWS Amplify para alojar el frontend, y por ultimo, AWS CodePipeline y
AWS CodeBuild para automatizar los procesos de despliegue.

El proyecto COVID-X utiliza la plataforma GitHub, donde se alojan los
proyectos asociados a los médulos que componen la arquitectura del sistema,
utilizando el sistema de control de versiones Git. Dentro de GitHub, existe la
organizacion llamada COVID-X donde se agrupan todos estos proyectos, en
los cuales se configura sus repositorios para implementar integraciéon continua
y despliegue continuo (CI/CD por sus siglas en ingles).

Con el fin de implementar CI/CD, se utiliza AWS CodePipeline en con-
junto con AWS CodeBuild para automatizar chequeos en los desarrollos sobre
los repositorios y el despliegue de nuevas versiones. Al realizar un merge en
la rama por defecto master, se dispara un proceso automatico que se encarga
de ejecutar test de integracion y la construccion, empaquetado, y despliegue
de los cambios en el ambiente de produccion. De igual forma, al realizar un
merge sobre la rama staging se realiza lo mismo pero sobre un entorno pre
productivo.
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5 Desarrollo

Para llevar a cabo la implementacion, puesta en funcionamiento, y toma
de decisiones de la arquitectura descripta anteriormente, se opta por una
metodologia de desarrollo agil de software. Dentro de los métodos de inge-
nierfa del software basados en el desarrollo iterativo e incremental existentes,
se emplea el marco de trabajo SCRUM con sprints de 2 semanas de duracion
y con una planificacién de alto nivel con 2 etapas de desarrollo.

Con el fin de tener una mejor visibilidad de las tareas que se llevaban a
cabo, la relacion entre ellas, y la asignacion de las mismas a los miembros
del equipo, se decide utilizar un software de administracion de proyectos con
interfaz web y mobile llamado Trello. Si bien, este ofrece un tablero KanBan,
es posible modificarlo segiin como se definan sus distintas columnas. Esta
herramienta, ha permitido organizar la planificaciéon y mantener el estado de
forma iterativa y creciente con el transcurso de los sprints.

En la definiciéon del tablero utilizado, se destacan 5 principales columnas
que describen el flujo de trabajo de desarrollo. Una primer columna llamada
TODO que representa el backlog, donde se encuentran las tarjetas correspon-
dientes a las tareas que se tienen que realizar. Estas pueden estar clasifi-
cadas segun corresponda (backend, frontend, IA o infraestructura), también
se encuentran ordenadas segin su prioridad previamente establecida. Estas
tarjetas son asignadas a los miembros del equipo en la planificacién de cada
sprint.

Por otra parte, se cuenta con la columna DOING, bajo ella se encuentran
las tareas cuyo desarrollo esta en progreso.

En caso de aplicar, se cuenta con una tercera columna llamada CODE-
REVIEW. Esta columna abarca las tareas que se han realizado pero re-
quieren revision de otros miembros para poder realizar la transiciéon a un
siguiente estado en el flujo de trabajo. El desarrollo se rige en los valores
de programacion extrema o XP (por sus siglas en ingles) [1]: simplicidad,
comunicacion, retroalimentacion y coraje.

Un punto crucial para concluir la definicién del flujo de trabajo del equipo
de desarrollo, es la definicion de tarea completada. Las tareas completadas
cuentan con un columna llamada DONE. Se establece que una tarea esta
completada cuando esta desplegada en los entornos productivos de COVID-
X e impactando sobre la experiencia y el valor aportado a los usuarios del
sistema.

Habiendo definido esto, se introduce un estado previo a DONE llamado
READY-TO-DEPLOY, que agrupa las tareas completadas, probadas, re-
visadas por otros miembros, y que estén listas para ser desplegadas a pro-
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duccién. Como se menciond, el proceso de despliegue esta completamente
automatizado e integrado con la plataforma GitHub, donde se alojan los
proyectos utilizando el sistema de control de versiones Git.
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6 Resultados

En esta seccion se presentan los resultados de la puesta en practica de
la metodologia de evaluacion de los modelos de inteligencia artificial usando
los conjuntos de datos detallados. Ademaés, se analizan los tipos de usuarios
e integraciones involucradas con el sistema COVID-X desde su puesta en
produccion.

6.1 Evaluacion de los modelos de inteligencia artificial

A continuacién, se muestran y analizan los resultados obtenidos de las
métricas de evaluacion introducidas en la seccion 4.3.5, para los modelos
COVID-X-NET, COVID-X-CLINICAL, y el modelo resultante COVID-X-
Al

Para cada uno de los modelos de clasificacion se construye una matriz de
confusion que indica el desempeno de los modelos, permitiendo visualizar los
verdaderos negativos, falsos negativos, falsos positivos y verdaderos positivos.
También, se confecciona la respectiva curva de caracteristica operativa del
receptor, ROC' por sus siglas en ingles, que aporta una representacion grafica
de la tasa de verdaderos positivos frente a la tasa de falsos positivos para un
clasificador binario. Como en nuestro caso es utilizada para clasificadores
multi clase, se arman tomando cada clase contra las demas.

Todos los modelos evaluados dan como resultado una clasificacién segin
las clases:

e COVID-19 (Y): Presenta neumonia producto de COVID-19.
e Normal (IN): No presenta neumonia.

e Pneumonia (P): Presenta neumonia producto de otros causantes.

6.1.0.1 Evaluacion de COVID-X-NET

La evaluacién de este modelo compuesto de redes neuronales artificiales
convolucionales, se detalla en la Tabla 5.

El modelo COVID-X-NET se entren6 utilizando en conjunto los datos
formados por radiografias de ChexPert e imagenes extraidas de la plataforma
(3, constando aproximadamente con 3000 imégenes. Cada una de las redes
que componen este modelo fueron entrenadas con los datasets mencionados
en la Seccion 4.3.4.2 de entrenamiento para CNN-PNEUMONIA y CNN-
COVID.
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Como este caso de uso prioriza la correcta deteccion de casos positivos
de COVID-19, es posible ver que existe un trade off entre la deteccion de
casos sin hallazgos en la imagen y aquellos que presentan sintomas de neu-
monia. Como se muestra en la Figura 32, los desplazamientos de la curva
ROC tanto para el caso de la clase Normal como de la clase Pneumonia,
presentan notables diferencias con respecto a la clasificacion de COVID-19.
Esto mismo se puede confirmar con la precision multiclase de la Tabla 5 que
se corresponde con la matriz de confusion de la Figura 31.

Matriz de confusidn
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Figura 31: Matriz de confusiéon del modelo COVID-X-NET
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Receiver Operating Characteristic curve for ['normal’ 'pneumonia’ ‘covid-1
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Figura 32: Curva ROC del modelo COVID-X-NET

Meétrica de evaluacién del modelo Resultado
Error estimado del método de clasificacion 7
[Error estimado relativo del método de clasificacién(.1462
Precisién multi clase 0.8538
[Precision por clase N: 0.6274, P:0.8615, Y:0.9878
IF'1 score por clase N:0.7111, P:0.8593, Y:0.9224
Tasa de verdaderos positivos por clase N:0.8205, P: 0.8571, Y:0.8652
Tasa de falsos positivos por clase N:0.1192, P:0.0676, Y:0.0095
Sensibilidad N:0.8205, P: 0.8571, Y:0.8652
Exactitud multi clase 0.8537
Exactitud por clase N:0.8689, P:0.9076, Y:0.9311

Tabla 5: Resultados de las métricas de evaluacion para el modelo
COVID-X-NET.

6.1.0.2 Evaluacion de COVID-X-CLINICAL

La evaluacion de este modelo, basado en Random Forest, se detalla en la
Tabla 6. Estos resultados corresponden con la aplicacion de la metodologia
descripta anteriormente utilizando 30% del conjunto de datos para pruebas.

En una primera instancia, se determinan los hiper parametros mas ade-
cuados para la configuracion del modelo. Para ello la metodologia de busqueda
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en grilla es utilizada. Esta consiste en hacer un entrenamiento con cada posi-
ble combinaciéon de hiper parametros.

Para el entrenamiento y evaluacion de estos, se emplea el método K-
fold, en el que se divide el conjunto de entrenamiento en K conjuntos. FEl
entrenamiento se efectiia en K — 1 conjuntos, y luego, la validacion, en el
restante. Este método permite que la evaluacion de los modelos no este
sesgada a los datos utilizados para ella, por ello se conoce el método K-fold
como un método de validacién cruzada.

De las métricas presentadas en suma con la representacion visual de la
matriz de confusion en la Figura 33, es posible notar que este modelo puede
diferenciar de manera més sencilla los casos donde no se presentan sintomas
de neumonia. Dada la curva ROC, se construye para cada clase en contraste
con las demas en la Figura 34. En ella se nota una baja sensibilidad o tasa de
verdaderos positivos para los casos clasificados de COVID-19. Sin embargo,
la clasificacion entre neumonia o no presenta hallazgos, no tiene tan baja
sensibilidad. Es decir, aqui se ve que los casos positivos son muy dificiles de
conseguir por esta informacion, pero es relativamente sencillo detectar casos
negativos.
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Figura 33: Matriz de confusion del modelo COVID-X-CLINICAL
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Receiver Operating Characteristic curve for ['Y' 'N' 'P']
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Figura 34: Curva ROC del modelo COVID-X-CLINICAL

Meétrica de evaluacién del modelo

[Error estimado del método de clasificacién
[Error estimado relativo del método de clasificacion|
Precision multi clase

Resultado

206

0.2578

0.7422

N:0.8760, P:0.5228, Y:0.5454
N:0.8629, P: 0.6043, Y:0.3956
N:0.8501, P:0.7159, Y:0.3103
N:0.2089, P:0.1846, Y:0.0439

[Precision por clase

IF'1 score por clase

Tasa de verdaderos positivos por clase

Tasa de falsos positivos por clase

Sensibilidad

N:0.8501, P:0.7159, Y:0.3103

Exactitud multi clase

0.7422

Exactitud por clase

N:0.8285, P:0.7935, Y:0.8623

Tabla 6: Resultados de las métricas de evaluacion para el modelo
COVID-X-CLINICAL.

6.1.0.3 Evaluacion de COVID-X-AI

La evaluacion de este modelo compuesto del modelo conjunto de redes
neuronales artificiales convolucionales y el modelo basado en Random Forest,
se detalla en la Tabla 7.

El Modelo de COVID-X-AT se entren6 utilizando los datos provistos por
la universidad de Waterloo conformando parte del conjunto mencionado en
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la seccion de entrenamiento que se llama Dataset image and clinical data, del
dataset original se destina un 70% para confeccionar el conjunto de entre-
namiento para aprender la conjuncién de estos dos modelos. El porcentaje
restante conforma el conjunto de pruebas utilizado para la evaluacién del
modelo expuesta en esta seccion.

Cabe destacar que el tnico conjunto de datos disponible que tiene, tanto
las radiografias, como los datos clinicos asociados a la misma, es este con-
junto, publicado por los investigadores de Waterloo. Es muy escaso, y por
este motivo no se pone en producciéon el modelo conjunto, dado que como se
observa en la curva ROC de la Figura 36, el clasificador resultante es menos
preciso para nuestro caso de uso que si se utiliza el modelo COVID-X-NET.

El area debajo de la curva ROC mencionada, es considerablemente menor
que en el modelo COVID-X-NET. Esto se lo puede ver como un underfitting
del modelo sobre el dataset que se encuentra disponible, y por lo tanto, es
necesario ampliar este para obtener un mejor resultado. Consecuentemente,
al dia de hoy se utiliza el modelo COVID-X-NET, y se esta en busqueda
de nuevas integraciones para poder seguir creciendo el conjunto de datos
recolectados por el sistema COVID-X, y asi, permitir realizar futuros entre-
namientos, evaluacién y analisis sobre nuevos modelos compuestos, u otros
modelos de inteligencia artificial.

Matriz de confusién

120
24 2 6
100
normal -
™ 80
o
© 2 46 16
w
© - 60
pneumonia -
- 40
14 1S
-20
COVID19 - |
> 2 O
& § &
< o((\ C5)
&
Q

Clase predicha

Figura 35: Matriz de confusiéon del modelo COVID-X-AI
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Figura 36: Curva ROC del modelo COVID-X-AI

Meétrica de evaluaciéon del modelo Resultado

Error estimado del método de clasificacién 53

Error estimado relativo del método de clasificacion0.2078

Precision multi clase 0.7922

Precision por clase IN:0.5676, P:0.7541, Y:0.8599
F'1 score por clase IN:0.6364, P:0.7360, Y:0.8464
Tasa de verdaderos positivos por clase IN:0.7241, P:0.7187, Y:0.8333
Tasa de falsos positivos por clase N:0.0707, P:0.0785, Y:0.2365
Sensibilidad IN:0.7241, P:0.7187, Y:0.8333
Exactitud multi clase 0.7922

Exactitud por clase IN:0.9059, P:0.8706, Y:0.8078

Tabla 7: Resultados de las métricas de evaluacion para el modelo
COVID-X-AI

6.2 Integraciones

Al quedar disponible el producto desarrollado, el sistema COVID-X de-
spierta interés en profesionales de la salud que decidieron formar parte de
COVID-X. Dentro de los usuarios del sistema se destacan dos variantes:
aquellos que pertenecen a una organizacion, y al conocer el sistema deci-
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den formar parte del mismo por su cuenta, y por otra parte, los usuarios
resultantes de un convenio o integracién formal con alguna institucion.

El lo que respecta a este primer grupo de usuarios independientes, que
han mostrado interés por conocer y usar la plataforma COVID-X, se han
podido registrar varios de ellos exitosamente en el sistema. Algunas de las
organizaciones a las que pertenecen estas personas, que por propia iniciativa
se registraron, son: Hospital Justo José de Urquiza, Clinica Humana de
Imégenes, Centro de Imagenes Médicas 25 de Mayo, Hospital JM Cullen,
entre otras.

Por otra parte, en lo que refiere a las integraciones formales, durante las
primeras versiones del sistema se comenzé un vinculo con la clinica de imé-
genes Leben Salud. En este contexto, se concretdé un convenio marco entre
el ITBA y Leben, y luego hemos contado con la colaboracién de Leben brin-
dando el apoyo de sus profesionales para llevar a cabo varias tareas esenciales
en el desarrollo del sistema. Finalmente, la empresa Salesforce, organizacion
a la que pertenecen Santiago Bassani y Juan Li Puma, uno de los colabo-
radores principales del proyecto, tomo un rol de mediador para la apertura
del dialogo con la institucion UCSF Benioff Children’s Hospital.

68



7 Manual de uso

En esta seccién se busca describir cémo son las funcionalidades que ofrece
la aplicacion web de COVID-X. Al ingresar al sitio https://www.cov-x.com
se puede observar la siguiente pantalla de inicio:

3 Igioma
COVID-X

COVID-X

| sistema COVID-X es una plataforma web que brinda a instituciones médicas una herramienta de aprendizaje automdtico para ayudar en el
diagndstice de la enfermedad COVID-19. A partir de andlisis de datos clinicos, utilizando una radiografia de térax de un paciente se genera una
Interencia o prediccisn can las prababilidades de que el paciente sea COVID-18 positivo, tenga neumonia o no presente afeccin alguna.

Para llevar adelante el aprendizaje automatice, la inteligencia artificial del sistema requiere un conjunto de casos ya analizados, es decir,
informacién clinica y radiografias de térax de pacientes que ya han sido diagnosticados, junto con los resultados del hisopade RT PCR. Cuante
mayor sea el numero de casos con el cual el sistema es entrenado, mayor seré la precisién de predicciones futuras. Buscamos aportar una
herramienta dtil y confiable para que los sistemas de salud puedan llevar a cabo decisiones informadas sobre potenciales casos de COVID-19.

El proyecto COVID-X no tiene fines de lucra, por lo cual no hay costo alguno en el uso de la plataforma. En momentos dande la pandemia nos
Une, trabajemos juntos para aportar nuestro grano de arena en esta batalla

Usar COVID-X

Cantamos con el aval de varias organizaciones que apoyan el proyecto. Algunas de ellas son:

iTBA - aWS @ intel

Buscamos la colaboracién de centros médices que quieran aportar a la recopilacion de datos, como asl también individuos u organizaciones
que puedan aportar con conocimiento y/o donaciones para continuar el desarrollo. Debajo encontrard infermacion para contactarse con nesetros.

@ +5a 9113146 3702 & infa@cov-x.com (© covidx.oficial

Figura 37: Pantalla principal de la aplicacion web COVID-X.

7.1 Ingreso y registro de nuevo usuario

Al querer utilizar el sistema COVID-X, la aplicacion se dirige a la pantalla
de ingreso y registro de nuevo usuario como se observa en la Figura 38.
Los nuevos usuarios pasan un riguroso proceso de verificacion de datos para
garantizar que estos sean personas de las organizaciones de la salud que se
integran con COVID-X. Por ello el proceso de registro de un nuevo usuario
puede demorar un par de dias, hasta que el mismo es dado de alta en el
sistema. Al momento de registrarse, también se indica si el usuario solo
utilizara COVID-X para hacer carga de datos de entrenamiento, para realizar
inferencias o ambas, definiendo asi su rol de usuario dentro del sistema.
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https://www.cov-x.com

(e dioma:
COVIDX

Ingresar Registrarse
Email Email
Contrasefia E Nombre
. Apelide
Olvide mi contrasefia
m Organizacién
Qué clase de estudios quiere realizar?
DOinferencia O Entrenamiento
Debe tener un minimo de 8 caractares: 7 latra (1 debe ser maylsculs), 1 nimera y 1
simbola
O Terminos y Condiciones
+54 9113146 3702 &) info@cov-x.com covidu.oficial

Figura 38: Pantalla de ingreso y registro de nuevo usuario.

Al registrar un nuevo usuario, este recibe un correo electréonico para ver-
ificar la informaciéon de contacto del usuario, similar al siguiente:

Bienvenido a COV-X o a8 4

info@cov-x.com jue, 10sept. 21:40 ¢ &

para mi

Hola Alejo, gracias por registrarte en COV-X, para verificar to direccion de correo electrénico por favor haz click en

Verificar:

Verificar

4 Responder  Reenviar

Figura 39: Correo electrénico de verificacion de datos de contacto.

Luego de verificar el correo electronico exitosamente, el sistema envia
al usuario un segundo correo confirmando la verificaciéon e informando que
la activacion del usuario queda pendiente hasta que un moderador valide los
datos del usuario. En la Figura 40, se observa un correo como el mencionado.
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Verificacion de correo electrénico exitosa. D Recibidos x & 7

info@cov-x.com jue, 10 sept. 23:55 ¢ €
paramf v

Gracias por verificar tu correo electrénico! Ahora verificaremos tus datos para la activacion de tu cuenta en COV-X. Te
avisaremos cuando tengas tu cuenta actival

4 Responder > Reenviar

Figura 40: Correo electrénico de verificacion de datos de contacto exitosa.

Finalmente, una vez que un administrador de COVID-X valide los datos y
active el usuario desde el backoffice de moderacién, se envia un tercer correo
electronico al usuario notificando que su cuenta esta lista para utilizar el
sistema. La Figura 41 ilustra este tercer correo.

Activacion de cuenta de COV-X D recibidos x & 7
info@cov-x.com 1:06 (hace 4 minutos) ¥y €
parami ~
Hola Alejo, tu cuenta ha sido activada exitosamente!
Usar COV-X!

€ Responder r> Reenviar

Figura 41: Correo electrénico de activacion exitosa.

Una vez que se posee un usuario aprobado para utilizar el sistema, se
puede realizar el ingreso, que de ser este exitoso se observara un mensaje que
lo informa como se puede ver en la Figura 42.
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Ingreso Exitoso

Bienvenido a CovX

Figura 42: Mensaje de ingreso exitoso.

Ahora bien, en funcién de lo indicado en el proceso de registro, el usuario
que ingresa en el sistema puede ver la o las opciones de Inferencia y/o entre-
namiento como se muestra en la Figura 43.

e Idioma:
COovIDX

Enviar una radiografia para tener una prediccion hecha Cargar datos clinicos y radiografia para entrenamiento
por el sistema. de A.l.
+54 9113146 3702 & info@cov-x.com (© covidx.oficial

Figura 43: Pantalla con los flujos principales de COVID-X.

7.2 Carga de datos para entrenamiento

En caso de utilizar la funcién de carga de datos para entrenamiento, se
presenta un formulario como se observa en la Figura 44, para la carga de
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datos clinicos disponibles para el caso a registrar.

e Idioms:
covipx

Entrenamiento

iPadece Aamar,

iPadece EPOC?

Resultada prusba AT-POR:

Presién parcial e Oxigana:

<549 113148 3702 & rtomcor-xcom @ coviaeorcia

Figura 44: Formulario para carga de datos de entrenamiento.

En caso de tratarse de un usuario de Argentina, se puede acceder a un
formulario de consentimiento informado, como se observa en la Figura 45,
para presentar y ser firmado por los pacientes que estan de acuerdo con
aportar sus datos para la constitucion de los datos de entrenamiento.
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COVID-X

CONSENTIMIENTO INFORMADO

Fecha: __ de da
Lugar:
Yo con Documento Nacional de |dentidad Nro
an pleno uso de razdn declaro haber sido infarmado por los funcionarios
de la Institucian dela

investigacin que se esla levando a cabo con fines cienlificos, acadamicos u otras afines
an & marco de la pandamia de covid-19. Para la cual se requiers la uliliizacidn de andlisis v
resuliados de pacienies que hayan o no padecido la erfermedad covid- 18, y que serdn
procesados por medio del sistema COVID-X. Asimismo, he realizado lodas las preguntas
que consideré pertinenias, habiendo recibido como respuesta explicaciones claras y
delalladas con las que he quedado conforme.

Por allo, habiendo tomado conocimianto de tal investigacidn v con bos fines de calaborar con
lamisma, par medio de la presenie olorgo mi consentimiento libre y expreso para que se
utilicen mis datos (radiografia de torax y olros dabos dinicos) con los fines expresados an al
parrafo antenor y se procesan los mismos con el sistama COVID-X.

Figura 45: Documento de consentimiento informado del uso de datos de
pacientes en COVID-X para Argentina.

El Formulario para realizar la carga de datos de un nuevo estudio con
proposito de entrenamiento incluye los siguientes campos:

1. Fecha de nacimiento

2. Sexo (Masculino / Femenino / Otro)

3. Temperatura corporal (en grados centigrados °C)
4. Altura (en metros)

5. Peso (en kilogramos)

6. ;Tiene asma? (SI / NO / NO SABE)
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7. ;Tiene EPOC? (SI / NO / NO SABE)
8. Resultado prueba RT-PCR (POSITIVO / NEGATIVO)
9. Presion parcial de Oxigeno (en mmHg)

10. Saturacion de Oxigeno (en %)

11. Frecuencia Cardiaca (en Latidos x minuto)

12. Frecuencia Respiratoria (en Respiraciones x minuto)

13. Presion Arterial (en mmHg)

14. Archivo DICOM con radiografia de Térax (archivo con extension .dcm)

Luego de completar el formulario, aparece una pantalla de espera mientras
se procesan los datos como se puede ver en la Figura 47, y cuando finaliza la
carga, un mensaje de confirmaciéon de la carga de datos como se observa en
la Figura 48.

s

Entrenamiento

Figura 46: Formulario para carga de datos de entrenamiento con datos de
ejemplo.
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Figura 47: Pantalla durante el procesamiento de la carga de datos de
entrenamiento.

Figura 48: Pantalla de confirmacion de estudio recibido en la carga de
datos para entrenamiento.

7.3 Realizar una Inferencia

En caso de utilizar la funcion inferencia, se presenta un formulario como
se observa en la Figura 49, para la carga de datos clinicos disponibles del
caso a analizar para generar una prediccion o inferencia.
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s

Inferencia

Figura 49: Formulario para realizar una inferencia.

Nuevamente, en caso de tratarse de un usuario de Argentina, se puede
acceder a un formulario de consentimiento informado, como se observa en
la Figura 45, para presentar y ser firmado por los pacientes que estan de
acuerdo con aportar sus datos para realizar una inferencia.

El Formulario para realizar la carga de datos de un nuevo estudio con
proposito de inferencia incluye los siguientes campos:

1. Fecha de nacimiento

2. Sexo (Masculino / Femenino / Otro)

3. Temperatura corporal (en grados centigrados °C)
4. Altura (en metros)

5. Peso (en kilogramos)

e

i Tiene asma? (SI / NO / NO SABE)

~

;Tiene EPOC? (SI / NO / NO SABE)
8. Presion parcial de Oxigeno (en mmHg)
9. Saturacion de Oxigeno (en %)
10. Frecuencia Cardiaca (en Latidos x minuto)

11. Frecuencia Respiratoria (en Respiraciones x minuto)
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12. Presion Arterial (en mmHg)

13. Archivo DICOM con radiografia de Térax (archivo con extension .dcm)

covIDX

Inferencia

<543 113148 3702 & irfobcor-xcom @ covideofcal

Figura 50: Formulario para realizar una inferencia con datos de ejemplo.

Luego de completar el formulario, aparece una pantalla de espera mientras
se procesan los datos y se realiza la prediccion, como se aprecia en la Figura
51.

Figura 51: Pantalla durante el procesamiento y realizacion de una
prediccién en el proceso de inferencia.
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Finalmente, al procesarse los datos y luego realizarse la prediccion solici-
tada, los resultados de la inferencia se ilustran en un grafico de torta donde
muestran los porcentajes de las probabilidades de que el caso analizado corre-
sponde con COVID-19, neumonia o si se trata de un caso normal sin ninguna
de estas afecciones, como se puede ver en la Figura 52.

s

Resultados de Inferencia

Probabilidad de Infeccién

Figura 52: Pantalla de resultados de la inferencia.

7.4 Fundamentos para la investigaciéon

En esta seccion del sitio web se busca poder exponer articulos de fuentes
externas relacionados con el proyecto COVID-X, asi como también de su
investigacion y desarrollo. Esta seccion también incluye enlaces de utilidad en
el contexto de la pandemia del COVID-19 y los términos y condiciones de uso
del sistema. En la Figura 53 se observa la pantalla del sitio correspondiente
a esta seccion.
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e dioma:
covipx

Fundamentos para la investigacién

A Tailored Deep Convelutional Neural Network Design for Detection of COVID-19 Cases from Chest Radiography Images.
€OVID-Net Open Source Initiative

Modelo funcianal

Chester the Al Radiclogy Assistant.

Sensitivity of Chest CT for COVID-18: Comparison to RT-BCR

Correlation of Chest CT and RT-PCR Testing in Coronavirus Disease 2018 (COVID-13) in China: A Report of 1014 Cases

Classification of COVID-19 in chest X-ray images using DeTraC deep convolutional neural network

Términos y condiciones

Ver Términos y condiciones de uso

e 4

Evitar contacto directa

Informacion oficial del Gebierno de la Nacidn ANDis te acerca recomendaciones sobre App de autodiagnéstico del Gobierno de la
Argentina Coronavirus Nacién

Informacién, recomendaciones del Ministerio de Salud de la Canal de comunicacién destinado a personas con Informacién, recomendaciones del Ministerio de Salud de la
Nacién y medidas de prevencién. discapacidad acerca del COVID-19. Macién y medidas de prevencién.

Figura 53: Pantalla fundamentos para la investigacion.

7.5 COVID-X Blog

La aplicaciéon cuenta con una secciéon que conforma un blog llamado
COVID-X Blog. El objetivo de este blog es agrupar un conjunto de en-
tradas que sirvan como canal para comunicacion del desarrollo del proyecto,
novedades y decisiones que se toman con respecto a la plataforma. En la
Figura 54 se puede observar la vista de la pantalla del blog.

[ Idioma:
coviDX

Cov-X Blog
Aqul encontrards |as dltimas novedades en nuestra investigacién
Blog #1
Maodelo de aplicacién cooperativo basado en IA, para COVID-18

La aplicaciénde COVID-X tiene como propsito, formar parte de una herramienta mas que ayude a los profesionales médicos en el tratamiento
de la pandermia de Covid-19

Blog #2
Historia y funcionamiento de Cov-X

El proyecto COVID-X, tiene sus arigenes en el mundo académico, con una gran companente social y solidario en el contexto de la pandemia
que nos ha atectade a nivel mundial

+54 9113146 3702 & info@cov-x.com (@ covidx.oficial

Figura 54: Pantalla de COVID-X Blog.
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7.6 Recuperar contrasena

Como se puede observar en la Figura 38, al momento de querer ingresar
al sistema, se dispone de un botén "Olvide mi contrasena" que comienza el
proceso de recupero de contrasena para una cuenta activada de COVID-X.
En la Figura 55 se observa la pantalla que actia como punto de entrada para
comenzar el proceso de recuperacion.

s

CovIDX

Olvido su contrasefia?

Ingrese su disceién de corres ara medificar su centraseha

+5t2 1131183702 & infoear-rcem @ covidwoicial

Figura 55: Pantalla de recupero de contrasena.

Como se menciond anteriormente, es requerido que el usuario que desea
comenzar el recupero de su contrasena disponga de una cuenta de usuario con
datos de contacto previamente verificados y ademas que su cuenta haya sido
activada. Si el usuario cumple estos requisitos, puede proceder a ingresar su
correo electronico en el formulario y continuar. Confirmando el comienzo de
este proceso se observa una pantalla como la de la Figura 56
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Peticidn Recibida

Revise su casilla de correo para proceder con

el proceso de cambio de contrasefia

Figura 56: Mensaje de peticion de cambio de contrasena recibida.

Luego de procesar la peticion enviada, el sistema envia al usuario un
correo electrénico para crear una nueva contrasena. Un ejemplo de correo
electronico del sistema se puede visualizar en la Figura 57.

Cambia tu contrasefia de COV-X D Recibidos x &

info@cov-x.com 0:23 (hace 8 minutos) Yy €
parami =

Hola Alejo, para acceder a tu cuenta de COV-X, hace click en el siguiente enlace para crear una nueva contrasefia:

Crear nueva contraseiial!

€ Responder  Reenviar

Figura 57: Correo electronico para cambiar contrasena.

Al presionar en el botén de "Crear nueva contrasena', se ejecuta una
redireccion hacia una pantalla con un formulario para ingresar la nueva con-
trasena. La pantalla mencionada se ilustra en la Figura 58.
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o8] s
covipx

& ©

Cambio de contrasefia

[«]
[ o |

Figura 58: Pantalla de cambio de contrasena.

Se debe ingresar dos veces una nueva contrasena que cumpla con las
mismas restricciones impuestas al momento de registrar un nuevo usuario.
Luego, al enviar el formulario de cambio de contrasena, se visualiza en pan-
talla un mensaje como el de la Figura 59.

Cambio exitoso

Cambio realizado con exito, usted se

encuentra logeado en la plataforma

Figura 59: Mensaje de cambio de contrasena exitoso.
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7.7 Salir del sistema

Finalmente, para salir del sistema, en la seccién de usuario se encuentra
el boton de cerrar sesion. En la Figura 60 se observa la pantalla de la seccion
de usuario con el botén para salir del sistema.

o8] s
covipx

Cerrar Sesién

Usted se encuentra actualmente
logeado en la plataforma

‘540 m s 702 & infogearceem (@ covide oicial

Figura 60: Pantalla para salir del sistema.
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8 Conclusiones y trabajo futuro

En el presente trabajo se presenté un sistema informético desde su diseno
hasta su puesta en produccién, pasando por todas sus etapas intermedias.
La idea de llevar a las personas una solucién a un problema del mundo real,
teniendo el potencial de gran utilidad en el contexto actual de la pandemia
del COVID-19, genera una gran motivaciéon a los autores en busqueda de
realizar un aporte en la crisis sanitaria, no solo para personas de Argentina,
sino para toda persona en el mundo.

En una gran medida, las habilidades adquiridas en la formacién académica
en la carrera de grado de ingenieria en informética se han puesto en uso para
llevar este proyecto a cabo, incluyendo los aspectos de diseno, desarrollo e
implementacion, planificacién y gestion de proyectos informaticos. También
requiriendo la aplicaciéon de habilidades de cardcter mas técnico para la im-
plementacion de los subsistemas y la administracion de la infraestructura
global.

De ninguna manera es una solucion planteada para ser un método de
prueba en el diagnostico de la enfermedad COVID-19. La esperanza es que
los resultados prometedores logrados por el sistema de IA, con el conjunto
de datos de prueba, abre las puertas a que los resultados sean mejores y
mas confiables conforme se logre expandir este conjunto. Haciendo uso del
mismo sistema que permite la recoleccion de datos, a futuro, se puede seguir
creciendo en el nimero de ejemplares de estudios y datos clinicos almacenados
bajo el sistema lo cual podria ser utilizado para posteriores investigaciones
y aplicaciones. El campo de acciéon de estos datos no se limita solo a la
enfermedad COVID-19, con lo cual el crecimiento de esta base de datos es
independiente de la enfermedad mencionada.

Se espera que con el transcurso del tiempo, se puedan efectuar nuevas inte-
graciones de instituciones u organizaciones médicas con el sistema COVID-X,
en busqueda de aportar valor a los usuarios del sistema y al mismo tiempo
tener la posibilidad de obtener mas radiografias de térax junto con sus corre-
spondientes datos clinicos asociados, y de esta manera, aumentar el tamano
del conjunto de datos.

A su vez, al mismo tiempo que se busquen concretar nuevas integra-
ciones, es posible continuar iterando la soluciéon propuesta, obteniendo mayor
retroalimentacion por parte de los nuevos usuarios especializados. También
es posible ampliar el sistema al uso de otro tipos de imégenes y otro tipo de
analisis médico de las mismas.
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Anexos

Anexo A Documentacion de APIs REST

En este anexo se presenta la documentacion de los principales endpoints
de los servicios que componen el backend de COVID-X.

A.1 COVID-X-USERS

A.1.0.1 Registro de un nuevo usuario

Ruta: /covid-x/users
Acceso: Piublico
Método HTTP: POST
Cuerpo de la peticion HTTP:

"first name": <FIRST-NAME>,

"last name": <LAST-NAME>,

"email ": <EMAIL>,

"organization": <ORGANIZATION>,
"password": <PASSWORD>,

"roles": [<ROLE-1>, ... , <ROLE-N>]|

e <FIRST-NAME>: Nombre del usuario(String)(requerido)
(entre 1 y 100 caracteres)

e <LAST-NAME>: Apellido del usuario(String)(requerido)
(entre 1 y 100 caracteres)

e <EMAIL>: Correo electronico del usuario (String) (requerido)

¢ <ORGANIZATION>>: Organizacion del usuario(String)(requerido)
(entre 1 y 100 caracteres)

e <PASSWORD>: Contrasefia del usuario (String) (requerido)
(entre 10 y 100 caracteres)(Minimo 7 letras + 1 ntimero + 1 mayuscula
+ 1 caracter especial)
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¢ <ROLE-1>, ..., <ROLE-N>: Nombre de los roles del usuario
(String)(requerido)
(Nombre de los posibles roles: "covid-x-training-set-writer", "covid-
x-inference-set-writer")

Solicitud de ejemplo:

curl —location —request POST
"https://api.cov.x.com/covid—x/users’ \

—header ’'Content—Type: application/json’ \
—data—raw ’{

"first name":" Alejo",

"last name":" Aquili",

"email":"aaquili@Qitba.edu.ara",

"organization":"itba",

"password":" Alejo@CovidX2020 ",

"roles": |["covid—x—training —set—writer",

"covid—x—inference —set —writer " |

} Y

Respuesta de ejemplo:

"first name": "Alejo",
"last _name": "Aquili",
"email": "aaquili@Qitba.edu.ar",
"organization": "itba"

}

Codigo de estado HTTP: 201

A.1.0.2 Ingreso de un usuario

Ruta: /covid-x/login
Acceso: Publico
Método HTTP: POST
Cuerpo de la peticion HTTP:
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"email": <EMAIL>,
"password": <PASSWORD>

e <EMAIL>: Correo electrénico del usuario (String) (requerido)

e <PASSWORD>: Contrasena del usuario (String) (requerido)
(entre 10 y 100 caracteres)(Minimo 7 letras + 1 nimero + 1 maytscula
+ 1 carécter especial)

Solicitud de ejemplo:

curl —location —request POST
"https://api.cov.x.com/covid—x/login ' \

—data—raw ’{

"email":"aaquili@Qitba .edu.ar",

"password":" Alejo@CovidX2020"

} I

Respuesta de ejemplo:

"user roles": ["covid—x—training-—set—writer",
"covid—x—inference —set—writer "],
"token":
"eyJhbGciOiJIUzI1INiIsInR5cCI6IkpXVCJ9 . eyJhdXRob"

}

Codigo de estado HTTP: 200

A.1.0.3 Consulta datos de usuario

Retorna los datos del usuario asociado al token o error en caso de token
JWT invalido o expirado.

Ruta: /covid-x/users
Acceso: Privado
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Método HTTP: GET

Solicitud de ejemplo:

curl —location —request GET
"https://api.cov.x.com/covid—x/users’
—header ’“Authorization: Barear

eyJhbGciOiJIUzI1NiIsInR5cCI61kpXVCJ9’

Respuesta de ejemplo:

"first _name": "Alejo",
"last name": "Aquili",
"email": "aaquili@Qitba.edu.ar",
"organization": "itba'"

}

Coédigo de estado HTTP: 200

Respuesta erronea de ejemplo:

"error code": "unauthorized",
"description": "Missing_or_invalid_credentials",
"status": 401

}

Codigo de estado HTTP: 401

A.1.0.4 Restablecer contrasena

Ruta: /covid-x/users/reset-passw
Acceso: Publico
Método HTTP: POST
Cuerpo de la peticion HTTP:
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"email": <EMAIL>

o <EMAIL>: Correo electréonico del usuario que desea recuperar su
contrasena (String) (requerido)

Solicitud de ejemplo:

curl —location —request POST
"https://api.cov.x.com/covid—x/users/reset —password’

\
—header ’'Content—Type: application/json’ \
—data—raw ’{

"email": "aaquili@itba.edu.ar"
}7

Respuesta de ejemplo: Cuerpo vaci6. Codigo de estado HTTP: 200

A.1.0.5 Cambio de contrasena

Ruta: /covid-x/users/change-password
Acceso: Ptblico
Método HTTP: POST
Parametros:
email=<EMAIL>
token=<TOKEN>
Cuerpo de la peticion HTTP:

"password": <NEW-PASSWORD>

e <EMAIL>: Correo electrénico del usuario (String)(requerido)
(Proveniente del correo de recuperacion enviado al usuario)
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e <TOKEN>: Token de cambio de contrasena con un UUID aleatorio

de 36 caracteres
(String)(requerido)
(Proveniente del correo de recuperacion enviado al usuario)

¢ <NEW-PASSWORD >: Contrasena del usuario (String)(requerido)
(entre 10 y 100 caracteres)(Minimo 7 letras + 1 ntimero + 1 mayuscula

+ 1 carécter especial)

Solicitud de ejemplo:

curl —location —request POST
"https://api.cov—x.com/covid—x/users /change—password

7email=aaquili@itba .edu. ar

&token=9fc3d578 —7616—431f—8df6 —94ffb0b8d1b7 = \

—header ’'Content—Type: application/json’ \

—data—raw ’{
"password": "Alejo@CovidX2021"
} ’

Respuesta de ejemplo:

"user roles": ["covid—x—training—set—writer",
"covid—x—inference —set—writer "|,

"token": "eyJhbGciOiJIUzI1INilsInR5cCI6IkpXVCJ9.e0"

}
Coédigo de estado HTTP: 200

A.1.0.6 Activacion de un usuario

Ruta: /covid-x/users/userld/activate
Acceso: Privado, Rol requerido: “covid-x-admin”
Método HTTP: PUT

Solicitud de ejemplo:
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curl —location —request PUT
"https://api.cov—x.com/covid—x/users/1/activate ’ \

—header ’Authorization: Barear
eyJhbGeciOiJIUZIINiIsInR5cCI6IkpXVCJI9 " \

—header ’Accept—Language: es’

Respuesta de ejemplo: Cuerpo vaci6. Coddigo de estado HTTP: 204

A.2 DICOMVERTER
A.2.0.1 Procesar imagen DICOM

Este endpoint analiza y extrae metadatos del fichero DICOM, convierte

la imagen a BMP y envia el fichero al PACS. Ruta: /dicomverter
Acceso: Privado

Método HTTP: POST
Campos de formulario de peticion HTTP:

— dem: <DCM-FILE>

e <DCM-FILE>: Binario del archivo DICOM (Archivo .dcm) (requerido)

Solicitud de ejemplo:

curl —location —request POST

"https://dicomverter.cov—x.com/dicomverter ’ \
—header ’'Content—Type: multipart/form—data’ \
—form ’dem=Q@/image .dcm’

Retorna en su cuerpo la imagen convertida en BMP y un encabezado HTTP
X-Study-Instance-Uid con el StudylnstanceUid de la radiografia de toérax
procesada. Codigo de estado HTTP: 200
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A.3 COVID-X-API

A.3.0.1 Registrar un estudio para entrenamiento

Registra un estudio para el conjunto de datos de entrenamiento y retorna
el StudylnstanceUid de la radiografia de torax. Ruta: /covid-x/training
Acceso: Privado, Rol requerido: “covid-x-training-set-writer”

Método HTTP: POST
Encabezados HTTP: Authorization: Barear <JWT-TOKEN >
Campos de formulario de peticion HTTP:

— chest x ray image: <DCM-FILE>

— birthday: <PATIENT-BIRTHDAY>,

— sex: <PATIENT-SEX>,

— temperature: <PATIENT-TEMPERATURE>,

— height: <PATIENT-HEIGHT>,

— weight: <PATIENT-WEIGHT>,

— has asthma: <PATIENT-HAS-ASTHMA>

— has copd: <PATIENT-HAS-COPD>,

— oxygen saturation: <PATIENT-OXYGEN-SAT>,
— test _rt_ pcr: <TEST-RT-PCR>,

— partial pressure of oxygen: <PATIENT-PO2>,
— heart rate: <PATIENT-HEART-RATE>,

— breathing frequency: <PATIENT-BREATHING-FREQ>,
— blood pressure: <PATIENT-BLOOD-PRESSURE>

o <JWT-TOKEN>: Token JWT obtenido del login del usuario
(String)(requerido)

e <DCM-FILE>: Binario del archivo DICOM (Archivo .dcm) (requerido)

e <PATIENT-BIRTHDAY >: Fecha de nacimiento del paciente
(String)(RFC3339)(Opcional)

e <PATIENT-SEX>: El sexo del paciente, valores posibles [‘'MALE”,
“FEMALE”, “OTHER”|(String)(Opcional)

e <PATIENT-TEMPERATURE>: La temperatura del paciente al
momento de realizarse el estudio en grados centigrados
(Decimal)(Opcional)
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o <PATIENT-HEIGHT>: La altura del paciente al momento de re-
alizarse el estudio en metros (Decimal)(Opcional)

o <PATIENT-WEIGHT>: El peso del paciente al momento de re-
alizarse el estudio en kilogramos (Decimal)(Opcional)

o <PATIENT-HAS-ASTHMA >: El paciente padece asma, valores
posibles [“YES”, “NO”, “UNDEFINED”|(String)(Opcional)

e <PATIENT-HAS-COPD>: El paciente padece EPOC, valores posi-
bles [‘YES”, “NO”, “UNDEFINED”|(String)(Opcional)

¢ <PATIENT-OXYGEN-SAT>: Saturacion de O2 del paciente al
momento de realizarse el estudio (Decimal)(Opcional)

¢ <TEST-RT-PCR>: Resultados de la prueba RT-PCR al momento
de realizarse el estudio [‘POSITIVE”, “NEGATIVE”, “UNDEFINED”|
(String)(Opcional)

o <PATIENT-PO2>: Presion parcial de O2 del paciente al momento
de realizarse el estudio en mmHg (Decimal)(Opcional)

e <PATIENT-HEART-RATE>: Frecuencia cardiaca del paciente al
momento de realizarse el estudio en latidos por minuto (N@mero en-
tero)(Opcional)

e <PATIENT-BREATHING-FREQ>: Frecuencia respiratoria del
paciente al momento de realizarse el estudio en respiraciones por minuto
(Ntamero entero)(Opcional)

¢ <PATIENT-BLOOD-PRESSURE >: Presion arterial del paciente
al momento de realizarse el estudio en mmHg (Decimal)(Opcional)

Solicitud de ejemplo:

curl —location —request POST
"https://api.cov.x.com/covid—x/training = \

—header ’Authorization: Barear
eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCJ9 " \

—rform ’chest x ray image=Q/image.dcm’

—rform ’birthday=2000—04—12T10:00:00 —-03:00" \

—form ’sex=MALE’" \

—form ’temperature=36.4" \
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—form ’'height=1.82" \

—form ’'weight=79.5" \

—rform ’has_asthma=YES’ \

—rform ’has_copd=NO’" \

—form ’oxygen saturation=98.87 \
—form ’test_rt_pcr=POSITIVE’ \

—form ’partial pressure of oxygen=84" \
—form ’heart rate=67" \

—form ’breathing frequency=17" \
—rform ’blood pressure=112.3"

Respuesta de ejemplo:

"1.2.826.0.1.3680043.6.26569.20116.20190403133914"

Codigo de estado HTTP: 200

Respuesta erronea de ejemplo:

"error code": "forbidden",
"description": "User not authorized",
"status": 403

}

Codigo de estado HTTP: 403

A.3.0.2 Realizar una inferencia

Realiza una inferencia a partir de los datos enviados y retorna la predicion.
Ruta: /covid-x/inference
Acceso: Privado, Rol requerido: “covid-x-inference-set-writer”
Método HTTP: POST
Encabezados HTTP: Authorization: Barear <JWT-TOKEN >
Campos de formulario de peticion HTTP:

— chest _x ray image: <DCM-FILE>
— birthday: <PATIENT-BIRTHDAY>,
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sex: <PATIENT-SEX>,

temperature: <PATIENT-TEMPERATURE>,
height : <PATIENT-HEIGHT>,

weight : <PATIENT-WEIGHT>,

has asthma: <PATIENT-HAS-ASTHMA>

has copd: <PATIENT-HAS-COPD>,

oxygen saturation: <PATIENT-OXYGEN-SAT>,
partial pressure of oxygen: <PATIENT-PO2>,
heart rate: <PATIENT-HEART-RATE>,
breathing frequency: <PATIENT-BREATHING-FREQ>,
blood pressure: <PATIENT-BLOOD-PRESSURE>

o <JWT-TOKEN>: Token JWT obtenido del login del usuario
(String)(requerido)

e <DCM-FILE>: Binario del archivo DICOM (Archivo .dcm) (requerido)

e <PATIENT-BIRTHDAY >: Fecha de nacimiento del paciente
(String)(RFC3339)(Opcional)

e <PATIENT-SEX>: El sexo del paciente, valores posibles [‘'MALE”,
“FEMALE”, “OTHER”|(String)(Opcional)

e <PATIENT-TEMPERATURE>: La temperatura del paciente al
momento de realizarse el estudio en grados centigrados
(Decimal)(Opcional)

e <PATIENT-HEIGHT >: La altura del paciente al momento de re-
alizarse el estudio en metros (Decimal)(Opcional)

o <PATIENT-WEIGHT >: El peso del paciente al momento de re-
alizarse el estudio en kilogramos (Decimal)(Opcional)

o <PATIENT-HAS-ASTHMA >: El paciente padece asma, valores
posibles [‘YES”, “NO”, “‘UNDEFINED”|(String)(Opcional)

o <PATIENT-HAS-COPD>: El paciente padece EPOC, valores posi-
bles [‘YES”, “NO”, “UNDEFINED”|(String)(Opcional)

e <PATIENT-OXYGEN-SAT>: Saturaciéon de O2 del paciente al
momento de realizarse el estudio (Decimal)(Opcional)

o <PATIENT-PO2>: Presion parcial de O2 del paciente al momento
de realizarse el estudio en mmHg (Decimal)(Opcional)
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e <PATIENT-HEART-RATE>: Frecuencia cardiaca del paciente al
momento de realizarse el estudio en latidos por minuto (Namero en-
tero)(Opcional)

e <PATIENT-BREATHING-FREQ>: Frecuencia respiratoria del
paciente al momento de realizarse el estudio en respiraciones por minuto
(Ntmero entero)(Opcional)

e <PATIENT-BLOOD-PRESSURE>: Presion arterial del paciente
al momento de realizarse el estudio en mmHg (Decimal)(Opcional)

Solicitud de ejemplo:

curl —location —request POST
"https://api.cov.x.com/covid—x/inference > \

—header ’Authorization: Barear
eyJhbGeciOiJIUzIINiIsInR5cCI6IkpXVCJ9 " \

—rform ’chest x ray image=Q/image.dcm’

—form ’birthday=2000—04—12T10:00:00 —-03:00" \

—form ’sex=MALE’" \

—rform ’temperature=36.4" \

—rform ’height=1.82" \

—form ’'weight=79.5" \

—form ’has asthma=YES’ \

—form ’has_copd=NO’ \

—form ’oxygen saturation=98.87 \

—form ’partial pressure of oxygen=84" \

—form ’heart rate=67" \

—form ’breathing frequency=17" \

—form ’blood pressure=112.3"’

Respuesta de ejemplo:

"covid —19": 0.20,
"pneumonia": 0.64,
"normal": 0.16
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Coédigo de estado HTTP: 200

Respuesta erronea de ejemplo:

{
"error code": "forbidden",
"description": "User not authorized",
"status": 403

}

Codigo de estado HTTP: 403

A.3.0.3 Busqueda de estudios

Ruta: /covid-x/studies

Acceso: Privado, Rol requerido: “covid-x-study-reader”
Método HTTP: GET
Cuerpo de la peticion HTTP:

"min_version": <MIN-VERSION>,

"max version": <MAX-VERSION>,
"creation date from": <CREATION-DATEFROM>,
"creation date to": <CREATION-DATE-TO>,
"birthday from": <BIRTHDAY-FROM>,
"birthday to": <BIRTHDAY-TO>,

"sex ": <PATIENT-SEX>,

"min temperature": <MIN-TEMP>,

"max temperature": <MAX-TEMP>,

"min_height": <MIN-HEIGHT>,

"max height": <MAX-HEIGHT>,

"min_weight": <MIN-WEIGHT>,

"max weight": <MAX-WEIGHT>,

"has asthma": <HAS-ASTHMA>,

"has copd": <HAS-COPD>,

"min_ oxygen saturation": <MIN-OX—SAT>,

"max oxygen saturation": <MAX-OX-SAT>,

"min_ partial pressure of oxygen'": <MIN-PO2>,
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"max partial pressure of oxygen": <MAX-PO2>,

"min heart rate": <MIN-HEART-RATE>,

"max heart rate": <MAX-HEART-RATE>,
"min_breathing frequency": <MIN-BREATHING-FREQ>,
"max breathing frequency": <MAX-BREATHINGFREQ>,
"min_ blood pressure": <MIN-BLOOD-PRESSURE>,

"max blood pressure": <MAXBLOOD-PRESSURE>,

"test _rt_per": <RT-PCR-RESULT>

<MIN-VERSION> y <MAX-VERSION>: rango de versiones
del modelo de estudio de COVID-X
(Namero entero)(requerido)

<BIRTHDAY-FROM> y <BIRTHDAY-TO>: Rango de fechas
de nacimiento del paciente
(String)(RFC3339)(Opcional)

<PATIENT-SEX>: El sexo del paciente, valores posibles [‘MALE”,
“FEMALE”, “OTHER”|(String)(Opcional)

<MIN-TEMPERATURE> y <MAX-TEMPERATURE>: Rango
de temperatura del paciente en grados centigrados
(Decimal)(Opcional)

<MIN-HEIGHT> y <MAX-HEIGHT>: Rango de altura del
paciente en metros (Decimal)(Opcional)

<MIN-WEIGHT > y <MAX-WEIGHT >: Rango de peso del pa-
ciente en kilogramos (Decimal)(Opcional)

<HAS-ASTHMA >: El paciente padece asma, valores posibles [“YES”,
“NO”, “UNDEFINED”|(String)(Opcional)

<HAS-COPD>: El paciente padece EPOC, valores posibles [‘YES”,
“NO”, “UNDEFINED”|(String)(Opcional)

<MIN-OX-SAT> y <MAX-OX-SAT>: Rango de aturacion de
02 del paciente
(Decimal)(Opcional)

<MIN-PO2> y <MAX-PO2>: Rango de presion parcial de O2 en
mmHg (Decimal)(Opcional)
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e <MIN-HEART-RATE> y <MAX-HEART-RATE>: Rango re-
cuencia cardiaca del paciente en latidos por minuto (Numero en-
tero)(Opcional)

o <MIN-BREATHING-FREQ>y <MAX-BREATHING-FREQ>:
Rango de frecuencia respiratoria del paciente en respiraciones por min-
uto (Namero entero)(Opcional)

e <MIN-BLOOD-PRESSURE>y <MAX-BLOOD-PRESSURE>:
Rango de presion arterial del paciente en mmHg (Decimal)(Opcional)

e <TEST-RT-PCR>: Resultados de la prueba RT-PCR [“POSITIVE”,
“NEGATIVE”, “UNDEFINED’]|
(String)(Opcional)

Solicitud de ejemplo:

curl —location —request GET
"https://api.cov.x.com/covid—x/studies?limit=1" \

—header ’Authorization: Barear
eyJhbGciOiJIUZIINiIsInR5cCI6IkpXVCJ9 " \

—header ’'Content—Type: application/json’ \

—data—raw ’{

"min version'": 1

"max version": 1,

"creation date from":"2020—-04—-12T10:00:00—-03:00",
"creation date to":"2020—08—-12T10:00:00—-03:00",
"birthday from":"1951—-04—-12T10:00:00—-03:00",
"birthday to": "2002-04—-12T10:00:00—-03:00",
"min temperature": 34.5,

"max temperature": 39.5,
"min_height": 1.45,
"max height": 2.00,
"min_ weight": 45,

"max weight": 95

Y

"min_oxygen saturation": 90,

"max oxygen saturation": 100,

"min_ partial pressure of oxygen": 75,
"max partial pressure of oxygen": 100,
"min heart rate": 60,
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"max heart rate": 100,

"min breathing frequency": 12,
"max breathing frequency": 21,
"min_ blood pressure": 80,
"max blood pressure": 120

} I

Respuesta de ejemplo:

"paging": {
"total": 2,
"limit": 1,
"offset": O

'

"result": |
{
"study instance uid":
"1.2.826.0.1.3680043.6.26569.20116.2019...",
"dem url":"https://covid—x—files /raw /1.2.82..." |
"bmp url":"https://covid—x—files /con/1.2.82...",

"version": 1,

"uploader user id": 1,

"uploader email": "aaquiliQitba.edu.ar",
"creation date": "2020—06—14T23:49:30.1857Z",
"organization": "itba',

"patient birthday": "2000—04—12T13:00:007Z",
"patient sex": null,

"patient temperature": 36.4,

"patient height": 1.82,

"patient weight": 79.5,

"patient has asthma'": "Yes",
"patient has copd": "NO",

"patient oxygen saturation": 98.8,

"test rt_pcr": "POSITIVE",

"patient partial pressure of oxygen'": 84,

"patient heart rate": 67,
"patient breathing frequency": 17,
"patient blood pressure": 112.3

}
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}

Codigo de estado HTTP: 200

A.4 INFERENCE-GATEWAY

A.4.0.1 Realizar una inferencia

Ruta: /predict
Acceso: Privado
Método HTTP: POST
Cuerpo de la peticion HTTP:

{
"chest x ray image url": <IMAGE-URL>,
"clinical data": {

"birthday": <BIRTHDAY>,

"sex ": <SEX>,

"temperature": <TEMPERATURE>,
"height": <HEIGHT>,

"weight": <WEIGHT>,

"has asthma": <HAS-ASTHMA>,

"has copd": <HAS-COPD>,

"oxygen saturation": <OX—SAT>,
"partial pressure of oxygen'": <PO2>,
"heart rate": <HEART-RATE>,
"breathing frequency": <BREATHINGFREQ>,
"blood pressure": <BLOOD-PRESSURE>

e <IMAGE-URL>: URL a la imagen BMP de la radiografia de térax
(String)(requerido)

e <BIRTHDAY >: Fecha de nacimiento del paciente
(String)(RFC3339)(Opcional)

e <SEX>: El sexo del paciente, valores posibles [‘MALE”, “FEMALE”,
“OTHER”|(String)(Opcional)
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e <TEMPERATURE>: La temperatura del paciente al momento de
realizarse el estudio en grados centigrados
(Decimal)(Opcional)

e <HEIGHT>: La altura del paciente al momento de realizarse el es-
tudio en metros (Decimal)(Opcional)

o <WEIGHT >: El peso del paciente al momento de realizarse el estu-
dio en kilogramos (Decimal)(Opcional)

e <HAS-ASTHMA >: El paciente padece asma, valores posibles [YES”,
“NO”, “UNDEFINED”|(String)(Opcional)

e <HAS-COPD>: El paciente padece EPOC, valores posibles [“YES”,
“NO”, “UNDEFINED”|(String)(Opcional)

e <OX-SAT>: Saturacion de O2 del paciente al momento de realizarse
el estudio (Decimal)(Opcional)

e <PO2>: Presion parcial de O2 del paciente al momento de realizarse
el estudio en mmHg (Decimal)(Opcional)

e <HEART-RATE>: Frecuencia cardiaca del paciente al momento de
realizarse el estudio en latidos por minuto (Ntimero entero)(Opcional)

¢ <BREATHING-FREQ>: Frecuencia respiratoria del paciente al
momento de realizarse el estudio en respiraciones por minuto (Nimero
entero)(Opcional)

¢ <BLOOD-PRESSURE >: Presion arterial del paciente al momento
de realizarse el estudio en mmHg (Decimal)(Opcional)

Solicitud de ejemplo:

curl —location —request POST
"https://ai—proxy.cov—x.com/predict ’ \
—header ’'Content—Type: application/json’ \
—data—raw ’{
"chest x ray image url":"https://cov—x—files /1.bmp",

"clinical data": {
"birthday ": "2000—-04—-12T10:00:00—-03:00",
" sex n . HMA]'_EH
"temperature": 36.4,
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"height": 1.82,

"weight": 79.5,

"has asthma": "YES",

"has copd": "NO",

"oxygen saturation": 98.8,
"partial pressure of oxygen":
"heart rate": 67,

"breathing frequency": 17,
"blood pressure": 112.3

1
} I

84,

Respuesta de ejemplo:

"covid —19": 0.20,
"pneumonia": 0.64,
"normal": 0.16

}

Codigo de estado HTTP: 200
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