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Virtualizacion en Redes Definidas por Software

Abstract

En la ultima década surgié un nuevo paradigma pdasaredes de datos que surge a
partir de un trabajo de investigacion de la Unividexd de Stanford a partir del cual se
introduce el concepto de Software Defined Netwdi®&BN). EI mismo promete
soluciones a algunas de las limitaciones de lagseattuales, como ser: la baja tasa de
innovacion en los dispositivos, la complejidad pata administracion y la falta de

flexibilidad para adaptarse a los cambios.

El presente trabajo aborda la interseccion entreNSYvirtualizacion de las redes
relevando y definiendo atributos requeridos parusimnes de virtualizacion en general
y resultados de dos implementaciones en partiq@&X y FV), caracterizados a traves
de la realizacién de pruebas en entornos simulaglpspponiendo una metodologia para

la comparacién y seleccion.

La definicion de atributos y la metodologia de adesizacion propuesta no estan
acotadas solo a las soluciones abordadas, sinosgwen de framework para la futura

evaluacion en otros contextos.

Surge del trabajo realizado que las soluciones id@ializacion en el contexto de
SDN presentan ventajas respecto a las correspotefiem arquitecturas tradicionales,
entre las cuales se destacan: la agilidad de Iepliegues a través de la automatizacion;
la capacidad para una gestion centralizada, faailido la administracion; la posibilidad
de desarrollo continuo de nuevas funcionalidadascambiar el HW; la facilidad para
la creacion de ambientes multitenancy; la provisi@laaS y los procesos de migracion.
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|.INTRODUCCION

1. INTRODUCCION

Las redes de datos tradicionales en la actualidadeptan limitaciones que no
permiten que su velocidad de evolucion sea comfgacalb la relativa a los servicios que
soportan. En los ultimos afios, ha surgido un npavadigma daetworkingque se esta
imponiendo en el mercado y que supone un cambargietectura y, en consecuencia,
de funcionamiento de las redes. Este se denoSuftavare Defined Networking (SDN),
el cual impone la separacion del plano de datgmeots del de control y la definicién de
interfaces abiertas, posibilitando asi el desarmglevolucién de las redes, en pos de

lograr mayor agilidad y flexibilidad.

De manera complementaria, la implementaciéon de SOpdne un sustrato para la
virtualizacion de las redes. Este es un tema deabidad y de interés por parte de los
ambitos académicos y la industria, representandecasa de uso que puede resultar de

gran impacto en la misma.

El presente trabajo aborda este area, especifitanernterseccion entre SDN y
virtualizacién de las redes, contexto en el cualpsgpone el estudio de algunas
tecnologias representativas bajo este dominio. ébevaran y definirdn atributos
requeridos para este tipo de soluciones; se cazrtn a través de la implementacion
de pruebas en entornos simulados; y se propondrénetodologia para la comparacion

y seleccion.

2. OBJETIVOS

A. OBJETIVO GENERAL

Profundizar el conocimiento sobre virtualizacion edncontexto de SDN; definir
atributos y una herramienta de comparacion queitmrmdeterminar aquellas soluciones
con potencial de ser desplegadas en un futurodes iroductivas.
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B. OBJETIVOS ESPECIFICOS

1) Definir atributos relevantes que permitan la camazacion de las soluciones de
virtualizacion de las redes.

2) Relevar, estudiar y caracterizar propuestas dealizacion representativas de redes
SDN.

3) Consolidar los atributos correspondientes a cadadenlas estrategias analizadas a
través de su implementacion en entornos de sintuaci

4) Realizar una comparacion objetiva de las estratetgavirtualizacién analizadas.

5) Generar un framework que sirva para evaluar de raageneral estrategias de
virtualizacién en redes SDN.

3. ALCANCE

Este trabajo se va a limitar al andlisis de sohesode virtualizacion de las redes en
el contexto dedatacenterscorporativos. Para ello, se analizaran y simulaléas
tecnologias de virtualizacion en SDN, represerdatien el contexto propuesto
(FlowVisor y OpenVirtex).

De esta simulacion y del relevamiento bibliografssoobtendran las caracteristicas
propias de la virtualizacion de redes, a partilodaual se propondra una metodologia de

comparacion y se expondran los resultados obtenidos

4. METODOLOGIA

A. MARCO TEORICO Y ESTADO DEL ARTE

La definicién del marco tedrico y el estado det &g el punto de partida del proyecto
de tesis. A través este relevamiento, se buscardifidar el estado actual de evolucion
de las tecnologias que son objeto del presentajtrablio permitira la profundizacion de
los conocimientos en la materia y la definicibnessfica de los lineamientos de la

investigacion.
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Esta etapa se caracterizard por el relevamientdiodpiifico, busqueda de

antecedentes, estandares y lectura de dicho niateria

B.

DESARROLLO DE LOS OBJETIVOS

Para la resolucién de la problematica planteadsilsgaran las mismas herramientas

expuestas en el apartado anterior. Se adiciondiéha metodologia, la realizacion de

entrevistas de campo a referentes del area y/prasentantes de la industria. También

se utilizaran herramientas de simulacién y/o saiiire que permitan la realizacion de

pruebas practicas de las tecnologias abordadas.

C.

1)
2)
3)
4)
5)
6)
7
8)

9)

FUENTES DE INFORMACION

Bibliografia de actualidad

Sitios Web

Organismos internacionales de estandarizacion

Informacion y hojas de datos de fabricantes

Libros, tesis y/o otras publicaciones cientificas

Informacion libre publicada por operadores/empresas
Entrevistas a especialistas y/o referentes

Experiencias de proveedores de equipamiento deptalenicaciones

Comunidades de desarrollo de aplicaciones de bigidddigo abierto

10)Participacion en eventos y/o exposiciones relacias&on la tematica

10
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II. MARCO TEORICO

1. SDN

A. ANTECEDENTES

Las redes de datos como las conocemos en la aetdiadurgieron a partir de los
requerimientos de las primeras redes militareslg dparicion de Internet [1]. Esta Gltima
fue concebida como una red de redes cuyo funci@rmse basa en la conmutacion de
paquetes. En ella cada componente debié funciananahera inteligente, es decir con
capacidad inherente para la toma de decisiones@uiis que aseguren la transmision
de informacion de extremo a extremo. En este popdes componentes involucrados en

la comunicacién, no poseian una vision integrdaded.

Desde su concepcidn, los componentes fisicos nelgpsgrara el funcionamiento de
las redes nacieron como estructuras monoliticashendware, software e interfaces
propietarias. Entre otras, dicha caracteristicageque estos dispositivos evolucionen
de manera lenta con respecto a otras tecnologiaso @or ejemplo servidores y
soluciones de almacenamiento. La consecuenciaalidecesta situacion se ve reflejada
en la incapacidad de las redes para soportar tpserenientos actuales ddirfie to
market en la provision de nuevos servicios, dificultad ®u gestion, complejidad y

elevados costos de operacion, entre otros [2].

Si hacemos una analogia en lo que respecta a lacgwo de las soluciones de
computo (Figura 1), los dispositivos de red erctaaidad se encuentran en una situacion

similar a la de lognainframeen los afios 80°[3].

MAINFRAME ARQUITECTURA x86
o g ™\
Arquitectura Arquitectura Abierta y
Propietaria Escalable
. J L A
A , N (" Ecosistema de
Aplicaciones Aplicaciones
Limitadas ) I» | Multiplataforma
P ~ i z ; N
Sistemas Operativos
Sistema Operativo Esléndzlr =
Propietario Hipervisores
A
0 ~
Arquitecturas de Arquitecturas
procesadores Estandar (x86, ARM)
L propietarias ) §

Figura 1 - Evolucién de arquitectura de soluciomkescoOmputo
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Las tecnologias moviles, la continua interacciériadeusuarios con contenido en
linea, las nuevas tecnologias de virtualizacionseevidores y el advenimiento de
servicios en la nube, obligan a realizar una rémisile las premisas de disefio y

funcionamiento de las actuales redes [4].

La ultima década ofrece un nuevo paradigma paradkes de datos que surge a partir
de un trabajo de investigacion de la Universida&tmford [5], donde se introduce el
concepto d&oftware Defined NetworkKSDN) que promete soluciones a las limitaciones
de las redes actuales, agilizando el aprovisionamige nuevos servicios, facilitando la
gestion a través de dispositivos fisicos senciilitspduciendo protocolos abiertos que
posibilitan la innovacion e incorporando componsndie software que permiten la

abstraccién de funcionalidades implementadas prente a través de hardware.

B. REDES DE DATOS TRADICIONALES

Se presentan algunos de los problemas asociad@®éb y arquitectura de las redes
de datos tradicionales, los cuales serviran dedinethto para justificar el analisis de un
nuevo paradigma deetworking,en este caso SDN.

De esta manera, se buscan consolidar las debiidastiadas a las arquitecturas
actuales, lo cual permite comprender las ventagassths nuevas tecnologias de redes en

la prestacion de servicios de valor agregado.

Se comienza analizando algunas de las premisasaf®djue denotan la complejidad
por la que estan transitando las redes en la &ddalEstas son, su caracteristica

distribuida y la naturaleza monolitica de sus conembes, entre otras.

1) Caracteristica Distribuida

J. Postel fue uno de los pioneros en lo que res@eld estandarizacion de internet.
El RFC (Request For Comments) 791 [6] expone suactexisticas de disefio y

funcionamiento.

Este estandar define que los componentes de latikgzhn las direcciones de destino

incluidas en las cabeceras de los datagramas parantitir los mismos hacia su

12
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destinatario, en un proceso denominado ruteo. Hietoade operacion para ello implica
gue en cadhosty gatewayvinculado en una comunicacién a través de integsétie un
moddulo que permite dicha funcionalidad. Estos madsluhcluyen reglas comunes para
interpretar los campos de direccion y poder asatdas decisiones de encaminamiento,
entre otras. Esta ultima funcidn resulta fundamepteesto que cada datagrama se trata
de manera independiente. El disefio original sobcea se hace referencia, especifica
gue en Internet no hay conexiones o circuitos mentre el origen y el destino, sino que
la comunicacion se basa en procedimientos de nobeocada datagrama en forma
individual. De esta manera se puede apreciar @vidall que el disefio de la red Internet

desde sus comienzos fue concebidaint@ligencia distribuida

Si bien en el parrafo anterior se hace referen@ata estandar de los origenes de
internet, las redes en la actualidad siguen fureido con la premisa de disefio expuesta.
Es asi que hoy las redes de datos estan comppes®agitches y routers, que posibilitan
las comunicaciones entre clientes y servidoresd$so virtuales, conformando redes
complejas y dificiles de administrar [7]. Para lrgas funcionalidades segun disefio, los
operadores requieren configurar cada dispositivof@ma individual, utilizando

comandos especificos que en la mayoria de los sasgzropietarios del fabricante [3].

La caracteristica distribuida de las redes actisdmsa en un disefio descentralizado
en el cual la l6gica de control y la funcion ddrilisicion de paquetes (ruteo/forwarding)
esta embebido en cada uno de los componenteseatt las asi que cada router o switch
soporta una serie de protocolos distribuidos quditen la toma de decision en el
direccionamiento de paquetes a lo largo de la 8gdHjemplos de dichos protocolos
pueden ser OSPF, I1S-IS, EIGRP, STP, entre otrgsi&L)

13
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7“

" SWITCHROUTER SWITCHIROUTER

& LANO DE CONTR s uNo DE CONTROL 4/

. PLANO DE DATOS

PLANO DE DATOS

<

OSPF IS-IS EIGRP STP

" SWITCHROUTER

=

" PLANO DE DATOS

SWITCHROUTER

&=y

-
PLANO DE DATOS /

o =

Figura 2-Red de datos tradicional

2) Naturaleza monolitica de los componentes de la red

Los equipos que posibilitan el encaminamiento dpiptes a través de las redes en la
actualidad (Routers/Switches) estan disefiados saratguitectura del tipo monolitica
[4]. Esta caracterizacion responde a que los misestdn disefiados de acuerdo al
funcionamiento tradicional de las redes de datsgjezir incorporando en un mismo
dispositivo fisico el plano de datos, el de conyrgkestion, para asi posibilitar el ruteo de

individual de los paquetes entrantes (Figura 3).

\SWFTCHIROUTER
lnramac\on de \<

F' lano de Control

\

CU| il

deaconccidcaic
ontrol
Plano de Da!o
Polliticas
e
Salida de datos Ingreso de datos
(tramas/paquetes) (tramas/paguetes)

Plano de
management

Figura 3 - Arquitectura monolitica de switches yters
14
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En el caso de un dispositivo de capa 2 (switch)ndetlelo OSI (Open System
Interconnection), el plano de datos o forwardirgga eonstituido por los puertos fisicos
a través de los cuales se reciben y se transmaigeindmas de datos. Su principal funcion
es la de encaminar éstas hacia los puertos desatitizando para ello la informacion
contenida en la tabla de forwarding embebida. Biftamacion de cabecera de una trama
entrante, es encontrada en dicha tabla, esta paedesceptible de modificaciones para
luego ser transmitida a través del puerto corredipate, sin intervencion de los otros
planos. Esta situacién no sucede en todos los.cakegmplo mas claro, es cuando la
informacion de la cabecera no se encuentra aunadapn la tabla. Es en este caso, es
necesaria la intervencién del plano de controlacpgincipal responsabilidad es la de
mantener actualizada la informacion de forwardilegnanera tal de que el plano de datos
pueda retransmitir las tramas sin su intervenciara ello cuenta con una serie de
protocolos de control que permiten modificar didhformacion y que tienen la
responsabilidad de mantenerla actualizada de awadeadtopologia actual de la red. Por
altimo, el plano de gestion managementiene como funcion principal permitir la

administracion y configuracion de dichos disposiive red.

La integracion vertical expuesta por parte de lesigs de datos, de control y de
gestion, constituye el disefio monolitico sobreuall uncionan los componentes de una

red de datos en la actualidad.

3) Problemas de las redes de datos tradicionales

Se introducen algunos de los problemas por logrqusitan las redes de datos en la
actualidad, los cuales son en parte consecuencitaddearacteristicas de disefio

introducidas en el apartado 1) y 2) del preseméwa.

i. Bajatasa de innovacion en lo que respecta a equigato de networking

En la actualidad, son los incumbentes del mercadetvorkinglos que poseen total

control de la industria en relacion a investigacaiesarrollo e innovacion en la materia.

Durante las dos ultimas décadas, a pesar de ladaganversiones en investigacion

y desarrollo por parte de los fabricantes de equig@ato, los avances tecnolOgicos

15
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resultaron minimos debido a los altos costos ysddagos periodos que conllevan los
nuevos desarrollos en el area. Esto se da primegrde porque el disefio y la arquitectura
del equipamiento de networking tradicional es ptgio y cerrado. Se limitan asi las

posibilidades de desarrollo sélo a aquellos queeti@cceso a las interfaces e informacion

de las mismos, mayoritariamente los propiesdors

Por otro lado, es importante destacar que los altistos de adquisicion de
equipamiento, constituyen en la actualidad una bearera para el ingreso al mercado
de nueva competencia. Ambos factores resultan elimitante en la velocidad de
desarrollo, que hoy en dia no alcanza a satisfasetemandas y evolucion del mercado,

generando ademas dependencia en los incumbentes.

En conclusién, en lo que a innovaciéon se refieas, tecnologias daetworking
contrastan con otras en las cuales se ha trabafadomunidades abiertas de desarrollo,
vinculando la industria, las Universidades y edfasrparticulares logrando avances
sustanciales y minimizando asi los costos. Ejengdosllo son, Linux en lo que respecta
a sistemas operativos, KVM en lo que respectataalizacion y MySQL en lo relativo
a base de datos. Muchos de ellos convertidos mogstndares de facto en la industria
de IT.

ii. Complejidad y crecimiento de las redes actualesdieh la evolucion en los
servicios

El crecimiento en tamafio, complejidad y la apan@é nuevos servicios en las redes
de datos, han motivado la generaciéon de nuevoqwiois y/o evolucion de los

existentes, para posibilitar la transmision de slatdremo a extremo.

Desde el punto de vista de hardware, esto se wzauat la evolucién deansparent

bridgesa switches, routers y por ultimo switches de @Gpa

En paralelo, se han debido incrementar los recuteoremoria y procesamiento de
los mismos para poder soportar el creciente namenorotocolos. La consecuencia de
esta evolucién se puede apreciar en los equipoeieorking que hoy en dia, deben
soportar miles de RFCs y estandares de IEEE pac#fuar en las redes actuales (Figura

4). La necesidad de generacion de nuevos protogadas/olucion de los existentes para
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satisfacer las demandas del mercado, se puedelidigan@ través de la evolucion de

STP (Spanning Tree Protocol).

Number of published Internet Standards

Figura 4 - Software Defined Networks and the Matof the Internet

(McKeownm, 2014)

STP permite la eliminacion de bucles mediante eirobdel estado de los enlaces de
la red. Para ello se utiliza un tipo especial denas denominados BPDUs (Bridge
Protocol Data Units). En el caso de que un camate,fSTP debera volver a configurar
la misma. La convergencia ocurre cuando pasa arvalb de tiempo que permita asumir
gue todos los switches independientes han configusais puertos adecuadamente
asegurando la inexistencia bmps, para asi poder volver a cursar trafico. La version
original (IEEE 802.1D afio 1990) supone un tiempoatesergencia de 50 segundos. Ello
implica que, durante este intervalo, todas lagftes se mantienen en estado bloqueado
manteniendo la red no operable. Hoy en dia resiitdaables tiempos de interrupcién

como los expresados, por lo cual dicho protocoleuiado modificaciones.

Se debe considerar para justificar dicha evoludaopnvergencia de las redes en lo
gue respecta a voz, datos y video. Este tipo decges demandan tiempos de respuesta
mucho mas exigentes que no superan algunos msemasg STP en su version original
no soporta VLANSs (Virtual Local Area Network) lo @urepresenta otra limitacion. Lo
anteriormente expuesto culmina con la generaciomuégos protocolos estandarizados

y otros propietarios:
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e Rapid Spanning Tree Protocol (RSTP) estandarizad&EE 802.1w.

e Multiple Spanning Tree Protocol (MSTP) estandatizan IEEE 802.1s.
e Per VLAN Spanning Tree (PVST) propietario de CISCO

e Otros: PVST+, RPVST y Resilient Ethernet Protd€dtP).

En muchos casos, la velocidad de respuesta dedasismos de estandarizacion,
concluye en la generacion de protocolos propietagice luego resultan estandares de
facto en el mercado. Un ejemplo de ello es PVSID. &&implejiza aun méas el escenario.

El funcionamiento basico de los switches (MAC l@agh no ha sufrido cambios
desde sus origenes. En contraposicion, los sesvicestados por las redes de datos han
evolucionado de manera vertiginosa manifestandoska eonstante evolucion de los
protocolos de comunicaciones. El equipamiento d&var&ing actual no puede
evolucionar siguiendo las demandas requeridaslpoercado tal como se expreso en i.

Baja tasa de innovacion en lo que respecta a egiepto de networking.

Por otro lado, la generacion de un nuevo protoronfica que todos los dispositivos
en una red deben ser actualizados debido a lo sixpae 1) Caracteristica Distribuida.
Este mismo escenario se presenta al momento dgasgrvemover un dispositivo. En
ambos casos representa un trabajo manual e indivpty cada equipo por parte del

administrador.

Lo expuesto en este apartado da cuenta de la gishapleue estan transitando las
redes de datos tradicionales. Ello genera que lasas sean muy estaticas con una
consecuencia directa en las posibilidades de evoluonposibilitando su adaptacion a
las necesidades dinamicas por parte de los usuadda provisidn de nuevos servicios

de valor agregado.

iii. Costos crecientes de adquisicion, implementaciéradyninistracion de
equipamiento de networking

La situacién expuesta en el apartado anterior, rgene escenario en el cual los

equipos de comunicaciones se estan volviendo nstpsos.

Esto se debe en parte a que cada switch que canfamad de datos debe incorporar

una instancia del software asociado a la funcidadlidel plano de control que posibilita
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su funcionamiento autbnomo. A su vez, éste se bacanplejizando a partir de la
incorporacion lineas de codigo en respuesta adlm@dn e incremento en el numero de
protocolos. Ello genera ademas una consecuenc&taien los requerimientos de

memoria y CPU (Central Processing Unit).

En una red con inteligencia distribuida, la incogoodn de dicho software en cada
equipo de red, es un aspecto fundamental ya quatpezl encaminamiento de paquetes
al destino correspondiente a lo largo de la red.

Por otro lado, la complejidad tiene su consecuegcia administracion de las redes,
lo cual genera un escenario de costos elevadosegeecuten de manera directa en el

OPEX (Operating Expenditure) de las organizaciones.

iv.  Cambio de los patrones de tréafico

Los disefios convencionales de redes en general,cepstruidos de manera
jerérquica, es decir utilizando distintos nivele®s de switches ethernet que configuran
una topologia de tipo arbol (Figura 5).

— =N
WAN

Edge Router

/ \

Campus | D x | Data Center
Core ' — = Core
Campus y ( , Data Center
Distribution - 5 Aggregation
Campus gata Center
Access coess

L
&= @

Users Servers

Campus Data Center

Figura 5 - Arquitectura de una red de datos
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Este esquema resulta util para el trafico nortecauacteristico en arquitecturas del
tipo cliente servidor. Sin embargo, las aplicactaetuales en muchos casos, requieren
la interaccion entre distintas bases de datoswdsges para generar una respuesta de
cara al usuario. Esta situacion genera en el cdet@mputos trafico predominante del
tipo este-oeste [4], generando un caso de usogbarel no fueron disefiadas las redes

actuales.

v.  Nuevos servicios en la nube: infraestructura coemwisio

La velocidad en la provision de nuevos servicioselalucionado de manera
superlativa en los altimos afios. Los serviciossemube y la posibilidad de adquirir laaS

(Infrastructure as a Service), han sido protagasish este sentido.

Sabemos que hoy facilmente podemos adquirir salaside laaS, que nos permiten
el aprovisionamiento casi instantaneo de servid@lesacenamiento y bases de datos.
Este es el caso de los servicios que ofrecen AWagdn Web Serviceg)Microsoft

Azzure entre otros, como referentes en el mercado.

En contraposicion, las arquitecturas tradiciondéebletworking, por su caracteristica
de disefio poco flexible, dificultan la integracide reden premisey cloud lo cual

genera una consecuencia directa en la migraciGemeios a la nube.

Las probleméticas enunciadas en el presente apagad soélo algunas de las
existentes en las redes actuales [4]. Las mismdelsen considerar como el punto de
partida para justificar la generacién de nuevoagigmas y arquitecturas detworking.
Estas deben permitir la evolucion a redes que sapal dinamismo que requieren y

demandan los servicios actuales.

C. REDES DEFINIDAS POR SOFTWARE

Software Defined Networ$SDN) es un término general que se utiliza paeha
referencia a nuevos paradigmas de disefio, adnaicidtry funcionamiento de las redes.

La principal propuesta de SDN se basa en la sapardel plano de datos y el de control.
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Ello supone un cambio disruptivo desde el puntovi#a de arquitectura y
funcionamiento, adaptando las redes, a la flexiddi que se requiere a partir de la
virtualizaciéon de los centros de computo y dotaaslale la agilidad que demanda el

negocio en la provision de nuevos servicios.

Si bien existen distintos intentos de estandar@aaiin disjuntos, se destaca la ONF
(Open Networking Foundation) que es una organipaci@mpuesta por los mayores
referentes del mercado de las telecomunicaciorjeg ¢Ayo objetivo es la promocion,

adopcion y estandarizacion de SDN.

La definicion impulsada por dicha organizacion supta separacion del plano de
datos y el de control, lo cual implica la existendie un nuevo componente de red
denominado controlador y de un protocolo de conaanmes denominado OF
(OpenFlow).

A continuacion, se exponen los componentes queonoah una red definida por

software, su funcionamiento y arquitectura.

1) Controlador

Representa el “cerebro” de la red, permite la Vizaeion centralizada de los
elementos que conforman la misma. Este comportamiemplica un cambio sustancial

en lo que a arquitectura respecta.

A diferencia de las redes tradicionales cuyo fum&miento se basa en la inteligencia
distribuida y la caracteristica monolitica de susmponentes, SDN propone la existencia
de un controlador que funcione como orquestadda ded, concentrando la gestion de

la misma.

De manera resumida, el controlador es el compondetered que tiene la
responsabilidad de administrar los dispositivos/aabntes, indicandoles el tratamiento

que se le debe dar a cada tipo de tréafico.

La existencia del controlador implica la centradiva del plano de control de los

equipos de red (Figura 6).
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Figura 6 - Arquitectura tradicional vs. ArquitecaSDN[10]

En la actualidad existen multiples controladargsn source comerciales. Algunos

de ellos, se exponen en la Tabla 1.

Tabla 1 - Controladores SDN comerciales y open cejirl ]

Comercial Open Source
Brocade BEEM Controller
Ericsson LOOM
NEC ProgrammableFlow NOX
Sonus NaasS 1Q Ryu
Avaya SDN Fx Controller OpenDayLight
Big Cloud Fabric ONOS
Ciena Agility POX
OneController Floodlight
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HP VAN Controller

Huawei Agile Controller

Inocybe OpenDayLight

Nauge Networks Virtualized

Service Controller

VMware NSX Virtual Network

Platform

2) Southbound API

Representa la interfaz de comunicacion entre dfalador y los dispositivos de red.
Si bien existen diversos protocolos definidos pesta, se destaca OF estandarizado por
la ONF

i.  OpenFlow

Es un protocolo ddletworking[5][12] que surgié como punto de partida de SDN y
que hoy posibilita su implementacion. El mismo effpm la comunicacion entre el
controlador y los switches, como asi también eéhinéento que estos ultimos le deben

dar a los paquetes que ingresan por sus puertos.

OpenFlow
Protocol .
Secure o
Channel
Flow
Table
OpenFlow Switch

Figura 7 - Arquitectura OpenFlo\ 3]
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La Figura 7 representa la arquitectura basica daliyee basa su funcionamiento OF
[13].

Los switches de SDN tienen al igual que los tradiales, la funcionalidad de
forwarding que es la que permite decidir qué hacer con dagadue ingresa por sus
puertos. Sin embargo, a diferencia de los tradaemnque funcionan a través de MAC
learning (proceso mediante el cual construyen su tablaodeafding), los switches de
SDN funcionan a partir de una tabla de flujiboov table(Figura 9). Dicha tabla de flujo

es gestionada a traves del controlador.

La tabla de flujos esta constituida por un conjumtooleccion de entradas (flow
entrieg, cada una de las cuales incluye tres camposidue@F v1.0 [13]):header

countersy actions

El campo header define un conjunto de valores ado8 cuales se comparara el
encabezado de los paquetes que ingresan por uio pleéswitch. Los permitidos en la

v1.0 del protocolo se exponen en la Figura 8.

Ingress Fther| Ether| Ether| VLAN VLAN IP 1P 1P 1P TCP/| TCP/
Port sourcy  dst tvpe [ id pri- 8T dst proto| Tos Une | upp

or- hits &re dst

ity port port

Figura 8 - Campos de las cabeceras de los paquesados para comparar

contra las entradas de flujo en OF 11(8]

Se debe destacar que una entrada de flujo no meresate debe contemplar todos
los campos, sino que basta con que se le asignaloma al menos una de las variables
de las permitidas de acuerdo a la Figura 8. Laxibédn de una entrada de flujo permite
la comparacion respecto al encabezado de los magueitrantes y posibilita la

clasificacién de los mismos.

El campo actions indica que accion realizara eickveinte la coincidencia del campo
header con el encabezado de un paquete entrBnteaso de que para una coincidencia
no se indique ninguna accion, el switch descaghpaquetedrop). En caso contrario
debera indicarse una accién. El estandar OF [13}aifica las acciones requeridas y

opcionales que deben ser incorporadas por un sd&&@DN.

En la Figura 9 se ejemplifica la configuracion e tabla de flujos.
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e {OpenFiow

OpenFlow-enabled Network Device

Flew Table comparable to ar

MAC src MAC dst TCP dport Action

10:20:. port 1

port 2

drop

local

controlier

Figura 9 - Ejemplo de una tabla de flJu)

La tabla de flujo se recorre en forma ordenadayesgcial hasta que se produzca una
coincidencia. En caso de no encontrarse ningungacglete es enviado al controlador
gue, luego, debera responder con un mensaje ddicacdin de la tabla de flujos con
una nueva regla que permita el encaminamientoat® giaquete.

En la Figura 10 se puede apreciar este proceso.

e
1 ]
. | Optional [ Parse header yes
Packetinfrom | 1 555 14STP fields Match table > Apply actions
network ! ‘ i 07 A
| processing i (see below)
1 "
. no
Y
Match table

N?
yes

Send to
controller via
Secure Channel

Figura 10 - Proceso de decision de un switch OpewRI1.0[13]

Actualmente OF ha evolucionado hasta la versiob.\8in embargo, de acuerdo al
relevamiento de equipos y controladores con sof@fteealizado, las v1.0 y 1.3 son las

implementadas por la mayoria.
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Adicionalmente OF define una serie de contadoressguactualizan de acuerdo a los

paquetes que ingresan al switch. Los mismos seeatram definidos en el estandar
OpenFlow Switch Specificatiori.O [13].

= Nota: En este apartado se expone como referenitincbnamiento de O

1.0 puesto que es la version compatible con lagtegtas de virtualizacié

=)

abordadas en el presente trabajo.

3) Northbound API

La interfaz norte dNorthbound APke utiliza para la interaccion del controlador con
las aplicaciones que permiten la implementaciodidersos servicios a ejecutarse sobre
la red. Dicha interaccion resulta fundamental del@idque las aplicaciones posibilitan
funcionalidades de valor agregado en SDN.

Existen aplicaciones para diversos casos de uso semmonitoreo, implementacion
de politicas (QoS), seguridad, etcétera [14]. Bsttraduce en redes programables, mas
flexibles y capaces de adaptarse rapidamentedetaandas de los usuarios.

Las mismas se instalan en el controlador o méas eoraate funcionan interactuando
con él, como aplicativos independientes. Una prarfuadamental en el segundo caso,
implica que las aplicaciones se comuniquen en fatinggta con el controlador a travées
de interfaces estandares, abiertas y no propistesiao por ejemplo REST API [15]. La
existencia de una interfaz con éstas caractedgséisda principal razén que permite la
abstraccion de las aplicaciones respecto de |p®siis/os subyacentes y la topologia a
administrar, como asi también del controlador. Hatlita el disefio, desarrollo e

implementacion de las mismas, como asi tambiésal&Zacion de pruebas, investigacion
y desarrollo en la materia.

En la Figura 11 se presenta un diagrama resumidoggéectura, en donde se pueden

apreciar los componentes que conforman una red SDN:
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Figura 11 - Arquitectura SDINLO]

La evolucion que propone SDN resulta ser simildo acontecido en materia de

soluciones de coOmputo tal como se presenté emglardril. A continuacion, se expone

dicha analogia que ademas permite sintetizar latajs de este nuevo paradigma de

networking(Figura 12).

NETWORKING
TRADICIONAL Soh =
- rquitectura y
FaRetE Administracion
Administracion Abierta y Escalable
Propietaria ) \ S
¢ Interfaces Abiertas

e ~
Miles de Protocolos:

entre aplicaciones y
el controlador.

.

S

Enanaeet y Ecosistema de
Propietari
s foplowaros s Aplicaciones oy
P ‘\ i ™
Networking OS Networking OS
Propietario Abierto
\ J e </ White Box
- % [ Arqmtectgras de HW ] Switches
Abiertas
ASICs propietarios [ Procesadores ]
Commadity

Figura 12 - Evolucién de la arquitecura de networkipropuesta por SDN

4) Ventajas respecto de las arquitecturas tradicionake

Se exponen de manera resumida las ventajas quee d8BN en relacion a las

arquitecturas tradicionales detworking[16]:
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i.  Programabilidad de las redes.

La existencia de un plano de control separado el@latios y las interfaces abiertas

norte y sur, permiten la programacion y configusa@utomatizada de las redes.

ii.  Gestion centralizada.

La inteligencia y las politicas de funcionamiente s redes se encuentran
centralizadas en el controlador. La centralizacgdn una Unica entidad facilita la

configuracion y administracion global de la red.

iii. Reduccion de CAPEX.

El mercado de equipamiento detworkinghoy esta concentrado en los grandes
incumbentes. Las arquitecturas son cerradas ygieof@s, 10 que genera una consecuente
dependencia y elevados costos. SDN propone un#eatyma con interfaces abiertas, lo
gue posibilita la apertura del mercado a nueva etemgia posibilitando la reduccion de

costos de adquisicion de tecnologia de networking.

iv.  Reduccion de OPEX

La gestion centralizada posibilita la reducciorcdstos al simplificar los procesos de
administracion, configuracion y despliegue de nadumcionalidades en las redes de

datos.

v. Agilidad y flexibilidad en los nuevos despliegues

SDN facilita a través de sus interfaces abiertaegpliegue de nueva infraestructura,
servicios y aplicaciones, lo cual permite mayolidagil, escalabilidad y flexibilidad en la

adaptacion de las redes a las demandas cambiahtegittado.
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vi. Permite la innovaciéon

La existencia de interfaces abiertas posibilitaafertura de las tecnologias de
networking en un camino hacia la innovacion, posibilitandoe gorganizaciones
educativas y nuevos emergentes puedan aportar aglegado en este proceso de

evolucion.

2 VIRTUALIZACION

A. ANTECEDENTES

La evolucién de las tecnologias de coOmpudtmrage y networking permiten
vislumbrar una tendencia irreversible hacia el @gionamiento mas dinamico y la
configuracion automatizada de la infraestructura dagéacenter Esto se pone de
manifiesto principalmente en las soluciones actuale virtualizacion de servidores

[17][18][19][20], dominio en el cual existe mayomladurez.

El grado de desarrollo de dichas soluciones, vadle a que hoy en dia los centros
de cOmputo estén compuestos de manera predomp@nie gran nimero de servidores
virtuales, que superan ampliamente a los fisiceta &tuacion se ha ido consolidando a

lo largo del tiempo, tal como se muestra en laf@adu3.

175 : !

2100 -
2
g 75
50 — -
25 I
2006 2008

2005 2007 2009 2010 2011 2012 2013

W Physical Servers ® Virtual Machines

Figura 13 - Physical Servers vs. Virtual Machindsuente IDC/vmware
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El concepto de virtualizacion, implica la utilizanimas eficiente de la infraestructura
fisica a través de la generacion de una o masagbgines virtuales (basadas en software)
gue permiten su uso compartido. Cada una de l&aniias virtuales, desconoce dicha
condicion, presentandose como si fuera la Unigadeal usuario. El diccionario Oxford
[21] define la palabravirtual”, en el contexto de computacion, de la siguienémena:

“Not physically existing as such but made by so#vw@@appear to do so: virtual images

La virtualizacion, agiliza los procesos de apransimiento, permitiendo afrontar la
dinamica que imponen las actuales cargas de trabsto se manifiesta en la posibilidad

de prestar servicios innovadores reduciendo el‘tonmarket”, entre otros [22].

Actualmente existen varias siglas que represergenparadigma, SDx, laaS, SDE
[23], pero que en definitiva denotan el mismo cpbtaa partir del cual se intenta abstraer
a los servicios, de la infraestructura subyacddte definicibn mas rigurosa, permite
afirmar que un “ambiente definido por software’agsiel en el cual las cargas de trabajo
son manejadas en forma independiente de la inftaista, permitiendo la asignacion de
recursos de manera dinamica, en funcion del gradatiizacion de los mismos y con

una minima intervencion por parte del administrador

En este sentido, los avances recientes en lo queefsre a soluciones de
virtualizacién de computo y de storage nos ha pgatmacercarnos a este paradigma. El
altimo eslabon sobre el cual existen aun avancesngturos en pos de lograr

infraestructuras totalmente virtualizadas, se prasen el campo deketworking

En este contexto, SDN aparece como un paradigmedose y prometedor en la
evolucion de las arquitecturas de redes tradicgspaton la posibilidad de generar
soluciones que permitan la completa virtualiza@éros centros de computo o SDDC

(Software-Defined Data Center).

B. ORIGENES DE LA VIRTUALIZACION

1) Virtualizacion de Storage

El concepto de virtualizacion dstoragese refiere a la separacion entre el espacio
fisico disponible en disco respecto de la asigmatd@ica de dicho espacio. De esta
manera, la capacidad disponible en multiples disegriede combinar en una Unica LUN
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(Logical Unit Number). Para ello, debe existir oftware de virtualizacion que mantenga

el registro del mapeo l6gico vs. fisico realizagllizando meta-data.

La virtualizacién destorageaparece como consecuencia de la utilizacion ieetfie
de los recursos de almacenamiento. El agrupamiiégitim de multiples unidades fisicas
facilita la administracion optimizando la utilizaoi del espacio disponible [24] como asi
también la asignacion flexible de espacio en dislos usuarios. Por otra parte, posibilita
procesos de migracion no disruptivos. Ello perra@teeduccion de tiempos asociados a
este tipo de proceso, reduciendo al minimo los eeouentos dedowntimede las

aplicaciones y por consiguiente minimizando loga®ge migracion [25].

De esta manera los usuarios finales tendran pessunidades logicas sobre las
cuales se ejecutaran operaciones de /O (Inputi®uthstas deben ser traducidas en
requerimientos de 1/O reales sobre los discosdsipara lo cual el software de
virtualizacion debera realizar el mapeo correspemidi utilizando la informacion en la

meta-data. Este proceso se denomif@ fedirectior.
En resumen, la virtualizacion de storage generaitpsentes beneficios.

i.  Facilita el aprovisionamiento de espacio de almaceiento
ii.  Permite procesos de migracion no disruptivos
iii.  Facilita la administracion

2) Virtualizacion de Servidores

La virtualizacion de servidores es el mecanismogbgual los recursos de hardware
son particionados en multiples instancias I6gicastaales. Cada uno de los servidores
virtuales o VM (Virtual Machine) tendra asignadoauparte de los recursos fisicos,
sistema operativo propio y aplicaciones especifitstaladas en €l. La caracteristica de
aislacion propia de este tipo de tecnologias permue la virtualizacion sea totalmente

transparente al usuario.

La virtualizacion de servidores posibilita la colidacion [17]. Este concepto toma
trascendencia en los centros de codmputo actuadegqug posibilita la mayor y mejor
utilizacion de los recursos de hardware e infraesitra. Adicionalmente facilita la
administracion; permite la migracion de una VM haatro servidor fisico sin

disrupciones en el servicio, posibilita la autoxetion en la asignacion de nuevos

31



Virtualizacion en Redes Definidas por Software

recursos y minimiza los cortes de servicio antéafdebido a la caracteristica de

resiliencia propia de éste tipo de tecnologias.

La virtualizacion requiere en general de la existerde un hipervisor o VMM
(Virtual Machine Monitor) que es una capa intermaegintre cada maquina virtual y el
hardware subyacente [26]. La responsabilidad de empa es la de administrar los
requerimientos de I/O de cada una de las VMs. Dgerdo a la tecnologia de
virtualizacién utilizada se requiere o no de urtesim operativo de base en el equipo
fisico (Figura 14). A modo de ejemplo KVM [20] reéegre de la instalacion del OS
mientras que vmware ESX [27] y Microsoft Hyper-\8]21o lo requieren.

Windows XP Linux Solaris x86
virtual machine virtual machine virtual machine

Virtual machine monitor

Operating system (physical host)

Physical hardware.

Figura 14- Arquitectura de una solucion de virtzalcion de servidorg26]

La transparencia al usuario no es aplicable a tladatkecnologias de virtualizacion.
Este es el caso de XEN [19] que utiliza el concegé¢o paravirtualizacion. La
paravirtualizacion requiere de la comunicacioneatrOS (Operating System) de la VM
y el VMM. El VMM puede delegar tareas criticas (¢concho requerimiento de 1/0O) para
gue sean ejecutadas directamente por el domingw fysno por el virtual. Tal como se
expresO, este proceso no es transparente al uspaésto que se requieren de
modificaciones de OS, siendo su principal ventaggenera menaverhead29].

La virtualizacion basada en contenedoresrainerses una técnica de virtualizacion

a nivel de sistema operativo [30]. Los contenedpegmiten que multiples instancias del
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mismo OS se ejecuten en el espacio de usuario.stencaso, es el kernel del OS
subyacente, el que tiene la responsabilidad de greaministrar los recursos para la
ejecucion de las mudltiples instancias en forma kémea. Esta alternativa es la que

genera menos overhead si se la compara con lasestirategias abordadas.

Una aplicacion de virtualizacion basada en conteresdes Docker [31]. Esta
solucion utilizacontainerspara virtualizar una instancia de OS con apligsesopre
instaladas y sus dependencias, permitiendo “empetue desplegarlo” en cualquier
otro OS de manera rapida. A su vez, la soluciomteueon un sitio llamado “Docker
Hub’[32] el cual sirve de repositorio para el alm@amiento y descarga de estos
contenedores, permitiendo el despliegue de nuenttsr®s virtuales en cuestién de
minutos y gran flexibilidad ante requerimientospdetabilidad de los mismos.

C. PRIMEROS PASOS HACIA LA VIRTUALIZACION DE LAS REDES

En forma general la virtualizacién es una tecnaadg software que posibilita el
desacoplamiento de la infraestructura fisica asale la creacion de instancias légicas
de la misma, que en el contextorgworkingse traducen en mecanismoda®varding
y direccionamiento propios [33]. Ello se lograavtrs de la abstraccion de los servicios

respecto de los recursos fisicos subyacentes,astdogasi flexibilidad.

Este concepto se presenta en la Figura 15.

Redes Vfrtfrgs 5

900 U &g

55 oo
SEf S o
R ;F
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Figura 15 - Virtualizacion de una red
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En particular, la virtualizacion de una red al igmae en el caso de servidores permite
gue multiples usuarios tenantsutilicen recursos de la misma infraestructura, sin

capacidad para identificar el uso compartido.

La virtualizacion de las redes ha sido un objetiedas comunidades de investigacion
y desarrollo, puesto que posibilita la realizadi@npruebas sobre entornos productivos
en forma directa, sin afectar ni interferir enréfito y su funcionamiento normal [33].
Sin embargo, el interés por la virtualizacion d#egeno soélo deviene de los académicos,
sino que los proveedores de servicios de telecaracioines tienen grandes expectativas
en la materia. En este caso, el objetivo es podiiza la provision de servicios,

implementar aislacion légica entre usuarios, eotires.

Es asi que, en el contexto de redes tradiciorsgdsgan desarrollado multiples técnicas
que permiten explotar con algunas limitaciones aichtributos de la virtualizacion,

algunas de las cuales se introduciran de maneva breel siguiente apartado.

1) Virtualizacion en redes tradicionales

i. VRF Lite

Virtual Routing and forwarding (VRF) es una tecrgiboque permite la virtualizacion
de los dispositivos de red de capa 3. La conse@ielirecta de ello es que un dnico
dispositivo fisico funciona como multiples dispags I6gicos independientes tal como
se aprecia en la Figura 16. Especificamente pefmiteeacion de mdltiples tablas de

ruteo en un Unicoouter.

Sin embargo, no se puede considerar a una VRF aanoaiter virtual en su totalidad
[34], puesto que dichas tablas comparten el mismbyHen consecuencia sus recursos

(procesamiento, memoria, puertos fisicos, etc).

c—— VRF A -

e >
L VRF GLOBAL }

\=J,/

Figura 16 - Virtualizacion de dispositivos de cépa

—__ _VRFB
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La configuracion de diversas VRFs erranter posibilita la utilizacion de una misma
direccion IP (Internet Protocol) en dos interfafisgcas de un mismo equipo. Es decir
que, se podria utilizar la direccion IP 192.168dhla interfaz correspondiente a la VRF

Ay también en la correspondiente a la VRF B.

Para posibilitar la creacion de una VPN (Virtuav®ie Network), cada una de las
instancias o VRFs creadas deben ser interconectatiassi. Esto se logra a través de la
conexion fisica entre ellas, lo cual resulta musfigiente y costoso. A partir de ello,
resulta necesaria la virtualizacion de dichas ciomes, para lo cual se suele utilizar IEEE
802.1Q (Figura 17) en caso de que no existan saltesmedios. De requerirse la
virtualizacién de los caminos fisicos entre dogpak#tivos interconectados a través de
multiples saltos, se puede optar por un protoc@duwhelizacion como por ejemplo
Generic Routing Encapsulation (GRE).

( ‘\ VRF A i A [ . | VRF A /‘
L VRF GLOBAL ) / | ‘\ \ VRF GLOBAL J

Figura 17 — Virtualizacion de interconexiones fési@ través de dot1lQ

VRFB VRFB

La mayor limitacién de las VPNgeadas a partir de la utilizacién de VRFs es su
capacidad para escalar, debido a cualquier modificaen la configuracién de la red
virtual, implica la reconfiguracion manual de cache de los de dispositivos de red que

la conforman. Los mismos, se debe reconfiguraogsiguientes aspectos:

Virtualizacion de los dispositivos de red: requikreonfiguracion manual de VRFs

en los dispositivos de capa 3 o de VLANSs asocidmadispositivos de capa 2. Las VRFs

configuradas se deben replicar en forma manuahéa gno de losoutersde la VPN.

Virtualizacion de la interconexidn entre los dispwess: requiere la configuracion del

protocolo IEEE 802.1Qen cada uno de logplinks de los dispositivos de red que

1 IEEE 802.1Q o dotl1Q, permita a multiples redespartir de forma transparente el mismo medio fisico
(virtualizacion del medio fisico) separando elit@fcorrespondiente a cada una de las redes (Twinki
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conforman la VPN. Esta configuracion permite laaganion derunksde capa 2 que
posibilita la segmentacion légica del trafico cependiente a cada VRF. Para ello cada
instancia virtual de capa 3 debe ser mapeada @determinada VLAN, lo que permite
la generacion de VPNs extremo a extremo (Figura 18)

firtualized
IGR

VLAM 13

WLAMN 23

WLAM 10

VLAM 20

=&
pEL L]

Figura 18 - Configuracion VRF Lite extremo a extcede la red34]

En este apartado se ejemplifica la virtualizaciénredes tradicionales a través de
VRFs, sin embargo, existen otras como ser:

« WDM, tecnologia que permite virtualizar las coneds fisicas Opticas, a
través de la utilizacion de multiples longitudesodéa.

* VLAN, permite la segmentacion de los dominios dmaldicast lo cual permite

la creacién de multiples redes logicas de capa 2.
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Si bien las técnicas de virtualizacién expuestaa pedes tradicionales son de basta
utilizacién en la actualidad, las mismas se vendwmionadas por las problematicas

presentadas en 2)3) Problemas de las redes detidatiocsonales.

En contraposicion, tal como se presenta en 2.VIRMIZACION apartado
a.Antecedentes, SDN aparece como un paradigma osvey prometedor en la
evolucion de las arquitecturas de redes tradicgspaton la posibilidad de generar

soluciones mas flexibles para la virtualizacioriageredes.

D. SDN EN LA VIRTUALIZACION DE LAS REDES

SDN propone a través de su arquitectura la segarat@l plano de datos y el de
control, centralizando este ultimo. Tal como seusgpen 1.SDN apartado c.Redes
definidas por Software, dicha centralizacion seadaavés de un nuevo componente
denominado controlador, el cual posibilita la usiogestion sobre la totalidad de la red.
Ello permite, al igual que en el caso de las sohes$ de cOmputo, la existencia de la capa
de virtualizacién o fletwork hypervisdr[35], que es en definitiva la que habilita la
abstraccion de la capa fisica subyacente. Eswsiagosibilidad de virtualizar la red es

uno de los casos de uso mas prometedores de SDN.

Tal como se expreso en b. Origenes de la virtuadinaesta tecnologia admite que
multiples usuarios puedan disponer de recursos rdeepamiento 0 storage bajo
demanda, en forma dindmica y agil, simplificanderads los procesos de administracion

y migracion. Este escenario no es posible bajaedigma aun vigente de Networking.

Las arquitecturas tradicionales suponen configarees manuales e individuales para
cada equipo dentro de la red. Tal como se expmed0SDN apartado b.Redes de datos
tradicionales, cada elemento toma decisiones deem@aauténoma e independiente,
basandose en protocolosfdewardingy ruteo, que permiten la correcta transmision de

datos extremo a extremo.

Se pueden considerar como conceptos “primitivosibaiue a virtualizacion de las
redes se refiere a: la segmentaciéon de capa 2/éstde VLANS, la generacion de

circuitos virtuales a través de MPLS (Multiprototabel Switching), la implementacion
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de “routers” virtuales a través de VRFs, VPNs, @ptros, algunos de los cuales fueron

tratados en el apartado b. Origenes de la viraabn.

Se debe destacar nuevamente que, la implementiegstos protocolos o soluciones
implica el disefio en detalle de la red. Luego deedmnfigurar en forma individual a
cada componente para que la misma funcione dedacadas caracteristicas de disefio.
Como consecuencia, los tiempos de aprovisionamugiiofraestructura de networking
son prolongados, siendo no comparables con losviedaa infraestructura virtualizada

de cdmputo y storage [36].

Los futuros mecanismos de virtualizacion deberammipie flexibilidad en dos
sentidos: topologia y esquemas de direccionamidfriocontraposicion, hoy son en
esencia estaticas y con esquemas de direccionanfijest(IP, MAC, VLAN ID, etc).

SDN ha abierto las puertas a un nuevo paradigmaetigorking, generando un
impulso en los ambientes de investigacion y delajren pos de obtener nuevas
funcionalidades y protocolos que simplifiquen, iagih y les otorguen flexibilidad a las
redes. Ello se ve manifestado a partir de la dafinide estrategias que marcan una

tendencia clara hacia la virtualizacion de las nasifi37] [38] [39] [40].

Adicionalmente la utilizacion de Gfdmo protocolo estandar entre el controlador y
la red fisica posibilita la abstraccién de los d&pvos subyacentes facilitando asi, la
generacion de instancias virtuales de la red. 8igla el modelo de virtualizacion de
computo, si se incorpora a la arquitectura trad@iale SDN una capa de virtualizacion,

es posible la creacion de redes virtuales (Fig@ja 1
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Sl L REFERENCIA
Capa de Aplicacion Capa de Aplicacion :
Red virtual
presentada al
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Figura 19 - Arquitecura de red SDN virtualizada

En un contexto de redes definidas por softwareirtaalizacion de una red permite
compartir el recurso fisico entre grupos de ussarstenants sin que esto se evidencie a
nivel de usuario final. Ello implica que cada imstia de red cuente con su propio
controlador, asi como cada VM con su propio sisteperativo, lo cual posibilita el

funcionamiento en paralelo de las mismas.
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IIl. DESARROLLO

1.DEFINICION DEL PROBLEMA

A. DEFINICION DEL PROBLEMA A ABORDAR

El presente trabajo abordaitaerseccion entre las tecnologias SDN vy virtualiaa
de redesSe definen atributos requeridos para una soluadrirtbalizacion que permita
el desarrollo de uframeworkque sirva para caracterizarlas. Estos atributesilsgaran

para la comparacion de algunas de las técnicastdalizacion existentes para SDN.

Tal como se detall6 en el capitulo IILMARCO TEORIG&iste un amplio interés
por parte de la industria de las telecomunicacigrias comunidades de investigacion y
desarrollo en las ventajas que brindan las solesiale virtualizacion, en particular a
partir de la aparicion de este nuevo paradigmeaedi®m contexto, se propone identificar
de gqué manera la implementacion de SDN posibditartualizacion de las redes.

Sin embargo, resulta dificil determinar aquelldsigones que tienen posibilidades
de ser desplegadas en el futuro en redes prodsictergran escala, ya que esto depende
de muchos factores [41]. Para ello, se analizaitienedtes definiciones relativas a la
virtualizacién de las redes; y se buscara congolida definicién objetiva que permita
determinar univocamente aquellas caracteristidascjonalidades, que necesariamente
deben ser incluidas en una solucion integral. geidefiniran atributos relativos a las

soluciones de virtualizacidon y que resulten deréggara el Marco de trabajo.

En este sentido se estudiaran y caracterizaramu@stas existentes en el contexto de
SDN, centrando el estudio en las siguientes:

a. FlowVisor [33]
b. OpenVirtex [42][43]

La seleccién se basé en que ambas solucionesantiizmanipulacién de flujos OF
para lograr la virtualizacion, lo cual se destaom@ una caracteristica innovadora.
Ademas, tienen un grado de desarrollo tal que pibsilsu implementacion y la

realizacion de simulaciones que permitan el estpabpuesto.

Se las caracterizara de acuerdo a los atributasidie$, analizando bibliografia

existente, publicaciones cientificas y medianterdalizacion de simulaciones que
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permitan la descripcidn objetiva de las mismasc@mparacion y determinacion de

ventajas y desventajas.

El presente trabajo aportara valor para clasificaomprender el grado de madurez
de las soluciones de virtualizacion basadas en &DNeneral y de las propuestas
abordadas en particular. A partir de dicho analsgsbuscaran identificar ademas las

ventajas comparativas respecto de las solucionestdalizacion en redes tradicionales.

La definicion de atributos permitira el desarralunframework que seré de utilidad
para evaluar de manera general otras propuestastdalizacion en SDN actuales o
futuras. Dichdrameworky la caracterizacion de las técnicas de virtual@aabordadas

serarel aporte al estado del artgel presente trabajo.

Adicionalmente, tal como se expone en “Softwarexizef Networking: A
Comprehensive Survey’[10], la tematica representaampo de actualidad, donde aun

existen muchos desafios y se requieren esfuerziosekigacion.

B. MARCO DE TRABAJO

Si bien el concepto de virtualizacion de las reaessta acotado a una parte especifica
de las redes de datos, existe un interés partiemldo que respecta a los centros de
computo. Asi lo demuestra una encuesta realizada[PxCentral [16] (Afio 2015) en la
cual el 46% de los consultados implement6 o regim@bas de concepto sobre alguna
de las soluciones de virtualizacion, de los cuele&8% lo realizé en estas instalaciones

en particular [44].

age of Respondents

gos
9%
0%

Data Private Hybrid Public Other

Center Cloud Cloud Cloud

Figura 20 - ¢ Donde se estan desplegando solucideedrtualizacion de redes?

[44]
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Es por ello que el presente trabajo se centra easiidio de soluciones de
virtualizacién en SDN con vistas a las ventajasasredes de datos de los centros de
coémputo. Se le da este enfoque debido que esteitoren donde se identifica de manera
clara la necesidad de evolucién de las redes. destesion fue en parte expuesta y
justificada en el capitulo Il, apartados 1)Virtaaliion de Storage y 2)Virtualizacion de

Servidores.

Se focalizara en lodatacentemara la definicién de atributos puesto que pasece
el caso de uso de mayor impacto en la industmee®ibargo, la definicidn de este marco
no implica que los resultados obtenidos a partipdesente estén acotados a este Unico

escenario.

En resumen, a través del presente trabajo se Buapartar valor en relacion a los
siguientes puntos:

a. Realizar un relevamiento del estado del arte dpymstas de virtualizacion en
redes SDN.

b. Definir atributos que son necesarios y deseablem pma solucion de
virtualizacion.

c. Realizar una caracterizacion y comparacion de lapuyestas de virtualizacion
seleccionadas.

d. Aportar unframeworkque sirva para evaluar de manera general esaategi
virtualizacion en redes SDN

2. NUEVAS ESTRATEGIAS DE VIRTUALIZACION

En el contexto de redes SDN el controlador es samsable de las decisiones de
forwardingy ruteoa partir de la administracion y carga de la taleldlujos en cada uno
de los dispositivos de red bajo su control. Dicliocpso se realiza a través de la
utilizacion del protocolo OF, tal como se presegmicel capitulo I.LMARCO TEORICO

apartado c. Redes definidas por Software.

Basandose en este concepto y en la arquitectu&DdE si se coloca una capa de
virtualizacién ubicada l6gicamente entre el comttior y los dispositivos de red cuyas
interfaces utilicen OF, sera posible segmentagdaEsta funcionalidad se implementa a
través de un hipervisor con capacidades de mawmipulale dicho trafico (Figura 21).
Ello permite que los controladores asociados a imstancia virtual sélo puedan

administrar los switches y los flujos correspontisrbajo su dominio. Para implementar
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esta logica, la capa de virtualizacion mantienermécion actualizada de dicho mapeo,
alterando el trafico OF segun corresponda. Lo estpueesume el principio de
funcionamiento de las soluciones de virtualizacdabordar, lo que permite configurar

una arquitectura analoga a la presentada en |lag-igu

Capa de Aplicacion

[] app1 ||| App3 |

[Caeez J[Creee ]

MNorthbound APIs H H

Ej. REST API
Capa de Control
Usuario A
e
Controlador
1
OpenFlow ﬁ
OpenFlow ﬁ
Capa de
Infraestructura

Figura 21 — Capa de virtualizacion o hipervisor doterfaces OF

A continuacién, se detallan caracteristicas espasifasociadas a FV y OVX. El
objetivo de dicha exposicion no es suplir la docutaeidn técnica disponible para cada
caso [33][43][42][45][46], sino servir de contexfrara hacer mas comprensible la

problematica abordada a través del presente.

A. FLOWVISOR

FV es una solucidn que posibilita la abstracciomk red fisica en mdaltiples redes
l6gicas funcionando como capa de virtualizaciona bBsisada en el paradigma de redes
definidas por software (SDN), en el cual la funeidtad de control se centraliza y se

separa de la derwarding
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Teniendo en cuenta esta premisa de disefio, F¥isel&gicamente entre la red fisica
y los controladores funcionando como un hipervigmtralizado, tal como se presenta en
la Figura 22. Esto la diferencia de otras solugatevirtualizacion en SDN en las cuales

ésta funcionalidad se implementa de manera distiad39][38].

Dpenﬁl PlugN| [Open
Mac . . . Roads| (Serve| |Pipes
0S Slice||Slice||Slice NOX || NOX | | NOX

(Xenf(:lemufetc)"'( Virtualization )"‘( FlowVisor )

Win2k | | Linux

' x86 Instruction ¢ Abstraction
P...Set i i layer -_--?.".?T’.F.'.".“f‘f..._
CPU., Hard Disk, Hardware Bandwidth, CPU

Topology,
PIC.I0 || Resources || Fiowspacs FiB

Figura 22 - Arquitectura de Flowvisor y su compagaccon soluciones de

virtualizacion de cOmput[83]

FV [33][41][47][45] surge a partir de la necesidlutilizar una misma red fisica de
manera compartida para produccion y experimentalm@ual requiere de un mecanismo
de virtualizacion. Este es uno de los principalbgtivos en ambientes académicos,
puesto que posibilita la realizacion de ensayogee@es reales, lo cual facilita los procesos

de innovacion e investigacion en la materia.

i.  Arquitectura y Funcionamiento

FV es una solucion de virtualizacion basada emsoé que posibilita la creacion de
diversas redes virtuales sobre una misma red fidicaa funcionalidad se implementa a
través de un hipervisor que l6gicamente se posicamire los dispositivos de red y los
controladores. Cada una de las redes generades adigalmente aislada respecto de las
otras, lo que posibilita esquemadaievardingy direccionamiento propipara cada una.
A este proceso de segmentacion de la red se lardeaslicing. En FV, este concepto
esta asociado a la definiciébn de un conjunto dedlque se encuentran bajo control de

una determinada instancia virtual de la red.
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FV utiliza OpenFlow [13][5] como abstraccion de thspositivos fisicos. Si se realiza
una analogia con las soluciones de virtualizac&rdmputo, OF resulta el equivalente
al set de instrucciones x86 que permite administesignar de manera transparente los
recursos de hardware a cada VM, tal como se p@esenka Figura 22. Asi como cada
maquina virtual posee su propio sistema operakVopermite que cada instancia de la
red tenga su propio controlador. Cada uno de &dlodra la vision de los componentes
fisicos asociados a la red virtual bajo su dominita administraciéon de los flujos

correspondientes de acuerdo a la definicion de siama

La solucion de virtualizacion funciona como un prasansparente interceptando y
manipulando el trafico OF entre los controlador&ssyswitches. Dicho proceso se realiza
a partir de las politicas definidas para cada padla lo cual se utiliza su API de
administracion. Tal como se aprecia en la FiguracBando FV intercepta un mensaje
OF desde el contralor (1) determina a que instatela red corresponde (2) y lo reescribe
de manera transparente de acuerdo a su politigee(B)itiendo que el controlador que
origind dicho mensaje, solo controle los flujos respondientes al slice que le
corresponde. A su vez, y en el camino inversoressajes desde los switches (4) son

enviados solo al controlador correspondiente.

De acuerdo a las politicas implementada FV puejde pdasar el mensaje sin cambios,

transcribirlo o enviar un mensaje de error OF abendel mismo.

-
Alice Bob Production
OpenFlow || OpenFlow | OpenFlow
Controller J| Controller J] Controller
\,,

4 B
+ FlowVisor:

Alice
. : “T™] slice Policy
: Translation  :||Resource
L - Allocatiog_ Bob
* Forwarding _ :[| Policy Slice Policy
. = *
-. 3 \ Production
5 ; o slice Policy
OpenFlow

Switch

Figura 23 - Funcionamiento de Flowvis[#3]

45



Virtualizacion en Redes Definidas por Software

Para los dispositivos de red FV se presenta contpatrolador; mientras que para
los controladores como un dispositivo de red. Etadebe a que utiliza en ambas
interfaces el protocolo OF.

Formalmente, FV define el concepto flewspace[33]. Un flowspacees un
subespacio del espacio de campos de cabeceraddsfian OF (Figura 8) [13]. FV
permite la generacion de instancias de red virsualgartir de la asignacion de un
determinaddlowspacea cada una. Es asi que, de acuerdo a la cabereramphquete,

podré identificar quowspacdo contiene y en consecuencia a que slice perenec

Se debe destacar, que un paguete puede corres@Eontes de una instancia. Este
puede ser el caso de que se requiera una red demonpara lo cual una determinada
red virtual podra visualizar la totalidad del tcafide la red.

B. OPENVIRTEX

OpenVirtex es una plataforma de virtualizacion éées SDN. Se caracteriza por
permitir generar instancias virtuales de una regeeificando para cada usuaritenant
supropia topologiay esquema de direccionamientmlemas de su propio NOS (Network

Operating System) o controlador.

OVX (OpenVirtex) cumple la funcionalidad de hipemi funcionando como proxy
transparente, es decir, interceptando el traficeetfe los controladores y los switches.
En este contexto, OVX expone redes OF a los NOSuates tienen la capacidad de
controlar unicamente los recursos de red que l@fuasignados. Es asi que los usuarios

desconocen que estan utilizando una red con recaosopartidos.

Una caracteristica destacada es que cada redimgianciada puede utilizar la
totalidad de los espacios de flujo posibles (Fi@)rde acuerdo a la especificacion de OF
1.0 [13]. FV se diferencia en este punto ya que, gisefio, virtualiza a una red
segmentando dicho espacio de flujos y asignandoponzon del mismo a cada red

virtual [43] (slicing).
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i.  Arquitectura y Funcionamiento

OVX reescribe los mensajes OF entre los controkdor los equipos de red
asegurando asi que el comportamiento y topologi@sdedes virtuales presentadas a los
usuarios, sea el correspondiente a las condiciamesserio y configuracion de cada una

de ellas. Esto se presenta en la Figura 24, enedsacduede apreciar, que OVX se

encuentra logicamente entre los controladores agogia cada tenant y la red fisica.

tenant 1
[y

Figura 24 — Logica de funcionamiento de OMX]

OVX almacena una representacién de la topologieafia cual obtiene a través de
un mecanismo basado en LLDP (Link Layer Discovergtdtol) [46]. Asimismo,
mantiene la configuracion de las topologias de cada de las redes virtuales

implementadas a través de la APl de administrgdi8h

a7



Virtualizacion en Redes Definidas por Software

Morthbound
OpenFlow
Interface

viNetwork viink i

A LLOP Resolution
wAddress </ 1osIo <>
e Loop
MO5 Message
Handling

vBwitch viPort

- — —II e} - - ——————————— = === API

MNatwork Lifk m
Switch 10 LLDF Discovery
witcl
Address e Loop -
\/ NOS Message

Switch Port ‘ Handling

Southbound
OpenFlow
Interface

Figura 25 — Arquitectura interna de O\[%3]

Las representaciones que mantiene OVX de la reth fésica como virtual, son
colecciones de objetos que permiten instanciar stedwiitches, puertos, links vy
direcciones. La funcionalidadap (Figura 25) permite el mapeo n a 1 de los objgtes
representan a la red virtual y fisica [46] respeetiente. Todos los elementos virtuales
son mapeados con al menos un elemento fisico. 2evemera, OVX presenta a cada
usuario una red SDN totalmente virtualizada (vSDM¥xmitiendo la utilizacién de la
totalidad del espacio de flujo y otorgando la fietilad de generar multiples redes
virtuales con diversas topologias, sobre una misedafisica. Para lograr esto, OVX
resuelve mensajes LLDP provenientes de los conmods, 10 que permite la exposicion

de la topologia de cada red virtual.

El proceso de virtualizacidn y desvirtualizaciéegentado en la Figura 26, involucra
todas las acciones para asegurar la correlaciormdeldo virtual y fisico. Esto se

manifiesta a nivel OF de la siguiente manera [46]:

* Modificacion de las direcciones de red de origetestino.
» Asociacion switch fisico/puerto fisico con switdhtwal/puerto virtual donde

se encuentran conectados los hosts.
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» Descarte de mensajes originados o destinados asdisps de red que no

estan comprendidos en la red fisica o virtual.

-
l tenant n ]

L

'S ™

[ ynet n components J

| ]
[ virfualize) J [dwlrlualizal]]
| |

[ Physical componenis ]

L% A

k.

_——
network

Figura 26 — Proceso de virtualizacion y desvirtaakion[46]

3.ATRIBUTOS CARACTERISTICOS DE LAS ESTRATEGIAS DE
VIRTUALIZACION EN REDESDEFINIDAS POR SOFTWARE

Tal como se expresé en 1.DEFINICION DEL PROBLEMApeesente trabajo se
centra en el estudio de soluciones de virtualizacan vistas a las redes de datos de los
centros de computo. Se focaliza en este caso dearspie parece ser el de mayor
complejidad al momento determinar los atributos sgiée demanda a una solucién de

virtualizacion.
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A. ATRIBUTOS CARACTERISTICOS

1) Transparencia

La transparencia implica que la capa de virtuali@adebe ser invisible tanto para el
controlador como para los switches, permitiendo smemplementacion no requiera

modificaciones de disefio en los dispositivos dessastentes.

El desacople entre el disefio de los dispositivaede la tecnologia de virtualizacion

implica:

* laindependencia de la tecnologia de virtualizaoedpecto de los dispositivos
de red

» facilita los procesos de prueba en redes realesn@eera contraria podria
darse el caso de que un dispositivo de red debmaéificado y funcione

Gnicamente en un entorno virtualizado).

La transparencia se basa en la definicion de uesafaa adecuada entre la capa de

virtualizacion y los dispositivos de red.

2) Aislacion

La solucion de virtualizacion debe permitir unarfeaislacion entre cada una de las

redes virtuales.

Una completa aislacion en redes SDN se debe degsaspectos: el plano de control,

el plano de datos y en los esquemas de direcci@mamni

i.  Plano de control

Cada controlador debe controlar nicamente a $arnais de red virtual sin interferir
sobre otras, administrando Unicamente los flujosciados al segmento de red
correspondiente.
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ii.  Plano de datos

Los recursos fisicos de los switches y de la edeben poder asignar a cada instancia
virtual de manera tal de garantizar un determinadel de performance, evitando que

una interfiera en el rendimiento de otra.

Los recursos principales a reservar son:

» Recursos fisicos de los dispositivos de red

Procesamiento (CPU) y memoria (TCAM) de cada unlosi€ispositivos de red
intervinientes en cada red virtual.

* Ancho de Banda

Asignar a cada red virtual una fraccion del anchobenda disponible en los
sucesivos enlaces de la red fisica. Para ello@saga la definicion de una primitiva
gue permita dicha division (Ej. En WDM la asignacae una determinada longitud
de onda.).

o Tréfico
Asociar distintos tipos o patrones de trafico a unanas redes virtuales,

garantizando la aislacion entre ellos.

iii. Esquema de direccionamiento

La aislacién en el a&mbito de los esquemas de dimremmiento, se refiere a la
capacidad de que dos redes virtuales compartanselaresquema de direcciones. La
premisa es que no se produzcan conflictos en asioees déorwardingde cada switch,
que puedan ocasionar que el trafico correspondeentea red virtual circule por otra.
Una de las formas de lograr aislacion en este msedlegmentando el espacio de flujos
[49]. Otra solucién consiste en asignartag o ID con el cual se encapsula el trafico
correspondiente a una determinada VN (Virtual Nekyval atravesar un enlace
compartido (ej. MPLS) [50].
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La aislacion a nivel de esquemas de direccionami¢iene una fuerte consecuencia
en las capacidades de una solucién para aiskafiebtcorrespondiente a cada una de las

redes virtuales.

3) Administracion centralizada de politicas

Consiste en que la solucion de virtualizacion posea Unica interfaz para la

configuracién y administraciéon de las politicagal#as las instancias de red virtuales.

4) Politicas extensibles

Las politicas definidas para cada red virtual dghmater ser modificadas de manera

flexible ante un requerimiento por parte del usuari

5) Reconfiguracion en caliente

Permite la modificacién de las politicas asociaglasa red virtual en tiempo de

ejecucion, minimizando las posibles disrupciones.

6) Abstraccion de la topologia de red fisica

Se refiere a la capacidad de que elementos dd \arteal (switches virtuales, enlaces
virtuales, etc) no se correspondan necesariamante uno, con sus respectivos fisicos.
Ello implica, por ejemplo, que un enlace virtualpgeeda mapear con N enlaces fisicos,
asi como también un switch virtual pueda estar cengido por componentes de

multiples switches fisicodig switch) [51].

Esta caracteristica permite la independencia tgpmdde las redes virtuales

instanciadas respecto de la correspondiente a ffisiea subyacente.
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7) Automatizacion en el despliegue

Se refiere a la capacidad de configurar instandiasred virtuales de manera
automatizada, agilizando el aprovisionamiento yimimando los tiempos de puesta en

servicio de las mismas.

8) Alta disponibilidad y Resiliencia

Resiliencia es la capacidad inherente a una regaeerarse ante una falla y asi

volver rapidamente a su funcionamiento normal, mirando los tiempos de disrupcion.

La resiliencia de una red esta asociada a su eoafighn y disefio posibilitando que

la misma sea tolerante a fallas, maximizando adisponibilidad.

9) Grabar el estado de configuracién de una redSnapsho}

Se refiere a la capacidad de poder guardar el@siadonfiguracion de una o mas
redes virtuales en un determinado instante de tiefap caso de una modificacion en los
parametros de funcionamiento de manera deseadadigo de una nueva topologia) o
indeseada (ej. problemas de funcionamiento) seréigoeler volver a una configuracion

anterior, a través de la carga de la misma en forstantanea por parte del administrador.

10)Multitenancy

Permite la utilizacion de una red fisica por paeedistintos grupos de usuarios, sin

la posibilidad de que se percaten del uso compartid

11)Virtualizacion recursiva

Es la capacidad de asignar una instancia de régblia otro hipervisor. En esta

condicion el hipervisor recursivo podra virtualizanevamente dichos recursos vy
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asignarlos a diversos controladores u a otro hipervpara que realice nuevamente este

procedimiento.

12)Degradacion de performance Qverhead

La incorporacion de la “capa de virtualizacionreribs planos de control y de datos,
puede generar efectos negativos en la performamda btd. Ello se debe en general a
OH (Overhead) o latencia, que en el contexto de r&i#d, se puede dar en ambos

planos.

En el plano de datos se refiere a la adicion densabezado propio, este es el caso
del protocolo 802.1Q que aflade un campo ehneablerde la trama ETH (Ethernet)
disminuyendo elhroughputde la red y causando latencia.

En cambio, tal como se expresé en el capitulo ARGO TEORICO apartado 1.
SDN, el cambio de arquitectura que incorpora esé¥m paradigma supone trafico entre
el controlador y los dispositivos de red. En esi®o¢ el agregado de una capa adicional

“intermedia” puede generar degradacion de perfocegren consecuencia latencia.

Este fenOmeno no se acota Unicamente a las sobscibm virtualizacion de redes,
sino que se manifiesta también en las solucionesramlizacion de computo. Ello se
presenta en “Diagnosing Performance Overheads @& Xen Virtual Machine

Environment” [52] y en “A comparison of virtualizah technologies for HPC”[53].

13)Retrocompatibilidad con redes legacy

Posibilita la implementacion de una solucién daugilizacion, manteniendo el disefio

de red tradicional, sin implicar el recambio o irpmracion de nuevo hardware.

La retrocompatibilidad con redes legacy requiere lqusolucion de virtualizacion y
los protocolos necesarios para su implementaciém sempatibles con el equipamiento

de networking (switches/routers) tradicionales.
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14)Funcionamiento en redes hibridas

Posibilita la implementacién de soluciones de waiiaacion basadas en SDN a través
de la incorporacién de hardware compatible OF, paemteniendo el disefio y la
infraestructura de red existente (redes legacyneesquema de funcionamiento hibrido
(tradicional/SDN) [54]. Ello permite obtener algsnde las ventajas que ofrece SDN,
expuestas en el capitulo Il. MARCO TEORICO, siruesir la migracion de la totalidad
de la red.

15)Live Migration

Los centros de computo de la actualidad se caizabgoor poseer en su gran mayoria

servidores virtuales, tal como se muestra en larki@3.

Una de las caracteristicas principales de la Vita@dn de servidores, es que permite
la migracion de una VM hacia otro HW, sin disrupes en el servicio. Esta
funcionalidad se denomina en geneliae' migration” y es una herramienta fundamental

en losdatacenteractuales.

Sin embargo, en ocasiones existe un acoplamierportante entre las VMs y la
configuracion de red subyacente. Esto se da pahngnte ya que las aplicaciones
actuales, requieren la interaccion entre distibtes®s de datos y servidores para generar
una respuesta de cara al usuario. Esta situacipans trafico predominante del tipo este-
oeste tal como se expreso la seccion correspordieredes de datos tradicionales del
capitulo 1. MARCO TEORICO.

Esto genera un contexto en el cual la migraciéardeo mas VMs requiere también
la migracion de la configuracion de red correspenid. Esto permite mantener la
interaccion entre las aplicaciones, sin afectarelspuesta al usuario. A su vez, la
caracteristica de las VMs de poder ser migradadisiopcion, impone que este proceso

a nivel denetworking no implique tampoco interrupcion del servicio.

Una solucion de virtualizacion debe permitir la ragén de una red virtual o parte
de ella, mapeando la topologia existente en nuswitshes [55] sin disrupcion en el
servicio o minimizdndola. Debe garantizar ademéslgsi dispositivos de red conserven

la configuracion existente en sus tablas de flb@.[
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Este atributo es fundamental para posibilitar degtuiras de datacenter hibridas, a

través de las cuales se puedan integrar servigitssraube aloud

16)Microsegmentacion[57]

Actualmente los centros de cémputo cuentan con arqgaitectura de seguridad
perimetral, la cual esta centrada en HW espediigd-irewalls, IPS). Sin embargo, tal
como se expreso en la seccion correspondientesa deddatos tradicionales del capitulo
Il. MARCO TEORICO, los patrones de tréafico han céamb.

Esta situacion conlleva a que los esquemas tradilge de seguridad comiencen a
ser obsoletos e inadecuados, requiriendo el fotidel todo el trafico entre servidores y

aplicaciones.

La capacidad de realizar filtrado de trafico de emargranular dentro de un centro de
computos se denomina Microsegmentacion [58]. Dfahaionalidad se sustenta en la

capacidad de segmentacion que se obtiene a patarditualizacion de la red.

4 SIMULACION Y CARACTERIZACION DE LAS ESTRATEGIAS
DE VIRTUALIZACION ABORDADAS

El presente trabajo de tesis no se acota sololalamiento bibliografico y a la
propuesta de atributos considerados mas relevpatesvirtualizar las redes, sino que
aporta valor agregado a través de la realizacionudeas simulaciones que permiten

contrastar y/o enriquecer los resultados existentes

Para la realizacion de las simulaciones propuestasitilizé como herramienta
Mininet [59]. Mininet permite la creacion dests switches, controladoreslinks, lo
cual permite la configuracibn y emulacion de red&8N. Los hosts emulados
implementan un kernel de Linux, mientras que logch®s son compatibles con OF. Es
asi que los primeros pueden correr aplicaciongmeat, mientras que los segundos
pueden interoperar con cualquier controlador coilgaton OF 1.0 y 1.3 disponible en

el mercado.

Mininet utiliza virtualizacién ynamespacedo cual posibilita la creacién de multiples
hosts y switches cada uno con sus propias interfdeeed, tablas de ruteo y tablas de

ARP (Address Resolution Protocol), en una mismairga de sistema operativo. Tal
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como se introdujo en el apartado correspondieniértaalizacion de Servidores del
capitulo Il. MARCO TEORICO, este tipo de virtuaki#@n introduce poco OH. Ello
permite realizar prototipado r4pido de grandessetteuna PGtandalong60], lo cual

convierte a Mininet en una herramienta muy potentde basta utilizacion para

investigacion, desarrollo y ensefianza de SDN.

En el ANEXO 1: Herramientas utilizadas en la simidla, se listan la totalidad de

herramientas utilizadas.

A. DESCRIPCION DE LA SIMULACION

Se expondran los detalles del escenario de sindnliggsiopuesto y las distintas
experiencias realizadas. Estas se utilizan patzaptas funcionalidades de las estrategias
de virtualizacion abordadas, como asi tambiénigarifa forma de implementacion y el
grado de cumplimiento de los atributos caractedstpresentados en 3. ATRIBUTOS
CARACTERISTICOS DE LAS ESTRATEGIAS DE VIRTUALIZACI® EN REDES
DEFINIDAS POR SOFTWARE.

1) Escenario de red simulado

Se disefd un escenario de red que representa tro dencomputos. Dicho caso de
uso es el presentado en 1.DEFINICION DEL PROBLENAréado b. Marco de trabajo

y es el contexto sobre el cual se probaran laategtas de virtualizacion abordadas.

La red simulada constituye la porcion corresportdiahcentro de computos de la red
corporativa presentada en la Figura 27. Dicha oedta de dos sitios, una oficina central
y el datacenter

El core fue disefiado utilizando cuatro switches de cap#os3 cuales estan
interconectados entre si, formando una topologitipdeanillo. Los enlaces entre los

mismos son de 10 Gbps.

57



Virtualizacion en Redes Definidas por Software

e 1 Gbps

WAN 1 WAN 2
10 Gbps

OFICINA CENTRAL

Figura 27 - Red corporativa

La red del centro de cdmputos esta disefiada cewiichend of rowen cada una de
las cuatro filas. Cada switch integra todas lasegkmmes de 1Gbps y 10 Gbps
provenientes de la misma. Estos estan representaeltiante los switches 3,4,5y 6. A
su vez loauplinksde los mismos convergen en los dos switches defayer 3 1y 2

presentados en la Figura 28.

De acuerdo al disefio de anillo, los switchesate 1 y 2 se conectan a través de un
enlace de WAN (Wide Area Network) con los switcl3eg 4 respectivamente. Estos

ultimos se encuentran en el centro de cémputo didiaa central.

Se debe destacar que la red simulada es una refa@ée de una red corporativa
real. Sin embargo, esta se simplifica en lo quesrsulacion respecta con el objetivo de
optimizar los recursos de la maquina en donde eseutg la simulacion, facilitando
ademas el analisis de los resultados. Para elksisaen las siguientes consideraciones:

» Los switches de capa 3 funcionan en capa 2, esglecializar ruteo.
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» Laporcion de la red correspondiente a la oficeramal se simplifica mediante
dos hosts conectados directamente a los switchescaie del centro de

computos.

Estas consideraciones ademas permiten, que laagiidnilse acote al caso de uso
presentadodatacenter El reemplazo de la oficina corporativa por los dwsts se
justifica en el hecho de que los switchesdee se encuentran funcionando en capa 2 y

no en capa 3 tal como lo requeriria la red preslerga la Figura 27.

El escenario resultante se presenta en la Figura 28

1 Gbps

Q o

Host 5 Host 6

10 Gbps

Figura 28 - Red simulada de un centro de cémputos

2) Componentes de la simulacién

El presente apartado tiene por objetivo exponegeipamiento y ambiente disefiado
para realizar la simulacion. Las herramientaszatilas se presentan en el ANEXO 1:

Herramientas utilizadas en la simulacion.

La Figura 29 expone la configuracion de dicho amteie
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Referencias:
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Internas de la PC

. q Conexiones Mininet
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Figura 29 - Configuracién y componentes de la sauidin

Como se puede apreciar la simulacion se realii@vég de una PC (Intel Core i5 4ta
Generacion, 16GB RAM, Disco SSD 256 GB) con OS Ubu.04 LTS. En dicha
computadora se instala Mininet y se instancian Pock31], los cuales fueron
previamente introducidos en el capitulo Il. MARCOEQRICO apartado 2.
VIRTUALIZACION.

Inicialmente se habian generado multiples maguwirasales tanto en VirtualBox
como en VMware Player para los controladores yalizadores utilizados en el presente.
Sin embargo, la asignacion estatica de recursad@a\¢M y el OH asociado, agotan los
recursos fisicos de la PC generando un entorndecuado para la simulacion.

Se utilizan Dockers como tecnologia de virtuali@aagta que, como se expreso en el
capitulo correspondiente, es la alternativa queigemenos OH. Debido a que toda la
simulacion se realiza en una PC convencional, restes un aspecto menor en pos del

Optimo aprovechamiento de recursos.

En este contexto se opta por disefar contenedaes Ips virtualizadores y
controladores utilizados. Cadantainercorrera Unicamente una instancia de control o

virtualizador segun corresponda.
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En el marco del presente trabajo, se generarorsitpsentes contenedores. Los
mismos se encuentran compartidosDetker Hub[32], posibilitando la reutilizacion
para futuros trabajos:

*  mno808/floodlight:v0

*  mno808/opendaylight:v3
*  mno808/ryu:vl

* mno808/flowvisor:v2.0

*  mno808/openvirtex:v3

Se configuran las NICs (Network Interface Cardjuates en la PC para que los hosts
y switches instanciados en mininet tengan coneletdszicon los contenedores utilizados
en cada simulacion.

En la Figura 30 se presenta el diagrama de capdsganal expuesto en la Figura 19
- Arquitecura de red SDN virtualizada. El mismomge exponer el rol de cada uno de

estos componentes en las simulaciones propuestas.

REFERENCIA
ﬁ Capa de Usuario

8 capa de vinuatzacion
ﬂ Capa de Infraestructura/Fisica

B Herramientas utilizadas en la
simulacion

Capa de Control
Usuario A

Figura 30 — Diagrama de capas: herramientas utitiaa y configuracion de

elementos para virtualizar una red SDN
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i.  Capa de infraestructura

La capa de infraestructura se simula a través dénisti
Mininet permite el disefio de topologias a medidlastanciacion de las mismas. El
disefio de una red implica escribir un script erh@yt lo cual permite implementar el

escenario propuesto (presentado en 1) Escenareddemulado).

Para ello, se genera el cddigo correspondiente tgpdl.py). El mismo se presenta

en el ANEXO 2: Script de la red emulada en mininet.

Para iniciar la simulacion se debe ejecutar elisiga comando:

sudo mn --custom red topol.py --topo redtopo --link tc --controller
remote,ip=<ip_de_virtualizador/controlador> --mac

El script creado se instancia a través de los enges parametros: --custom

red_topol.py --topo redtopo.

Tal como se expres6 en el capitulo [l. MARCO TEORIgpartado 1. SDN, el disefio
de una red implica la existencia de un controlag®por ello que al iniciar la simulacion
con Mininet se debe asignar dicha capa de corfrala ello, se utiliza el siguiente

parametro, indicando en este caso la IP remotasjmsndiente al mismo.

--controller remote,ip=<ip_de_virtualizador/controlador>

ii. Capa de virtualizaciéon

La capa de virtualizacion se implementa a travéBalkers. Se disefia wontainer

para cada solucion abordada: FlowVisor y OpenVirtex

En el ANEXO 3: Configuracién FlowVisor y ANEXO 4:0@figuracion OpenVirtex
se exponen las consideraciones basicas para sarfantdento. Los comandos expuestos

en dichos anexos son los principales y por ellatsorsversales a todas las simulaciones.
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iii.  Capa de control

La capa de control se implementa también utilizaddokers, a través de los cuales
se ejecutan cada uno de los controladores utilzdéloodlight y OpenDayLight.

En el ANEXO 5: Configuracion OpenDayLight y ANEXO: €onfiguracion

FloodLight, se exponen las configuraciones basicagspondientes.

B. CARACTERIZACION DE ATRIBUTOS EN BASE A LOS RESULTADS DE LA
SIMULACION

En el presente apartado se expondran las cardiceside disefio propias de cada una
de las simulaciones realizadas, asi como los esmsdt obtenidos para cada caso.
Recordemos que las mismas tienen por objetivo paeferir el grado de cumplimiento
de los atributos presentados en 3. ATRIBUTOS CARERISTICOS DE LAS
ESTRATEGIAS DE VIRTUALIZACION EN REDES DEFINIDAS PR SOFTWARE,
tanto para FV como OVX.

1) Transparencia

i.  Procedimiento

Se instancia la red del centro de computos presdardn la Figura 28 a través de
Mininet. Luego se le asigna el controlador. Se gdeca verificar que tienen control sobre
la totalidad de la red emulada y en consecuengmsble visualizar dicha topologia y

establecer comunicaciéon entre los hosts.

En forma posterior, se procede a virtualizar un&ipo de la red y se asigna dicha
instancia a uno de los controladores. Este prosescealiza sin modificar ninguna
variable de configuracion, tanto en la capa de robtomo en los dispositivos
subyacentes. Esta condicion es la que permitindafi si las soluciones de virtualizacion
a tratar son transparentes. Para ello, se debécaergue el controlador pueda

efectivamente visualizar la topologia de red virtuls equipos correspondientes.

Este procedimiento permite comprobar la transp@epara ambas soluciones de

virtualizacion: FlowVisor y Openvirtex.
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Procedimiento resumido:

Simular la red del centro de cOmputo a través daridt

* Asignar un controlador

* Visualizar la topologia de red a través de la fatedel controlador

» Virtualizar una porcién de la red y asignarsela@&aentrolador, sin realizar
modificaciones en la configuracion de éste, nicsndispositivos subyacentes.

» Visualizar la topologia de red virtual desde l&ifgz de administracion del

controlador.

El desarrollo de la simulacion se presenta en ANEXGimulacion de atributo de

transparencia.

ii. Resultado

Se logra la virtualizacion de la red emulada wiido ambas soluciones (FV y OVX).

La incorporacion de la capa de virtualizacion rqumed en ninguno de los casos, la
modificacion de la configuracion de los elementedalcapa fisica ni tampoco de la de
control. En consecuencia, se puede afirmar que @ndmduciones resultan ser

transparentes.

2) Aislacion

Plano de control
i.  Procedimiento
Se simula la red del centro de cOmputos preseptatiaFigura 28 a través de Mininet.

A partir de esta, se configuran dos redes virtuales
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Para verificar la aislacion a nivel del plano datoal, se procede a asignar cada red
virtual a dos controladores distintos. A partiretle, se podra verificar que efectivamente
cada instancia de control administra unicamentedavirtual que le fue asignada. Para

ello, se debe acceder a la interfaz de adminisinae cada uno y verificar esta condicion.

Este proceso se realiza tanto en el caso de Fkaw\¢omo OpenVirtex.

Procedimiento resumido:

e Simular la red del centro de computo a través daridi.

e Configurar dos redes virtuales.

» Asignar el control de ambas redes virtuales amtaumcias de control distintas.

* Visualizar la topologia de red desde ambos corttonés.

» Verificar que cada controlador visualice y en ceng@cia tenga facultades de

administrar inicamente la red virtual bajo su cantr

El desarrollo de la simulacién se presenta en ANBXCBimulacion de atributo de

aislacion.

ii.  Resultado

Se logra virtualizar la red emulada y configuras dwstancias virtuales. Se consigue
asignar cada red virtual a su correspondiente @lawlor. Ambas redes y sus componentes

se visualizan de manera correcta desde las ingsrfde cada uno.

En forma posterior se realizan pruebas de comupoites entre hosts
correspondientes a la misma red virtual a travasinigs entre ellos. En todos los casos

se logra una correcta respuesta.

Se repite esta prueba, pero entre hosts correspuadia diferentes redes virtuales,

verificando la imposibilidad de comunicacion erdlies.

De esta manera se verifica la corregislacion del plano de controlpara ambas

soluciones de virtualizacion.
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Plano de datos

1.

FlowVisor

A. Aislaciéon de la CPU del switch

La sobrecarga de CPU en los switches se da parsdveausas [33]. Se presentan a

continuacion las dos mas representativas:

Nuevos flujos
FV registra la tasa de arribos de paquetes quéeregunuevas reglas de flujo

a través de la intercepcion de dicho tipo de messépeccion 5.3.3 del
estandar OF 1.0 [13]). Si estos mensajes superdeterminado umbral, FV
inserta en el switch una regla para que dichosgiaegisean descartados por
un intervalo de tiempo. Se debe recordar que sgtosble ya que FV se sitla

l6gicamente entre el switch y el controlador.

Solicitudes del controlador (ej. editar reglasld@s, solicitud de

estadisticas)

FV limita la tasa de mensajes OF a un determinatto umbral. La limitacion
en este sentido se encuentra en el hecho de queeltsajes OF consumen
recursos de CPU de acuerdo al tipo de mensajéiWaf{Hardware) sobre el
cual se ejecutan. FV no tiene ninguna herramieumtgpgrmita considerar esta

variable.

Tal como se puede apreciar, FV implementa mecasistaaislacion de CPU para

permitir multiples redes virtuales sobre los misraqaipos de red fisicos. Sin embargo,

OF 1.0 no contempla un mecanismo que permita deraarativa la abstraccion de este

tipo de recursascon lo cual esta funcionalidad escapa a la canéeple disefio de FV

y se presenta como work-aroundpara minimizar esta problematica [33].
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B. Aislaciéon del BW

OpenFlow 1.0 no permite de manera nativa admimi€eS (Quality Of Service)
(Seccion 5.3.4 “Queue Configuration Messages” dglrelar OF 1.0 [13]). Al igual que
en el caso de aislacion de CPU, FV implementa ucamemo no nativo de OF para

lograr aislacion de BW.

Para ello utiliza los 3 bits de PCP (Priority CoBeint) correspondientes al
encabezado de VLAN, los cuales permiten asignanateera estandar a una trama hasta

8 niveles de prioridad.

Debido a que OF expone primitivas para manejar VEANN consecuencia los bits
de PCP, FV prioriza el trafico de cada red virasgnando un valor en este campo a cada
paquete que se corresponde con las entradasaddldjcho slice. Esto se realiza a través

de una accion del tipasét VLAN priority en caso de coincidencia.

C. Aislacion TCAM/Entradas de flujo

FV contabiliza el nimero de entradas de flujo dmesasegurandose de que no

excedan el limite prestablecido.

OF cuenta con un comando que permite conocer et¢raide entrada de flujos en un
switch. Cuando un controlador asociado a una medaliexcede el limite de entradas de
flujo, ante cualquier nueva regla recibira un mgnda error (Seccion 5.4.4 del estandar
OF 1.0 [13]) indicando que la tabla se encuengrzall

En FlowVisor: A Network Virtualization Layer [33pExponen resultados de pruebas

realizadas al respecto de los mecanismos de &@islagpuestos.

D. Aislacion de trafico

a. Procedimiento

Se simula la red del centro de computos presergad@ Figura 28 a través de

Mininet. A partir de esta se configuran dos reddsales.
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Se disefia una simulacion en la cual se asignanélotale todo el trafico entre dos
hosts a un controlador, mientras que se asignasegundo controlador sélo el trafico
TCP (Transmission Control Protocol) asociado aHmgh5. Se enciende y se apaga cada
uno de los controladores en pos de verificar quédoamtienen capacidad de

administracion del mismo tipo de tréfico.

Este proceso se realiza para el caso de FV.

Procedimiento resumido:

» Simular red del centro de cOmputo a través de Minin

e Configurar dos redes virtuales entre dos hosts.

» Asignar el control de todo el trafico L2, L3 y L4ia primer controlador y sélo el
trafico TCP correspondiente al puerto 555 a un rsggucontrolador (por
definicion ambos controladores tendran facultageadiministracion del trafico
TCP puerto 555).

» Apagar el primer controlador y verificar que esiplescursar trafico TCP en el

puerto 555 entre ambos hosts. Luego realizar lommison el segundo.

El desarrollo de la simulacién se presenta en ANEXCBimulacion de atributo de

aislacion de trafico (Plano de datos).

b. Resultado

Se demuestra que el mismo “tipo” de trafico puestecempartido por dos o0 mas

controladores, quienes tendran la capacidad denégtracion sobre el mismo.

Esta situacion no garantiza la aislacion del tcdfisociado a cada red virtual, sino
que, por lo contrario, permite concluir que dosasnedes virtuales pueden controlar el

mismo.

Tomando como complemento lo expuesto en el ANEXSiiBulacion de atributo de
aislacion apartad@islacion de los esquemas de direccionamien®.FlowVisor, la
posibilidad de superposicion en la definicion dgoé asociados a cada red virtual
complejiza el escenario para asegurar la corrésitgcan a nivel de trafico. Esto prueba
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lo enunciado en [33] (Apartado Virtual Address S)atonde se especifica que si dos
redes virtuales comparten el mismo espacio desflagpse puede garantizar la correcta

aislacion.

ii.  OpenVirtex

Tal como se expresa en “OpenVirteX: Make Your \ai8DNs Programmable” [43],
OVX permite la creacion de redes virtuales condsililidad de utilizar la totalidad de
los espacios de flujo en cada una de ellas. Esbilia la definicion de reglas

superpuestas en las redes virtuales creadas.

En este sentido, se puede afirmar una ventaja qatngde OVX frente a FV al
respecto de la aislacion de trafico. En lo referepecificamente a esquemas de
direccionamiento la capacidad de superposiciomsebp en 8. ANEXO 8: Simulacion

de atributo de aislacion apartado A. OpenVirtex.

En lo relacionado a QoS (Aislacién de la CPU, BWGAM) OVX expone las
mismas limitaciones que i.FlowVisor, ya que amhbidszan OF 1.0. Tal como se expuso
anteriormente, esta version del estandar no inckryesu definicion primitivas que
permitan garantizar calidad de servicio (Secci@¥5':Queue Configuration Messages”
del estandar OF 1.0 [13]).

Esquema de direccionamiento

i.  Procedimiento

Se simula la red del centro de computos presergad@ Figura 28 a través de

Mininet. A partir de ello se configuran dos redetuales.

Se procede a asignar las mismas direcciones IPhastscorrespondientes a ambas
instancias, para forzar la superposicion en laeradlada. Luego se procede a realizar
pruebas de pings en forma simultanea entrehlosts que comparten las mismas

direcciones.
Este proceso se realiza tanto en el caso de Fl@ewv@@mno OpenVirtex.
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Procedimiento resumido:

» Asignar las mismas direcciones de IP a los respetnosts de la red gris y
naranja.

» Realizar un ping en forma simultanea en las dossrgittuales entre hosts con las
mismas direcciones IP.

» Verificar que no se generan inconvenientes en mauoicacion e identificar el

proceso asociado para ello.

El desarrollo de la simulacion se presenta en ANBXCBimulacién de atributo de

aislacion.

ii.  Resultado

En el caso de OVX, los switches de borde modifieandirecciones de IP origen y
destino dentro de la red virtual. Luego de quepaguetes son direccionados segun
corresponda dentro de la misma, otro switch deebtiethe la responsabilidad de volver
a asignar las direcciones originales para que éstms entregados a los hosts de destino
segun corresponda. Ello permite la superposicioasdgiemas de direccionamiento en

dos redes virtuales corriendo sobre la misma schfi

En contraposicién FV no asegura una correcta #islad respecto de los esquemas
de direccionamiento ya que no posee ningun mecangareescritura similar al que
implementa OVX. En este contexto no se puede aseguie no se superpongan los
espacios de flujo en toda la topologia de la reticdmo se expresa en [33], no se puede
garantizar la aislacion y en consecuencia la soganon de direcciones IP en dos

instancias virtuales de la red.
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3) Administracion centralizada de politicas

i.  FlowVisor

FV cuenta con una API [61] que permite la configiga y el monitoreo de las redes
virtuales generadas. Dicha API se basa en la dgaeodn JSON RPC 2.0 [62].

La misma se accede desde el servidor donde sergrcusstalado FV, a través del

comanddvctl tal como se muestra a continuacion:

# fvctl /dev/null --version
fvctl-0.1

Dicha API permite la administracion y monitoreo tralizado de todas las redes
virtuales generadas a través de una determina@daais de FV. Si se ejecuta el siguiente
comando, se pueden visualizar todas las funcicedddisl de administracion y monitoreo,

como asi también la forma de utilizarla.

# fvctl /dev/null--helg

La salida con el detalle de parametros se exponel éhNEXO 10: APIs de
administracion. Adicionalmente, se incluye una brdescripcion de cada uno de ellos.
En la documentaciéon de FV [61] se encuentra lacEsgacion formal de cada uno de los

comandos expuestos.

ii.  OpenVirtex

OpenVirtex define dos APIs: la primera cuya funeitad es el monitoreo
(Monitoring API); mientras que las segundaefant API) se utiliza para obtener

informacion y a su vez configurar las redes vidgal

Ambas APIs se encuentran centralizadas y sonsgsmeables de la gestion de todas
las redes virtuales creadas a través de OVX. Sedancde manera local dentro del
directorio de instalacion de OpenVirtex:
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#~/OpenVirtex/utils/ovxctl.p

En dicha ruta, si se ejecuta el siguiente comars#o,pueden visualizar las

funcionalidades disponibles:

# python ovxctl.py-n —helg

La salida con el detalle de parametros de admaaisin y monitoreo se exponen en
el ANEXO 10: APIs de administracion. Adicionalmerge incluye una breve descripcion

de cada uno de ellos.

En la documentacion de OVX [48], se encuentransfzeeificacion formal de los

comandos expuestos.

4)Politicas extensibles

El procedimiento y los resultados relacionados @oatributo politicas extensibles,

se exponen en 5) Reconfiguracion en caliente.

5) Reconfiguracion en caliente

i.  Procedimiento

Se simula la red del centro de computos presergad@ Figura 28 a través de

Mininet. Se genera una red virtual y se asigna eomtrolador.

Luego se procede a modificar su configuracion endeoextender la conectividad de
la misma a diversos hosts. Dicha modificacion déipas se realiza en caliente, es decir
mientras la red esta brindando servicio. En estéegto se busca determinar si al realizar
la modificacion de una politica, la misma se pueddéizar en caliente sin implicar ningun

tipo de disrupcién o afectacion del servicio.

El procedimiento presentado permite comprobarasileuto para ambas soluciones

de virtualizacion: FlowVisor y Openvirtex.
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Procedimiento resumido:

Simular la red del centro de cOmputo a través daridt.

e Crear una red virtual y asignar a un controlador.

» Extender la conectividad de la red virtual a digsrsosts mientras esta
prestando servicio.

» Verificar que dicho proceso se puede realizar &arda sin disrupcion.

El desarrollo de la simulacion se presenta en ANBEXOSimulacion de atributos:

Politicas extensibles y Reconfiguracion en caliente

ii. Resultado

A. OpenVirtex

OVX resulta una solucién que tiene versatilidadceanto a la extension de sus
politicas de red, permitiendo modificar las mismmésntras la red esta prestando servicio.
Una caracteristica de interés es que las actualizes se reflejan de manera inmediata,
minimizando las posibilidades de afectacion de $esvicios de cara al usuario

(reduciendo posibles tiempos de disrupcion).

B. FlowVisor

FV resulta una solucién que permite la extensiorsae politicas, posibilitando
ademas modificar las mismas mientras las redesalét permanecen en servicio. Sin
embargo, en ocasiones dichas actualizaciones noeiesen reflejadas a nivel del
controladorEsta situacion se dio en forma aleatoria, no pud@édeterminar las causas

que lo originan.
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6) Abstraccion de la topologia de red fisica

i.  Procedimiento

Se simula la red del centro de computos presergad@ Figura 28 a través de

Mininet.

Luego se proceden a disefiar dos redes virtuales objetivo es permitir la

conectividad entre dos hosts/servidores de la red.

La primera red se disefia utilizando un switch wirpara interconectar los dos hosts,

mientras que la segunda se desarrolla utilizamds Mirtuales.

De esta manera se buscara comprobar la capacidadsdkicion de virtualizacion
para generavirtual links que permitan la abstraccion de N enlaces fisicosio asi
también la definicion de switches virtuales que ebam componentes de mudltiples

fisicos.

Procedimiento resumido:

» Simular red del centro de cOmputo a través de Minin

» Disefar una red utilizando un switch virtual queniga la abstraccion de
multiples switches fisicos.

* Visualizar la topologia de red resultante a tralea interfaz web del
controlador.

» Disefar una red utilizando wirtual link que permita la abstraccion de multiples
enlaces fisicos.

* Visualizar la topologia de red resultante a tralea interfaz web del

controlador.

El desarrollo de la simulacion se presenta en dEX® 12: Simulacion de atributo

de Abstraccion de la topologia de red fisica.
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ii.  Resultado

A. OpenVirtex

OVX permite el disefio de redes virtuales utilizatatdo switches comdrtual links.
A través de ambos, es posible la generacion deaabgines de la red que permitan

ocultar la configuracion fisica, exponiendo ash noeva topologia de cara al usuario.

B. FlowVisor

FV no permite la generacion de redes virtuale®end independiente de la topologia

fisica.

Esta solucion se basa en la definicion de espaedhijo oflowspacedal como se
expres6 en 2. NUEVAS ESTRATEGIAS DE VIRTUALIZACIONspartado a.

FlowVisor, sobre la base de la topologia que caraet a la red subyacente.

7) Automatizacion en el despliegue

i.  Procedimiento

OVX cuenta con un mdédulo denominadentbedder cuya funcionalidad es la de
automatizar el despliegue de redes virtuales. Dacimponente permite Gnicamente dos

topologias:

» Bigswitch permite la creacion de un switch virtual que espnta una
abstraccion de multiples switches fisicos. hostsque intervienen en la red
virtual, se conectan a traves de él.

* Red fisica: permite la creacion de una red virtued representa a la red fisica

1:1, es decir que ambas topologias resultan idémntic

La aplicacion embedder presenta la limitacion deomortar topologiasustom es

decir, combinaciones de las opciones anteriormexypaestas.
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Para cualquiera de los dos tipos de despliegueiti@os) embedderrequiere la

descripcion de la red virtual a través de JavaScrip

La simulacion consiste entonces en disefiar eltsmwipespondiente a la red virtual a
automatizar en cuanto a su despliegue. Luego seegeoa probar dicho proceso

utilizando ‘embeddéra través de la instanciacion del codigo desaadall

Procedimiento resumido:

» Describir la red a desplegar en JavaScript.

» Instanciar dicho script a través de la aplicaciembedder”.

El desarrollo de la simulacion se presenta en ANEDMO Simulacion de atributo

automatizacion en el despliegue.

ii.  Resultado

A. OpenVirtex

OVX a través de la aplicaci@mbeddepermite el despliegue automatizado de redes
virtuales.

Se utiliza la palabra “automatizado” puesto qualizando modificaciones menores
en el script, se puede desplegar de manera agmhweza red virtual siempre y cuando
tenga una configuracion similar. Adicionalmentgusgifica en el hecho de que permite
despliegues mas rapidos si se compara con el uadAid de administracion; ésta ultima

implicaria la escritura de los comandos de conéigidn en forma manual.

Sin embargo, se considera que dicho método de atiranion no es flexible puesto
que, si se requiere una topologia de red distegajecesario escribir un nuevo script o
realizar modificaciones mayores del mismo.

76



Virtualizacion en Redes Definidas por Software

B. FlowVisor

FV no define ninglin mecanismo que permita el degpk de manera automatizada,
ni tampoco contempla en su diseilo un proceso quebile agilizar el

aprovisionamiento de una red virtual.

8) Alta disponibilidad y Resiliencia

i.  Procedimiento

Se simula la red del centro de computos presergad@ Figura 28 a través de
Mininet. Se procede a disefar una red virtual ¢atbjetivo de permitir la comunicacion
entre doshosts Se contemplan en el disefio caminos redundante® efios,

considerando que en condiciones de funcionamiesrtoal s6lo uno estara activo.

Una vez creada la red virtual, se realizan prualgasrafico entre los hosts para
verificar el correcto funcionamiento de la mismaidonalmente, se analizan las tablas
de flujo de los switches y se realizaiffing del trafico para determinar por qué camino

se esta cursando el mismo

Luego se procede a bajar el vinculo principal. Beka que se trata de una red
emulada esto se realiza a través de Mininet, ausgugenera el mismo efecto que el

producido por un corte en el vinculo fisico entréas.

Luego de ello, se debe verificar que la red siguestpndo servicio habiendo
redirigido el trafico hacia otro vinculo. Para cawoigar esta condicion, se proceden a
analizar nuevamente las tablas de flujo y asi anligie se modificaron en consecuencia.
Una vez que se determina el nuevo camino actiyarasede a realizaniffingdel trafico

correspondiente.

Procedimiento resumido:

* Simular red del centro de computo a través de Minin
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» Disefiar una red virtual que permita la comunicaeidime dos hosts. Verificar el
camino que toma el trafico entre ellos a travésadalisis de las tablas de flujo
en los switches de la red.

» Sniffear el trafico entre los dos hosts de maredrdd realizar una segunda
verificacion al respecto del camino que toma didoa

» [Establecer un camino alternativo a través de &afeet de configuracion de la
solucion de virtualizacion.

» Bajar el servicio del camino principal entre los ¢hosts y verificar dicha
condicion.

» Verificar que la red siguié brindando servicio yegefectivamente el trafico se

enruté de manera automatica por el camino secundari

El desarrollo de la presente simulacion se presamil ANEXO 13: Simulacion de

atributo de alta disponibilidad/resiliencia.

ii.  Resultado

A. OpenVirtex

Se logré verificar empiricamente el funcionamierdel mecanismo de alta
disponibilidad/resiliencia que implementa OVX. Sedp comprobar que, ante una
condicion en la cual el vinculo activo falla, ladreirtual se reconfigura de manera
automatizada para redirigir el trafico por el vilmcde backup En el contexto de la
simulacién realizada, dicho proceso no implicédedjda de ningun ping entre los hosts,
siendo Unicamente notorio un leve retardo en unellds. Se infiere que este tiempo es
el requerido para la actualizacion de las tabldkigieen los switches y que efectivamente

se comience a enrutar el trafico por el caminomddunte.

B. FlowVisor

FV no define ningln mecanismo que permita que daseereconfigure de manera

automética ante una falla. De esta manera se moztuir en que FV no implementa
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ninguna caracteristica de valor agregado en cuandsiliencia y alta disponibilidad,

asociado a la virtualizacion de la red.

9) Grabar el estado de configuracién de una red (Snapst)

i.  Procedimiento

A. OpenVirtex

OVX posibilita guardar las topologias de red viksa configuradas. En la
documentacién asociada [63] se denomina a estatedstica persistencia. Dicha
solucion de virtualizacion permite grabar la coufarion de la red en una base de datos,
lo cual permite que, ante cualquier contingencianiama pueda ser restituida. OVX,

utiliza como base de datos MongoDB [64].

Si bien a través de esta funcionalidad se puedeupeear las topologias de red
virtuales instanciadas, presenta la limitacion de o se restauran las configuraciones
de las tablas de flujo en los switches corresponetse En dicha condicidon las redes
recuperadas no se encuentran en el mismo estaddoaenamiento, sino que lo hacen

en el “inicial”.

B. FlowVisor

FV no cuenta con documentacion disponible al rdspde la funcionalidad de
snapshof45]. En funcién de ello, para el disefio de lawdanion y la evaluacion de dicha
funcionalidad, se procedi6 a analizar la API de ia@tracion en pos de identificar
aquellos comandos que pudieran estar asociadabargel estado de configuracion de

la red.

A partir de dicho analisis se identificd el comanhtil save-configel cual de acuerdo
a su descripcion permitiria potencialmente grahaohfiguracion de las redes virtuales
instanciadas. El disefio de la simulacién propussthasa en la utilizacion de dicho

comando.
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El procedimiento de prueba utilizado para verificambas soluciones de

virtualizacién se presenta a continuacion:

Procedimiento resumido:

» Simular red del centro de computo a través de Minin

* Crear una red virtual y asignarla a un controlador.

» Verificar el correcto funcionamiento de dicha regrgbar su configuracion en la
base de datos.

e Interrumpir el servicio de OVX/FV y luego iniciartauevamente.

» Verificar que la red virtual y su configuracion eswmla, se haya reestablecido
luego de la restitucion del servicio de la capaidealizacion.

» Verificar el funcionamiento de dicha red a travégduebas de comunicacion
entre los hosts asociados a la misma y visuakztodologia resultante desde la

interfaz del controlador.

El desarrollo de la presente simulacion se presamil ANEXO 15: Simulaciéon de

atributo Grabar el estado de configuracion de edg$napshot)

ii. Resultado

La funcionalidad simulada se limita a la posibitldie recuperar las topologias de las
redes virtuales instanciadas. Dicha limitacién eoypte denominar a esta funcionalidad
“snapshot’ Para ello, OVX deberia posibilitar guardar nadalconfiguracion de la red
virtual (en cuanto a su topologia y componentex) sambién los flujos prexistentes en
los switches.

Esto permite la recuperacion de la red en su estadoncionamiento “inicial” y no
en el que se encontraba en forma previa a la ugeidn del servicio. De esta manera se

puede concluir en que OVX implementa éste atrieatforma parcial.

80



Virtualizacion en Redes Definidas por Software

Para el caso de FV, la situacion es analoga. Dschacion permite “grabar” la
topologia de las redes virtuales configuradas, perasi, el estado de los flujos previos

a la interrupcién del servicio.

10) Multitenancy

El atributo demultitenancyde ambas soluciones se demuestra a través de las

simulaciones realizadas en torno al atributo das?a8ion -Plano de control

A partir de la experiencia disefiada, se puede deanogie dos 0 mas usuarios pueden
disponer de su propio controlador a partir del ¢igalen capacidades de administracion
y configuracion de sus propias redes virtualesefla manera, cada uno de los usuarios
dispone de la gestion de parte de la red fisicapsder apreciar la condicion de uso

compartido.

11) Virtualizacion recursiva

i.  Procedimiento

Se simula la red del centro de computos presergad@ Figura 28 a través de
Mininet. Se proceden a crear dos redes virtualea.d¢ ellas se asigna a un controlador,
mientras que la otra a una segunda instancia ti@lazacion.

Luego se procede a virtualizar de manera recursivieed a través del segundo

hipervisor. La misma se asigna en forma posterior eontrolador.

Procedimiento resumido:

e Simular red del centro de computos a través deridini

* Se crean dos redes virtuales.

» Se asigna el control de una red a un controladbidg la otra red a una segunda
instancia del virtualizador.

» Se virtualiza en forma recursiva la red y se asgyna controlador.

81



Virtualizacion en Redes Definidas por Software

* Visualizar a través de la interfaz del controlaldared virtualizada

recursivamente.

El desarrollo de la presente simulacion se presemtANEXO 16: Simulacion de

atributo virtualizacion recursiva.

ii. Resultado

Ambas soluciones son comparables ya que permitemtializacion recursiva de

redes virtuales.

La ventaja que se aprecia en OVX al respecto ditlalizacion recursiva se apoya
en el atributo 6) Abstraccion de la topologia deffsica. Este dltimo permite que la red
virtual a aprovisionar oculte los detalles de disgfiopologia de la red subyacente, lo

cual no es posible a través de FV.

12) Degradacion de performance

i.  FlowVisor

La adicién de una capa légica entre los planos atesdy control genera como
consecuencia degradacion en la performance dehsstEn este sentido, FV no agrega
ningun OH en el plano de datos, a diferencia deEIBB2.1Q por ejemplo, sino que se
generadelaycuando existen mensajes entre los dispositivesdlg el controlador [33].
En OF por ejemplo, este caso se da cuando no exiateegla de flujo que coincida con

el encabezado de un paquete entrante.

ii.  OpenVirtex

Al igual que para el caso de FV, OVX genera degridtade la performance en el
canal de control, debido al proceso de reescrdaranensajes OF entre los equipos de

red y los controladores.
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En cambio, OVX también genera degradacion de peeoce en el plano de datos.
Esto se da, por ejemplo, debido al proceso denagscde paquetes en los switches de
borde las redes. Este proceso es el que posibiiaperposicién del mismo esquema de
direccionamiento en diversas redes virtuales, tamha se demostré en el apartado

Esquema de direccionamient@orrespondiente al atributo 2) Aislacion .

iii.  Resultado

Para la caracterizacion de la degradacion de peaioce se tomara como referencia
la evaluacion expuesta en OpenVirtex: Make Youtdir SDNs Programmable [43], la
cual compara la latencia introducida por ambascsmhes de virtualizacién abordadas.

El procedimiento de prueba se expone en el documefdrenciado.

La Figura 31 expone el resultado de dicha prueba:

0.7 T T T T T T T
o8 | e g 1

05 F .

FlowN ——
a4 b FlowVisor
: OpenVirteX ---%---
- wiln virtualization

W } 1 { S

l

Latency (ms)

10 20 30 40 50 80 70 a0 Qo 100
Ma. of virtual networks and switchas

Figura 31 — Comparacion de latencia introducida pgdowVisor y OpenVirtex

en relacion a la red sin virtualizd4 3]

Ambas soluciones de virtualizacion, presentan @ggatiacion de la performance en
relacion a no virtualizar la red. Sin embargo, OModuce una latencia sensiblemente

menor al sistema, si se la compara con FV.
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13) Retrocompatibilidad con redes legacy

De acuerdo a los expuesto en el apartado 2. NUEVESSRATEGIAS DE
VIRTUALIZACION, tanto FV como OVX requieren para siuncionamiento, la
interaccion con los dispositivos de red a travdspdetocolo OF 1.0 [13]. A partir de
dicha condicion de disefio, no es posible la retropatibilidad con redes tradicionales o
legacy ya que los dispositivos de red carecen eergede compatibilidad con dicho
protocolo.

14) Funcionamiento en redes hibridas

i.  Procedimiento

Se disefia una red simplificada en mininet compygstain Unico switch y uhost
La misma cuenta con una interfaz del dispositiveedieconectada(idged con ethO de

la PC. Esta servira de medio para la comunicaadruna red tradicional o legacy.

Se virtualiza la red emulada en mininet a travéB\dg OVX asignando su control a
una instancia de Floodlight. Se procede a reaimaebas de ping entre el host emulado
(Mininet) y los equipos conectados a la ieghcy

A. Topologia de red disefiada

La Figura 32 presenta la topologia de red utilizpaia verificar si es posible que

redes virtualizadas convivan con retiEgacy(redes hibridas).

La topologia de red emulada en mininet es mas lkencie la utilizada para probar
el resto de atributos estudiados. Sin efecto d® &k resultados son validos para

cualquier tipo de red SDN.
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Referencias:

ethO IP 192.168.1.9 DHCP

docker0 IP 172.17.0.1
Conexiones
Internas de la PC

HOME 192.168.1.31 DHCP
WLAN 94.b1:0a:el:68:4e

ﬁ <(< D Tablet

Carrier
Internet
WiFi AP

Conexiones Fisicas

<<( Conexion WiFi

D Red fisica hogarefia

Mininet

Figura 32 — Red hibrida

B. Descripcion de la red

La red de la Figura 32 est4 compuesta por cindegar

* Red fisica (recuadro azul)
* Red emulada con GNS3 (recuadro verde)
* Red emulada con Mininet (recuadro rojo)

* Contenedores de docker (recuadros naranjas)

La PC se encuentra conectada a través de su N#&ZféinethO) al modem de acceso
a internet (Sagecom CS5001), el cual sirve tambe&rAP (Access Point) WiFi. Se
configura un dispositivo maovil (tablet) y se coreeet la red inalambrica. Tanto la PC
como la tablet estan configuradas para obtenereccibn IP a través del servidor DHCP

(Dynamic Host Configuration Protocol) del proveederservicios de internet.

En paralelo, en la PC se configura una red emuléiiaando GNS3. La misma
incorpora un router Cisco 7200, el cual se congttavés de su interfaz e1/0 a la interfaz
fisica ethO.
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Se configura una red OpenFlow mediante Mininetukd esta constituida por un host
y un switch OVS (Open vSwitch). Dicho switch tiedes interfaces: la eth2 conectada al
host; y la ethl conectada a la ethO de la PC fiSiahcomo se expreso, esta interfaz
servira para la interconexion entre la red SDNuriizada y la fisicalégacy. La red
emulada en mininet sera administrada por OVX/FViemutendra a su vez la

responsabilidad de virtualizar la red para quecee&rolada por el controlador Floodlight.

Tanto la solucién de virtualizacion como Floodliggg encuentran instalados en
dockersindependientes ambos corriendo en la PC fisiodeeconectados con la misma

a través de su interfalockerQ

C. Objetivo

Comunicar el host emulado en mininet con dispasstide la red legacy de la Figura
32 (Tablet e interfaz del router Cisco 7200). Noae el host estara conectado con la red
externa a través de una red virtualizada a tragé®\X o FV, segun corresponda. De
esta manera se probara la capacidad del host pamanicarse fuera del dominio OF

virtualizado.

El desarrollo de la simulacidén se presenta en ANBXOFuncionamiento en redes
hibridas.

ii. Resultado

Tanto las redes virtuales creadas a partir de OQMXocFV son interoperables con las
redes legacy configurando redes hibridas. Paravaehes virtuales, cadend-point
remoto conectado a la red fisica se ve como sviestuconectado directamente en la
interfaz del switch virtual. Esta situacion genegna abstraccion de la complejidad de la

redlegacyexistente entre el dispositivo de red virtual gmdl-pointfisico.

Si bien esta experiencia se realiza sobre unaeredlls, permite inferir que existe la

posibilidad de integrar una red OF con una reddggampleja de manera transparente.
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15) Migracion

Tal como se expres6 en el apartado 3. ATRIBUTOS B8BRERISTICOS DE LAS
ESTRATEGIAS DE VIRTUALIZACION EN REDES DEFINIDAS PR SOFTWARE,
el proceso de migracion debe garantizar que Idslses conserven el estado de sus tablas

de flujo.

En la caracterizacion del atributo 9) Grabar eh@stde configuracién de una red
(Snapshot) del presente capitulo, se expreso gteeRF® como OVX no cuentan con esta
funcionalidad, es decir, no es posible grabar x@msecuencia restaurar el estado de
configuracion de los flujos en los switches. Esfgtriccion no permite el cumplimiento

del presente atributo.

Adicionalmente en la documentacion de OVX [63]rs#ida que la funcionalidad de

“live migration” se encuentra en desarrollo.

16) Microsegmentacion

Tanto FV como OVX permiten la segmentacion de dede manera granular, lo cual
posibilita la generacion del sustrato requerid@pamicrosegmentacion de un centro de
computos. Tal como se expreso en Aislacion 2) Bidta delPlano de datosapartado
ii. OpenVirtex, permite una mejor segmentacionaleed ya que ofrece una ventaja en

cuanto a la aislacion del trafico.

Sin embargo, ambas soluciones de virtualizacidmdoyen de manera nativa una
funcionalidad que permita realizar el filtrado défito este-oeste en el datacenter. A
partir de ello, se puede afirmar que ninguna dedasgciones evaluadas cumple en forma

completa con éste atributo.

C. COMPARACION DE ESTRATEGIAS

Para generar una comparacion objetiva de las egimatabordadas se propone el
desarrollo de ufiramework.A través de esta herramienta se busca obtener ntajpu
para cada una de las soluciones de virtualizac&rakiar, el cual seréa el resultado de la

suma de los puntajes individuales correspondientesla atributo.
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El puntaje total se define de la siguiente manera:

Puntaje Total (PT) = (3X%-, PA,) (1); siendoPA, el puntaje asociado a cada atributo y n

el nUmero total de atributos definidos.

El puntaje asociado a cada uno de los atribB#sse obtiene a partir del nivel de
cumplimientode dicho atributo y su peso relativo de acuerdmatexto de aplicacion

de la solucién de virtualizacion. De esta mandrpuetaje individual se define:
Puntaje Atributo (PA,) = Nivel de cumplimiento (NC,) x Peso relativo (PR,)(2)

El nivel de cumplimientdVC, expresa en que grado una solucion de virtualiracio
cumple con dicho atributaVC, tiene sentiddlocal” puesto que es independiente del

contexto de aplicacion.
Se obtiene de la siguiente manera:

Factor de cumplimiento (FC,)(Cumple)

Nivel de cumplimiento (NC,) = { 0 (No cumple)

®3)

El factor de cumplimiento representa un valor asbxial nivel de cumplimiento, que

se utiliza para cuantificar el mismo.

Con el objetivo de darle sentitigiobal” al puntajePA,., cada atributo es ponderado

en relacion a su contexto de aplicacion definiegidzeso relativa®R,,.

La comparacion que se presenta a continuacioraizgaéomando en consideracion
la aplicacion en un centro de codmputo, tal compresento en b. Marco de trabajo. En
consecuencia, los pesos relativos estaran contesdas en dicho caso de uso.
Independientemente de ella,idea es generalizable a otros escenaf@slaces WAN,
redes de acceso, egt)se ajusta consecuentemente la ponderacion de ataithuto.
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Teniendo en cuenta lo expuesto, es posible queunas atributos sean requeridos
en forma excluyente. De darse este caso, la edprasiociada al puntaje total (PT), se

altera de la siguiente manera:

NC, _ NC NC
tx—Lx.x == (4);
FCq~ FCp FCy

Puntaje Total (PT) = (3 %=1 PA)x siendo PA, el

puntaje asociado a cada atributo, n el nUmero detaltributos definidos &, b, ... Nlos

atributos requeridos de manera excluyente.

De esta manera, si el atributo excluyente se cunilexpresion origina(l) se
multiplica por uno manteniendo el puntaje, por @htcario, se multiplicaria por cero
anulando la expresidiktsta ultima condicion expresa que la implementaciérdicha
solucion resulta inviabl@ara el caso de uso bajo analisis. En consecyesgpeopone
la evaluacion preliminar de los atributos exclugenia que en caso de no cumplimiento
de algunola solucion analizada sera descartada por complsitonecesidad de evaluar

los demas atributos

Si bien este trabajo compara y presenta resultaglesvos a FV y OVX, la
metodologia propuesta es de aplicacién general gdaandlisis de otras propuestas de

virtualizacién en SDN.

1) Clasificacion de niveles de cumplimiento asociad@slos atributos definidos

i.  Aislacion
e Alta

La solucion garantiza la aislacion a nivel del plate datos, control y
esquemas de direccionamiento.

« Media

La solucion no permite reservar recursos fisicasS)QSin embargo, garantiza
la correcta aislacion a nivel del plano de contresquemas de
direccionamiento y de los datos que circulan pdaaad virtual.

* Baja
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11.

1il.

1v.

Garantiza aislacion a nivel del plano de contrdeydatos, sin embargo, no
permite la reserva de recursos fisicos, ni tampsgoerposicion en los
esquemas de direccionamiento.

Abstraccion de la topologia de red fisica
» Alta

Permite la generacion de abstracciones virtualesidgples switches {inks
fisicos, y la implementacién conjunta de ambas.

« Media

Permite la generacion de abstracciones virtualesidgples switches {inks
fisicos, pero no asi la implementacién en conjunto.

* Baja

Implementa solamente una de las abstracciones, dirskvitches.

Automatizacion en el despliegue
* Flexible

Permite la generacién de nuevas configuracionesdla automatizar, a través
de una herramienta que facilite el disefio y degpéeale las mismas.

* No flexible

El despliegue y disefio de las redes a automasteargaliza a través de un
script y de manera manual.

Alta disponibilidad y resiliencia
* Automatizada

Ante una falla de la red, la misma se reconfig@wandnera automatica para
continuar la prestaciéon de servicios.

« Manual

Ante una falla de la red, la misma dispara unanaagque permite que el
administrador actue reconfigurando la red en fomaaual.

Grabar el estado de configuracion de una red
 Completa

Permite grabar la configuracion topoldgica, comdasbién el estado de las
tablas de flujo en cada uno de los switches dedd$napshot).
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Vi.

Vil.

Viil.

* Parcial

Permite grabar la configuracion topoldgica de th pero no el estado de los
flujos asociados.

Virtualizacién recursiva
e Hibrida

Permite delegar una red virtual a otra soluciorvideializacion, para que
luego ésta virtualice nuevamente la red en forroarséva.

* No hibrida

Permite la virtualizacion recursiva, pero solamedmee compatibilidad con
la misma solucioén (Ej. FV con FV u OVX con OVX).

Degradacion de performance

Este atributo cuantifica el OH asociado a la im@etacién de una solucion
de virtualizacion. EI mismo se manifiestad&iayy se expresa en ms.

En este caso, el nivel de cumplimiento no se pukddicar en forma discreta,
sino que se deben medir los niveles de retardorgeog y contrastarlos con
los parametros de performance requeridos deperalath aplicacion [65].

Nota: las soluciones de virtualizaciéon estudiadasegan urdelayqgue no es
significativo, tal como se expreso6 en b.Caracteriwade atributos en base a
los resultados de la simulacién. En la generalifadbs casos, estos niveles
de delay no deberian generar inconvenientes, ausgudeben tomar en
consideracion al momento de disefiar una red. Ailes de la comparacion,
se define que ambas soluciones cumplen con egiatatr

Microsegmentacion
» Seguridad

La solucion de virtualizacion tiene la capacidadsdgmentar el trafico de la
red en forma granular e implementa funcionalidatleseguridadfifewall
distribuido, filtrado de tréfico, etc).

* Networking

La solucion de virtualizacion tiene la capacidadsdgmentar el trafico de la
red de forma granular, pero no implementa ninganaateristica de seguridad
asociada.
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Para todos los casos, los niveles de cumplimiemocwantifican en forma

normalizada.

Para los atributos no mencionados en el preseattadp, no se definen niveles; su
analisis se simplifica al cumplimiento o no demeismos. Dicha definicion se deja para

futuros trabajos.

2) Peso relativo de los atributos definidos en el camtto de un centro de
computos

Tal como se expuso, la definicién de pesos glold#esnde de la importancia de un
determinado atributo, de acuerdo al caso de usaatho. Sin embarg@sta definicion
no es de caracter absoluto, y es donde el usuaitadnetodologia propuesta puede
caracterizar la importancia relativa de cada atriiol adaptandola a su caso de uso
especifico.

Dicho de otra manera, no todos los centros de ctongmrsiguen la implementacion
de las mismas funcionalidades con el mismo gradmgertancia o profundidad. Es asi
que, por ejemplo, el centro de cOmputos de unardatada compafia podria tener como
principal objetivo la agilidad de cara a sus cksnio cual otorgaria el mayor peso a los
atributos relacionados (automatizacion en el degpé, politicas extensibles, etc.),
mientras que otra podria optar por potenciar laidadesnultitenancyo cual requeriria,

por ejemplo, de un alto nivel de aislacién.

La metodologia propuesta se utilizara para compasagstrategias de virtualizaciéon
bajo estudio. En este contexto, y en base al esogrianteado en b. Marco de trabajo,
se propondran pesos relativos a cada atributol@@aracterizacion de las soluciones de

virtualizacién en el marco de uso dedatacentercorporativo.

Dichos pesos se definen en base a articulos pdbBgaor diversas consultoras [66]
[67] [16] en relacion aloadmappara los centros de cOmputo y tomando como referenc

los requerimientos de una empresa de la industridl & gas para sulatacenter.

En funcion de ello, se ponderan los atributos didimen relacion a su aporte para el

cumplimiento de los siguientes aspectos:
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i.  Aislacion de los datos, resiliencia, performanc&gcionamiento en redes
hibridas.
ii.  Agilidad en el aprovisionamiento de nuevos sersicio
iii.  Integracion con la nube (Datacenters Hibridos)
iv.  Multitenancy

Los atributos seran ponderados en este caso ap auagles; los de mayor peso seran
los relacionados con funcionalidades de base ¢a@slade los datos, resiliencia,
performancee integracién con redes tradicionales), mienttasigs de menor peso son
los que aportan facilidades deultitenancy En general, esta Ultima caracteristica es
deseable pamatacenterslecarriers que proveen servicios en la nube y en consecuencia
deben soportar multiples grupos de usuarios ergté&m con otros centros de computo.
En contraposicion, los primeros resultan en car@tieas fundamentales para cualquier
tipo de datacentery por ello se le atribuye el mayor peso. Ademaslos considera

excluyentes para viabilizar su implementacion.

Este criterio se adopta para la presente compaxaivefecto de ello, la ponderacion
de los atributos se deja librada a la definicion parte del usuario de la metodologia,

realizando un correcto andlisis de sus requerimsent

La comparacién de ambas estrategias en base @dbssde cumplimiento definidos

y la ponderacion de cada atributo se presenta Eabia 2.
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Tabla 2 -Comparacion de FV y OVX en el contextardeentro de cOmputos corporativo

2 . Puntye
Comparacién de FV y OVX en el contexto de un centro de cémputos corporativo Abibuto
Factor de o n
10 Atnbuto Exchuyente Clasficacion FV |Oovx cumok o FV |OVX| Peso Peso FV |OvX
Cumgle 1 . .
1 Transparencia N 9,09 9,09 | 9.09
NoCumgle | O
Ao 1.00
Cumgie 1 . . Mecio 0,66 .
2 Asslacion x N 9,09 3,00 | 6,00
gap 033 «
No Cumgle 0
Cumgie 1 . .
3 Administraciin centrakzada de poliicas 3 682 682 | 682
No Cumgle 0
Cumgle 1 - -
K Pdliiticas extensbies 3 682 682 | 682
No Cumgle 0
Cumgile 1 - -
s Ro;mhguraoﬁn 3 682 682 | 682
No Cumgle 0
Ao 1.00 -
Cumgle 1 . Medio 0,66
6 Abstraccion de la topologla de red fisica 3 682 0,00 | 6,82
gap 033
No Cumgle 0 .
Flexible 1.00
Cumgle 1 -
Automatizacion
7 sl das No Flexible 0,50 . 3 682 0,00 | 3.41
- cum ’ . _
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Automatizada | 1,00 .
Cumgle 1 .
Alta dsponbilcad y
8 x Manual  |0.50 < 9,09 0,00 | 9,09
No Cumgle 0 .
Completa |1,00
. Cumgle 1 . .
g | mSersisuiao oe comguncin e s Fec Parcial  [050] o | o 3 682 341|341
No Cumgle 0
Cumgle 1 . B
10 Multhenancy 1 227 1,00 | 1,00
No Cumgle 0
. . Hibrida 100 .
Cumgle 1
n" No Mibeda  |0,50 1 227 227 | 227
recursiva
No Cumgle 0
Degradacion de performance 06 |03
12 (Overhead) x Valor numerico | 2 ms | s 100 - N 9,09 9,09 | 9,09
Cumgle 1
13 Retrocompatibiidad con redes legacy 1 227 0,00 | 0,00
No Cumgple 0 . .
Cumrgle 1 . .
14 Funcionamienio en reces hibridas x B 9,09 9,09 | 9,09
No Cumgle 0
Cumgle 1
15 Live migration 2 4,58 0,00 | 0,00
No Cumgple 0 . .
Seguridad  |1,00
Cumgle 1 . -
16 Microsegmentacion Networking (050| - 1 227 1,04 ] 1,14
No Cumgle 0
Puntaje parcial ** 585|809
Puntaje total *** 0,0 |809

*Por disefio se contempla la funcionalidad, sin egibaen ocasiones las actualizaciones no se vieftajadas a nivel del controlador. Esta situasiémlio en forma aleatoria, no pudiendo determaecausas que lo originan.
**E| puntaje parcial no contempla la calidad delayentes de los atributos sefialados
*+* E| puntaje total considera la calidad de exauayes de los atributos sefialados. De acuerdoxpiesion (4) y debido a que FV no cumple con dbatto de alta disponibilidad y resiliencia, se dage en que no es viable su implementacion ensa de uso analizado.

Nota: los valores relativos a degradacion de performél2f se obtuvieron de “OpenVirteX: Make Your Vil SDNs Programmable” [43]
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3) Analisis de los resultados

Surge de la aplicacion de la metodologia de comoargoropuesta que OVX es

superior a FV.

Las principales diferencias se presentan en lasesites atributos:

Aislacion: OVX y FV presentan las mismas limita@sral respecto de la asignacion
de recursos fisicos a cada una de las redes @stuicha limitacion tiene en comun la
utilizacién de OF 1.0 por parte de ambas.

Sin embargo, OVX se diferencia en que tiene laddpd de utilizar la totalidad del
espacio de flujos, lo cual permite la superposiedna definicidon de entradas de flujo y

esquemas de direccionamiento asociados a difenates virtuales.

Politicas extensibles y reconfiguracién en calieetedisefio de FV contempla la

funcionalidad, sin embargo, en ocasiones las rgpanaiciones no se vieron reflejadas a
nivel del controlador. Esta situacion se dio emmf@raleatoria, no pudiendo determinar

las causas que lo originan.

Abstraccion de la topologia de red fisica: FV nonpte la generacion de redes

virtuales en forma independiente de la topologé&cdi sino que su definicion esta
supeditada al disefio de la misma. En contraposi€@¥iX implementa switches virtuales

y links virtuales que permiten la abstraccion defmlogia de red subyacente.

Automatizacion en el despliegue: OVX permite la lienpentacion de redes de

manera automatizada a través de scripts y un cammpe(i‘embedder”) disefiado para tal

fin. FV no implementa ningln mecanismo de autoraatn.

Alta disponibilidad y resiliencia: OVX implementaeganismos de resiliencia ante la

falla de un enlace, permitiendo la reestructuradiénla red a través de caminos

alternativos. En contraposicién FV no dispone dagim mecanismo similar.
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Degradacion de performance: Tanto OVX como FV gamatelay debido a la

manipulacion del trafico entre los controladordssydispositivos de red.

Si bien el retardo generado por la implementac®@¥X es menor comparado con
FV, en ambos casos no es significativo. Debiddoa & considera que ambas soluciones

cumplen con éste atributo.

El no cumplimiento del atributo de alta disponitald y resiliencia, hadaviable la

aplicacion de FV para el caso de uso definidlocomo se aprecia en la Tabla 2.

Ademas, ambas soluciones utilizan como mecanismo vidializacion la
manipulacion de flujos entre el controlador y ladtshes, siendo FV el precursor de este

mecanismo. Resulta razonable apreciar una evolpadparte de OVX en este sentido.
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IV. CONCLUSION

1.CONCLUSIONES

Se presentd el potencial de SDN en la virtualizacié las redes de los centros de
computo. Si bien SDN es transversal a toda lasedentro el estudio sobre el contexto
de undatacenterpor ser el caso de uso mas significativo. En @stéexto, se definieron
los atributos requeridos por parte de una solud®wirtualizacién y una metodologia
gue permite su caracterizacion y comparacion. Encpéar, se realizaron simulaciones

que permitieron la implementaciéon de dos solucialeesgirtualizacion OVX y FV.

Se evaluaron los atributos caracteristicos dedgignes de virtualizacion en SDN
en general, y de dos soluciones especificas eieylart Se realiz6 una comparacién que
puso de manifiesto las ventajas de OVX frente apava el caso de uso abordado,
permitiendo explorar la evolucién en los hipervesorcentralizados basados en la

manipulacion de flujos de control.

Surge de la evaluacién, también, que existen fuatidades deseadas que no son
soportadas por ninguna de las dos soluciones —,cponcejemplo, live migration que
resulta fundamental para la integracion con amesatbud (datacenters hibridos) -, lo
cual sugiere que aun se requieren esfuerzos patdlizar su implementacién en

ambientes productivos.

La definicion de atributos y la metodologia de cerazacion desarrollada no estan
acotadas a las implementaciones abordadas, sindienen por objetivo servir de
framework para la futura evaluacion en otras caméigiones. En este sentido, se sugieren
futuras lineas de investigacion en torno a la teraacion de ACI (Cisco), NSX
(VMware) y xDPd (eXtensible OpenFlow DataPath daemaue estan tomando

relevancia en el mercado.

Los resultados especificos obtenidos a travésdsitaulaciones y el relevamiento
bibliografico realizado permiten confirmar algunsslas ventajas de SDN con respecto
al paradigma tradicional. Entre ellas se destaeaagilidad de los despliegues a traves
de la automatizacion; la capacidad de gestion @erdda, facilitando la administracion;
la posibilidad de desarrollo continuo de funciotatles sin cambiar el HW; la baja
complejidad para la creacion de ambientes multiteytala provision de laaS y los

procesos de migracion. Ademas, la vision centrdéizie la red simplifica su operacion
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e implica no utilizar protocolos de control que mpien evitar bucles e implementar
politicas deforwarding (ruteo y STP), los cuales, trabajan en forma ieddente,
complejizan la red y dificultan @éloubleshootingen caso de falla.

Del analisis bibliografico y de mercado, surge a@engue los referentes mas
importantes delnetworking global estan invirtiendo en desarrollos en torneséa
tecnologia. Lo mismo ocurre desde la academia.Umgersidades mas prestigiosas
estan realizando investigaciones o desarrollogs enateria. Si bien aun no esté claro el
roadmap y, por tanto, donde va converger esta tecnologi&ea por la falta de
estandarizacion existente hasta el momento o pajdede los incumbentes y los ambitos
académicos para imponer sus propias visionessteeMin horizonte claro de evolucion

hacia la programabilidad de las redes.

2.APORTE DEL TRABAJO PROPUESTO

El estudio de técnicas y mecanismos que permitarntlalizacion de las redes es una
tematica de actualidad. En particular resulta ter@s el estudio, analisis e investigacion
de diferentes alternativas que surgen a partir D. &Esta se presenta en “Software-
Defined Networking: A Comprehensive Survey” [10jom una de las areas de interés
sobre las cuales aun se requieren esfuerzos digaaon y desarrollo.

En este sentido aporta valor agregado la definidématributos que permiten su
caracterizacion y posibilitan realizar una compi@raobjetiva utilizando la metodologia
presentada, dirigida en particular para aquellog d¢genen en suroadmap la
implementacion de SDN con foco en la virtualizaciéihrespecto, existen publicaciones
que arrojan solo resultados de una u otra técrdcarthializacion de la red o se acotan a
la comparacion sobre algun atributo especificqrEsente trabajo propone un abordaje
holistico, entendiendo las redes como un todo,zaraio sobre un analisis global de las

variables caracteristicas.

Por otro lado, las simulaciones realizadas, lactaraacion y comparacion de las
estrategias abordadas, aportan nuevas experienciigmacion que se complementa o

suma a la existente respecto de estas tecnologias.
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3.PROXIMOS PASOS

Se proponen lineamientos de investigacion que pardi@portar valor dando
continuidad al presente trabajo o que no fuerandalolos y resulten interesantes para el

estado del arte.
En lo que respecta a la metodologia presentadapene:

» Evaluacién de otras tecnologias de virtualizacidr6®N como ser ACI
(Cisco), NSX (VMware), xDPd (OpenFlow eXtensiblet&8Rath daemon).

» Identificar niveles de cumplimiento para aquellosbatos en los cuales
no fueron definidos.

En lo que respecta a las simulaciones realizadas:
* Replicar el disefio y ejecuciéon sobre redes reales.

* Realizar pruebas integrando aplicaciones SDN &srde la interfaz norte
de los controladores y NFV (Network Function Vittmation).

* Probar la integracion de SDN con redes legacy efigtoaciones mas
complejas.

* Realizar pruebas especificas de robustez de loamsatos de aislacion
en el plano de control, datos y esquemas de dineaoiiento.

En lo que respecta a disefio y funcionalidades slesdéuciones de virtualizacion
abordadas:

* Implementar la compatibilidad con OF 1.3 y sup&sor
* Implementar funcionalidades de “live migration”.

* Realizar pruebas de escalabilidad en lo referentertaalizar la red
recursivamente.

* Implementar la funcionalidad para grabar el esw@eldos flujos en los
switches.
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VI.ANEXOS

1.ANEXO 1: HERRAMIENTAS UTILIZADAS EN LA SIMULACION

A continuacion, se listan las herramientas utilégsagara la simulacion:

i.  Floodlight[68]

Floodlight es un controlador de claseterpriseopen sourcebajo licencia Apache
[69]. El mismo se encuentra desarrollado en Jagsat§ soportado por una comunidad
abierta de desarrollo e ingenieros de Big Switctwideks [70].

ii. OpenDayLigh{71]

ODL es un proyecto colaboratiopen sourcéajo Linux Foundation, cuyo objetivo,
es la adopcién de SDN y la creacién de los cimgqgte posibiliten la implementacién
de NFV.

ODL esta compuesta por una comunidad de desayrofi@embros representantes de
los mayores fabricantes de equipamiento de netwgrkEntre los fundadores se
encuentran: Arista Networks, Big Switch Networksp&de, Cisco, Citrix, Ericsson, HP,
IBM, Juniper Networks, Microsoft, NEC, Nuage Netwsr PLUMGrid, Red Hat, and
VMware. (Nota: Juniper, Microsoft, and VMware séinaron en 2015) [16].

ODL ofrece una plataforma completa de SDN, sin egian el presente trabajo se

utiliza Unicamente como controlador.

iii.  Docker[31]

Utiliza tecnologia de containers para virtualizaa instancia de OS con aplicaciones
pre instaladas y sus dependencias, permitiendo dqugtarlo y desplegarlo” en
cualquier otro OS de manera rapida. A su vez, liacgmn cuenta con un sitio llamado

“Docker Hub”[32] el cual sirve de repositorio pa&laalmacenamiento y descarga de estos
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contenedores, permitiendo el despliegue de nuenttsn®s virtuales en cuestion de

minutos y gran flexibilidad ante requerimientospdetabilidad de los mismos.

iv.  Wireshark]72]

Wireshark es un analizador de protocolos muy atil@ en la industria y en las

Universidades.

Permite el andlisis y filtrado de trafico, lo cualconvierte en una solucién muy
potente para la resolucién de problemas en las réel@latos. También representa una

herramienta muy didactica para el andlisis y ensadide protocolos de comunicaciones.

v. iPerf [73]

iPerf es una herramienta que permite la mediciolB\dE en redes IP. Para cada

prueba, genera un reporte del BW, pérdidas, ehtoe parametros.

2. ANEXO 2: SCRIPT DE LA RED EMULADA EN MININET

#!/usr/bin/python

from mininet.topo import Topo

class RedTopo(Topo):

def __init__(self):

# Initialize topology
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Topo.__init__ (self)

# Create template host, switch, and link
hconfig = {inNamespace"True}
GB_link_config = {'bw": 1}
GGB._link_config = {'bw'": 10}

host_link_config = {}

# Create switch nodes
for i in range(6):
sconfig = {'dpid": "%016x" % (i+1)}

self.addSwitch('s%d’ % (i+1), **scorjfig

# Create host nodes
for i in range(6):

self.addHost('h%d' % (i+1), **hconfig)

# Add switch links
self.addLink('s1', 's2', **GGB_link_config)
self.addLink('s1', 's2', **GGB_link_config)

self.addLink('s3’, 's1', *GGB_link_config)
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self.addLink('s3’, 's2', *GGB_link_config)
self.addLink('s4', 's1', *GGB_link_config)
self.addLink('s4', 's2', **GGB_link_config)
self.addLink('s5’, 's1', *GGB_link_config)
self.addLink('s5’, 's2', **GGB_link_config)
self.addLink('s6’, 's1', *GGB_link_config)

self.addLink('s6', 's2', **GGB_link_config)

# Add host links
self.addLink('h1', 's3', **GGB_link_config)
self.addLink('h1', 's4', **GGB_link_config)
self.addLink('h2', 's3', **GB_link_config)
self.addLink('h2', 's4', **GB_link_config)
self.addLink('h3', 's5', **GGB_link_config)
self.addLink('h3', 's6', **GGB_link_config)
self.addLink('h4', 's5', **GB_link_config)
self.addLink('h4', 's6', **GB_link_config)
self.addLink('h5', 's1', **GGB_link_config)

self.addLink('h6', 's2', **GB_link_config)

topos = { 'redtopo’: ( lambda: RedTopo() ) }
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3.ANEXO 3: CONFIGURACION FLOWVISOR

Para iniciar el docker correspondiente a FlowVidesde el terminal del SO se debe

ejecutar el siguiente comando:

# sudo docker run -it mno808/flowvisor:v2.0 bash

Luego para iniciar FlowVisor se debe ejecutar:

# flowvisor -u flowvisor flowvisor

Otra opcion es la siguiente:

# sudo /etc/init.d/flowvisor start

Luego para configurar FlowVisor, es necesario abnia instancia del docker en

ejecucion:

# sudo docker ps

# sudo docker exec -it <docker_id> bash

La configuracion basica de FV implica la creaci@uwh slice o red virtual y los
espacios de flujo o flowspaces para cada unaae &k expone la configuracion genérica

a continuacion:

Creacion de una red virtual:

# fvctl add-slice [opciones] <nombre_del_slice>
tcp:<ip_del_controlador>:<puerto> <email_del_adstirsidor>

Configuracion del espacio de flujo asociado a @abvirtual:
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# fvctl add-flowspace [opciones] <nombre_del_espaie flujo>
<dpid> <prioridad> <match> <slice-perm>

Parametros:

dpid: ip del switch a configurar. Este parametro depetede red subyacente (en este

caso la simulada a través de mininet).

priority: cuando el encabezado de un paquete es coinciclemtaultiples espacios

de flujo. Flowvisor lo asigna al de mayor prioridad

match:describe los flujos asociados a la red virtuataRdlo se utilizan los campos
permitidos en OpenFlow 1.0 (Figura 8 - Campos deckbeceras de los paquetes
usados para comparar contra las entradas de ftluoRe 1.0 [13]) separados por

comas.

slice-perm:lista de redes virtuales que tienen control sebespacio de flujo.

4 ANEXO 4: CONFIGURACION OPENVIRTEX

Para iniciar el docker correspondiente a OpenVijidesde el terminal del SO se debe

ejecutar el siguiente comando:

# sudo docker run -it mno808/openvirtex:v3 bash

Luego para iniciar OpenVirtex se debe ejecutar elesdirectorio de instalacion:

# cd scripts

# sh ovx.sh

Luego para configurar OVX, es necesario abrir nstancia del docker en ejecucion:

# sudo docker ps

# sudo docker exec -it <docker_id> bash
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La configuracion de redes virtuales se realizawes de la API correspondiente. Para

ello desde el directorio de instalacién de Opermirt

# cd utils

/l'la API se accede a través del script ovxctl.py

La configuracion basica de OpenVirtex implica:
» Creacion de una red virtual
» Creacion de switches virtuales
* Creacion de puertos virtuales
» Creacion de links virtuales
* Conexién de hosts
Se expone la configuracién genérica a continuacion:

Creacion de una red virtual:

# python ovxctl.py -n createNetwork
tcp:<ip_del_controlador>:<puerto_del controlador>
<direccion_de_red_de_los_host> <cant_de_ host>

Ej.
# python ovxctl.py -n createNetwork tcp:172.17.00200 192.168.1.0 8

Creacion de switches virtuales:

# python ovxctl.py -n createSwitch <tenant_id>
<dpid_del_switch_fisico>

Parametros:

tenant_id:identificador de la red virtual

dpid_del_switch_fisicad del switch fisico a virtualizar. Para la pregesimulacion,
el dpid dependera de la configuracion que se l@nga a cada switch a través del

script de mininet.

Creacion de puertos virtuales:
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# python ovxctl.py -n createPort <tenant_id> <dpel _switch_fisico>
<puerto_fisico>

Parametros:

puerto fisico:nimero de puerto correspondiente al switch figigotualizar.

Creacion de links virtuales:

# python ovxctl.py -n connectLink <tenant_id>
<dpid_del_switch_virtual_origen> <puerto_virtualigen>
<dpid_del_switch_virtual_destino> <puerto_virtuastino>
<modo_de_ruteo> <numero_de_rutas_de_bkup>

Parametros:

dpid_del_switch_virtual_origen/destinad del switch virtual origen/destino. El

mismo se obtiene como output de la creacion devitatsvirtual.

puerto_virtual origen/destinoid del puerto virtual origen/destino. EI mismo se
obtiene como output de la creacién de un puertaalir

modo_de_ruteoadmite dos modos spf y manual. spf signiBbartestpath firstlo
cual implica que la conexion entre los dos switchiesiales se dara a traves del
camino mas corto entre ellos. La otra alternatsvanedo manual, en cuyo caso se
indica el camino utilizando el parametro setLinkPalisponible en la API de

configuracion.

numero_de_rutas_de_bkugn caso de falla de la ruta principal, éste pan@anedica

el nimero de caminos alternativos.

Conexién de hosts:

# python ovxctl.py -n connectHost <tenant_id>
<dpid_del_switch_virtual> <puerto_virtual> <MAC_adds_host>

Luego para iniciar la red virtual:
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# python ovxctl.py -n startNetwork <tenant_id>

5.ANEXO 5: CONFIGURACION OPENDAY LIGHT

Para iniciar el docker correspondiente a ODL, deddirminal del SO se debe

ejecutar el siguiente comando:

# sudo docker run -it mno808/opendaylight:v3 bash

El controlador se inicia ingresando al directorie idistalacion y ejecutando el

siguiente comando:

# ./bin/karaf.

Para el correcto funcionamiento del controladomesglieren algunos componentes

no instalados por defecto. Para su instalaciédebe ejecutar el siguiente comando:

feature:install odl-base-all odl-aaa-authn odleest odl-nsf-all odl-
adsal-northbound odl-mdsal-apidocs odl-I12switchtslvodI-dlux-core

OpenDayLight tiene un servicio web el cual perneitére otras funcionalidades, la
visualizacion de la topologia de red. Para accadkcho servicio, se debe ingresar en el

navegador:

http://<ip_del_controlador>:8181/index.html

Luego del proceso de autenticacion, se podra visuwdh topologia de red creada

Figura Anexo 1.
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= Nota: se debe ejecutar el comando pingall desdenetirpara que el
controlador visualice la topologia de red subyazeAt partir de ello, se
cargaran las tablas de flujo de los switches.

€ ) © | 192.168.1.99:8181/index.html# /topalogy

Q
o
43
g

Most Visited v @ Getting Started

. OPEN Q Topology

% Topology
Controls

Figura Anexo 1 - Vista de topologia de red ejenmpéaliante ODL

6.ANEXO 6: CONFIGURACION FLOODLIGHT

Para iniciar el docker correspondiente a FloodJigasde el terminal del SO se debe

ejecutar el siguiente comando:

# sudo docker run -it mno808/floodlight:vO bash

En forma previa al inicio del controlador, se defedificar la siguiente linea de su
archivo de configuracion, para permitir que el colador se comunique con la capa de

virtualizacion utilizando OF 1.0. Para ello, destidirectorio de instalacion ejecutar:
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# cd src/main/resources/
# nano floodlightdefault.properties
//Imodificar la siguiente linea dejando Unicamen€e 1

net.floodlightcontroller.core.internal. OF SwitchM@ea.supportedOpenFlowV
ersions=1.01.1,1.2,1.3, 1.4

/ldesde el mismo archivo de configuracion es pesibdificar el puerto en el
cual el controlador escucha OF. El puerto por defes 6653

net.floodlightcontroller.core.internal.Floodlighttider.openFlowPort=6653

Luego para iniciar el controlador, desde el dirgotmiz de instalacion ejecutar:

# java -jar target/floodlight.jar

Floodlight tiene un servicio web el cual permitearenotras funcionalidades, la
visualizacion de la topologia de red. Para accadicho servicio, se debe ingresar en el

navegador:

http://<ip_del_controlador>:8080/ui/pages/index.htm

Luego si se accede a la pestafia correspondienpedsé visualizar la topologia de

red (Figura Anexo 2).

* Nota: se debe ejecutar el comando pingall desdenetirpara que el

controlador visualice la topologia de red subyazent
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€ 172.17.0.2 : C arch wBa & i

H Most visited - @ Getting Started
Floodlight OpenFlow Controller - 172.17.0.2:8080
#& Controller (Home)
+ Switches
J Hosts
<« Links
& Tapology
A Firewall
A Access Control Lists

|l Statistics

= Change Controllers

h10.0.0.2

Figura Anexo 2 - Vista de topologia de red ejempémiante Floodlight

7.ANEXO 7: SIMULACION DE ATRIBUTO DE TRANSPARENCIA

i.  Configuracién de red en Mininet:

# sudo mn --controller=remote,ip=172.17.0.2 --costeed_topol.py --
topo=redtopo --link=tc --mac

Se verifica la configuracién desde la consola deimei a través del comando net
(Figura Anexo 3):

mininet= net

hl hil-eth®:s3-eth3 hl-ethil:s4-eth3
h2 h2-eth®:s3-ethd4 h2-ethl:s4-eth4
h3 h3-eth0:s5-eth3 h3-ethl:s6-eth3
h4 h4-ethe:s5-eth4 h4-ethl:s6-eth4
h5 h5-eth@:s1-eth?

hé h6-ethe:s2-eth?

sl-ethl:s52-ethl sl1-eth2:s52-eth2 s1-eth3:s3-ethl s1-eth4:s4-ethl s1-eths5:

sl-ethé:s6-ethl sl1-eth7:h5-eth@

s2-ethl:s1-ethl s2-eth2:s1-eth2 s2-eth3:s3-eth2 s2-eth4:s4-eth2 s2-eths5:
s2-eth6:s56-eth2 s2-eth7:h6-ethe

53-ethl:s51-eth3 s3-eth2:s52-eth3 s3-eth3:h1-eth® s3-eth4:h2-etho
s4-ethl:s1-eth4 s4-eth2:s52-ethd s4-eth3:hl-ethl s4-eth4:h2-ethl
s5-ethl:s1-eth5 s5-eth2:s52-eth5 s5-eth3:h3-eth® s5-eth4:h4-etho
s6-ethl:s1-ethé s6-eth2:s52-eth6 s6-eth3:h3-ethl s6-eth4:h4-ethl

Figura Anexo 3 - Transparencia - Configuracion ed simulada

Dicha configuracion se visualiza desde la interfde administracion de
OpenDayLight segiin se expone a continuacion:
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€ | £2® |172.17.0.2:8181findex.html#/topology ¢ | |Q search o
B Most visited ~ @ Getting Started

% Topology

Controls

. Reload .

‘host: 000008 00:00:01

host: 00,40:00:00:00:05

host:00:00:00:00:00:02

‘host: 00:00:00:00:00:03

host:00:00:00:00:00:06

‘st 00:00:00:00.00:04

Figura Anexo 4 - Transparencia — Topologia de redusada desde

OpenDayLight

Si asignamos el control a FloodLight, se visualizdesde su interfaz de
administracion los mismos dispositivos de red:

Hosts

Hosts Connected

MAC - IPv4 Address % IPv6 Address = Switch = Port % Last Seen %
00:00:00:00:00:01 10.0.0.1 fe80::200:f.fe00:1 00:00:00:00:00:00:00:03 3 1465678798612
00:00:00:00:00:02 10.0.0.2 fe80::200:f.fe00:2 00:00:00:00:00:00:00:03 - 1465678798612
00:00:00:00:00:03 10.0.0.3 fe80::200:f:fe00:3 00:00:00:00:00:00:00:05 3 1465678798717
00:00:00:00:00:04 10.0.0.4 fe80::200:f.fe00:4 00:00:00:00:00:00:00:05 4 1465678798531
00:00:00:00:00:05 10.0.0.5 fe80::200:f.fe00:5 00:00:00:00:00:00:00:01 7 1465678800590
00:00:00:00:00:06 10.0.0.6 fe80::200:f.fe00:6 00:00:00:00:00:00:00:02 7 1465678800499

Figura Anexo 5 — Transparencia — Host visualizagosFloodlight
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Switches
Switch ID = IPv4 Address s Connected Since s
00:00:00:00:00:00:00:01 /172.17.0.1:59502 Sat Jun 11 2016 21:00:14 GMT-0300 (ART)
00:00:00:00:00:00:00:02 172.17.0.1:59500 Sat Jun 11 2016 21:00:14 GMT-0300 (ART)
00:00:00:00:00:00:00.03 172.17.0.1:59474 Sat Jun 11 2016 20:59:56 GMT-0300 (ART)
00:00:00:00:00:00:00:04 /172.17.0.1:59504 Sat Jun 11 2016 21:00:14 GMT-0300 (ART)
00:00:00:00:00:00:00:05 /172.17.0.1:59494 Sat Jun 11 2016 21:00:11 GMT-0300 (ART)
00:00:00:00:00:00:00:06 172.17.0.1:59498 Sat Jun 11 2016 21:00:14 GMT-0300 (ART)
Showing 1 to 6 of 6 entries

Figura Anexo 6 - Transparencia — Switches admimkisapor Floodlight

ii.  Virtualizacion

Se configura la red virtual “naranja” (Figura AneX® en ambas soluciones de
virtualizacion:

1 Ghps

i ans # waod

Figura Anexo 7 — Transparencia — Topologia de rietial Naranja
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A. OpenVirtex

1) Creacioén de la red virtual

$ python ovxctl.py -n createNetwork tcp:172.17.008100 10.0.0.0 16

Virtual network has been created (network id {u'ktasl6, u'networkAddress'
167772160, u'controllerUrls": [u'tcp:172.17.0.3:200, u'tenantlid': 1}).

2) Creacion de los switches virtuales

$ python ovxctl.py -n createSwitch 1 00:00:00:0000000:03

Virtual switch has been created (tenant_id 1, $wiit 00:a4:23:05:00:00:00:01)
$ python ovxctl.py -n createSwitch 1 00:00:00:0000000:01

Virtual switch has been created (tenant_id 1, swiit 00:a4:23:05:00:00:00:02)

3) Creacion de los puertos virtuales

$ python ovxctl.py -n createPort 1 00:00:00:00:000:03 3

Virtual port has been created (tenant_id 1, switt00:a4:23:05:00:00:00:01, port_id 1)
$ python ovxctl.py -n createPort 1 00:00:00:00:000:03 1

Virtual port has been created (tenant_id 1, swittB0:a4:23:05:00:00:00:01, port_id 2)

$ python ovxctl.py -n createPort 1 00:00:00:00:000:01 3

Virtual port has been created (tenant_id 1, switt00:a4:23:05:00:00:00:02, port_id 1)

$ python ovxctl.py -n createPort 1 00:00:00:00:000:01 7

Virtual port has been created (tenant_id 1, swittB0:a4:23:05:00:00:00:02, port_id 2)
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4) Creacion de links virtuales

$ python ovxctl.py -n connectLink 1 00:a4:23:05@000:01 2 00:a4:23:05:00:00:00:02
1spfl

Virtual link (link_id 1) has been created

5) Conexion de los host a los puertos virtuales

$ python ovxctl.py -n connectHost 1 00:a4:23:0500000:01 1 00:00:00:00:00:01
Host (host_id 1) has been connected to virtual port
$ python ovxctl.py -n connectHost 1 00:a4:23:050000:02 2 00:00:00:00:00:05

Host (host_id 2) has been connected to virtual port

6) Inicio de la red virtual

$ python ovxctl.py -n startNetwork 1

Network (tenant_id 1) has been booted

Resultado

A través de la interfaz de Floodlight se visual&eed virtual y en forma posterior el
intercambio de pings entre los dos hosts correspotes a la misma, verificando asi su

correcto funcionamiento:
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€ | | 172.17.0.3:

[& Most visited + @ Getting Started
Floodlight OpenFlow Controller - 172.17.0.3:8080
# Controller (Home)
+ Switches
L Hosts
«" Links
i Topology
A Firewall '-:J —.|

Access Control Lists
ok B 0.0.0.5
Il g

S

Ll Statistics
h10.0.0.1
= Change Controllers
500:a4:23:05:00:00:00:02
500:a4:23:05:00:00:00:01

Figura Anexo 8 — Transparencia — Red virtual naeavirtualizada con

OpenVirtex
Switches
Switches Connected
Switch 1D - IPv4 Address s Connected Since
- -

00:a4:23:05:00:00:00:01 172.17.0.2:55720 Sat Jun 11 2016 20:10:53 GMT-0300 (ART)

00:a4:23:05:00:00:00:02 172.17.0.2:55718 Sat Jun 11 2016 20:10:53 GMT-0300 (ART)
Showing 1 to 2 of 2 entries

Figura Anexo 9 - Transparencia — Red virtual nagwjrtualizada con

OpenVirtex (Switches)

"Mode: h1"

~oot [dm

Figura Anexo 10 — Transparencia — ping desde ha@shast 5
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B. Flowvisor

1) Generacion de red y asignacion al controlador:

fvctl -f /dev/null add-slice naranja tcp:172.17:0@000 admin@naranja
Slice password:

Slice naranja was successfully created

2) Configuracion de espacios de flujo:

# fvctl -f /dev/null add-flowspace dpid3-port3 3l port=3 naranja=7
# fvctl -f /dev/null add-flowspace dpid3-portl 3rl port=1 naranja=7
FlowSpace dpid3-portl was added with request id 1.
# fvctl -f /dev/null add-flowspace dpid1-port3 inl port=3 naranja=7
FlowSpace dpid1-port3 was added with request id 3.
# fvctl -f /dev/null add-flowspace dpid1-port7 il port=7 naranja=7
FlowSpace dpidl-port7 was added with request id 4.

3) Verificacion de configuracion:

#fvctl -f /dev/null list-slices

Slices creados:

Configured slices:

fvadmin --> enabled
naranja --> enabled

# fvctl -f /dev/null list-flowspace
Configured Flow entries:

{"force-enqueue": -1, "name": "dpid3-port3", "sliaetion”; [{"slice-name": "naranja”,
"permission”: 7}], "queues™: [], "priority": 1, "dg": "00:00:00:00:00:00:00:03", "id": 1,
"match": {"wildcards": 4194302, "in_port": 3}}
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{"force-enqueue": -1, "name": "dpid3-portl"”, "sliaetion"; [{"slice-name": "naranja”,
"permission”: 7}], "queues": [], "priority": 1, "dg": "00:00:00:00:00:00:00:03", "id": 2,
"match": {"wildcards": 4194302, "in_port": 1}}
{"force-enqueue™: -1, "name": "dpid1l-port3", "sliagtion": [{"slice-name": "naranja”,
"permission”: 7}], "queues": [], "priority": 1, "dg": "00:00:00:00:00:00:00:01", "id": 4,
"match”; {"wildcards": 4194302, "in_port": 3}}
{"force-enqueue": -1, "name": "dpid1l-port7", "sliaetion"; [{"slice-name": "naranja”,
"permission”: 7}], "queues™: [], "priority": 1, "dg": "00:00:00:00:00:00:00:01", "id": 5,
"match”; {"wildcards": 4194302, "in_port": 7}}

Resultado

A través de la interfaz de Floodlight se visual&eed virtual y en forma posterior el
intercambio de pings entre los dos hosts correspotas a la misma, verificando asi su

correcto funcionamiento:

& 172.17.0.3:808( / C \ Sear: v

5 Most Visited » @ Getting Started

Floodlight OpenFlow Controller - 172.17.0.3:8080
# Coniroller (Home)

= Switches

i [ Vo
e Hosts

« Topalogy

A Firewall ",l

- =l
A Access Conirol Lisis == o) h10.0.0.5
=
Ll Statistics h10.0.0.1

500:00:00:00:00:00:00:01

e - 500:00:00:00:00:00:00:03
= Change Controllers

Figura Anexo 11 — Transparencia - Red virtual ngeavirtualizada con

FlowVisor
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Switches
Switches Connected
Switch ID = IPv4 Address * Connected Since
00:00:00:00:00:00:00:01 /172.17.0.4:58238 Sat Jun 11 2016 21:57:26 GMT-0300 (ART)
00:00:00:00:00:00:00:03 /172.17.0.4:58206 Sat Jun 11 2016 21:55:35 GMT-0300 (ART)
Showing 1 to 2 of 2 entries

Figura Anexo 12 - Transparencia — Red virtual ngeavirtualizada con

FlowVisor (Switches)

E‘.
B
B

oo

Figura Anexo 13 - Transparencia — ping desde hashbst 5

8. ANEXO 8: SIMULACION DE ATRIBUTO DE AISLACION

Plano de Control

i.  Configuracion de red en Mininet:
La configuracion de red es la misma que la utibzad ANEXO 7: Simulacion de

atributo de transparencia.
ii.  Virtualizacion
Se configura la red virtual “naranja” al igual gele el ANEXO 7: Simulacion de

atributo de transparencia y la red “gris”. Ambadeese exponen en la Figura Anexo 14.
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Figura Anexo 14 — Aislacion — Topologia red narapjgris

La configuracion de virtualizacion de la red nasagie realizé en la simulacion del
atributo de transparencia. A continuacion, se egpdas configuraciones para la red gris

en ambas soluciones de virtualizacion.

A. OpenVirtex

1) Creacion de la red virtual Gris

$ python ovxctl.py -n createNetwork tcp:172.17.20000 10.0.0.0 16

Virtual network has been created (network_id {u'kfak5, u'networkAddress":
167772160, u'controllerUrls": [u'tcp:172.17.0.4:200, u'tenantld': 2}).

2) Creacion de los switches virtuales

$ python ovxctl.py -n createSwitch 2 00:00:00:0000000:05
Virtual switch has been created (tenant_id 2, $wiit 00:a4:23:05:00:00:00:01)
$ python ovxctl.py -n createSwitch 2 00:00:00:0000000:02

Virtual switch has been created (tenant_id 2, swiit 00:a4:23:05:00:00:00:02)
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3) Creacion de los puertos virtuales

$ python ovxctl.py -n createPort 2 00:00:00:00:0000:05 2

Virtual port has been created (tenant_id 2, swittf0:a4:23:05:00:00:00:01, port_id
1)

$ python ovxctl.py -n createPort 2 00:00:00:00:000:05 3

Virtual port has been created (tenant_id 2, switt0:a4:23:05:00:00:00:01, port_id
2)

$ python ovxctl.py -n createPort 2 00:00:00:00:000:02 5

Virtual port has been created (tenant_id 2, switt0:a4:23:05:00:00:00:02, port_id
1)

$ python ovxctl.py -n createPort 2 00:00:00:00:0@00:02 7

Virtual port has been created (tenant_id 2, switt0:a4:23:05:00:00:00:02, port_id
2)

4) Creacion de links virtuales

$ python ovxctl.py -n connectLink 2 00:a4:23:050000:01 1
00:24:23:05:00:00:00:02 1 sfp 1

Virtual link (link_id 1) has been created

5) Conexion de los hosts a los puertos virtuales

$ python ovxctl.py -n connectHost 2 00:a4:23:030000:01 2 00:00:00:00:00:03
Host (host_id 1) has been connected to virtual port
$ python ovxctl.py -n connectHost 2 00:a4:23:050000:02 2 00:00:00:00:00:06

Host (host_id 2) has been connected to virtual port
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6) Inicio de la red virtual

$ python ovxctl.py -n startNetwork 2

Network (tenant_id 2) has been booted

Resultado

Se procede a visualizar la topologia desde ladyedt| controlador 1 (red naranja):

Floodlight OpenFlow Controller - 172.17.0.3:8080
# Controller (Home)

= Switches

J Hosts

«" Links

a1 0pology

A Firewall

A Access Control Lisis

Ll Statistics

= Change Controllers <00:24:23:05:00N00:00:02

L
=
h10.0.0.5

Figura Anexo 15 — Aislacion — Topologia de red NgagControlador 1)

El mismo procedimiento se realiza desde la intettaadministracion del controlador

2 (red gris):
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Floodlight OpenFlow Controller - 172.17.0.4:8080
# Controller (Home

= Switches

- Hosts

« Links

«a Topalogy

500:a4:2:05:00:00:00:01

= Change Confrollers
500:a4:23405:00:00:00:02

| =
‘.‘f\
-
h10.0.0.6

Figura Anexo 16 - Aislacion — Topologia de red GGesntrolador 2)

B. Flowvisor

Configuracion de la red virtual gris:

Para la configuracion de la siguiente red virtaalytiliza el APl de administracion y

configuracion de FV fvctl.

1) Configuracion de la red virtual gris y asignaciéeantrolador correspondiente:

# fvctl -f /dev/null add-slice gris tcp:172.17.@0000 admin@gris
Slice password:

Slice gris was successfully created

2) Configuracion del slice o segmento de red corredigote a gris (en este caso la
segmentacion se da por puerto fisico de entrada):

# fvctl -f /dev/null add-flowspace dpid5-port3 5l port=3 gris=7
FlowSpace dpid5-port3 was added with request id 4.
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# fvctl -f /dev/null add-flowspace dpid5-port2 5l port=2 gris=7
FlowSpace dpid5-port2 was added with request id 5.
# fvctl -f /dev/null add-flowspace dpid2-port5 2ril port=5 gris=7
FlowSpace dpid2-port5 was added with request id 6.
# fvctl -f /dev/null add-flowspace dpid2-port7 2rl port=7 gris=7
FlowSpace dpid2-port7 was added with request id 7.

Resultado

Se procede a visualizar la topologia desde ladyedt! controlador 1 (red naranja):

Floodlight OpenFlow Controller - 172.17.0.3:8080
# Controller (Home)

= Switches

& Hosts

«" Links

s Topology

(-

Firewall
A e h1o.

o

A Access Control Lists

Ll Statistics

500:00:00:00:00:00s00:03

o
SEIDZDUiDUiUUiDDiDDZDDZHiO 0.0.5

Figura Anexo 17 - Aislacion — Topologia de red Ngaa(Controlador 1)

Se procede a visualizar la topologia desde ladyedtl controlador 2 (red gris):
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«" Links

« Topology -

h10.0.0.3

ists

Lists s00:00:00:0p:00:00:00:05

500:00:00:00:000:00:02

-

h10.0.0.6

Figura Anexo 18 - Aislacion — Topologia de red G@sntrolador 2)

Adicionalmente podremos visualizar la comunicacidentre los hosts
correspondientes a cada red virtual. Host 1 cdrost 5 y host 3 con el host 6 (Figura
Anexo 14 — Aislacion — Topologia red naranja y)gris

©®® "Node: h3"

Figura Anexo 19 — Aislacion — Resultado ping ehttéh5 y h3/h6

De manera contraria, no existe comunicacion emsehlosts correspondientes a
distintos segmentos de red, lo cual permite grafigaaislacion entre las dos redes

virtuales.
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Figura Anexo 20 — Aislaciéon — Resultado ping ehttey h3

Aislacion de los esquemas de direccionamiento

Se procede a asignar a los hosts 3 y 5 de la reghgris las mismas direcciones IP

que los hosts 1 y 5 de la red naranja:

Para ello en mininet se ejecutan los siguientesaooiws:

mininet> h3 ifconfig h3-eth0 10.0.0.1 netmask 255 M
mininet> h6 ifconfig h6-eth0 10.0.0.5 netmask 255 @

El host 3 pasara a tener la misma direccion IPefjhest 1, mientras que el host 6 la

misma que la del host 5 (Figura Anexo 21).
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dr: feBi: TFFF
AUMMLIAL PO T LL

Figura Anexo 21- Aislacion — Esquema de direcciaeato superpuesto en red

virtual gris y naranja.

A. OpenVirtex

Si se realiza ping desde el host 1 al 5 y del®@ei forma simultanea, veremos que
es posible superponer el mismo esquema de direnniento en dos redes virtuales sobre

la misma red fisica (Figura Anexo 22).
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Figura Anexo 22 — Aislacion — ping host 1 al 5 y3lal 6 en forma simultdnea

Se ejecuta el siguiente comando en mininet, paras¢ablas de flujo de los switches
OVS simulados:

mininet>dpctl dump-flows

Switches de red GRIS:

NXST_FLOW reply (xid=0x4):

cookie=0x200000001, duration=264.364s, table=0pankets=262, n_bytes=25676,
idle_timeout=5, idle_age=1,

priority=1,ip,in_port=3,dl_src=00:00:00:00:00:03,dst=00:00:00:00:00:06,nw_src=10
.0.0.1,nw_dst=10.0.0.5

actions=mod_nw_dst:2.0.0.5,mod _nw_srec:2.0.0.4,mbdrcta4:23:05:02:00:00,mod _
dl_dst:a4:23:05:10:00:02,0utput:2

cookie=0x200000003, duration=264.352s, table=0pankets=262, n_bytes=25676,
idle_timeout=5, idle_age=1,
priority=1,ip,in_port=2,dl_src=a4:23:05:02:00:00,dst=a4:23:05:10:00:04,nw_src=2.0
.0.5,nw_dst=2.0.0.4
actions=mod_nw_src:10.0.0.5,mod_nw_dst:10.0.0.1,mlo@rc:00:00:00:00:00:06,mo
d_dl_dst:00:00:00:00:00:03,output:3
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NXST_FLOW reply (xid=0x4):

cookie=0x200000004, duration=4.683s, table=0, oke®=0, n_bytes=0,
idle_timeout=5, idle_age=4,
priority=1,arp,in_port=7,dl_src=00:00:00:00:00:06ast=00:00:00:00:00:03
actions=mod_dI|_src:a4:23:05:02:00:00,mod_dI_ds2285:10:00:04,output:5

cookie=0x200000002, duration=4.681s, table=0, ok@®=0, n_bytes=0,
idle_timeout=5, idle_age=4,
priority=1,arp,in_port=5,dl_src=a4:23:05:02:00:00¢$t=a4:23:05:10:00:02
actions=mod_dl_src:00:00:00:00:00:03,mod_dI_dst0@0:00:00:06,output:7

cookie=0x200000001, duration=147.935s, table=(pankets=146, n_bytes=14308,
idle_timeout=5, idle_age=0,
priority=1,ip,in_port=5,dl_src=a4:23:05:02:00:00,dst=a4:23:05:10:00:02,nw_src=2.0
.0.4,nw_dst=2.0.0.5
actions=mod_nw_src:10.0.0.1,;mod_nw_dst:10.0.0.5,miodrc:00:00:00:00:00:03,mo
d_dl_dst:00:00:00:00:00:06,output:7

cookie=0x200000003, duration=147.922s, table=0pankets=146, n_bytes=14308,
idle_timeout=5, idle_age=0,
priority=1,ip,in_port=7,dl_src=00:00:00:00:00:06,d5t=00:00:00:00:00:03,nw_src=10
.0.0.5,nw_dst=10.0.0.1
actions=mod_nw_dst:2.0.0.4,mod_nw_src:2.0.0.5,mlodrecta4:23:05:02:00:00,mod_
dl_dst:a4:23:05:10:00:04,output:5

Switches de red NARANJA:

NXST_FLOW reply (xid=0x4):

cookie=0x100000001, duration=617.22s, table=0, ankets=616, n_bytes=60368,
idle_timeout=5, idle_age=1,
priority=1,ip,in_port=3,dl_src=00:00:00:00:00:01,dst=00:00:00:00:00:05,nw_src=10
.0.0.1,nw_dst=10.0.0.5

actions=mod_nw_dst:1.0.0.2,mod _nw_src:1.0.0.1,mbdrcta4:23:05:01:00:00,mod_
dl_dst:a4:23:05:10:00:02,output:1

cookie=0x100000004, duration=617.217s, table=0pankets=616, n_bytes=60368,
idle_timeout=5, idle_age=1,
priority=1,ip,in_port=1,dl_src=a4:23:05:01:00:00,dét=a4:23:05:10:00:04,nw_src=1.0
.0.2,nw_dst=1.0.0.1
actions=mod_nw_src:10.0.0.5,mod_nw_dst:10.0.0.1,mlo@rc:00:00:00:00:00:05,mo
d_dl_dst:00:00:00:00:00:01,0output:3
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*k%k Sl ______ ——e _—
NXST_FLOW reply (xid=0x4):

cookie=0x100000004, duration=617.195s, table=0pankets=616, n_bytes=60368,
idle_timeout=5, idle_age=1,
priority=1,ip,in_port=7,dl_src=00:00:00:00:00:05,dkt=00:00:00:00:00:01,nw_src=10
.0.0.5,nw_dst=10.0.0.1

actions=mod_nw_dst1.0.0:1;mod AW SIE:E0.0.2, mbdretad:23:05:01:00:00,mod_

dl_dst:a4:23:05:10:00:04,output:3

cookie=0x100000001, duration=617.214s, table=0pankets=616, n_bytes=60368,
idle_timeout=5, idle_age=1,
priority=1,ip,in_port=3,dl_src=a4:23:05:01:00:00,dst=a4:23:05:10:00:02,nw_src=1.0
.0.1,nw_dst=1.0.0.2
actions=mod_nw_src:10.0.0.1,mod_nw_dst:10.0.0.5,mlodrc:00:00:00:00:00:01,mo
d_dl_dst:00:00:00:00:00:05,output:7

Analizando las tablas anteriores, se ve cémo furac{dVS para lograr la aislacién en
el direccionamiento. OVX escribe las tablas deoflp@ra modificar en los switches de
borde, las direcciones de origen y destino (Figurexo 23).

FILA 2

'f' ;
- Y
L | ik L-I “\,“““ -______.r =
! | oy
010 ]

Yy
i

Figura Anexo 23 — Aislacion — Mecanismo de Supécpnsde

direccionamiento IP OpenVirtex
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Resultado

Los switches de borde de la red modifican las dioe@s de IP origen y destino
dentro de la red simulada. Luego de que los pasjustem direccionados segun
corresponda dentro de la red, otro switch de bbehe la responsabilidad de volver a
asignar las direcciones originales, para que éstas entregados a los hosts segun
corresponda. Ello permite la superposicién de asgsale direccionamiento en dos redes

virtuales corriendo sobre la misma red fisica.

B. FlowVisor

Utilizando una configuracién analoga a la impleradaten el caso de OVX, tanto el
host 1 como el 3 tienen la direccién ip 10.0.0.tentmas que el host 5 y 6 comparten la
10.0.0.5 (Figura Anexo 24).

hl-ethl

Figura Anexo 24 — Aislacion — Configuracion de doenes IP en los hosts
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Resultado

Si se realiza el proceso analogo efectuado con @j&¢utando ping desde el host 1
al 5y del 3 al 6 en forma simultanea, veremosNf@Qees posible superponer en todos los
casos el mismo esquema de direccionamiento enedes wvirtuales sobre la misma red

fisica.

Esto se debe a que se podria dar el caso en edrobals slices compartan el mismo
espacio de flujos y FV s6lo mantiene la aislaciéentnas que los espacios de flujo no se

superpongan entre si.

Esta situacion se describe en [33] - “FV puedeanidbs slices en el caso que se
asegure que sus espacios de flujo no se superpengaingun lugar en la topologia de
red”.

Si se analizan las tablas de flujo en los switdls#sos, se podra apreciar que FV no
posee ningun mecanismo de reescritura para ptaibila superposicion de
direccionamiento, lo cual se corresponde con loesquo en [33]. En este punto FV se
diferencia de OVX en el sentido de que el seguedsearibe los flujos en el interior de la

red para garantizar la superposicion de direccidoeraim

mininet> dpctl dump-flows

NXST_FLOW reply (xid=0x4):

cookie=0x146, duration=2823.073s, table=0, n_p=zciZ822, n_bytes=276556,
idle_timeout=5, idle_age=2,

priority=1,ip,in_port=3,dl_src=00:00:00:00:00:01,dst=00:00:00:00:00:05,nw_src=10
.0.0.1,nw_dst=10.0.0.5 actions=output:7

cookie=0x147, duration=2823.067s, table=0, n_p=zecid822, n_bytes=276556,
idle_timeout=5, idle_age=1,
priority=1,ip,in_port=7,dl_src=00:00:00:00:00:05,d5t=00:00:00:00:00:01,nw_src=10
.0.0.5,nw_dst=10.0.0.1 actions=output:3

NXST_FLOW reply (xid=0x4):

cookie=0x151, duration=2811.687s, table=0, n_p=eci@811, n_bytes=275478,
idle_timeout=5, idle_age=0,
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priority=1,ip,in_port=7,dl_src=00:00:00:00:00:06,dst=00:00:00:00:00:03,nw_src=10
.0.0.5,nw_dst=10.0.0.1 actions=output:5

cookie=0x150, duration=2811.692s, table=0, n_p&zciZ812, n_bytes=275576,
idle_timeout=5, idle_age=0,
priority=1,ip,in_port=5,dl_src=00:00:00:00:00:03,d5t=00:00:00:00:00:06,nw_src=10
.0.0.1,nw_dst=10.0.0.5 actions=output:7

NXST_FLOW reply (xid=0x4):

cookie=0x146, duration=2823.085s, table=0, n_p@ecid822, n_bytes=276556,
idle_timeout=5, idle_age=1,

priority=1,ip,in_port=3,dl_src=00:00:00:00:00:01,dst=00:00:00:00:00:05,nw_src=10
.0.0.1,nw_dst=10.0.0.5 actions=output:1

cookie=0x147, duration=2823.081s, table=0, n_p=zci823, n_bytes=276654,
idle_timeout=5, idle_age=1,
priority=1,ip,in_port=1,dl_src=00:00:00:00:00:05,dst=00:00:00:00:00:01,nw_src=10
.0.0.5,nw_dst=10.0.0.1 actions=output:3

NXST_FLOW reply (xid=0x4):

cookie=0x150, duration=2811.708s, table=0, n_p&zeciZ811l, n_bytes=275478,
idle_timeout=5, idle_age=0,
priority=1,ip,in_port=3,dl_src=00:00:00:00:00:03,dst=00:00:00:00:00:06,nw_src=10
.0.0.1,nw_dst=10.0.0.5 actions=output:2

cookie=0x151, duration=2811.703s, table=0, n_p=zeci@812, n_bytes=275576,
idle_timeout=5, idle_age=0,
priority=1,ip,in_port=2,dl_src=00:00:00:00:00:06,d5t=00:00:00:00:00:03,nw_src=10
.0.0.5,nw_dst=10.0.0.1 actions=output:3

NXST_FLOW reply (xid=0x4):

De manera gréfica, se estaria dando la siguietu@cgdn en la cual en el interior de

la red los flujos conservan las direcciones ded$tido y origen de la red fisica.
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FiLA 2

Figura Anexo 25 — Aislacion - Superposicion de cirenamiento en dos redes

virtuales FV

Tal como se expreso, dicha situacion no garantieala definicion de dos flujos no
se superponga en un switch perjudicando asi lacaisi.

Para comprender mejor este concepto, se presemta $gguiente (Figura Anexo 26)
en donde tanto el host 1 como el 3 comparten lenenireccion IP (10.0.0.1).

1 Gbps

10 Gbps

Hosts Host &

Figura Anexo 26 — Aislacion — Red gris modificada
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Tal como se puede apreciar, ambas redes compagesiteh L3 1. Tal como se vid
en 1.SDN apartado c., la version 1.0 de OF sopmdafinicion de flujos utilizando doce

campos (Figura 8).

Para simplificar el ejemplo, supongamos que lanteéin de flujos esta limitada solo
a tres campos: puerto de ingreso, ip de origende igestino. En este caso, la tabla de

flujos correspondiente al switch L3 1 debiera s®@ilar a la siguiente:

NXST_FLOW reply (xid=0x4):

............ in_port=5,nw_src=10.0.0.1,nw_dst=10.0.0.5 adroutput:7.............
............ in_port=3,nw_src=10.0.0.1,nw_dst=10.0.0.5 adroutput:7.............
............ in_port=7,nw_src=10.0.0.5,nw_dst=10.0.0.1 awicoutputCfIE

Se resalta en rojo la problematica que se presémtayal expone, una de las
limitaciones de FV. En este caso el switch no saparque puerto deberia enviar el
trafico cuyo origen se presenta en el h5 (IP 1®D.Y tiene como destino el h1/3 (IP
10.0.0.1).

Dicho ejemplo muestra la superposicién en la dafinide los flujos asociados a cada
slice. Se expone en este caso, acotando el esfgfligos solo a tres campos, de manera
tal de clarificar este concepto. Sin embargo, elnmoi caso se podria dar utilizando la

totalidad de los campos definidos en OF 1.0.

Es por ello que, si bien FV no impide la utilizatidel mismo esquema de
direccionamiento en dos redes virtuales, no sentjasala correcta aislacion puesto que

pudiera darse el caso expuesto en el ejemplo pFpted

9.ANEXO 9: SIMULACION DE ATRIBUTO DE AISLACION DE TRAFICO
(PLANO DE DATOS)

i.  Configuracion de red en Mininet:
La configuracion de red es la misma que la utibzad ANEXO 7: Simulacion de

atributo de transparencia.
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ii.  Virtualizacion
Se configura la red virtual “naranja” al igual gele el ANEXO 7: Simulacion de
atributo de transparencia y otra red virtual anéldgsde el punto de vista de topologia
(interconecta los host 1 y host 5) pero solameniecontrol sobre el trafico TCP puerto

555. A este ultimo slice se lo denomina puerto_Ipaue
La red naranja se asigna al controlador cuya IBeytp es 172.17.0.3:10000.

Luego, se configura la red puerto_prueba asignéndblcontrol a un segundo
controlador cuya IP y puerto son: 172.17.0.4:20000.

A. FlowVisor

La configuracion de la red naranja es analogaeapaesta en ANEXO 7: Simulacién
de atributo de transparencia.

A continuacion, se expone la configuracion de thpeerto_prueba:

1) Creacioén de red virtual puerto_prueba y asignaai@ontrolador:

# fvctl -f /dev/null add-slice puerto_prueba tc®1177.0.4:20000
admin@puerto_pruebaslice

Slice password:

Slice puerto_prueba was successfully created

2) Creacion de los espacios de flujo que manejadguerto prueba:

# fvctl -f /dev/null  add-flowspace  dpid3-port3-ptesrc 3 100
in_port=3,dl_type=0x0800,nw_proto=6,tp_src=555 pugsrueba=7

# fvctl f /dev/null add-flowspace  dpid3-port3-pteedst 3 100
in_port=3,dl_type=0x0800,nw_proto=6,tp_dst=555 pugsrueba=7

FlowSpace dpid3-port3-puerto-dst was added withestid 1.

# fvctl -f /dev/null  add-flowspace  dpidl-port7-ptesrc 1 100
in_port=7,dl_type=0x0800,nw_proto=6,tp_src=555 pugrrueba=7

FlowSpace dpidl-port7-puerto-src was added withestjid 2.
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# fvctl f /dev/null add-flowspace  dpidl-port7-pteedst 1 100
in_port=7,dl_type=0x0800,nw_proto=6,tp_dst=555 pugrrueba=7

FlowSpace dpid1-port7-puerto-dst was added withestid 3.

# fvctl -f /dev/null add-flowspace dpid3-portl-pteB 100 in_port=1 puerto_prueba=7
FlowSpace dpid3-portl-puerto was added with reqdest

# fvctl -f /dev/null add-flowspace dpid1-port3-pteed 100 in_port=3 puerto_prueba=7
FlowSpace dpid1-port3-puerto was added with regdest

De acuerdo a la configuracién, se puede aprecarppr la definicion de los espacios
de flujo, la red puerto_prueba sélo manejara éctrd CP puerto 555 entre los hosts 1y
5 tal como se habia propuesto. Se debe recordarelgeontrolador asociado a la red

naranja, controla todo el trafico incluyendo el@ado al puerto 555.

Para probar que efectivamente el controlador puprt@ba sélo controla el puerto

555, se utiliza iperf. Esta herramienta permitéoprdlujos de datos en diversos puertos.

Resultado

Mientras estan ambos controladores funcionandposible generar flujos de trafico

en todos los puertos entre hl y h5.

A continuacion, se muestran algunos ejemplos:

1) Se realiza un ping entre h1ly h5 (Figura Anexo 27)

mininet> xterm h2 h5

mininet> xterm hi

mininats vtarm hi ht

mininet> hl ping h5

PING 10.8.8.5 (10.8.08.5) 56(84) bytes of data.

64 bytes from 10. : icmp_seqg=1 ttl=64 time=23.1 ms

64 bytes from : lcmp_seg=2 ttl=64 time=0.466 ms

64 bytes from 5: icmp_seq=3 ttl=64 time=0.898 ms

64 bytes from .5: icmp_seq=4 ttl=64 time=0.138 ms

64 bytes from 2 ttl=64 time=0.127 ms

6 ttl=64 time=0.114 ms

: icmp_seq=7 ttl=64 time=0.151 ms
: icmp_seq=8 ttl=64 time=0.139 ms

.5: icmp_seq=9 ttl=64 time=0.105 ms
: icmp_seq=10 ttl=64 time=0. ms

5: icmp_seq=11 ttl=64 time=0. ms
: icmp_seq=12 ttl=64 ti ms
: icmp_seq=13 ttl=64 ti 65 ms
: icmp_seq=14 ttl=64 ti ms

5: icmp_seq=15 ttl=64 ms
: icmp_seq=16 ttl=64 ms
: icmp_seq=17 ttl=64 ms
: icmp_seq=18 ttl=64 ms

64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from 18.
64 bytes from 16.

(R Rl W B R B W B R R I T B R W T R

Figura Anexo 27- Aislacion de trafico — ping entiest 1y 5
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2) Se verifica la conectividad en el puerto 8080 (hetptre ambos (Figura Anexo
28).
Se configura en el host 1 iperf para que escucle gmerto 8080:
# iperf -s —p 8080

Se configura el host 5 para que envie trafico at han dicho puerto:

# iperf -c 10.0.0.1 -p 8080 -t 10 -i 1

1a_Telecomun

Figura Anexo 28 — Aislacion de trafico — Traficaphéntre hl y h5

3) Se verifica la conectividad en el puerto 555 quatrodan ambas redes virtuales
(Figura Anexo 29).
Se configura en el host 1 iperf escuchando enatp®b55:

# iperf -s —p 555

Se configura el host 5 para que envie trafico at han dicho puerto:

#iperf -c 10.0.0.1 -p555-t10-i 1
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"Mode: h5"

Figura Anexo 29 — Aislacion de trafico - Trafico F@uerto 555 entre hly h5

Luego se procede a bajar el servicio del contralddda red naranja (Figura Anexo

30 y Figura Anexo 31).

ioose8absoF: fhome/Floodlight = @ 2 = 1) 1507 &

18:06: 5 FPacketOutVer10(xi

d=3942, bufferId=4294967295, inPort=controller, actions=[OFActionOutputVer1®(port=3, maxLel -1, -1, -1, -1, -1, -1, -86, -59, 22, -11

o, 114, -48, -119, 66, 32, 0, 6, 4, 8, 2, 6, 8, 2 4,0,0,0,0,0, 3,4,3,2,0,3, -2, 12, @, 38, -31, 06, 8, 0, 6, 8, O, 0,

e, 3, 24, 8, 1, -128, -85, 89, -41, 1, @, 25, -26, 1, 1, -2, 12, ©, 38, -31, 1, @, @, 1, 85, -79, -15, 39, -93, @, 8])) from switch OFSwitch DP
6:00:00:00:00:83] in state net.floodlightcontroller.core.internal.0FSwitchHandshakeHandlerSMasterState@37fad36d

:59.494 ERROR [n.f.c.1.0FSwitchHandshakeHandler:nioEventLoopGroup-3-2] OFBadActionErrorMsgVeri®(xid=0, code=EPERM, data=OFPacketOutVeri0(xi

, buffer1d=4294967295, inPort=controller, actions=[OFActionOutputVeri6(port=7, maxLen=0)], data=[-1, -1, -1, -1, -1, ., -15, -100, 8

-54, -119, 66, 32, 0, 6, 4,8, 2, 6, 0, 2, 7, 4, 0, 0, 0, 8, 0, 1, 4, 3, 2, 0, 7, 6, 2, ©, 120, -2, 12, @, 38, -31, 6, 0, 8, 0, @, ©, O,

@, 1, 24, 8, 1, -128, -85, 89, -41, 1, @, 25, -26, 1, 1, -2, 12, @, 38, -31, 1, 6, @, 1, 85, -79, -15, 39, -94, 8, 8])) from switch OFSwitch DP
0:00:00:00:00:01] in state net.floodlightcontroller.core.internal.OFSwitchHandshakeHandler$MasterState@s3d62810

] 9.494 WARN [n.f.c.i.Controller:nioEventLoopGroup-3-1] Unhandled OF Message: OFBadActionErrorMsgVer10(xid=6, code=EPERM, data=0FPacketOutV

er10(xid=3942, buffer1d=4294967295, inPort=controller, actions=[OFActionOutputVeri@(port=3, maxLe )1, data=[-1, -1, -1, -1, -1, -1, -86, -59,
114, -48, -119, 66, 32, 6,4,06,2,0,06,2,7,4,0,0,0,6,0,3,4,3,2,0,3,6,2,6,120, -2, 12, 6, 38, -31, 0, 6, 6, 8, 8
, 3, 24,8,1, -128, -86, 89, -41, 1, @, 25, -26, 1, 1, -2, 12, @, 38, -31, 1, @, ©, 1, 85, -79, -15, 39, -93, @, 0])) from OFSwitch DP

STOTTOTIOTITTITESY
9.494 WARN [n.f.c.i.Controller:nioEventLoopGroup-3-2] Unhandled OF Message: OFBadActionErrorMsgver10(xid=0, PERM, data=OFPacketOutV
, inPort=controller, actions=[OFActionOutputVer1@(port=7, maxLen=0)], data=[-1, - -1, -1, -1, -26, -15
103, -54, -119, 32,0,6,4,0,2,0,0,2,7,4,0,0,0,0,0,1,4,3,2,0,7,6,2,0, 120, -2, 12, @, 38, -31, 0, 8, 0, 0, O
1, 24, 8, 1, -1 -86, 89, -41, 1, 0, 25, -26, 1, 1, -2, 12, @, 38, -31, 1, 8, @, 1, 85, -79, -15, 39, -94, @, 0])) from OFSwitch DP
:00:00:00:00:00:01]
ACroot@adeesesab9af: fhome/floodlight# ifconfig
etho Link encap:Ethernet HWaddr ©2:42:ac:11:00:03
inet addr:172.17.8.3 Bcast:0.0.0.0 Mas
inet6 addr: fe8@::42:acff:fel1:3/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:8553 errors:0 droppe overruns:0 frame:0
TX packets:11581 errors:8 dropped:® overruns:@ carrier:@
collisions:® txqueuelen:®
RX hutes:755958 (755.9 KR) _TX hutes:A951783 (6.9 MR)

Link encap:Local Loopback

inet addr:127.8.0.1 Mask:255.08.8.8

inet6 addr /128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:e
TX packets:0 errors:8 droppe overruns:® carrier:8
collisions:® txqueuelen:®

RX bytes:0 (6.6 B) TX bytes:0 (0.0 B)

Figura Anexo 30 — Aislacion de trafico — Vista decbnsola del controlador sin

servicio
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I 172.17.0.3 I C w

Most Visited + @ Getting Started

(® Unable to connect

Firefox can't establish a connection to the server at 172.17.0.3:8080.
s Thesite could be temporarily unavailable or too busy. Try again in a few
moments.

¢ IFyou are unable to load any pages, check your computer's network
connection.

« IFyour computer or network is protected by a firewall or proxy, make
sure that Firefox is permitted to access the Web.

Try Again

Figura Anexo 31- Aislacion de trafico — Vista deriterfaz web del controlador

sin servicio

Se verifica que efectivamente que dicho controlagoencuentra fuera de servicio;

luego, se realizan las mismas pruebas.

Se procede a evaluar la conectividad entre losh8&t debe tener en cuenta que al
bajar el servicio del controlador “naranja”’, s6loeda en servicio el controlador
“puerto_prueba”. Este tiene capacidad de admimistiaicamente los flujos
correspondientes al puerto 555 por configuracionivel de capa de virtualizacion

(FlowVisor).

4) Realizamos un ping entre h1l y h5 (Figura Anexo 32).

mininet= hl ping h5
PING 16.0.8.5 (10.0.8.5) 56(84) bytes of data.
i

--- 10.0.0.5 ping statistics ---
19 packets transmitted, ® received, 100% packet loss, time 18143ms

Figura Anexo 32- Aislacion de trafico — ping entiest 1y 5

Tal como se puede apreciar, no existe respuesthpang entre estos dos hosts.

147



Virtualizacion en Redes Definidas por Software

5) Se verifica la conectividad en el puerto 8080 (hetptre ambos (Figura Anexo
33).

Figura Anexo 33- Aislacion de trafico — Traficopheintre hly h5

Se aprecia que no se puede cursar trafico a tdevéste puerto.

6) Se verifica la conectividad en el puerto 555 quatrodan ambas redes virtuales
(Figura Anexo 34).

"Node: h5"

1
[
[
[
[
[
[
[
[
[
[
[
[
[

Teleconun

Figura Anexo 34 — Aislacion de trafico — TraficoR @uerto 555 entre host 1 y
host 5
Tal como estaba previsto, a partir del disefio deddes virtuales, efectivamente se
pudo realizar una conexion entre el host 1 y &ees del puerto 555.

La topologia visualizada desde el controlador desthvirtual puerto_prueba es la

siguiente (Figura Anexo 35):
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€ 172.17.0.4:
EiMost visited + @ Getting Started
Floodlight OpenFlow Controller- 172.17.0.4:8080
# Controller (Home)
= Switches
[ Hosts
«" Links
& Topology

| 00:00:00:00:00:01

A Firewall

A Access Control Lists h

[l Statistics

® Change Controllers

Figura Anexo 35- Aislacion de trafico — Topologisualizada desde

controlador puerto_prueba

Esta simulacién permite demostrar que él mismoo*tide trafico puede ser
compartido por dos 0 mas controladores, quienesdaria capacidad de administracion

sobre el mismo.

10 ANEXO 10: APl s DE ADMINISTRACION

i.  FlowVisor
Ejecutando el siguiente comando en la consola eefidor donde se encuentra

instalado FV, se obtiene el detalle de los divesasmetros de administracion que

permite su APIl de administracion:

# fvctl /dev/null--helg

Usage: /usr/local/bin/fvctl [options] command [coeamd_args]

149



Virtualizacion en Redes Definidas por Software

Options:

-h HOST, --hostname=HOST
Specify the FlowVisor hadé&fault="localhost'
-p PORT, --port=PORT Specify the FlowVisor welrtpdefault=8081
-u FV_USER, --user=FV_USER
FlowVisor admin user; ddfativadmin’
-n, --no-passwd Run fvctl with no passwatefault false
-f FV_PASSWDFILE, --passwd-file=FV_PASSWDFILE
Password file; default=none
-V, --version

--help

Available commands are:

add-flowspace Creates a flowspate
add-slice Creates a neweslic
get-config Displays the gextgrurpose FlowVisor config params

list-datapath-flowdb Displays the camgeof the flow db if flow tracking is enabled

list-datapath-flowrewritedb Displays the rdes (or expansions) FlowVisor has
applied

list-datapath-info Displays infornaatifor a connected device

list-datapath-stats Display statistmsa connected device

list-datapaths Displays the desic

list-flowspace Displays the flqppese

list-fs-status Check the insertatatus of a add-flowspace or update-flowspace
request.

list-fv-health Reports overalb#Visor health

list-links Display overallgology

list-slice-health Reports overaitslhealth

list-slice-info Displays slice armation

list-slice-stats Displays statistabout a slice
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list-slices Displays the capiied slices
list-version Displays FlowVisegrsion

register-event-callback Registers youveserfor events from FlowVisor

remove-flowspace Remove a flowspate

remove-slice Deletes a slice

save-config Saves Flowvisodafiguration

set-config Sets general pagoblowVisor config parameters

unregister-event-callback  Unregisters yauver from FlowVisor
update-admin-password Update admin parssw
update-flowspace Changes flowspaleeparameters
update-slice Changes slicepatars

update-slice-password Updates slicevparss

Nota: Los commandos expuestos corresponden adendl.1 de la API.

ii.  OpenVirtex

Ejecutando el siguiente comando en la consola eefidor donde se encuentra
instalado OVX, se obtiene el detalle de los diverparametros de administracion y

monitoreo.

# python ovxctl.py-n --helg

Usage: ovxctl.py [options] command [command_args]

Options:

-h HOST, --hostname=HOST
Specify the OpenVirteX hatgfault="localhost’
-p PORT, --port=PORT Specify the OpenVirteX weist; default=8080
-u OVX_USER, --user=0OVX_USER
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OpenVirtex admin user; défaadmin’
-n, --no-passwd Run ovxctl with no passwalefault false
-V, --version

--help

Available commands are:

addControllers Adds controlleysatvirtual switch

connectHost Connect host vartaial port

connectLink Connect two vittparts through a virtual link

connectRoute Connect two virpats inside a virtual big-switch

createNetwork Creates a virhwtivork

createPort Create virtualtpor

createSwitch Create virtualtstvi

disconnectHost Disconnect hastrfia virtual port

disconnectLink Disconnect linkween two virtual ports

disconnectRoute Disconnect bigtswinternal route between two virtual ports

getPhysicalFlowtable Get the physitaivtable of a specified switch or all
switches

getPhysicalHosts Get a list of pbgishosts

getPhysicalTopology Get the physioaldiogy

getVirtualAddressMapping Get the virtual ghysical address mapping for a
specified virtual network

getVirtualFlowtable Get the flowtalitethe specified virtual network

getVirtualHosts Get list of hostsvirtual network

getVirtualLinkMapping Get the virtual physical link mapping
getVirtualSwitchMapping Get the virtualgbysical switch mapping

getVirtualTopology Get the virtuaptdogy
listVirtualNetworks Get a list of alirtual network tenant ID's
removeNetwork Remove a virtuatwork

removePort Remove virtualtpor

removeSwitch Remove virtual tswi
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setinternalRouting Set big-switckemmial routing mechanism
setLinkPath Set the physiathpof a virtual link
startNetwork Start a virtuatwerk

startPort Start a virtuattpo

startSwitch Start a virtualiteh

stopNetwork Stop a virtualwetk

stopPort Shutdown a virtpait

stopSwitch Shutdown a virtsaitch

Nota. Los comandos expuestos corresponden a l@wérd de la API.

11 ANEXO 11: SIMULACION DE ATRIBUTOS : POLITICAS EXTENSIBLES Y
RECONFIGURACION EN CALIENTE

i.  OpenVirtex

Se disefia la siguiente red virtual “celeste” (FigAnexo 36).

Host 5 Host &

Figura Anexo 36 — Pol. Extensibles y Rec. en CtdierDisefio de red celeste

El disefio de la red virtual que se muestra englardi, se caracteriza por utilizar un
switch virtual que permite la abstraccion de logdves fisicos 3 y L3 1, posibilitando
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asi, la conectividad entre el server/host 1 y st BOEn contraposicion, vemos que la red

virtual “celeste” no permite la comunicacion ergtserver 1 y host 5 (Figura Anexo 37).

Figura Anexo 37 - Pol. Extensibles y Rec. en Cadiernping desde server 1 a

host 5 y host 6 respectivamente

Las experiencias propuestas a continuacién, tieae gbjetivo verificar la
extensibilidad de las politicas que definen unavmgdal, como asi también la posibilidad

de modificar las mismas en caliente.

La primera experiencia, consisten en modificar la configuracién de la vetual
para que se pueda comunicar el host 1 con el hoshabteniendo a su vez la

comunicacion con el host 6.

T -
10005 | 10006

10 Gbps ==

Host & Host &

Figura Anexo 38 - Pol. Extensibles y Rec. en Ctdierextension de la

definicion de la red para obtener conectividad ebhost 5
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Lo expuesto en la Figura Anexo 38, es posible &gae la defincion del puerto
virtual correspondiente y de la conexion del hoat Switch virtual. Para ello, se deben
ejecutar a través de la API de configuracion de QX siguientes comandos:

# python ovxctl.py -n createPort 1 00:00:00:00:0000:01 7
Virtual port has been created (tenant_id 1, switt00:a4:23:05:00:00:00:01, port_id 3)

Creamos un puerto virtual correspondiente al pdésimo 7 del switch fisico 1. Dicho

puerto virtual se creo con el id = 3.

Luego se conecta el host 5 al puerto virtual 3 dwbitch virtual
00:a4:23:05:00:00:00:01 previamente creado:

# python ovxctl.py -n connectHost 1 00:a4:23:03000:01 3 00:00:00:00:00:05

Host (host_id 3) has been connected to virtual port

Una vez realizado ello, de forma inmediata, el Aambmienza a tener comunicacion

con el host 5 tal como se puede apreciar en lagmagontinuacion (Figura Anexo 39).

"Node: h1"

1
1
1
1
1
1
1
1

i
i
i
i
i
i
i
i
1
i 1
i 1
i 1
i 1

Figura Anexo 39 - Pol. Extensibles y Rec. en Cadiernping hl a h5 luego de
modificar la configuracion de la red
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El cambio topoldgico de la red se puede visualdesde la interfaz web del
controlador (Figura Anexo 40).

€ ) © | 172.17.0.3:8080/ ui/pages/topology. html @ | |Q search
B Most Visited - @ Getting Started

Floodlight OpenFlow Controller - 172.17.0.3:8080
# Controller (Home)

= Swilches

L Hosts

«” Links

«& Topology

A Firewall

A Access Control Lists

Ll Statistics

(= Change Controllers

h10.0.0.5

Figura Anexo 40 - Pol. Extensibles y Rec. en CadierDetalle de red virtual

modificada. Se visualiza la conectividad entretosts 1, 6 y 5.

Comosegunda experienciase modifica la red virtual para que el host Ingase
pueda comunicar con el host 6 configurando la vedde” (Figura Anexo 41).

s 1 Ghps

10 Gbps

Host 5 Host &

Figura Anexo 41 - Pol. Extensibles y Rec. en CtdierRed verde
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Para ello, se debe ejecutar el siguiente comanda pemover el puerto

correspondiente. Esto se realiza a través de lad@Rbnfiguracion de OVX.

# python ovxctl.py -n removePort 1 00:a4:23:05:0000:01 2

Port (port_ id 2) has been removed from virtual ehit (switch_id
00:a4:23:05:00:00:00:01)

stopNet
stopPor
stopSwi

See 'owvxc
root@decsf

root@dacsfF4E

removePort[]

root@d0c5ff39542f: fhome /OpenVirteX/utils# python ovxctl.py -n remo

[Port (port_id 2) has been removed from virtual switch (switch_id ee: 34 23 85:
root@dec5ff39542f: /home fOpenVirteX/utils# python ovxctl.py —n?Dl 00:a34:23:05:00:00: 00 81 2

Figura Anexo 42 - Pol. Extensibles y Rec. en CtdienPérdida de conectividad

entre h1ly h6.

De forma inmediata se pierde la conexion con d 6@Bigura Anexo 42).

Esta condicion se puede visualizar también a trdgésontrolador (Figura Anexo 43

y Figura Anexo 44).

€ 172.17.0.3 b+
ERMost Visited » @ Getting Started
Floodlight OpenFlow Controller - 172.17.0.3:8080

# Controller (Home

* Links
& Topology

A Firewall

(m

h10.0.0.5

$00:a4/23:05:00:00:00:01

@ Change Cantrollers e
2

h10.0.0.1

Figura Anexo 43 - Pol. Extensibles y Rec. en CtdienPérdida de conectividad

entre h1ly h6.
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Hosts
MAC = IPv4 Address s IPv6 Address s Switch s Port = Last Seen s
i s s s v s
00:00:00:00:00:01 10.0.0.1 00:24:23:05:00:00:00:01 1 1466187203344
00:00:00:00:00:05 10.0.0.5 00:24:23:05:00:00:00:01 3 1466187020187
00:00:00:00:00:06 10.0.0.6 1466186955515
Showing 1 to 3 of 3 entries

Figura Anexo 44 - Pol. Extensibles y Rec. en CadienPérdida de conectividad

entre hly h6.

Como tercera experiencig se modificara la red virtual para poder tener
comunicacién con el host/servidor 3. La red viriteade quedara entonces desde el punto

de vista fisica y l6gico de la siguiente manera:

s 1 Ghps
10.005

10 Gbps

Hosts

Figura Anexo 45 - Pol. Extensibles y Rec. en Ctdierextension de la

definicién de la red para obtener conectividad ebserver/host 3.

Para ello se ejecutan los siguientes comandos erieldaz de administracion de

OoVX:
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1) Creacion del switch virtual 2 comprendido por eitskwfisico 5
# python ovxctl.py -n createSwitch 1 00:00:00:0000000:05
Virtual switch has been created (tenant_id 1, swiit 00:a4:23:05:00:00:00:02)

2) Creacion de los puertos virtuales correspondiemtes fisicos 3 y 2 del switch 5.
# python ovxctl.py -n createPort 1 00:00:00:00:0000:05 3
Virtual port has been created (tenant_id 1, swittB0:a4:23:05:00:00:00:02, port_id 1)
# python ovxctl.py -n createPort 1 00:00:00:00:0000:05 2
Virtual port has been created (tenant_id 1, swittB0:a4:23:05:00:00:00:02, port_id 2)

3) Creacioén del puerto virtual correspondiente al fmufisico 5 del switch 2.
# python ovxctl.py -n createPort 1 00:00:00:00:0000:02 5
Virtual port has been created (tenant_id 1, switt0:a4:23:05:00:00:00:01, port_id 5)

4) Conexion del switch virtual existente previamentielswitch virtual recientemente
creado.

# python ovxctl.py -n connectLink 1 00:a4:23:05@000:01 5 00:a4:23:05:00:00:00:02
2spfl

Virtual link (link_id 1) has been created

5) Conexion del host/servidor fisico 3 al switch vattoecientemente creado:
# python ovxctl.py -n connectHost 1 00:a4:23:030000:02 1 00:00:00:00:00:03

Host (host_id 5) has been connected to virtual port

Si se visualiza la topologia de red vista por ehtimdador, se apreciara que
efectivamante se consigue la incorporacion de lutclswirtual correspondiente al switch
5 de la red fisica y la conexion con el host/senvi@l (Figura Anexo 46 y Figura Anexo
47).
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€ ) (0| 172.17.0.3:8080/ui/pages/topology.html @ | |Q search
BlmMost visited » @ Getting Started

Floodlight OpenFlow Controller - 172.17.0.3:8080

# Controller (Home)

= Switches

= Hosts

<" Links

& Topology

A Firewall “--i;ll:‘

Access Conirol Lists =

a 110.0.0. | e
L]

/

Ll Statistics

500:24:23:05:00:00:00:031%-0-0-3
@ Change Controllers
500:a4:23:¢5:00:00:00:01

LR
_F

h10.0.0.5

Figura Anexo 46 - Pol. Extensibles y Rec. en Ctdierextension de la

definicién de la red para obtener conectividad ebserver/host 3.

Hosts
MAC o IPv4 Address 2 IPv6 Address ¥ Switch % Port = Last Seen %
& - s = =
00:00:00:00:00:01 10.0.0.1 00:24:23:05:00:00:00:01 1 1466187747171
00:00:00:00:00:03 10.0.0.3 00:24:23:05:00:00:00:02 1 1466187880422
00:00:00:00:00:05 10.0.05 00:24:23:05:00:00:00:01 3 1466187783355
00:00:00:00:00:06 10.0.06 1466187443754
Showing 1 to 4 of 4 entries

Figura Anexo 47 - Pol. Extensibles y Rec. en Ctdierextension de la

definicién de la red para obtener conectividad ebserver/host 3.

ii.  FlowVisor

Se disefa la red celeste expuesta a continuacion:
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s 1 GDpS

10 Gbps

Figura Anexo 48 - Pol. Extensibles y Rec. en CtdienRed Celeste

Tal como se puede observar, la misma es analogaredlutilizada en OVX. La
principal diferencia es que FV por su disefio, nonite la abstraccion de la topologia a
través de un switch virtual. Sin embargo, al igya lo realizado con OVX, se buscara

la comunicacién entre el host 1y el host 6.

Se procede a configurar dicha red:

1) Creacion del slice
# fvctl -f /dev/null add-slice celeste tcp:172.13:@0000 admin@celeste
Slice password:
Slice celeste was successfully created

Siendo 172.17.0.3 la IP y el puerto del controlador

2) Creacion/asignacion de los espacios de flujo:
# fvctl -f /dev/null add-flowspace dpid3-port3 3l port=3 celeste=7
#fvctl -f /dev/null add-flowspace dpid3-portl 3rl port=1 celeste=7
FlowSpace dpid3-portl was added with request id 1.
# fvctl -f /dev/null add-flowspace dpid1-port3 irl port=3 celeste=7
FlowSpace dpid1-port3 was added with request id 2.
# fvctl -f /dev/null add-flowspace dpid1-portl irnl port=1 celeste=7
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FlowSpace dpid1-portl was added with request id 3.
# fvctl -f /dev/null add-flowspace dpid2-portl 2rl port=1 celeste=7
FlowSpace dpid2-portl was added with request id 4.
# fvctl -f /dev/null add-flowspace dpid2-port7 2rl port=7 celeste=7
FlowSpace dpid2-port7 was added with request id 5.

Luego se verifica que la red funcione adecuadaneentavés de la ejecucion de un

ping desde hl a h6 y viceversa, tal como se muestlaimagen a continuacion:

mininet= hl ping hé

PING 10.0.0.6 (10.0.0.6) 56(84) bytes of data.

64 bytes from 10.08.0.6: icmp_seq=1 ttl=64 time=16.7 ms

64 bytes from 10.0.0.6: icmp_seq=2 ttl=64 time=0.560 ms

64 bytes from 10.0.0.6: icmp_seqg=3 ttl=64 time=0.082 ms

AC

--- 10.0.0.6 ping statistics ---

3 packets transmitted, 3 received, 8% packet loss, time 2000ms
rtt min/ava/max/mdev = ©.882/5.806/16.776/7.759 ms

mininet>= hé ping hil

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp_seg=1 ttl=64 time=15.2 ms
64 bytes from 10.0.08.1: icmp_seqg=2 ttl=64 time=0.628 ms
|64 bytes from 10.0.0.1: icmp_seg=3 ttl=64 time=0.132 ms

L.

--- 16.0.08.1 ping statistics ---

3 packets transmitted, 3 received, 8% packet loss, time 2008ms
rtt min/avg/max/mdev = 0.132/5.348/15.285/7.029 ms

mininet=

Figura Anexo 49 - Pol. Extensibles y Rec. en Cadiernping desde server 1 a

host 6

La topologia de red que se visualiza a través dadafaz del controlador es la que

se presenta a continuacion:
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Floodlight OpenFlow Controller - 172.17.0.3:8080
# Confroller (Home)

= Cuitahan
— oWlicnes

L Hosts

7 Links ‘f‘
—

s Topology h10.0.0.1

A Firewall

500:00:00:00:00:000:03
A Access Control Lists

[l Statistics s00:00:00:00:00:09:00:01

® Change Controllers

s00:00:00:00:0080:00:02

>
h10.0.0.6

Figura Anexo 50 - Pol. Extensibles y Rec. en CadienTopologia de red

resultante vista desde el controlador (Figura An&gy

Las siguientes experiencias tienen como objetivifiear la extensibilidad de las
politicas que definen una red virtual en FV y aaszdeterminar si es posible realizar una

modificacién mientras la red esta funcionando.

La primera experiencia es analoga a la presentada para OVX, es decindstéa
politica de la red para que sea posible la comaiginantre el host 1 y el 5 mientras que

se mantiene la comunicaciéon con el host 6.

Para ello se abren dos terminales del host 1 yaege a realizar ping al host 5y 6
de manera simultanea. La respuesta desde el legsnfhediata, mientras que, en forma

previa a realizar dicha configuracion, no hay respaidesde el host 5 (Figura Anexo 51).

Luego se incorpora la siguiente definicion desdatkrfaz de administracion de FV:

# fvctl -f /dev/null add-flowspace dpid1-port7 inl port=7 celeste=7
FlowSpace dpid1-port7 was added with request id 6.
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Se logra la comunicacion con el host 5 tal comonaeestra en la imagen a

continuacion (Figura Anexo 51):

q
q=14

root@obessdb63944: f# fv /null add-flowspace dpidi-port7 1 1 in_port=7 celeste=7
FlowSpace dpidil-port7 was added with request id 8.

Figura Anexo 51 - Pol. Extensibles y Rec. en Cadierping desde server 1 a

host host 6 y 5 respectivamente

La topologia de red resultante que se visualizdele$ controlador es la siguiente

(Figura Anexo 52):

Floodlight OpenFlow

# Controller (Home

<" Link
& Topology
h10.0.0.1
A Firewall
AA - | 500:00:00:00:00:08,00:03
Access Control Lists

Lol S

L

-

500:00:00:00:00:00:00:02

h10.0.0.5 h10.0.0.6

Figura Anexo 52 - Pol. Extensibles y Rec. en CadienTopologia de red

resultante

Comosegunda experienciagse quitara la regla recién cargada para que lguede

configurada como la “red celeste” original (Figénaexo 48):
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# fvctl -f /dev/null remove-flowspace dpidl-port7

Flowspace entries have been removed.

Luego de ello efectivamente el hostl pierde cowieletd con el host 5.
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FlowSpace dpidi-port7 was added with request id 8.
root@ob089db63944: /# fvctl -f /dev/null remove-flowspace dpidi-port7
Flowspace entries have been removed.

Iroot@9b089db63944: /# | |

Figura Anexo 53 - Pol. Extensibles y Rec. en CadienPérdida de conectividad

entre hly h5

Como tercera experiencia, se extenderd la redaVvip@ara tener conectividad con el
host 3.

Se configuran las siguientes reglas:

# fvctl -f /dev/null add-flowspace dpid2-port5 2ril port=5 celeste=7
FlowSpace dpid2-port5 was added with request id 9.

# fvctl -f /dev/null add-flowspace dpid5-port2 5l port=2 celeste=7
FlowSpace dpid5-port2 was added with request id 10.

# fvctl -f /dev/null add-flowspace dpid5-port3 5l port=3 celeste=7
FlowSpace dpid5-port3 was added with request id 11.

Luego de ello, el posible la comunicacion entraasdt 1 y el 3. La topologia de red

virtual resultante se muestra a continuacion (Righmexo 54):
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™ pProblem loading page

“"™ ¢integrationwit... % | [ Openstack | Openv... %

B
& Topology _b "
A Firewal h10.0.0.30
A Access Control Lisis
lml Statistics
® Change Controllers ;
500:00:00:00:00:00:00:01 h10.0.0.1
500:00:00:00:00:00:00:03

Figura Anexo 54 - Pol. Extensibles y Rec. en CadienConectividad con el

host 3

Tal como se puede apreciar, en la topologia deeeadsualiza el host 3.

Nota: Si bien fue posible, agregar y eliminar reghaientras la red virtual presta
servicios, se dieron oportunidades en las cuagemlamas no se actualizaron a niyel
del controlador. Esta situacion se dio en formegutar, no pudiendo determinar las

causas que lo originaron.

12 ANEXO 12: SMULACION DE ATRIBUTO DE  ABSTRACCION DE LA
TOPOLOGIA DE RED FiSICA

i.  Abstraccion de switches

Se configura la red “naranja” que permite la coaexentre el host/server 1 y el 5

utilizando un switch virtual como abstraccién deitsh 3 y del switch L3 1 (Figura

Anexo 55).
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Figura Anexo 55- Abstraccion de la topologia de +edisefio de red naranja

utilizando un switch virtual

Se configura dicha red a partir de la consola dei@idtracion de OVX:

1) Creacion de la red virtual:
# python ovxctl.py -n createNetwork tcp:172.17.008100 10.0.0.0 16

2) Se crea un switch virtual como abstraccion de datelses fisicos simulados.

#python ovxctl.py -n createSwitch 1 00:00:00:0000000:03,00:00:00:00:00:00:01
Virtual switch has been created (tenant_id 1, $wiit 00:a4:23:05:00:00:00:01)

3) Se crea el puerto virtual abstraccion del puertor8espondiente al switch 3
# python ovxctl.py -n createPort 1 00:00:00:00:0000:03 3

Virtual port has been created (tenant_id 1, switti0:a4:23:05:00:00:00:01,
port_id 1)

4) Se crea el puerto virtual abstraccion del puerorrespondiente al switch 1

# python ovxctl.py -n createPort 1 00:00:00:00:0000:01 7
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Virtual port has been created (tenant_id 1, switt90:a4:23:05:00:00:00:01,
port_id 2)
5) Se conecta el host 1/servidor 1 al Puerto virtual 1

# python ovxctl.py -n connectHost 1 00:a4:23:030000:01 1 00:00:00:00:00:01

Host (host_id 1) has been connected to virtual port

6) Se conecta el host 5 al puerto virtual 2
# python ovxctl.py -n connectHost 1 00:a4:23:030000:01 2 00:00:00:00:00:05

Host (host_id 2) has been connected to virtual port

7) Seinicialared

# python ovxctl.py -n startNetwork 1Network (tenadtl) has been booted

Si se asigna el control de la red virtual a flogialide acuerdo a lo expuesto en el

punto 1), se visualiza la siguiente topologia:

OpenFlow Controller - 172.17.0.3:8080

h10.0.0.5

Figura Anexo 56 - Abstraccion de la topologia de +eTopologia de red
resultante. Observar que el switch virtual es ubateaccion de los

switches fisicos de la red “naranja” (Figura Anekb6)
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Switches

Switches Connected

Switch 1D - IPv4 Address = Connected Since

00:24:23:05:00:00:00:01 /172.17.0.2:48838 Tue Jun 14 2016 02:28:54 GMT-0300 (ART)

Showing 1 to 1 of 1 entries

Figura Anexo 57 — Abstraccion de la topologia da& +eSwitch resultante como

abstraccion de los dos switches fisicos 3 y L3 thded “naranja”.

Se demuestra que efectivamente el switch de ladiynexo 57 es una abstraccion
de los dos switches fisicos de la red “naranjagfa Anexo 55) a través del siguiente

comando, el cual se ejecuta en la consola de OWWacsiguiente respuesta:

# python ovxctl.py -n getVirtualSwitchMapping 1

{"00:24:23:05:00:00:00:01": {"switches": ["00:00:@m:00:00:00:03",
"00:00:00:00:00:00:00:01"], "links™: [9, 7]}}

En la respuesta de dicho comando, se puede aprepiar el switch
00:24:23:05:00:00:00:01 estd compuesto por loschest 00:00:00:00:00:00:00:03,
00:00:00:00:00:00:00:01.

ii.  Abstraccién de links

Se configura la red “celeste”, que permite la codrexentre el host/server 1 y el 5
utilizando un link virtual como abstraccion de loks existentes entre el switch 3 y el

switch L3 1 y de éste ultimo, con respecto al swit8 2 (Figura Anexo 58).

169



Virtualizacion en Redes Definidas por Software

1 Ghps

10 Gbps

Host5 Host6

Figura Anexo 58 - Abstraccion de la topologia de feDisefio de red celeste

utilizando un link virtual

Dicha red se configura a través de la API de condigion de OVX:

1) Creacion de la red virtual
# python ovxctl.py -n createNetwork tcp:172.17.00800 10.0.0.0 16

2) Creacion de los switches virtuales “de borde” sectar:
python ovxctl.py -n createSwitch 1 00:00:00:00:0@000:03
Virtual switch has been created (tenant_id 1, dwiid 00:a4:23:05:00:00:00:01)

python ovxctl.py -n createSwitch 1 00:00:00:00:@000:02
Virtual switch has been created (tenant_id 1, $wiit 00:a4:23:05:00:00:00:03)

Como se puede apreciar, solo se crean los switdtteales que se “interconectan

entre si”, es decir el switch 3 y el switch L3 2.
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3) Se crean los puertos virtuales requeridos en esoswitches:

Switch 3:

python ovxctl.py -n createPort 1 00:00:00:00:000003 3 Virtual port has been created
(tenant_id 1, switch_id 00:a4:23:05:00:00:00:0Xf pd 1)

python ovxctl.py -n createPort 1 00:00:00:00:0000003 1

Virtual port has been created (tenant_id 1, swittB0:a4:23:05:00:00:00:01, port_id 2)
Switch L3 2:

python ovxctl.py -n createPort 1 00:00:00:00:000002 1

Virtual port has been created (tenant_id 1, switt80:a4:23:05:00:00:00:03, port_id 1)
python ovxctl.py -n createPort 1 00:00:00:00:000002 7

Virtual port has been created (tenant_id 1, switth0:a4:23:05:00:00:00:03, port_id 2)

4) Interconexion entre los puertos de los switcheags de los puertos virtuales
creados (puerto fisico 3 y 1 respectivamente).

python ovxctl.py -n connectLink 1 00:a4:23:05:000@001 2 00:a4:23:05:00:00:00:03 1
spf 1

5) Conexién de los Host 1/Servidor 1 y el host 6:
python ovxctl.py -n connectHost 1 00:a4:23:05:000001 1 00:00:00:00:00:01
Host (host_id 1) has been connected to virtual port
python ovxctl.py -n connectHost 1 00:a4:23:05:00003 2 00:00:00:00:00:06

Host (host_id 2) has been connected to virtual port

6) Inicio de la red
python ovxctl.py -n startNetwork 1

Network (tenant_id 1) has been booted

Si se visualiza la topologia de red de acuerdomtrolador asignado en 1), se podra
apreciar que es posible enviar trafico entre eleséfhostl y el host 6 a través de un
“link” virtual entre los switches de borde de lalrd&sta condicion de disefio resulta
transparente al usuario, tal como se puede apregida topologia de red vista por el

controlador (Figura Anexo 59).
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Floodligh

# Controller (

Topology

A Firewall

Flow ¢

~
ot

ontroller

=

h10.0.0.1

Figura Anexo 59 - Abstraccion de la topologia de +eTopologia de red

resultante

Se procede a realizar una prueba de ping ent@s#bkrver 1 y host 6 (Figura Anexo

60).

©®© "Node: hs"

Figura Anexo 60 - Abstraccion de la topologia de +ePing entre el host 6 y el

host/server 1
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13 ANEXO 13: SMULACION DE ATRIBUTO DE ALTA
DISPONIBILIDAD /RESILIENCIA

Se configura la red virtual “celeste” segun selteetn la Figura Anexo 61.

Host 5 Host 6

Figura Anexo 61 — Alta disponibilidad/Resiliencid&ed celeste

La configuracion de la misma se detalla a contiituac

1)

2)

3)

Se crea de la red virtual y se asigna al control&tmdlight

# python ovxctl.py -n createNetwork tcp:172.17.008100 10.0.0.0 16
Virtual network has been created (network_id {u'kta%6, u'networkAddress":
167772160, u'controllerUrls": [u'tcp:172.17.0.3:200, u'tenantld": 1}).

Generacion de un switch virtual compuesto porVasches 3 L3 1y L3 2.

# python ovxctl.py -n createSwitch 1
00:00:00:00:00:00:00:03,00:00:00:00:00:00:01,0@0M0:00:00:00:02
Virtual switch has been created (tenant_id 1, $wiid 00:a4:23:05:00:00:00:01)

Creacion de los puertos virtuales correspondiemtes puertos fisicos 3 del
switch 3y el 7 del switch L3 2.

# python ovxctl.py -n createPort 1 00:00:00:00:000:03 3

Virtual port has been created (tenant_id 1, switti0:a4:23:05:00:00:00:01,
port_id 1)

# python ovxctl.py -n createPort 1 00:00:00:00:0000:02 7
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Virtual port has been created (tenant_id 1, switt90:a4:23:05:00:00:00:01,
port_id 2)

4) Conexién del host/servidor 1 y 6 a los puertosuaigs correspondientes

# python ovxctl.py -n connectHost 1 00:a4:23:03000:01 1
00:00:00:00:00:01

Host (host_id 1) has been connected to virtual port

# python ovxctl.py -n connectHost 1 00:a4:23:03000:01 2
00:00:00:00:00:06

Host (host_id 2) has been connected to virtual port

5) Inicio de la red virtual

# python ovxctl.py -n startNetwork 1
Network (tenant_id 1) has been booted

La topologia de red generada se aprecia en la &ig\mexo 62 - Alta

disponibilidad/Resiliencia — Red celeste vista éeslccontroladorfigura a continuacion:

€ 172.17.0.3

IMost Visited » @ Getting Started
Floodlight OpenFlow Controller - 172.17.0.3:8080

# Controller (Home

A Firewall -
==
110.0.0.1

500:a4:23:05:000:00:01

LS

® Change Controllers

h10.0.0.6

Figura Anexo 62 - Alta disponibilidad/Resiliencided celeste vista desde el

controlador

Se procede a realizar ping desde la termina dellhbacia el host 6 (Figura Anexo
63).
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Figura Anexo 63 - Alta disponibilidad/Resiliencid#ng host 1 al host 6

Se puede apreciar que, debido al proceso de cailga teglas de flujo, el primer ping

tiene un tiempo de respuesta sensiblemente supéddet resto.

Tal como se aprecia en la Figura Anexo 61, indejpateinente de que OVX genere
una abstraccion de los tres switches a través deviutual, existen dos caminos de

comunicacion entre los host/servidores 1 y 6.

El primer camino es a través del puerto 2 del $wBtanientras que el segundo camino
es a través de su puerto 1 pasando por el switdh L3

Si se analizan las tablas de flujo de los switdt#8 y S3 respectivamente a traves

de mininet, veremos que por defecto el trafico tetmaamino mas corto:

mininet> dpctl dump-flows

NXST_FLOW reply (xid=0x4):

cookie=0x100000003, duration=387.407s, table=0, pankets=386,
n_bytes=37828, idle_timeout=5, idle_age=1,
priority=1,ip,in_port=7,dl_src=00:00:00:00:00:06,d5t=00:00:00:00:00:01,nw
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_src=10.0.0.6,nw_dst=10.0.0.1
actions=mod_nw_dst:1.0.0.1,mod_nw_src:1.0.0.2,d8pu
cookie=0x100000002, duration=387.423s, table=0, pankets=386,
n_bytes=37828, idle_timeout=5, idle_age=0,
priority=1,ip,in_port=3,dl_src=00:00:00:00:00:01,dkt=00:00:00:00:00:06,nw
_src=1.0.0.1,nw_dst=1.0.0.2
actions=mod_nw_src:10.0.0.1,mod_nw_dst:10.0.0.pvdut

NXST_FLOW reply (xid=0x4):

cookie=0x100000002, duration=387.424s, table=0, pankets=386,
n_bytes=37828, idle_timeout=5, idle_age=0,
priority=1,ip,in_port=3,dl_src=00:00:00:00:00:01,dkt=00:00:00:00:00:06,nw
_src=10.0.0.1,nw_dst=10.0.0.6
actions=mod_nw_dst:1.0.0.2,mod_nw_src:1.0.0.1,diipu
cookie=0x100000003, duration=387.421s, table=0, pankets=386,
n_bytes=37828, idle_timeout=5, idle_age=0,
priority=1,ip,in_port=2,dl_src=00:00:00:00:00:06,d5t=00:00:00:00:00:01,nw
_src=1.0.0.2,nw_dst=1.0.0.1
actions=mod_nw_src:10.0.0.6,mod_nw_dst:10.0.0.faLi

NXST_FLOW reply (xid=0x4):

Adicionalmente y para verificar este comportamieséoprocede a analizar el trafico
en el puerto 2 del switch 3 a través de wireshakc@oca un filtro para que sdlo se
muestre el trafico ICMP (Internet Control Messaget®tol) (Figura Anexo 64).
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=H i =0 &

View Go Capture Analyze Statistics Telephony Wireless Tools Help
d @ X G ] @& = =2 aaat

[N icmp | [X] -] Expression.. =+ Filter

No. Time Source Destination Protocol Lengtf Info e
212 53.000059550 1.0.0.1 18.0.2 ICHP 96 Echo (ping) request 1d=0x25ca, seq=1507/58117, tt.
213 53.000105720 1.0.8.2 1.0.0.1 ICMP 98 Echo (ping) reply id=0x25ca, seq=15087/58117, tt.
216 54.980062056 1.0.8.1 1.0.8.2 Iche 98 Echo (ping) request id=0x2bca, seq=15688/58373, tt.
217 54.000121750 1.0.9.2 1.0.0.1 IcHp 98 Echo (ping) reply id=6x25ca, seq=1508/58373, tt.
220 55.000025082 1.0.0.1 1.9.8.2 ICMP 98 Echo (ping) request id=0x25ca, seq=1509/5B8629, tt.
221 55.000072033 1.0.8.2 1.0.0.1 ICMP 98 Echo (ping) reply id=0x25ca, seq=1509/58629, tt.
224 £6.9800985008 1.0.8.1 1.0.8.2 iche 98 Echo (ping) request id=0x25ca, segq=1510/58885, tt.
225 56.000166487 1.0.0.2 1.0.0.1 IcHe 98 Echo (ping) reply id=0x25ca, seq=1510/58885, tt.
228 57.000085966 1.0.0.1 1.9.0.2 ICMP 98 Echo (ping) request id=0x25ca, seq=1511/59141, tt.
228 57.000139176 1.0.8.2 1.0.0.1 ICMP 98 Echo (ping) reply id=0x25ca, seq=1511/59141, tt.
232 h8.PEOG18939 1.0.8.1 1.0.8.2 Iche 98 Echo (ping) request id=0x2bca, seq=1512/59397, tt.
233 58.000056444 1.0.9.2 1.0.0.1 IcHp 98 Echo (ping) reply id=6x25ca, seq=1512/59397, tt.
236 59.000680039 1.0.0.1 1.9.8.2 ICMP 98 Echo (ping) request id=0x25ca, seq=1513/59653, tt.
237 59.000128174 1.0.8.2 1.0.0.1 ICMP 98 Echo (ping) reply id=0x25ca, seq=1513/59653, tt.
239 60.880014334 1.06.8.1 1.0.8.2 iche 98 Echo (ping) request id=0x25ca, segq=1514/58909, tt.
240 B0.000046450 1.0.9.2 1.0.0.1 IcHe 98 Echo (ping) reply id=6x25ca, seq=1514/58989, tt.
243 61.000040471 1.0.0.1 1.9.0.2 ICMP 98 Echo (ping) request id=0x25ca, seq=1515/60165, tt.
244 61.000078181 1.0.8.2 1.0.0.1 ICMP 98 Echo (ping) reply id=0x25ca, seq=1515/60165, tt.
247 62.880055223 1.0.8.1 1.0.8.2 Iche 98 Echo (ping) request 1id=0x25ca, seq=1516/68421, tt.
248 B2.000088598 1.0.9.2 1.0.0.1 IcHp 98 Echo (ping) reply id=6x25ca, seq=1516/60421, tt.
251 63.000037306 1.0.0.1 1.9.8.2 ICMP 98 Echo (ping) request id=0x25ca, seq=1517/60677, tt.
252 63.000080571 1.0.8.2 1.0.0.1 ICMP 98 Echo (ping) reply id=0x25ca, seq=1517/60677, tt.
255 64.980018062 1.0.8.1 1.0.8.2 iche 98 Echo (ping) request id=0x26ca, seq=1518/68933, tt.
256 64.000070251 1.0.9.2 1.0.0.1 IcHe 98 Echo (ping) reply id=6x25ca, seq=1518/60933, tt.
259 65.000025615 1.0.0.1 1.9.0.2 ICMP 98 Echo (ping) request id=0x25ca, seq=1519/61189, tt.
260 65.000056988 1.0.8.2 1.0.0.1 ICMP 98 Echo (ping) reply id=@x25ca, seq=1519/61189, tt.

» Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @

b Ethernet II, Src: 00:00:00_00:80:81 (00:00:00:08:00:01), Dst: §0:00:00_60:80:06 (DG:00:08:00:80:06)

» Internet Protocol Version 4, Src: 1.8.0.1, Dst: 1.0.8.2

» Internet Control Message Protocol

Figura Anexo 64 - Alta disponibilidad/Resiliencid rafico en el puerto 2 del

switch 3.

El tréfico ICMP efectivamente se ve a través delrfpu2 del switch 1.

Aqui se debe observar, que las direcciones IP mdaste origen y destino (10.0.0.1
y 10.0.0.6), ya que como se aprecia en la tablupede éste switch, el mismo realiza
un proceso de conversion. Esto se debe a que O¥fHiteeutilizar en una misma red
fisica el mismo segmento de red para distintosriegjdal como se aprecia en ANEXO

8: Simulacion de atributo de aislacion.

Luego se procede a ejecutar el siguiente comandoipdicarle a OVX que cree

caminos alternativos, en caso de que un link fifgitte:

# python ovxctl.py -n setinternalRouting 1 00:a40%5300:00:00:01 spf 2

En el log de OVX se vera el siguiente mensaje:
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@ S @ root@doc5FF39542F: fhome/OpenVirteX/scripts

14:01:47.387 [pool-5-thread-12] WARN OVXPacketIn - PacketIn packetIn:bufferId=1
80930fmsg:v=1; t=PACKET_IN;1=125;x=0 does not belong to any virtual network; drop
ping and installing a temporary drop rule

14:01:47.492 [pool-5-thread-30] WARN OVXPacketIn - PacketIn packetIn:bufferIld=1
00980fmsg:v=1; t=PACKET_IN;1=125;x=0 does not belong to any virtual network; drop
ping and installing a temporary drop rule

14:01:47.528 [pool-5-thread-24] WARN OVXPacketIn - PacketIn packetIn:bufferIld=3
5490fmsg:v=1; t=PACKET IN;1=125;x=0 does not belong to any virtual network; dropp
ing and installing a temporary drop rule

14:01:47.539 [pool-5-thread-8] WARN OVXPacketIn - PacketIn packetIn:bufferId=10
1000fmsg:v=1; t=PACKET IN;1=125;x=0 does not belong to any virtual network; dropp
ing and installing a temporary drop rule

14:01:47.867 [pool-5-thread-19] WARN OVXPacketIn - PacketIn packetIn:bufferId=3
5140fmsg:v=1;t=PACKET_IN;1=125;x=0 does not belong to any virtual network; dropp
ina_and installinao a temporarv drop rule

14:02:10.767 [qtp923875417-1158] INFO SetOVXBigSwitchRouting - Set routing algo
rithm spf for big-switch 00:84:23:05:00:00:00:01 in virtual network 1
14:02:50.631 [pool-5-thread-3] WARN OVXPacketIn - PacketIn packetIn:bufferId=36
72ofmsg:v=1;t=PACKET_IN;1=125;x=0 does not belong to any virtual network; droppi
ng and installing a temporary drop rule !
14:02:50.924 [pool-5-thread-10] WARN OVXPacketIn - PacketIn packetIn:bufferId=3
63%0fmsg:v=1;t=PACKET_IN;1=125;x=0 does not belong to any virtual network; dropp
ing and installing a temporary drop rule

14:02:50.948 [pool-5-thread-22] WARN OVXPacketIn - PacketIn packetIn:bufferId=1

Figura Anexo 65 - Alta disponibilidad/Resiliencideg de OVX luego de la

creacion de caminos alternativos

Para probar el atributo de resiliencia de OVX, jeewa el siguiente comando en
mininet, cuyo objetivo es bajar el servicio deklifsico entre los switches 3 y L3 switch
2.

mininet> link s3 s2 down

Este comando pone en estado “bajo” el camino doseswitches 1 y 2, que

representaba el vinculo sobre el cual se estalizatido ICMP entre los dos hosts.

5t=50:00:00:00:00:(ﬁ,nw_src:l.0.0.2,nw_d5t=].0.0. 1 acEion‘s:mod_nw_Src:10.0.0.6,
fod_nw_dst:10.0.0.1,output:3

ENXST_FLOW reply (xid=0x4):

*k*k gh

Figura Anexo 66 - Alta disponibilidad/Resiliencidaja del servicio del link

entre los switches
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Se procede a verificar que el servicio en dichk §a dio efectivamente de baja a

través de Wireshark (Figura Anexo 67).

1126 245.0039963832 1.8.8.1 1882 1GMe 98 kcho (ping) request 1d=exZ:
1121 245.004830249 1.0.6.2 1.9.8.1 IcHp 98 Echo (ping) reply  id=@x2!
1128 745.0040864153 1.0.0.1 1.0.0.2 ICHp 98 Echo (ping) reguest id=@x2!
1129 245.004165716 1.0.9.2 1.0.8.1 IcHp 98 Echo (ping) reply  1d=0x2!
1136 247.004847761 1.0.0.1 1.0.0.2 icHe 98 Echo (ping) request id=8x2!
1137 247.004182881 1.0.0.2 1.9.8.1 IcHp 98 Echo (ping) reply  id=@x2!
1144 248.0046827795 1.0.6.1 1.0.0.2 IcHp 98 Echo (ping) request 1d=@x2:
1145 248094869971 1.0.9.2 1.0.8.1 IcHp 98 Echo (ping) reply  id=8x2!
1151 249.003985961 1.0.0.1 i id=gx2!
1155 256.004833411 1.0.4.1 id=0x2!

i ]
ﬁgf_ ggggg:gzgggg iggi 0 The network ac_lapter on which the capture was being done is no ig;gﬁ;
1162 251004083786 1.0.0.2 longer running; the capture has stopped. 1d=gx2t
1168 252.004838742 1.0.6.1 —————— id=8x2t
1169 252.004072611 1,8.0.2 | OK id=0x2
1173 253.0040811739 1.0.0.1 _— _ o id=0x2!
1174 7R3 ARARARRIG 1 A QA 2 1af1 TrMoD 4R Frhn fninnY ranlv irl=Rv2F

Figura Anexo 67 - Alta disponibilidad/Resiliencidaja del servicio del link

entre los switches visto desde Wireshark

Para verificar la resiliencia de la solucién, secede a visualizar la terminal del host
1, el cual se encontraba realizando ping contrem&l 6. Se puede apreciar que luego de
un instante el vinculo se recupera (ello se hatarinoya que como vemos el tiempo de

respuesta en uno de Ipmgses mayor).

Figura Anexo 68 - Alta disponibilidad/ResiliencidCemunicacion entre el hly

el h6 luego de que se da de baja el servicio delcerprincipal

Este tiempo de “demora” se da ya que el controlatiatetectar la “falla”, debe

actualizar las tablas de flujo.
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Luego de ejecutar el siguiente comando en minpoatiremos apreciar ello:

Se

mininet> dpctl dump-flows

cookie=0x8, duration=0.746s, table=8, n_packets=1, n_bytes=107, hard_timeout=1, idle_age=0, priority=0,ipv6,in_port=2,vlan_tci=0x0000,dl_src=ea

:28:71:86:06:26,dl _dst=33:33:00:00:00:fb actions=drop

mininet> dpctl dump-flows

e T

INXST_FLOW reply (xid=0x4):

cookie=0x18000000b, duration=171.431s, table=0, n_packets=171, n_bytes=16758, idle_timeout=5, idle_age=1, priority=1,ip,in_port=3,dl_src=00:00:
00:00:00:01,d1_dst=00:00:00:00:00:06,nw_src=1.0.0.1,nw_dst=1.0.0.2 actions=output:1

cookie=0x18000000c, duration=171.419s, table=0, n_packets=171, n_bytes=16758, idle_timeout=5, idle_age=0, priority=1,ip,in_port=1,dl_src=00:00:
00:00:00:06,d1_dst=00:00:00:00:00:01,nw_src=1.0.0.2,nw_dst=1.0.0.1 actions=output:3
% 2 o e mmmmm e memmmmeeeoemmmemeeeeemmeeeaaaaaan

INXST_FLOW reply (xid=8x4):

cookie=0x18000000c, duration=171.419s, table=0, n_packets=171, n_bytes=16758, idle_timeout=5, idle_age=0, priority=1,ip,in_port=7,dl_src=00:00:
00:00:00:06,d1_dst=00:00:00:00:00:01,nwW_src=10.0.0.6,nw_dst=10.0.0.1 actions=mod_nw_dst:1.0.0.1,mod_nw_src:1.0.0.2,output:1

cookie=0x10000000b, duration=171.436s, table=0, n_packets=171, n_bytes=16758, idle_timeout=5, idle_age=0, priority=1,ip,in_port=1,dl_src=00:00:
00:00:00:01,d1_dst=00:00:00:00:00:06,nw_src=1.0.0.1,nw_dst=1.0.0.2 actions=mod_nw_src:10.0.0.1,mod_nw_dst:10.0.0.6,output:7

S Y

INXST_FLOW reply (xid=0x4):

cookie=0x0, duration=1.021s, table=8, n_packets=1, n_bytes=107, hard_timeout=1, idle_age=1, priority=0,1ipv6,in_port=2,vlan_tci=0x0000,dl_src=16|
:6d:1b:01:be:dc,dl_dst=33:33:00:00:00:fb actions=drop

cookie=0x18800000b, duration=171.435s, table=0, n_packets=171, n_bytes=16758, idle_timeout=5, idle_age=8, priority=1,ip,in_port=3,dl_src=00:00:

00:00:00:01,d1_dst=00:00:00:00:00:06,nw_src=10.0.0.1,nw_dst=10.0.0.6 actions=mod_nw_dst:1.0.0.2,mod_nw_src:1.0.0.1,output:1

cookie=0x10000008c, duration=171.43s, table=e, n_packets=171, n_bytes=16758, idle_timeout=5, idle_age=@, priority=1,ip,in_port=1,d1l_src=00:00/=
0:00:00:06,d1l_dst=00:00:00:00:00:01,nw_src=1.0.0.2,nw_dst=1.0.0.1 actions=mod_nw_src:10.0.0.6,mod_nw_dst:10.0.0.1,output:3

2 N

INXST_FLOW reply (xid=0x4):

% § 5 - o oo
INXST_FLOW reply (xid=0x4):

R

INXST FLOW reili (xid:0x4i:

Figura Anexo 69 - Alta disponibilidad/Resiliencid ablas de flujo de los

switches de la red luego de que se da de bajaneacgedel enlace

principal

presentan de manera mas clara a continuacion:

mininet> dpctl dump-flows

NXST_FLOW reply (xid=0x4):

cookie=0x10000000b, duration=171.431s, table=0, paokets=171,
n_bytes=16758, idle_timeout=5, idle_age=1,
priority=1,ip,in_port=3,dl_src=00:00:00:00:00:01,dst=00:00:00:00:00:06,nw
_src=1.0.0.1,nw_dst=1.0.0.2 actions=output:1

cookie=0x10000000c, duration=171.419s, table=0, pankets=171,
n_bytes=16758, idle_timeout=5, idle_age=0,
priority=1,ip,in_port=1,dl_src=00:00:00:00:00:06,d5t=00:00:00:00:00:01,nw
_src=1.0.0.2,nw_dst=1.0.0.1 actions=output:3

NXST_FLOW reply (xid=0x4):

cookie=0x10000000c, duration=171.419s, table=0, pankets=171,
n_bytes=16758, idle_timeout=5, idle_age=0,
priority=1,ip,in_port=7,dl_src=00:00:00:00:00:06,d5t=00:00:00:00:00:01,nw
_src=10.0.0.6,nw_dst=10.0.0.1
actions=mod_nw_dst:1.0.0.1,mod_nw_src:1.0.0.2,dLitpu
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cookie=0x10000000b, duration=171.436s, table=0, paokets=171,
n_bytes=16758, idle_timeout=5, idle_age=0,
priority=1,ip,in_port=1,dl_src=00:00:00:00:00:01,dkt=00:00:00:00:00:06,nw
_src=1.0.0.1,nw_dst=1.0.0.2
actions=mod_nw_src:10.0.0.1,mod_nw_dst:10.0.0.pudLit

NXST_FLOW reply (xid=0x4):

cookie=0x0, duration=1.021s, table=0, n_packets=1n bytes=107,
hard_timeout=1, idle_age=1,
priority=0,ipv6,in_port=2,vlan_tci=0x0000,dl_src=66:1b:01:be:dc,dl_dst=33:
33:00:00:00:fb actions=drop

cookie=0x10000000b, duration=171.435s, table=0, pankets=171,
n_bytes=16758, idle_timeout=5, idle_age=0,
priority=1,ip,in_port=3,dl_src=00:00:00:00:00:01,dst=00:00:00:00:00:06,nw
_src=10.0.0.1,nw_dst=10.0.0.6
actions=mod_nw_dst:1.0.0.2,mod_nw_src:1.0.0.1,dLitpu
cookie=0x10000000c, duration=171.43s, table=0, ankets=171,
n_bytes=16758, idle_timeout=5, idle_age=0,
priority=1,ip,in_port=1,dl_src=00:00:00:00:00:06,d5t=00:00:00:00:00:01,nw
_src=1.0.0.2,nw_dst=1.0.0.1
actions=mod_nw_src:10.0.0.6,mod_nw_dst:10.0.0.faLg

NXST_FLOW reply (xid=0x4):

Desde la interfaz web del controlador, se sigueahizando la topologia virtual de la
red (Figura Anexo 70).
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€ | | 172.17.0.3:8080/ui/pages/topology.h @ | |Q search B &+ & €09

S Most Visited » @ Getting Started
Floodlight OpenFlow Controller - 172.17.0.3:8080
# Controller (Home)
= Swilches
L Hosts
«” Links
«& Topology
A Firewall
A Access Control Lists

[l Statistics

@ Change Controllers s00:a4:73:05:00:00:00:01

-‘51”1
>

h10.0.0.6

Figura Anexo 70 - Alta disponibilidad/Resiliencid&ed virtual desde la interfaz
web del controlador
Ahora bien, si se evalla la interfaz eth-3 del glwit, se podra apreciar el trafico

ICMP, lo cual confirma que el mismo se ha derivamw el camino debackup

(Inicialmente y antes del corte del camino inigoy este switch no circulaba tréafico).

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AW Z© @ X[ R] Eg VS E QAQAQE
[Wicmp [X] -] Expre

Welcome to Wireshark

Capture
..using this filter: | \t"-'.-:' a capture filter ..

sl-ethl e A o
s1-eth2 A

sl-ethd E=———"E——
s1-eths N,
51-ethé —_—
sl —
s2-eth7 — P
s2-ethl e we . Aewend
s2-eth2 S A
s2-eth3 JERSSE N —
s2-ethd R, "
s2-eth5 [
s2-ethé [ S
52

s3-eth3 e PN
s3-eth4 [T PN
s3-ethl e i e
s3-eth2 S PR
s3

s4-eth3 IR . —
s4-etha PR |V —
sd-ethl —M
sd-eth2 it aieh. Sl
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mAe RE Qe EFISEQAQAQE
[icmp [x] ~| Expression... + Filter

No. Time Source Destination Pmtn[u\ Length Info
3 8.27¢ 1,6.0.1 1.0.0.2 ping , 5eq=095/58115, LL1=64 (reply in 4)

E 4 0.279198260 1.0.0.2 1.0.0.1 ICMP 98 Echo (ping) reply 1d=0x356e, seq=095/58115, tti=64 (request in 3)
71.279148561 1.8.8.1 1.0.8.2 TCHP 98 Echo (ping) request id=0x356e, seq=996/58371, ttl=64 (reply in 8)
8 1,279203092 1.6.0.2 1.0.0.1 ICHP 98 Echo (ping) reply  id=8x356e, seq=996/58371, ttl=B4 (request in 7)
11 2.279158496 1.8.8.1 1.8.8.2 TCHP 98 Echo (ping) request 1d=0x356e, seq=997/58627, tt1=64 [reply in 12)
12 2.279226750 1.0.0.2 1.0.8.1 TCMP 98 Echo (ping) reply  1d-0x356e, seq=997/58627, ttl=64 (request in 11)
15 3,279126816 1.0.0.1 1.0.6.2 ICMP 98 Echo (ping) request 1d=0x356e, seq=998/58883, ttl=64 (reply in 16)
16 3.279190283 1.0.0.2 1.0.0.4 ICHP 98 Echo (ping) reply  1d=0x356e, seq=098/58883, ttl=64 (request in 15)
18 4.270128686 1.08.6.1 1.0.8.2 IcHp 98 Echo (ping) request 1d=0x356e, Seq=099/50130, ttl=64 (reply in 19)
19 4.279192476 1.0.0.2 1.0.0.1 TCHP 98 Echo (ping) reply  1d=0x356e, seq=099/50139, ttl=64 (request in 18)

» Frame 3: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @

» Ethernet II, Src: 80:00:00_06:00:01 (OB:BB:DB:BD:DB:GI) Dst: €0:00:00_06:00:06 (00:00:00:00:00:06)
» Internet PrDtchl Version 4, Src: 1.6.8.1, Dst: 1.0.8

» Internet Control Message Prutncul

02 00 06 00 DO 06 GO DO ©0 00 DO ©1 08 00 45 00
00 54 c6 24 46 60 40 61 72 82 01 06 00 61 01 00
00 ©2 08 80 38 2f 35 6e 03 e3 66 Ge 64 57 00 0O

! B0 60 f@ 46 Gd €0 GO 00 €@ 66 16 11 12 13 14 15 R
16 17 18 19 1a 1b 1c id 1e 1f 20 21 22 23 24 25 #3%
26 27 28 29 2a 2b 2c 2d 2e 27 30 31 32 33 34 35 & () +, /912345
36 37

Figura Anexo 71 - Alta disponibilidad/Resiliencid rafico en el puerto 3 del

switch 1.

14 ANEXO 14: SMULACION DE ATRIBUTO AUTOMATIZACION EN EL
DESPLIEGUE

OVX tiene una aplicacion denominada embedder cuymidnalidad es la de
automatizar el despliegue de redes virtuales.

Se debe acceder al servidor de OVX y dirigirse athpdonde se encuentra el

ejecutable de la aplicacion “embedder”. Por defestel siguiente:

~/OpenVirtex/utils/lembedder.py

La misma se ejecuta a través del siguiente comando:

# python embedder.py

oot@®@7d7ddcbf28e: fhome/OpenvirteX/utils# python embedder.py

pO16-06-18 19:53:26,020 JSON RPC server starting

Figura Anexo 72 — Automatizacion en el despliegigeeucion de aplicacion

embedder

Embedder requiere la descripcion de la red vidugdspleguar a través de JavaScript.

A continuacién, se muestra un ejemplo utilizadoaper despliegue de una red

disefiada para esta simulacion. En la misma seautit ‘bigswitcH.
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Para ello, se debe crear un archivo *.json conuedh Figura Anexo 73.

d7ddcbf28e: fhome
GNU nano 2.5.3 File: bigswitch.json

mign. mqn
"jsonrpc"”

"method”
"par
"network"
"controller”
"ctris"

"tcp:172.17.0.3
]

"type"
"hosts™: [

"dpid"
"mac"
"port"

"dpid"
"mac"
"port"

"dpid"
"mac"
"port"

]

"routing”
"algorithm™: "spf"
"backup_num"

"subnet”
"type": '

I Read 38 Ti

Figura Anexo 73 — Automatizacion en el despliegdavaScript de red virtual a

desplegar en forma automatizada

En la figura anterior se visualiza la configuracitenla red virtual a instanciar, la cual
tiene las siguientes caracteristicas:
tenant id=1
controlador=tcp:172.17.0.3:10000

bigswitch= compuesto por los switches fisicos ci§tiD es 00:00:00:00:00:00:00:03,
00:00:00:00:00:00:00:01, 00:00:00:00:00:00:00:02

host= se conectan al bigswitch los host/servidorgga MAC es 00:00:00:00:00:01,
00:00:00:00:00:05, 00:00:00:00:00:06

Dicho script (Figura Anexo 73) representa a la“oadeste” (Figura Anexo 74).
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1 Ghps

10 Gbps

Host 5 Host 8

Figura Anexo 74 — Automatizacion en el desplieg&ed celeste

Luego y con la aplicacion embedder en ejecucionyasesfiere dicho archivo a la

aplicacion. Para realizar la transferencia sezatdurl (Figura Anexo 75):

oot@®7d7ddcbf28e: fhome# curl localhost:8880 -X POST -d @bigswitch.json
["jsonrpc": "2.8", "result": {"tenantId": 1}, "id": "1"}

Figura Anexo 75 — Automatizacion en el desplieglieansferencia del script a

través de curl a la aplicacion embedder

Una vez realizado esto, el servidor de OVX habrteaado la configuracion

correspondiente:

D0:50,610 _exec_createNetwork

9:50.632 Phvsical network topoloav received

9:50,638 Network with tenantId 1 has been created

9:50,644 Switch with switchId 99:a4:23:05:00:00:00:081 has been created
50,648 Internal routing of switch 00:a4:23 0:00:00:01 has been set to spf
50,653 Port on switch 90:a4:23:05:00:00:00:01 with port number 1 has been created
:50,662 Host with hostId 1 connected

9:50,668 Pc on switch 80:a4:23:05:00:00:00:01 with port number 2 has been created

on switch 80:a4:23:05:00:00:00:081 with port number 3 has been created
ost with hostId 3 connected
: 50,710 Network with tenantId 1 has been started
- [18/Jun/2016 20:00:50] "POST / HTTP/1.1" 200 -

Figura Anexo 76 — Automatizacion en el despliegWésta de la consola de
OVX luego de la ejecucion del comando de la figtigura Anexo 75

Luego de ello, en el controlador se puede visualaaed virtual desplegada de

manera “automatizada” (Figura Anexo 77).
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Floodlight OpenFlow Controller - 172.17.0.3:8080
# Controller (Home)

+ Switches

1

Hosts
* Links
o Topology
A Firewall
A Access Control Lists
[ml Statistics

= Change Gontrollers

h10.0.0.5

Figura Anexo 77 — Automatizacion en el desplieg&ed desplegada de

manera automatizada

15ANEXO 15: SMULACION DE ATRIBUTO GRABAR EL ESTADO DE
CONFIGURACION DE UNA RED (SNAPSHOT)

A. OpenVirtex

1) Se emula la red del centro de computos (Figura2&veés de mininet asignando
el control de la misma a OVX.

2) Se inicia en el servidor de OVX el servicio de bdselatos (MongoDB)

# sudo /etc/init.d/mongodb start

Nota: La base de datos MongoDB fue instalada sergldor de OVX mediantg
el comando sudo apt-get install mongodb

3) Se inicia OVX. Para ello se ejecuta en ~/Open¥isiipts

#sh ovx.sh

Al iniciar OVX verd el siguiente log, indicando gefectivamente el servidor de OVX
esta conectado con MongoDB.
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.678 [main] INFO OpenVirteX - Starting OpenVirteX...
.683 [main] INFO PhysicalNetwork - Starting network discovery...
.686 [main] INFO MongoConnection - Connecting to MongoDB at 127.0.0.1:27017

.B00 |main| INFO DBManager - Loading ©® virtual networks fTrom database
.B74 [main] INFO JettyServer - Initializing API WebServer on port 8880
.942 [Thread-4] INFO Server - jetty-9.0.z-SNAPSHOT

Figura Anexo 78 — Snapshot — Log de inicio de ONXande se indica la

conexioén con la base de datos local

4) Se configura la red naranja utilizada en ANEXO imwacion de atributo de

transparencia (Figura Anexo 7).

5) Una vez configurada dicha red, se realiza una pralebcomunicacion entre el

host 1 y 5 y se visualiza la topologia desde efrotador.

6) Se verifica la topologia de la red virtual exiseeattravés del siguiente comando:

#python ovxctl.py -n getVirtualTopology 1

{"switches": ["00:a4:23:05:00:00:00:02", "00:a4:23:05:00:00:00:01"], "links":
[{"linkld": 1.0, "dst": {"port": "2", "dpid": "00:a 4:23:05:00:00:00:01"}, "src™:
{"port": "1", "dpid™: "00:a4:23:05:00:00:00:02"}, "  tenantld": 1.0}, {"linkld": 1.0,
"dst": {"port": "1", "dpid": "00:a4:23:05:00:00:00: 02"}, "src": {"port": "2",
"dpid": "00:a4:23:05:00:00:00:01"}, "tenantld": 1.0 }]}

7) Se procede a interrumpir el servicio de OVX, tahocse muestra en la imagen a

8)

continuacion (Figura Anexo 79).

©91:53:54.913 [pool-5-thread-30] WARN OVXPacketIn - PacketIn packetIn:bufferId=6533ofmsg:v=1;t=PACKET_IN;1=125;x=0 does not belong to any virtua
1 network; dropping and installisg.a.fompacany doon cula

~C201 6-24 01:55:43,434 DEBUG Shutting down OutputStreamManager SYSTEM_OUT

2016-06-24 81:55:43,447 DEBUG Unreglslering Moean org.apacne.Logging.Log4]<:type=sun.misc.Launcher$AppClassLoader@s6e8sez4

2016-06-24 01:55:43,455 DEBUG Unregistering MBean org.apache.logging.log4j2:type=sun.misc.Launcher$AppClasslLoader@s6e88e24,component=StatusLogge
=

2016-06-24 01:55:43,456 DEBUG Unregistering MBean org.apache.logging.log4j2:type=sun.misc.Launcher$AppClasslLoader@s6e88e24,component=ContextSele
ctor

2016-06-24 01:55:43,457 DEBUG Unregistering MBean org.apache.logging.log4j2:type=sun.misc.Launcher$AppClasslLoader@s6e88e24,component=Loggers,nam
e=

2016-06-24 01:55:43,457 DEBUG Unregistering MBean org.apache.logging.log4j2:type=sun.misc.Launcher$AppClassLoader@s6e88e24,component=Appenders,n
ame=Console

roct@sb2a362172%a: fhome /OpenVirteX/scripts# I

Figura Anexo 79 — Snapshot — Log de la consolad¥ @l interrumpir el

servicio

Se procede a iniciar nuevamente el servicio de G8&Xpuede apreciar en el log
que las configuraciones de red virtual son nuevéen@stauradas:
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[main] IN OpenVirteX - Starting OpenVirteX...
i PhysicalNetwork - Starting network discovery

atabase
UBManager - SK1pped saving oT V1rtual NeTWork WiTn auplicate tenant 1d
DBManager - Virtual network 1 wailting for 2 switches, 2 links and 4 ports
Jettyserver - Initializing API WebServer on port 8080
[Thread-4] INFO Server - jetty-9.0.z-SNAPSHOT
6 [Thread-4] INFO ServerConnector - Started ServerConnector@4759083c{HTTP/1.1}{0.0.0.0:8080}
[Thread-4] INFO ServerConnector - Started ServerConnector@sif726b9{SSL-http/1.1}{0.0.0.0:8443}
[pool-5-thread-14] INFO Physicalswitch - Switch connected with dpid 5, name 00:00:00:00 00:00:05 and typc en vSwitch
[pool-5-thread-13] INFO PhysicalSwitch - Switch connected with dpid 3, name 66 en vSwitch
[pool-5-thread-14] INFO StatisticsManager - Startlng Stats coll:ctlon thr:ad fur 0 HH B
[pool-5-thread-15] INFO Physicalswitch - en vswitch
[pool-5-thread-13] INFO StatisticsManager - Starting Stats collection thread for 0
[pool-5-thread-23] WARN SwitchChannelHandler - Switch has not connected yet; dropping LLDP for now
[pool-5-thread-23] WARN SwitchChannelHandler - Switch has not connected yet; dropping LLDP for now
[pool-5-thread-25] WARN switchChannelHandler - switch has not connected yet; dropping LLDP for now
[pool-5-thread-25] WARN SwitchChannelHandler - Switch has not connected yet; dropping LLDP for now
6 [pool-5-thread-25] INFO PhysicalSwitch - Switch connected with dpid 2, name 00:00:00:00:00:00:00: 02 and type en vSwitch
[pool-5-thread-15] INFO StatisticsManager - Starting Stats collection thread for @
[pool-5-thread-26] INFO Physicalswitch - Switch connected with dpid 1, name e@:00:00:00: ] e en vswitch
[pool-5-thread-25] INFO StatisticsManager - Starting Stats (ollectlon thread for O
[pool-5-thread-30] WARN SwitchChannelHandler Switch has
[pool-5-thread-29] INFO PhysicalNetwork - Adding physical link between
[pool-5-thread-27] INFO PhysicalNetwork - Adding physical link between
[pool-5-thread-31] INFO PhysicalSwitch - Switch connected with dpid 6, e H.I-H vSwitch
[pool-5-thread-25] INFO PhysicalNetwork - Adding physical link between ] 0:
-5-thread-28] INFO PhysicalNetwork - Adding physical 1link between
-5-thread-27] INFO PhysicalNetwork - Adding physical link between 08:00:
-5-thread-26] INFO StatisticsManager - Starting Stats collection thread
-5-thread-26] INFO PhysicalNetwork - Adding physical link between 00:00:0
-5-thread-28] INFO PhysicalNetwork - Adding physical 1link between 00:00
-5-thread-26] INFO PhysicalNetwork - Adding physical link between 80:00
-5-thread-26] INFO PhysicalNetwork - Adding physical link between 00:00
-5-thread-26] INFO PhysicalNetwork - Adding physical link between 00:00
-5-thread-32] INFO PhysicalNetwork - Adding physical 1link between 00:00
-5-thread-25] INFO PhysicalNetwork - Adding physical link between 80:00
-5-thread-25] INFO PhysicalNetwork - Adding physical link between 00:00:
-5-thread-31] INFO StatisticsManager - Starting Stats collection thread for ©
-5-thread-31] INFO PhysicalNetwork - Adding physical 1link between 60:00:00:00

Figura Anexo 80 — Snapshot — Log de inicio de C8&Xaprecia el proceso de

restauracion de la red.

9) Se visualiza la configuracién de red en el conttofaSe puede apreciar que en
forma posterior al reinicio de OVX la topologia el virtual se reconstruye en
forma automatica a partir de la base de datos.

Dicho proceso no requiere ningun parametro ni gomécion adicional al
momento del reinicio del servicio, puesto que sgada Ultima configuracion
existente.

La topologia de red que se visualiza a través algralador es la presentada en
la Figura Anexo 81.
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h10.0.0.5

Figura Anexo 81 — Snapshot — Topologia de red rjaran forma posterior al

reinicio de OVX.

10)Se ejecuta nuevamente el comando para obtenenfigwacion de la topologia
de red obteniendo el mismo resultado que el praderén 6).

#python ovxctl.py -n getVirtualTopology 1
{"switches": ["'00:a4:23:05:00:00:00:02", "00:a4:23:05:00:00:00:01"], "links™:
[{"linkld": 1.0, "dst": {"port": "2", "dpid": "00:a 4:23:05:00:00:00:01"}, "src™:
{"port": "1", "dpid™: "00:a4:23:05:00:00:00:02"}, "  tenantld": 1.0}, {"linkld": 1.0,
"dst": {"port": "1", "dpid": "00:a4:23:05:00:00:00: 02"}, "src": {"port": "2",
"dpid": "00:a4:23:05:00:00:00:01"}, "tenantld": 1.0 }]}

11)Si se quisiera eliminar la configuraciéon almacenawlda base datos para que la
altima configuracion no sea restaurada, se delb&riniuevamente OVX con el
siguiente parametro.

# sh ovx.sh --db-clear

Luego, se puede verificar que efectivamente naexismiguna configuracion en

la red de la siguiente manera:

# python ovxctl.py -n getVirtualTopology 1

{u'jsonrpc': u'2.0', u'id': u'ovxctl', u'error': {u'message": u'GetVirtualTopology: Invalid tenantid
:1', u'code': -32602}}
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Tal como se puede apreciar la configuracion préenie en la base datos no existe

mas y por lo tanto las redes virtuales se debamfiguirar nuevamente.

B. FlowVisor

1) Se emulalared del centro de computos (Figura 2&veés de mininet, asignando
el control de la misma a FV.

2) Seinicia FV y se configura a través de su inteaadministracion la red naranja
presentada en ANEXO 7: Simulacion de atributo degparencia.

3) Se realiza una prueba de comunicacion entre Ids fhos5 a traves de la consola
de mininet, para verificar asi, el correcto funaiomento de la red virtual.

(10. B 0. 5) 56(84) bytes of data.

from 16.0.6 icmp_segq=1 ttl=64 time=15.9 ms
bytes from 10.0.0.5: icmp_seg=2 ttl=64 time=0.585 ms
bytes from .0.0.5: icmp_seq=3 ttl=64 time=0.085 ms
bytes from .0.0.5: icmp_seq=4 ttl=64 time=0.064 ms
bytes from .0.0.5: icmp_seg=5 ttl=64 time=0.057 ms
bytes from .0.0.5: icmp_seqg=6 ttl=64 time=0.078 ms
bytes from .0.0.5: icmp_seq=7 ttl=64 time=0.118 ms

Figura Anexo 82 — Snapshot — ping entre host TgrBespondientes a la red

naranja

4) Se ejecutan los siguientes comandos para visuddizanfiguracion dslicesy
flowspace®xistentes en FV (correspondientes a la red “faan

# fvctl -f /dev/null list-flowspace

Configured Flow entries:

{"force-enqueue": -1, "name": "dpid3-port3", "sliaetion”; [{"slice-name": "naranja”,
"permission”: 7}], "queues™: [], "priority": 1, "dg": "00:00:00:00:00:00:00:03", "id": 1,
"match”; {"wildcards": 4194302, "in_port": 3}}

{"force-enqueue™: -1, "name": "dpid3-portl", "sliagtion": [{"slice-name": "naranja”,
"permission”: 7}], "queues": [], "priority": 1, "dg": "00:00:00:00:00:00:00:03", "id": 2,
"match": {"wildcards": 4194302, "in_port": 1}}

{"force-enqueue™: -1, "name": "dpid1l-port3", "sliagtion": [{"slice-name": "naranja”,
"permission”: 7}], "queues™: [], "priority": 1, "dg": "00:00:00:00:00:00:00:01", "id": 3,
"match”; {"wildcards": 4194302, "in_port": 3}}
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{"force-enqueue": -1, "name": "dpid1l-port7", "sliaetion”; [{"slice-name": "naranja”,
"permission”: 7}], "queues": [], "priority": 1, "dg": "00:00:00:00:00:00:00:01", "id": 4,
"match": {"wildcards": 4194302, "in_port": 7}}

# fvctl -f /dev/null list-slices
Configured slices:
fvadmin --> enabled

naranja --> enabled

5) Luego se procede a grabar la configuracién utitipael comando save-config
disponible en la API de gestion.

# fvctl save-config config.json
Password:
Config file written to config.json.

Siendo config.json el nombre del archijava scripten donde ser guarda la
configuracion de las redes virtuales instanciadaavas de FV.

list-slice-info Displays slice information

list-slice-stats Displays statistics about a slice

list-slices Displays the configured slices

list-version Displays FlowVisor version
register-event-callback Registers your server, for events from FlowViso

Remove a flowspace rule

Fimd mdmem = =14 e

Saves Flowvisor's configuration
set-config Sets general purpose FlowVisor config parameter

unregister-event-callback Unregisters your server from FlowVisor
update-admin-password Update admin password

update-flowspace Changes flowspace rule parameters
update-slice Changes slice parameters
update-slice-password Updates slice password

ee 'Jusr/local/bin/fvctl help <command=' for more info on a specific command.
ot@clalfocobsdd: /# ]

Figura Anexo 83 — Snapshot — Comando save-cordfgpdible a traves de la

API de administracion y configuracion de FV (fvctl)

6) Se procede a interrumpir el servidor de FV tal casropuede apreciar en la
imagen a continuacion:
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-u flowvisor flowvisor

root@7a95e5959271: /# sudo
Starting FlowVisor
- Setting logging level to NOTE
2016-06-29 00:15:29.398:INFO: :Logging to StdErrLog::DEBUG=false via org.eclipse.jetty.util.log.StdErrLog
2016-06-29 00:15: 423:INFO::iettv-7.0.2.v20100331
?016-06-29 00:15:29.577:INFO::Started SslSelectChannelConnector@o.0.06.8:8081
“Croot@7a95e5959271: /# fvctl /dev/null get-config
Password:
Zould not reach a FlowVisor RPC server at localhost:8081.
>lease check that FlowVisor is running and try again.
root@7a95e5959271: /# i

Figura Anexo 84 — Snapshot — Interrupcion de sede FlowVisor

Luego de ello, se verifica que se pierde la comeletd entre los servidores, como
asi también la visibilidad de la red desde la fatedel controlador (Figura Anexo
85).
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Figura Anexo 85 — Snapshot — Interrupcion de servde FlowVisor

7) Se procede a iniciar nuevamente el servicio de Visor

En el instante en que se inicia FV, se recuperaamente la conectividad entre los
dos hosts de la red naranja (host 1 y host 5) deraaautomatica. No se requiere la
ejecucion de ningun comando ni configuracion adaio/ por defecto se vuelve a
configurar red “naranja”.
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= @ mosaba@mosaba: /mediafmosaba/home2/Dropbox_viejo/20160320_Tesis_Maestria_Telec

From .0.0.5 icmp_seq=1279 Destination Host Unreachable
From .5 icmp_seq=1280 Destination Host Unreachable
From 0.5 icmp segq=1281 Destination Host Unreachable
From 1 .5 icmp_seq=1282 Destination Host Unreachable
From .5 icmp_seq=1283 Destination Host Unreachable
64 bytes from .0.0.5: icmp_seqg=1286 ttl=64 time=29.1 ms
64 bytes from : icmp_seq=1287 i .470 ms
64 bytes from icmp_seq=1288 6 i .126 ms
bytes from : icmp_seq=1289 i .128 ms
hutace fram - -irm!-\_cnr?—1’)0f-| A i A _12A mc
bytes from : icmp_seq=1291 i .124 ms
bytes from icmp_seq=1292 i .108 ms
bytes from : lcmp_seq=1293 i 5 ms jetty.util.log.StdErrLog
bytes from : icmp_seq=1294 i 2 ms
bytes from : icmp_seq=1295 i a ms
bytes from icmp_seq=1296 ttl=64 ti . ms
bytes from : lcmp_seq=1297 ttl=64 ti .212 ms
bytes from : icmp_seq=1298 ttl=64 ti .091 ms
bytes from : icmp_seq=1299 ttl=64 ti . ms
bytes from icmp_seq=13600 i o ms
bytes from : lcmp_seq=1301 i 5 ms
bytes from : icmp_seq=1302 i .184 ms
bytes from : icmp_seq=1303 i 0. ms

(]

0000000000000 0® DOOO
00000000000 DOOOQ

muuuuunbununumununnm Al n

016f51f2c: /# sudo -u flowvisor
Starting FlowVisor
--- Setting logging level to NOTE
3 58.330:INFO::Logging to StdErrlLog::DEBUG=false wia org.eclipse.jetty.util.log.StdErrLog
1:jetty-7.0.2.v20100331
%916-06-29 00:19:58.503:INFO: :Started SslSelectChannelConnector@?.0.0.0:8081

Figura Anexo 86 — Snapshot — Inicio del servicid-tvVisor

8) Se verifica que la configuracion de la red sealaecta. Para ello se ejecuta el
comando fvctl list-flowspace y se compara con ekpntado en el punto 4).

root@ca@iefsif2c: /# fvctl -f /dev/null list-flowspace

Configured Flow entries:

{"force-enqueue": -1, "name": "dpid3-port3", "slice-action": [{"slice-name":
ranja", "permission": 7}], "queues": [], "priority": 1, "dpid": "00:00:00:00:
00:00:03", "id": 1, "match": {"wildcards": 4194382, "in_port": 3}}
{"force-enqueue": -1, "name": "dpid3-portil", "slice-action": [{"slice-name":
ranja", "permission”: 7}], "queues": [], "priority”: 1, "dpid": "00:00:00:00:€
00:00:03", "id": 2, "match": {"wildcards": 4194302, "in_port": 1}}
{"force-enqueue": -1, "name": "dpidi-port3"”, "slice-action": [{"slice-name":
ranja”, "permission": 7}], "queues": [], "priority": 1, "dpid": "00:00:00:00:00:
00:00:01", "id": 3, "match": {"wildcards": 4194302, "in_port": 3}}
{"force-enqueue": "name": "dpidl-port7", "slice-action": [{"slice-name": "n3
ranja", "permission": 7}], "queues": [], "priority": 1, "dpid": "©0:00:00:00:00:
00:00:01", "id": 4, "match": {"wildcards": 41943062, "in_port": 7}}
root@2caeiefsif2c: /# fvctl -f fdev/null list-slices

Configured slices:

fvadmin --> enabled

LETELGE! --> enabled

root@ecaoiefsifac: /# |

Figura Anexo 87 — Snapshot — Configuracién luedardeio del servicio de FV

Dicha configuracion se visualiza a través de larfaz web del controlador.
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Floodlight OpenFlow Controller - 172.17.0.3:8080

# Controller (Home)
= Swilches

& Hosts

«" Links

& Topology

A Firewall

A Access Control Lists

Ll Statistics

® Change Controllers ]
500:00:00:00:00:00:00:01 h10.0.0.1
s00:00:00:00:00:00:00:03

Figura Anexo 88 - Snapshot — Configuracion luedadrdeio del servicio de FV

16 ANEXO 16: SMULACION DE ATRIBUTO VIRTUALIZACION RECURSIVA

Se disefian las redes “gris” y “naranja”. La confegion de la red “naranja” se

expone en ANEXO 7: Simulacion de atributo de transpcia.

Figura Anexo 89 — Virtualizacion recursiva — Dised®red gris y naranja.
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A. OpenVirtex

Se ejecutan dos instancias de OVX y dos instamghsontrolador FloodLight. El

disefo logico de la simulacién se presenta engar&iAnexo 90.

REFERENCIA
ﬁ Capa de Usuario Capa de Conlrol
Red Gris
) cepa de vinualizacion
ﬁ Capa de Infrasstructura/Fisica ﬁ
— *Gris"
Herramientas utllizadas en la :
simulacion 3 OpenFlow
Capa de Control
Red Naranja

OpenFlow

Figura Anexo 90 — Virtualizacion Recursiva — Disédgico de la simulacion

Si se ingresa en la terminal de la PC de pruebsig@kente comando:

# sudo docker ps

Se obtiene la siguiente respuesta:

CONTAINER ID IMAGE COMMAND CREATED STATUS
PORTS NAMES

aa3fe8cddb10 mno808/openvirtex:v3d "bash” 6 minutesago  Up 6 minutes
amazing_dijkstra

873e2dcl17560 mno808/floodlight:vO "bash" 2 hours ago Up 2 hours
amazing_leavitt
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04bb3070d57e mno808/floodlight:v0 "bash" 2 hours ago Up 2 hours
happy_yonath

5f7aec13faOb mno808/openvirtex:v3 "bash" 2 hours ago Up 2 hours
thirsty_goldstine

Se puede apreciar que se encuentran ejecutandase icistancias de dockers:

La primera instancia de OVX con container ID: 5{7k&faOb es la correspondiente a

la IP 172.17.0.2 y se utiliza para virtualizarledes “gris” y “naranja”.

La red naranja se asigna al controlador con costaid: 04bb3070d57e, IP
172.17.0.3 (el detalle de la configuracion se enttaeen ANEXO 7: Simulacion de

atributo de transparencia).

La red gris se asigna a la segunda instancia de @viontainer ID: aa3fe8cddbl10
y direccion IP 172.17.0.5. Dicha red gris se viiizaen forma recursiva y se asigna al
controlador con container ID: aa3fe8cddbl10, IP 172.4.

A continuacion, se exponen las configuracionesespondientes:

Configuracion de la red “gris”

1) Creacion de la red:

# python ovxctl.py -n createNetwork tcp:172.17.6633 10.0.0.0 16

Virtual network has been created (network id {u'ktasl6, u'networkAddress'
167772160, u'controllerUrls": [u'tcp:172.17.0.5:8%3u'tenantld": 2}).

Recordar que la la direccién de IP 172.17.0.5 spoade a una segunda instancia de
OVX.

2) Creacion de los switches virtuales:

# python ovxctl.py -n createSwitch 2 00:00:00:0000000:05
Virtual switch has been created (tenant_id 2, swiit 00:a4:23:05:00:00:00:01)
# python ovxctl.py -n createSwitch 2 00:00:00:0000000:02
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Virtual switch has been created (tenant_id 2, swiit 00:a4:23:05:00:00:00:02)

3) Creacién de los puertos virtuales:

# python ovxctl.py -n createPort 2 00:00:00:00:0000:05 2
Virtual port has been created (tenant_id 2, swittB0:a4:23:05:00:00:00:01, port_id 1)
# python ovxctl.py -n createPort 2 00:00:00:00:0000:05 3
Virtual port has been created (tenant_id 2, swittB0:a4:23:05:00:00:00:01, port_id 2)
# python ovxctl.py -n createPort 2 00:00:00:00:0000:02 5
Virtual port has been created (tenant_id 2, switt80:a4:23:05:00:00:00:02, port_id 1)
# python ovxctl.py -n createPort 2 00:00:00:00:0000:02 7
Virtual port has been created (tenant_id 2, switt80:a4:23:05:00:00:00:02, port_id 2)

4) Creacion de los links virtuales:
# python ovxctl.py -n connectLink 2 00:a4:23:05@000:01 1 00:a4:23:05:00:00:00:02
1sfpl

Virtual link (link_id 1) has been created

5) Conexibn de los hosts:

# python ovxctl.py -n connectHost 2 00:a4:23:03000:01 2 00:00:00:00:00:03
Host (host_id 1) has been connected to virtual port
# python ovxctl.py -n connectHost 2 00:a4:23:030000:02 2 00:00:00:00:00:06

Host (host_id 2) has been connected to virtual port

6) Inicio de lared:

# python ovxctl.py -n startNetwork 2

Network (tenant_id 2) has been booted

Desde la consola de la segunda instancia de OVX{IP17.0.5) se ejecutan los

siguientes comandos:
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# python ovxctl.py -n getPhysicalTopology

{"switches™  ["'00:a4:23:05:00:00:00:02",  "00:a4:28:00:00:00:01"],  "links™:
[{"linkld": 0.0, "dst": {"port™: "1", "dpid": "00:a4:23:05:00:00:00:02"}, "src": {"port":
"1", "dpid™: "00:a4:23:05:00:00:00:01"}}, {"linkid¥ 1.0, "dst": {"port™: "1", "dpid":
"00:a4:23:05:00:00:00:01"}, "src™: {"port": "1", 'jwid": "00:24:23:05:00:00:00:02"}}1}

# python ovxctl.py -n getVirtualHosts 1

[{"mac": "00:00:00:00:00:03", "hostld": 1.0, "ipAddss": "10.0.0.1", "port": 1.0, "dpid":
"00:a4:23:05:00:00:00:01"}, {"mac": "00:00:00:00:06", "hostld": 2.0, "ipAddress":
"10.0.0.5", "port": 2.0, "dpid": "00:a4:23:05:00:00:02"}]

El output de los comandos ejecutados, indica que la segunstiancia de OVX
visualiza a la red virtual “gris” de acuerdo a lgufa Anexo 91.

Virtual DPID:
00:a4:23:05:00:

10 Gbps

:00:02

Figura Anexo 91 — Virtualizacion Recursiva — Redisgvista desde la

segunda instancia de OVX (IP 172.17.0.5)
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Desde la consola de la segunda instancia de OVXL{R17.0.5), se virtualiza
recursivamente la red virtual gris y se procedesignar la misma al controlador
Floodlight IP 172.17.0.4 (Figura Anexo 90).

Configuracion de la red “gris” virtualizada recursi vamente:

1) Creacién de la red virtual

# python ovxctl.py -n createNetwork tcp:172.17.20€00 10.0.0.0 16

Virtual network has been created (network id {u'ktasl6, u'networkAddress"
167772160, u'controllerUrls": [u'tcp:172.17.0.4:Q00, u'tenantld': 1}).

2) Creacion de los switches virtuales

# python ovxctl.py -n createSwitch 1 00:a4:23:050000:01
Virtual switch has been created (tenant_id 1, swiit 00:a4:23:05:00:00:00:01)
# python ovxctl.py -n createSwitch 1 00:a4:23:050000:02
Virtual switch has been created (tenant_id 1, swiit 00:a4:23:05:00:00:00:02)

3) Creacion de los puertos virtuales

# python ovxctl.py -n createPort 1 00:a4:23:05:0M00:01 2
Virtual port has been created (tenant_id 1, swittB0:a4:23:05:00:00:00:01, port_id 1)
# python ovxctl.py -n createPort 1 00:a4:23:05:0@0:01 1
Virtual port has been created (tenant_id 1, switth0:a4:23:05:00:00:00:01, port_id 2)
# python ovxctl.py -n createPort 1 00:a4:23:05:0M0:02 1
Virtual port has been created (tenant_id 1, switt80:a4:23:05:00:00:00:02, port_id 1)
# python ovxctl.py -n createPort 1 00:a4:23:05:000:02 2
Virtual port has been created (tenant_id 1, swittB0:a4:23:05:00:00:00:02, port_id 2)
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4) Conexion de los switches virtuales

# python ovxctl.py -n connectLink 1 00:a4:23:05@000:01 2 00:a4:23:05:00:00:00:02
1sfpl

Virtual link (link_id 1) has been created

5) Conexion de los host
python ovxctl.py -n connectHost 1 00:a4:23:05:000001 1 00:00:00:00:00:03
Host (host_id 1) has been connected to virtual port
python ovxctl.py -n connectHost 1 00:a4:23:05:0002 2 00:00:00:00:00:06
Host (host_id 2) has been connected to virtual port

6) Inicio de la red

# python ovxctl.py -n startNetwork 1

Network (tenant_id 1) has been booted

Desde el controlador Floodlight IP 172.17.0.4 seedeu apreciar la red gris
virtualizada recursivamente tal como se aprecia &ngura Anexo 92.
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€ | (D | 172.17.0.4:8080/ui/pages/topology.html @ ||Q search
& Most Visited » @ Getting Started
Floodlight OpenFlow Controller - 172.17.0.4:8080
# Coniroller (Home)
= Switches
= Hosts
«" Links

& Topology

A Firewall
A Access Control Lists s00:a4:26:05:00:00:00:02
Ll Statistics
= Change Controllers s00:a4:23:05:00:00:00:01
LIS
B
h10.0.0.1
Figura Anexo 92 — Virtualizacion Recursiva — Reid girtualizada
recursivamente
Hosts

Hosts Connected

MAC - IPv4 Address s IPvE Address s Switch s Port = Last Seen s
00:00:00:00:00:03 10.0.0.1 00:24:23:05:00:00:00:01 1 1465761601051
00:00:00:00:00:06 10.0.0.5 00:24:23:05:00:00:00:02 2 1465761601043

Showing 1 to 2 of 2 entries

Figura Anexo 93 — Virtualizacion Recursiva — Hastsciados a la red gris

virtualizada recursivamente

B. FlowVisor

En el caso de FV no se instancia la red virtuaamarpresentada en la Figura Anexo
89. Se identifica al momento de realizar la experge mediante OVX que este paso no

resulta necesario para verificar el atributo deusdizacion recursiva.

La configuracion légica utilizada es la que se rtraesn la imagen a continuacion:
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REFERENCIA
@ Capa de Usuario Capa de Control
Red Gris
ﬁ Capa de Virtualizacidn o =
@ Capa de Infrasstructura/Fisica m:‘ P
“Gris® 17217.04
Herramentas ulilizadas &n la
simulacion 3 OpenFlow
Capa de
Virtualizacion
Flow\isor
i P
:ﬂu || 1724703
OpenFlow ﬂ
Capa de FlowVisor
Virtualizacion IP: 172.17.0.2
it {} OpenFlow
Capa de
Infraestructura
Mininet

Figura Anexo 94 — Virtualizacién Recursiva — Disdédigico de la simulacién

con FV

Si se ingresa en la terminal de la PC de pruebsig@kente comando:

# sudo docker ps

Se obtiene la siguiente respuesta:

mosaba@mosaba:~$ sudo docker ps

[sudo] password for mosaba:

CONTAINER ID IMAGE COMMAND CREATED
STATUS PORTS NAMES

-8a5799287ed7 mno868/floodlight:ve "bash" 22 minutes ago
Up 22 minutes backstabbing heisenberg

dbd8d62b78b0 mno80s8/flowvisor:v2.0 " /bin/bash" 23 minutes ago
Up 23 minutes grave_jang

dfoceac7fbfe mno808/flowvisor:v2.o "/bin/bash" 24 minutes ago
Up 24 minutes cocky_austin

mosaba@mosaba:~$ ||

Figura Anexo 95 - Virtualizacion Recursiva — Docken ejecucion FV

Se puede apreciar que estan ejecutandose tresciastale dockers:
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La primera instancia de FV con container ID: df93@bf0 es la correspondiente a la
IP 172.17.0.2 y se utiliza para virtualizar lasagtgris”.

La red gris se asigna a la segunda instancia deoR\¢ontainer ID: dbd8d62b78b0 y
direccion IP 172.17.0.3. Dicha red gris se virzelen forma recursiva y se asigna al
controlador con container ID: 8a5f9928fe07, IP 172.4.

A continuacion, se exponen las configuracionesespondientes:

1) Se inicia la red emulada en mininet y se le asate primera instancia de FV
(IP=172.17.0.2).

sudo mn —controller=remote,ip=172.17.0.2 -link tcustom=labo_topol.py -
topo=redtopo —mac

Configuracion de la red “gris”

Desde la consola de FV IP 172.17.0.2 se configurad gris.

2) Creacion de la red virtual gris.

# fvctl -f /dev/null add-slice gris tcp:172.17.6833 admin@gris
Slice password:

Slice gris was successfully created

La IP 172.17.0.3 corresponde a la segunda instaedrd/. El puerto OF por defecto
es el 6633.

3) Se configura la red virtual gris.

#tvctl -f /dev/null add-flowspace dpid5-port3 5ril port=3 gris=7
# fvctl -f /dev/null add-flowspace dpid5-port2 3l port=2 gris=7
FlowSpace dpid5-port2 was added with request id 1.

# fvctl -f /dev/null add-flowspace dpid2-port5 2l port=5 gris=7
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FlowSpace dpid2-port5 was added with request id 2.
# fvctl -f /dev/null add-flowspace dpid2-port7 2rl port=7 gris=7
FlowSpace dpid2-port7 was added with request id 3.

4) Se ejecuta el comando get-config a través de lactarde configuracion de la
primera instancia de FV (IP 172.17.0.2).

El output de este comando se presenta en la fegooatinuacion.

root@df9c@ac7fbfe: /# fvctl -f /dev/null get-config
{

"api_jetty_webserver_port": 8081,
"api_webserver_port": 8686,
"checkpointing": false,
"config_name": "default”,
"db_wversion": "2",
"enable-topo-ctrl”: false,
"flood-perm": {
"dpid": "all",
"slice-name": "fvadmin"
}J
"flow-stats-cache": 38,
"flowmod-limit": {
"fvadmin": {
"00:00:00:00:
"00:00:00:00:
"00:00:00:00:
:00:00:00:
:00:00:00:
:00:00:

}
}J
"host": "localhost",
"log_facility": "LOG_LOCALT",
"log_ident": "flowvisor”,
"logging": "NOTE",
"stats-desc": false,
"track-flows": false,
"version": "flowvisor-1.4.0"

Figura Anexo 96 — Virtualizacién Recursiva — Sali#d comando get-config de

la primera instancia de FV (IP 172.17.0.2).

Se aprecia que se “visualizan” todos los elemeaiéa®d fisica creada en mininet:
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5) Se ejecuta el comando get-config desde la congdia segunda instancia de FV.

root@dbdsd62b78be: /# fvctl /dev/null get-config

Password:

{
"api_jetty_webserver_port": 8681,
"api_webserver_port": 8080,
"checkpointing": false,
"config_name": "default",
"db_version": "2",
"enable-topo-ctrl": false,
"flood-perm”: {

"dpid": "all",

"slice-name"”: "fwvadmin"

1,
"flow-stats-cache": 30,
"flowmod-1imit": {

"fvadmin": {
"00:00:00:00:00:00:00
"00:00:00:00:00:00:00
"any": null

"00:00:00:00:00:00:00
"00:00:00:00:00:00:00
"any": null
}
1.

"host": "localhost",
"log_facility": "LOG_LOCALT",
"log_1ident": "flowvisor",
"logging": "NOTE",
"stats-desc": false,
"track-flows": false,
"version": "flowvisor-1.4.0"

1
root@dbdsde2b7sbe: /# |

Figura Anexo 97 - Virtualizacion Recursiva — Saldkd comando get-config de

la primera segunda instancia de FV (IP 172.17.0.3)

La segunda instancia de FV visualiza solamentes\withes correspondientes a la

red “gris”.

Configuracion de la red “gris” virtualizada recursi vamente:

6) Desde la consola de la segunda instancia de Ryfesda red virtual gris en forma
recursiva y se asigna al controlador Floodlighti(f2.17.0.4).

# fvctl -f /dev/null add-slice gris tcp:172.17.AL8000 admin@gris
Slice password:

Slice gris was successfully created
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7) Se configura la red virtual gris.

# fvctl -f /dev/null add-flowspace dpid5-port3 5l port=3 gris=7
# fvctl -f /dev/null add-flowspace dpid5-port2 5l port=2 gris=7
FlowSpace dpid5-port2 was added with request id 1.
# fvctl -f /dev/null add-flowspace dpid2-port5 2l port=5 gris=7
FlowSpace dpid2-port5 was added with request id 2.
# fvctl -f /dev/null add-flowspace dpid2-port7 2rl port=7 gris=7
FlowSpace dpid2-port7 was added with request id 3.

8) Se ejecuta un ping entre los hosts 3 y 6. Se papdeiar que hay comunicacion

entre ellos.

" mosaba@mosaba: /media/mosaba/home2/Dropbox_viejo/20160320_Tesis_Maestria_Telec:

- 18.8.08.6 ping statistics ---
139 packets transmitted, 43 received, +77 errors, 69% packet loss,
rtt min/avg/max/mdev = 0.068/1.681/67.812/10.204 ms, pipe 4
mininet= h3 ping hé
PING 10.0.0.6 {10 0. 0 6) 56(84) bytes of data
4 bytes from icmp_seg=1 ttl=64
bytes from icmp_seg=2 ttl=64
4 bytes from icmp_seg=3 ttl=64
bytes from icmp_seq=4 ttl=64
4 bytes from icmp_seg=5 ttl=64
bytes from icmp_seg=6 ttl=64
4 bytes from icmp_seq=7 ttl=64
bytes from icmp_seq=8 ttl=64 ;
4 bytes from icmp_seqg=9 ttl=64 time=0.131
bytes from icmp_seq=18 ttl=64 time=06.
4 bytes from icmp_seq=11 ttl=64 time=0.148
bytes from icmp_seq=12 ttl=64 time=0.0890
64 bytes from icmp_seqg=13 ttl=64 time=0.137
bytes from icmp_seq=14 ttl=64 time=0.122
54 bytes from icmp_seq=15 ttl=64 time=0.186
bytes from icmp_seq=16 ttl=64 time=0.0876
4 bytes from icmp_seq=17 ttl=64 time=0.893
bytes from icmp_seq=18 ttl=64 time=0.112

GGGGGGGGGGGGGGGGGG
=200 = = O = = = = = O O = = = O = = R O

time 137999ms

Figura Anexo 98 — Virtualizacién Recursiva — pimgre hosts 3 y 6 asignados a

la red virtual gris recursiva
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9) Se accede a la interfaz web del controlador doadéssializa la red gris recursiva.

Floodlight OpenFlow Controller - 172.17.0.4:8080

# Controller (Home)

= Switches

H Hosts

<" Links ,-AJ'T
& Topology h10.0.4.3
A Firewall

A Access Control Lists
500:00:00:00:08,00:00:05
Ll Statistics

@ Change Controllers
500:00:00:00:00600:00:02

=
L [
"._/
h10.0.0.6

Figura Anexo 99 — Virtualizacion Recursiva — Reis girtualizada

recursivamente desde el controlador (IP 172.17.0.4)
-172.17.0.4:8080

Hosts

Hosts Connected

MAC - IPv4 Address = IPv6 Address s Switch s Port = Last Seen s

- + + + + +
00:00:00:00:00:03 10.0.0.3 00:00:00:00:00:00:00:05 3 1466467759961
00:00:00:00:00:06 10.0.0.6 00:00:00:00:00:00:00:02 7 1466467759951

Figura Anexo 100 — Virtualizacion Recursiva - Hos¢sciados a la red gris

virtualizada recursivamente FV

17 ANEXO 17: FUNCIONAMIENTO EN REDES HIiBRIDAS

A. Configuracién de la red emulada en GNS3

Para configurar la red emulada en GNS3 se reqdereouter a utilizar con el OS

correspondiente cargado.
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Luego, se coloca en el workspace el router y di, lebsual representa a la PC fisica.
Dicho host se configura para que “exponga” sufatdfisica ethO, la cual se conecta con

una interfaz del router.

Dicha interfaz se configura haciendo doble clickrsoel router e insertando los

comandos correspondientes a través del CLI.

Configuracion del router

R1#configure terminal
Enter configuration commands, one per line. Enith @NTL/Z.

R1(config)#interface ethernet 1/0
R1(config-if)#

R1(config-if)#no shutdown
R1(config-if)#ip address dhcp

R1(config-if)#exit
R1(config)#exit

R1#wr

A continuacion, se presenta la red emulada:

Hostl

Y= |
B ypcs ni&l_eth:dockero

Figura Anexo 101 — Funcionamiento en redes hibrid&sed emulada en GNS3
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B. Configuracion de la red emulada en mininet

La simulacion se realiza en base a una red defipadtaun switch y un host. A
diferencia de las simulaciones realizadas parauawaltros atributos, en este caso se
configura mininet para que el switch OVS tenga garecon la red fisica, es decir hacia

afuera del dominio de mininet.

Para ello, se toma como referencia un script [14] epnfigura el switch virtual con
una interfaz conectada a la interfaz fisica ethdadBC de prueba. Dicho script, se

modifica de acuerdo al disefio de red deseado;mmexa continuacion:

#!/usr/bin/python

from mininet.net import Mininet

from mininet.node import Controller

from mininet.node import RemoteController
from mininet.cli import CLI

from mininet.link import Intf

from mininet.log import setLogLevel, info

def myNetwork():

net = Mininet( topo=None,

build=False)

info( "*** Adding controller\n")
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cO = net.addController(’c0’, controller=Remaiatoller, ip="172.17.0.2',
port=6633)

info( "*** Add switches\n’)
sl = net.addSwitch('s1’)

Intf( 'eth0’, node=s1)

info( "*** Add hosts\n’)

h1l = net.addHost('h1’, ip="0.0.0.0")

info( "*** Add links\n’)

net.addLink(hl, s1)

info( "*** Starting network\n")
net.start()
CLI(net)

net.stop()

if _name__ =='_ main__"

setLogLevel( 'info")

myNetwork()
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La linea cO = net.addController('cO’, controlleraRéeController, ip='172.17.0.2,
port=6633), indica que el controlador que admiarstta red sera OVX o FV cuya ip sera
172.17.0.2.

Una vez creada la red en mininet, se procede @alizar la red.

C. OpenVirtex: Virtualizacion de la red

1) Creacién de la red virtual
# python ovxctl.py -n createNetwork tcp:172.17.00800 192.168.1.0 16

Virtual network has been created (network id {ukiad6, u'networkAddress" -
1062731520, u'controllerUrls": [u'tcp:172.17.0.3Q017, u'tenantid": 1}).

La direccién 172.17.0.3:10000 corresponde a lacdida IP y al puerto donde se
encuentra ejecutandose el controlador FloodLight.

2) Creacion del switch virtual correspondiente al Gréwitch fisico creado a
traves de la red emulada con Mininet

# python ovxctl.py -n createSwitch 1 00:00:00:0000000:01
Virtual switch has been created (tenant_id 1, swiit 00:a4:23:05:00:00:00:01)

3) Creacion de los dos puertos virtuales correspotebemlos puertos fisicos
utilizados por el switch en el disefio de red

# python ovxctl.py -n createPort 1 00:00:00:00:0000:01 1
Virtual port has been created (tenant_id 1, switt80:a4:23:05:00:00:00:01, port_id 1)
# python ovxctl.py -n createPort 1 00:00:00:00:0000:01 2
Virtual port has been created (tenant_id 1, switt80:a4:23:05:00:00:00:01, port_id 2)

En el puerto 1 del switch emulado en Mininet seuentra conectada la red de datos
(router emulado en GNS3, AP con acceso a intereéEynd-Point fisico conectado a la

red WiFi), mientras que en el puerto 2 del misnhdost emulado por Mininet.
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4) Se configura la conexion entre los host y el swiictual
# python ovxctl.py -n connectHost 1 00:a4:23:0900000:01 1'94:b1:0a:e1:68 4
Host (host_id 1) has been connected to virtual port
# python ovxctl.py -n connectHost 1 00:a4:23:0500000:01 2 f2:f4:ae:f5:58:1c

Host (host_id 2) has been connected to virtual port

En verde se resaltan las direcciones MAC de lgsodiivos fisicos a conectar al
switch virtual. La direccion MAC 94:b1:0a:el:68:derresponde al dispositivo movil

conectado al AP WiFi, tal como se puede aprecidagimagenes a continuacion:

S 59%@03:32PM

Estado

Figura Anexo 102 — Funcionamiento en redes hibrid&sreccion IP y MAC

del dispositivo mévil conectado al AP
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Estado
Coneinmic

Imensidad de la sefial
Wy Fugrt

Velocedad de enlace
rIREn

seguridad

Difeccatin IF

Cancelar Ciyadar

Figura Anexo 103 - Funcionamiento en redes hibrid&SID de red WiFi y
direccion IP del dispositivo mévil conectado al AP
Se debe destacar, que el switch virtual permit®taunicacion de este dispositivo a
través de su MAC (regla de flujo) abstrayéndosdodedispositivos de red fisicos

existentes en la red LAN/WAN, que exceden al domde OpenFlow (acotado a la red

emulada a través de Mininet).

La direccion MAC f2:f4:ae:f5:58:1c corresponde abhvirtual creado por Mininet

tal como se aprecia a continuacion:
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omentarios ovx conexionl.py
onexioni.bkup conexion2.py
osaba@mosaba:~/Desktops sudo ﬁ
** Adding controller
nable to contact the remote cc
** Add switches

Add hosts

Add links

Starting network

Configuring hosts

Starting controller

Starting 1 switches

Starting CLI:
ininet> xterm hi
ininet> xterm hi
ininet>

Figura Anexo 104 - Funcionamiento en redes hibrid@recciéon MAC del host

emulado a través de mininet

5) Se inicia la red virtual configurada.

# python ovxctl.py -n startNetwork 1

Network (tenant_id 1) has been booted

6) Una vez finalizada la configuracion se procedeatizar un ping desde el host
emulado en mininet (h1) hacia el dispositivo m@ahectado a la red WiFi. Tal
como se muestra en la imagen a continuacion, lavimedal se configuro
correctamente siendo posible la comunicacion éogrdos hosts.
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Figura Anexo 105 — Funcionamiento en redes hibridd&ng hl a dispositivo

movil (IP 192.168.1.31)

7) Se accede a la interfaz web del controlador y sgaliza la topologia de red.

Floodlight OpenFlow Controller - 172.17.0.3:8080

# Controller (Home

Lists ‘_ -
>~

h192.168.1.31 {k‘

500:a4:23:05:00:00:00:01 il
h192.168.1.101

Figura Anexo 106 — Funcionamiento en redes hibridd@®pologia de red vista

desde el controlador. Se observa el dispositivoilmév
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Nota: La configuracion IP en el host emulado paringt, se realizé en forma manugal.
Dicha configuracion se requiere debido a que dickwiirtual por su configuracion vie
Uunicamente al host fisico conectado a la red Wika yal servidor de DHCP.

Para que el host obtenga una direccién IP a trdeédicho servicio, seria necesario
realizar la configuracién correspondiente desde @¥Fa que el switch virtual tenga
una conexion hacia dicho servidor.

Esta configuracion no es una limitacién de la sélucle virtualizacidon, sino que se
debe a la configuracién que se realizé para leeptegprueba.

La configuracion de ip estatica en el host hl aka® a través del siguiente comando:
mininet> h1 ifconfig hl-eth0 192.168.1.101 netmaSk.255.255.0

Tal como se aprecia en la Figura Anexo 106, elchwitrtual ve a la tablet como un

host conectado a través de un cable directamentélco

8) Se procede a analizar los flujos en el switch:

mininet> dpctl dump-flows

NXST_FLOW reply (xid=0x4):

cookie=0x100000002, duration=463.306s, table=0aok@ts=462, n_bytes=45276,
idle_timeout=5, idle_age=0,
priority=1,ip,in_port=2,dl_src=f2:f4:ae:f5:58:1c,a@lst=94:b1:0a:e1:68:4e,nw_src=192.
168.1.101,nw_dst=192.168.1.31
actions=mod_nw_dst:1.0.0.2,mod_nw_src:1.0.0.1,madsrnc:192.168.1.101,mod_nw
_dst:192.168.1.31,output:1

cookie=0x100000001, duration=463.186s, table=Pankets=462, n_bytes=45276,
idle_timeout=5, idle_age=0,
priority=1,ip,in_port=1,dl_src=94:b1:0a:e1:68:4e dit=f2:14:ae:f5:58:1¢c,nw_src=192.
168.1.31,nw_dst=192.168.1.101
actions=mod_nw_dst:1.0.0.1,mod_nw_src:1.0.0.2,madsc:192.168.1.31,mod_nw_
dst:192.168.1.101,0utput:2

Las reglas de flujo cargadas en el switch se qooreten con la topologia de red que
se aprecia a través del controlador.
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Comunicacion con la red emulada con GNS3

Desde el router configurado se logro realizar lmwaicacion con la Tablet, pero no
asi con la interfaz ethO de la PC de prueba. Debiglto, tampoco es posible realizar un
ping al h1l (emulado a través de mininet). Se deberdar que el hl se conecta al switch

y éste a la interfaz ethO.
Esto se debe a que GNS3 se ejecuta sobre Linuxa(whid.04 LTS) [75].

Esta condicion de funcionamiento esta asociadasefid de GNS3 y no con su
interaccion con una red SDN virtualizada, con lalqor lo expuesto [75] no se toma

como input valido para la calificacion de éstebatio.

D. FlowVisor: Virtualizaciéon de la red

Para la presente prueba se utilizé la misma comfdn de red presentada en la
Figura 32. La Unica excepcion se presenta en qdeaokler correspondiente a OVX se
reemplaza por el de FV. La configuracion IP pata édimo se mantiene (IP 172.17.0.2).
Se configura la red virtual de manera tal de qumst emulado a través de mininet pueda
recibir IP dinAmica a través del servicio de DH@Ppmtoveedor de internet. En este caso

no se configura el segmento de red emulado por GNS3

A continuacion, se expone la configuracion reakizad la interfaz de administracion
de FV:

1) Creacion del slice “virtual” y asignacion al conaaor floodlight (172.17.0.3)

# fvctl -f /dev/null add-slice virtual tcp:172.173010000 admin@virtualslice

Slice password:

Slice virtual was successfully created

2) Creacion de los “espacios de flujo” asignadosie¢shirtual”.

# fvctl -f /dev/null add-flowspace dpid1-portl inl port=1 virtual=7
# fvctl -f /dev/null add-flowspace dpid1-portl inl port=2 virtual=7
FlowSpace dpid1-portl was added with request id 1.
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Se configura la red virtual para que todo el t@fice ingrese por el puerto 1y 2 del

switch emulado en mininet se administre a travésllde

Se destaca nuevamente que al igual que en la erpiarirealizada con OVX, la
interfaz con la red fisica es el puerto 1 del sw{/S. Por su configuracion a través de

mininet esta conectadbr{dged con la interfaz fisica de la PC.

3) Se corrobora la configuracion de la red virtualeeadministracion de FV:
# fvctl -f /dev/null get-config
{
"api_jetty webserver_port": 8081,
"api_webserver_port": 8080,
"checkpointing™: false,
"config_name": "default",
"db_version": "2",
"enable-topo-ctrl": false,
"flood-perm"; {
"dpid": "all",
"slice-name": "fvadmin”
13
"flow-stats-cache": 30,
"flowmod-limit": {

"fvadmin”: {
"00:00:00:00:00:00:00:01": -1,
"any": null

12

"virtual™: {
"00:00:00:00:00:00:00:01™: -1,
"any": null

}

13

"host": "localhost",
"log_facility": "LOG_LOCAL7",
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"log_ident": "flowvisor",
"logging™: "NOTE",
"stats-desc": false,
“track-flows": false,

"version": "flowvisor-1.4.0"

4) Se procede a realizar un ping entre el hostl erausdmininet y la Tablet
conectada a la red WiFi.

"Mode: h1"

rootld s # ping 195

FING 168, 1192,168,1, 3
Ed e 10 S

Figura Anexo 107 — Funcionamiento en redes hibridasg desde el host 1 a

la Tablet (IP 192.168.1.31)

5) Se accede a la interfaz web del controlador y sgaliza la topologia de red.
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€ (0 17217.03 es/ c w

B Most visited + @ Getting Started
Floodlight OpenFlow Controller - 172.17.0.3:8080
# Controller (Home
= Switches
I Hosts

«" Links

& Topology

A Firewall “ :

g
A Access Control Lisis h192.168.1.

Il Statistics
@ Change Controllers s00:00:00f00:00:00:00:01

B

h192.168.1.33

Figura Anexo 108 - Funcionamiento en redes hibridd®pologia de red vista

desde el controlador. Se observa el dispositivoilmov

6) Se procede a analizar los flujos en el switch:

NXST_FLOW reply (xid=0x4):

cookie=0x133, duration=490.265s, table=0, n_pasidl9, n_bytes=47922,
idle_timeout=5, idle_age=1,
priority=1,ip,in_port=2,dl_src=a6:b3:ad:59:cd:f6,dbt=94:b1:0a:e1:68:4e,nw_src=192
.168.1.33,nw_dst=192.168.1.31 actions=output:1

cookie=0x134, duration=490.215s, table=0, n_pacidd7, n_bytes=47726,
idle_timeout=5, idle_age=1,
priority=1,ip,in_port=1,dl_src=94:b1:0a:e1:68:4eait=a6:b3:ad:59:cd:f6,nw_src=192
.168.1.31,nw_dst=192.168.1.33 actions=output:2

Siendo 94:b1:0a:el:68:4e la direccion MAC de lal@iap dl_src=a6:b3:ad:59:cd:f6
la direccibn MAC asignada al host emulado en minine

Las reglas de flujo cargadas en el switch se qooregen con la topologia de red que

se aprecia a través del controlador.
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NOTA: la red virtual se configur6 para que toddréfico que ingresa por el puerto 1
sea administrado por la red virtual. Por ello €. easo es posible la configuracion de IP
en el host a través del servicio de DHCP del prdeede servicio de internet.

Para ello se ejecuta el siguiente comando en Isotalel hl.

# dhclient h1-ethO

La direccién IP asignada en este caso es la gapreeia en la figura Figura Anexo
109.

La direccion MAC cambio respecto a la experienaa ©OVX, ya que ambas
simulaciones se realizaron en tiempos distintosey riecesario ejecutar el script que
instancia la red emulada en mininet en dos opataut@s. Las direcciones MAC de los
hosts en dicho script no estan explicitaderdcodedl. Debido a ello, cada vez que se

ejecuta nueveamente, se asigna una direccion Mstihidi al host (Figura Anexo 109).

Figura Anexo 109 — Funcionamiento en redes hibrid&irecciones MAC e IP

del host 1
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