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Resumen

La revolucién tecnoldgica, la globalizacibn de la economia, han
convertido a la informacion en uno de los activos mas importantes a
proteger que tienen las empresas.

La auditoria de sistemas tiene una funcion central en esta tarea,
centrandose en la prevencion de riesgos. En general se observa un
escaso desarrollo de las técnicas de auditoria asistidas por computadora
(CAATS).

El sistema que se desarrolla en este trabajo es un asistente
metodoldgico al proceso de auditoria en lo relacionado a cada una de las
tareas que realiza el auditor de sistemas considerando los estandares
internacionales.

Abstract

The technological revolution, the globalization of the economy, they have
transformed to the information into one from the most important assets to
protect that they have the companies.

The systems audit has a central function in this task, being centered in
the prevention of risks. In general a scarce development of the audit
techniques is observed attended by computer (CAATS).

The system that is developed in this work is a methodological assistant to
the audit process in the related to each one of the tasks that the auditor
of systems carries out considering the international standards.
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1. INTRODUCCION

1.1. Eltema de la Tesis

La tesis que se presenta trata sobre el desarrollo de una herramienta de
software que asiste al auditor de sistemas en su tarea. El desarrollo de la
misma se basa en herramientas Open Source como el PHP vy el Firebird y se
utiliza la metodologia Métrica V3 [Métrica V3,2004].

El trabajo tiene como objetivo fundamental el de brindar una herramienta
software que asista al auditor de sistemas desde el punto de vista
metodoldgico, en todas las fases de su trabajo, contemplando los estandares
internacionales, un objetivo secundario es la utilizacion de la metodologia
Métrica V3 en un desarrollo completo.

1.2 A quiénes esta dirigido el texto

El trabajo esta dirigido fundamentalmente a ingenieros del software, auditores
de sistemas, profesionales del area de sistemas, y catedras universitarias
vinculadas a la auditoria de sistemas y la ingenieria del software. Esta tesis
puede tomarse como material de referencia para la adopcién de buenas
practicas en la auditoria de sistemas.

1.3 Descripcién de la composicion del presente trabajo
El documento esta organizado en 12 capitulos y anexos:

+» Capitulo 1. Introduccion. Presenta el tema de la tesis, los destinatarios de
la misma y la manera en que esta organizado el documento.

% Capitulo 2. Estado de la cuestion. Incluye un panorama de la actual
situacion relacionada con la auditoria de sistemas, especificando el contexto en
el que se desarrolla la tesis.

¢ Capitulo 3. Problema. Comprende una descripciéon del problema a resolver
y una explicaciéon del objetivo de la tesis.

% Capitulo 4. Solucién. Que incluye las siguientes secciones:

v' Seccidon 4.1. Planificaciéon del Sistema de Informacion. Incluye la
documentacion que resulta del proceso “PSI: Planificaciéon del Sistema de
Informacién” de la Metodologia Métrica en su version Ill. La documentacion
incluye un marco de referencia para el desarrollo de sistemas de informacion
que corresponde a los objetivos estratégicos de la organizacion.

v Seccion 4.2. Desarrollo del sistema de informacion
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v' Secciéon 4.2.1 Estudio de Viabilidad. Comprende el alcance del
sistema, la situacion actual, la descripcion general del sistema, las alternativas
de solucion y la seleccion de la alternativa mas optima. Incluye actividades
relacionadas con la gestion, la planificacion, la calidad del proyecto como asi
también con la gestidon de configuracién

v' Seccidon 4.2.2. Analisis del sistema de informacién. Comprende el
analisis del sistema actual, la obtencidén de requisitos del sistema, los modelos
de datos y requisitos.

v' Seccion 4.2.3. Diseio del sistema de informaciéon. Comprende la
definicion de la arquitectura del sistema, el disefio de la interfaz y de las clases.

v' Seccion 4.2.4. Construccion del sistema de informaciéon. Comprende
la descripcidn del entorno de construccion y el resultado de las pruebas.

v' Seccion 4.2.5. Implementacion y aceptacion del Sistema. Comprende

las actividades relacionadas con puesta en funcionamiento del sistema

v' Seccion 4.3. Mantenimiento del Sistema de Informacion. Comprende
todas las tareas relacionadas con el mantenimiento del sistema.

v' Seccion 4.4. Gestion del proyecto. Comprende todas las actividades
relacionadas con la gestion del proyecto

v' Seccion 4.5. Seguridad. Comprende las actividades relacionadas con
garantizar los aspectos relacionados con la seguridad del sistema.

v Seccion 4.6. Gestion de Configuracion. Comprende todas las
actividades relacionadas con garantizar la integridad de cada uno de los
productos que se generan.

v' Seccion 4.7. Interfaz de aseguramiento de la calidad. Comprende
todas las actividades que se realizan a lo largo de todo el ciclo de vida
del sistema, que se relacionan con la calidad.

++ Capitulo 5. Experimentacion. Comprende la descripcion de un caso real de
estudio

++ Capitulo 6. Conclusiones y futuras lineas de investigacion. Comprende
las conclusiones a las que se llegd después de haber finalizado el trabajo de
tesis, junto con las futuras lineas de trabajo a abordar.

% Capitulo 7. Referencias. Comprende las referencias bibliograficas utilizadas
a lo largo del texto.

% Capitulo 11. Bibliografia. Comprende la bibliografia utilizada en la
elaboracion del documento.

% Anexos. Comprende la documentacion anexa al contenido principal del
texto, incluye las guias de auditoria de COBIT, el resumen de dominios y
procesos de COBIT, cuestionarios, seudorreglas obtenidas, checklist e
interfaces del sistema.
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Capitulo 2

Estado de la
cuestion
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2. ESTADO DE LA CUESTION

En este capitulo se desarrollan los fundamentos de la auditoria de sistemas
(Seccion 2.1) y las conclusiones del estado actual de la cuestion (Seccién 2.2)

2.1. Fundamentos de la Auditoria de Sistemas

2.1.1. Conceptos basicos de Auditoria.

[Py il

La palabra auditoria proviene del latin y etimolégicamente significa “oir”, en sus
comienzos la auditoria de los S| estaba relacionada con detectar errores en los
procedimientos vinculados con el procesamiento de la informacién, esta
actividad ha evolucionado y en la actualidad se entiende al auditor como un
consultor especializado en riesgos.

La auditoria de sistemas es el conjunto de técnicas, actividades vy
procedimientos, destinados a analizar, evaluar, verificar y recomendar en
asuntos relativos a la planificacion, control, eficacia, seguridad y adecuacion de
los sistemas de informacién en la empresa [Rivas, 1988].

La auditoria de sistemas es fundamental para garantizar el correcto
funcionamiento de los Sistemas de Informacién al proporcionar los controles
necesarios que permiten garantizar la seguridad, integridad, disponibilidad y
confiabilidad de los mismos.

Los auditores de sistemas de informacion [ISACA, 2002] examinan y evaluan el
desarrollo, implementacion, mantenimiento y operacion de los componentes de
sistemas automatizados y sus interfaces con sistemas externos y no
automatizados.

2.1.2. Objetivos de la Auditoria de Sistemas.

Para la Sindicatura General de la Nacién los objetivos de la auditoria de
sistemas son [SIGEN, 2004]

Los organismos publicos deben contar con sistemas que tengan incorporados
instrumentos idéneos de control interno, a fin de favorecer el cumplimiento de
sus metas y objetivos, provean la emision de informacion financiera y operativa
oportuna y confiable, que coadyuve a la eficacia, eficiencia y economia de las
operaciones, el cumplimiento de la normativa y la protecciéon adecuada de
activos y recursos, incluyendo acciones tendientes a la deteccion y disuasidn
de fraudes y otras irregularidades.

20 Lic. Horacio Kuna Estado de la Cuestion



Asistente para la realizacion de auditoria de sistemas en organismos publicos o privados

Por lo tanto, la auditoria del control interno de los sistemas tiene por objeto
examinar y evaluar la calidad y suficiencia de los controles establecidos por el
ente para lograr el mejor funcionamiento de aquellos. El auditor debera
formarse opinidn e informar acerca de la razonabilidad de tales controles,
dando cuenta de los apartamientos observados y recomendando las
propuestas para su mejoramiento.

Es importante sefalar que, a diferencia de otras auditorias -donde el
conocimiento del control interno es un medio para su concrecion-, para la labor
de auditoria del control interno de los sistemas, el examen, y las propuestas a
efectuar para el logro del funcionamiento adecuado del mismo, sera el objeto
principal de la labor.

La auditoria del control interno debe aplicar procedimientos tendientes a
evaluar sus componentes, a saber:

Ambiente de control
Apreciacion del riesgo
Actividades de control
Informacién/comunicacion
Supervision

® Q0T

Se debe analizar y comprobar el funcionamiento del sistema, teniendo en
cuenta los objetivos del control interno que se incluyen a continuacion:

f. La emisién de informacién financiera y operativa confiable, integra,
oportuna y util para la toma de decisiones.

g. El cumplimiento de las leyes y normas aplicables.

h. La proteccion de los activos y demas recursos, incluyendo
actividades para la disuasion de fraudes y otras irregularidades.

i. El conocimiento, por parte de la Direccion Superior, del grado de
consecuciéon de los objetivos operacionales, sobre la base de la aplicacion de
criterios de eficacia, eficiencia y economia.

La tarea tendra por objeto, fundamentalmente, determinar y concluir si el
referido Sistema se ha estructurado de tal manera que proporcione un grado
razonable de seguridad para el cumplimiento de los mencionados objetivos.

En todos los casos, el auditor debera informar aquellas cuestiones que se
apartan de un razonable funcionamiento y que, por ende, deberian ser
subsanadas por las autoridades, efectuando recomendaciones en tal sentido y
sugiriendo los métodos de correccion de las deficiencias.
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Cuando el objeto de la auditoria del control interno se relacione con los
sistemas computadorizados de informacién, se contemplaran, ademas, tareas
especificas sobre este particular, tales como:

j-  La planificacion, el desarrollo y la implantacion de los sistemas utilizados
para programar, organizar, ejecutar y controlar las operaciones.

k. Lainformacion producida por los sistemas y su pertinencia, confiabilidad y
oportunidad.

|.  La reglamentacion basica de cada sistema, su implantacion y la
divulgacién de la misma entre los usuarios.

m. Los mecanismos de control interno previo y posterior incorporados en los
sistemas.

n. Los recursos idoneos identificados y disponibles para garantizar la
continuidad de las operaciones en casos de contingencias o desastres.

o. El programa de adiestramiento al personal de sistemas de informacion,
sus usuarios y los auditores internos.

p. La satisfaccion que los sistemas brindan a los usuarios.

2.1.3. Los bienes a proteger.
Los bienes a proteger son [COBIT, 1996]:

e Datos, que son todos los objetos de la informacién.

e Aplicaciones, son el conjunto de sistemas de informacion.

e Tecnologia, es el conjunto de hardware y software de base

¢ Instalaciones, son los recursos necesarios para alojar a los sistemas de
informacion.

e Recursos Humanos, es el personal relacionado directamente con el
desarrollo y produccion de los sistemas de informacion.

2.1.4. Funciones de los auditores de sistemas.

Se establecen tres tipos de funciones para los auditores de sistemas [Piattini,
2003]:

e Participar en la revisidén del disefno, realizacion, implantacion y explotacion
de las aplicaciones informaticas

e Revisar y evaluar los controles implementados en los sistemas informaticos.
e Revisar y evaluar la eficacia, utilidad, fiabilidad y seguridad de los equipos e
informacion.
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2.1.5. Metodologia de desarrollo de Auditoria de sistemas

Diferentes autores proponen metodologias de desarrollo de auditorias de
sistemas, en general la mayoria de ellos coinciden en las siguientes fases:

¢ Fase 1. Identificar el Alcance y los Objetivos de la Auditoria Informatica (A.l.)

En esta fase se determinan los limites y el entorno en que se realizara la
auditoria, es el momento donde se determina hasta donde debe llegar la tarea,
debe existir un acuerdo muy preciso entre autoridades y clientes sobre las
funciones (seguridad, direccion, etc.), las materias (sistemas operativos, bases
de datos, etc.) y los departamentos o é&reas a auditar (sistemas,
comunicaciones, etc.). El éxito del proceso de auditoria depende de una clara
definicién de esta fase.

¢ Fase 2. Realizar el Estudio Inicial del entorno a auditar

Para realizar dicho estudio es necesario examinar las funciones y actividades
generales de la organizacién a auditar y en particular de las relacionadas con
las tecnologias de la informacién, se debera obtener informacién sobre:

ORGANIZACION

» Se debe definir la estructura organizativa del Departamento o area de
Informatica a auditar.

»  Organigrama, se trata de la estructura formal de la organizacion a auditar.
»  Departamentos, entendiendo como departamentos a las areas que siguen
a la direccion, en el estudio inicial se debera definir la funcion de cada uno de
ellos.

» Relaciones funcionales y jerarquicas entre las distintas areas de la
organizacion, el auditor verificara si se cumplen las relaciones funcionales y
jerarquicas previstas, o por el contrario, detectara, cualquier anomalia como por
ejemplo, si algun empleado tiene dos jefes.

»  Flujo de informacion, la calidad de este flujo tiene un enorme impacto
sobre la eficacia y eficiencia de la gestion, debera investigar sobre posibles
canales alternativos o no formales de comunicacion.

»  Numero de puestos de trabajo y personas por puesto de trabajo

»  Distribucion de recursos ineficiente

»  Necesidad de reorganizacion

ENTORNO OPERATIVO
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El equipo de auditoria informatico debe poseer antes de comenzar la tarea una
informacion fiable del entorno en el que se va ha desarrollar las actividades. Se
debe considerar:

»  Situacion Geografica de las areas de sistemas a auditar, verificando la
existencia de los responsables y la estructura interna del area informatica, asi
como el uso de estandares de trabajo formales o informales, los planes de
capacitacién y las politicas de ingreso de personal a las areas de sistemas.

»  Arquitectura y Configuracién Hardware y Software

» Inventario completo del hardware y software, incluyendo CPUs,
procesadores, periféricos, software de base y aplicacién, legalidad del mismo,
etc.

»  Telecomunicaciones, topologia, proveedores, servicios que se brindan,
seguridad, etc.

»  Aspectos relacionados con la seguridad y planes de contingencia.

APLICACIONES INFORMATICAS, BASES DE DATOS Y ARCHIVOS

» Se deben determinar los sistemas informaticos implementados en la
empresa.

Volumen, Antigiiedad y Complejidad de las aplicaciones

Metodologia de desarrollo de aplicaciones

Metodologia de mantenimiento de las aplicaciones.

Documentacién de aplicaciones

Cantidad y complejidad de bases de datos, tamafo y caracteristicas de
bases de datos, numero de accesos a BD, frecuencia de actualizacion

»  Planes de desarrollo

»  Politicas de backup.

YV VYV VY

Muchos autores sugieren que en el final de esta etapa es necesario realizar un
Analisis de Riesgo, que sera el que guié el proceso de auditoria.

¢ fase 3. Determinacion de los recursos necesarios para realizar la auditoria
de sistemas.

Después de realizar el estudio preliminar se debe determinar los recursos
materiales y humanos necesarios para implementar el plan de auditoria

Recursos Materiales

»  Software: paquetes de auditoria del equipo auditor, compiladores
» Hardware: PCs, impresoras, lineas de comunicacion.
»  Se debe establecer quien provee estos recursos
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Recursos Humanos

La Auditoria de sistemas en general suele ser ejercida por profesionales
universitarios y por otras personas de probada experiencia multidisciplinaria y
en algunos casos se requiere que los profesionales estén certificados por
ISACA (Information System audit. And Control Association).

- Fase 4. Elaborar el Plan de Trabajo

En esta fase se definen el calendario de actividades a realizar, formalizando el
mismo para la aprobacion por parte de las autoridades.

El plan de la auditoria en muchos casos es guiado por las recomendaciones
que brinda ISACA a través de sus guias y contempla:

o Conocimiento de la organizacion y de sus procesos, para
identificar problemas potenciales, alcance, etc.

. Programa de auditoria: Calendario de trabajo (tareas y recursos) y
su seguimiento

o Evaluacion interna del control, mediante pruebas de cumplimiento
de los controles

* Fase 5. Realizar las Actividades de Auditoria

Es el momento donde se efectivizan las actividades planificadas en la fase
anterior, aplicando distintas técnicas y utilizando herramientas que garanticen
el cumplimiento de los objetivos planteados, se documenta esta etapa,
monitoreando las posibles desviaciones que se detecten en relacion con la
planificacion original.

* Fase 6. Realizar el Informe Final

El objetivo final del auditor es entregar por escrito un informe, en donde
constaran las conclusiones y recomendaciones. El auditor justifica
personalmente su auditoria en forma documentada. La elaboracién del Informe
Final es la unica referencia constatable de toda auditoria, y el exponente de su
calidad. Por lo tanto es muy importante que su contenido sea claro y
estructurado de tal manera que responda a las expectativas del cliente en
cuanto al cumplimiento de los objetivos planteados.

Modelo de Estructura de un Informe Final:

¢ Definicion de objetivos y alcance de la auditoria.
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e Enumeracion de temas considerados
e Cuerpo expositivo

a) Situacién actual. Cuando se trate de una Revision periodica.
b) Tendencias. Se trataran de hallar parametros de correlacion.
¢) Puntos débiles y amenazas.

d) Recomendaciones y Planes de Accion. Constituyen, junto con la exposicion
de puntos débiles, el verdadero objeto de la auditoria informatica. Es
importante considerar que el objetivo final debe ser el de crear un ambiente de
control dentro de la empresa y las recomendaciones deben estar orientadas en
este sentido.

En el informe final deben quedar claramente formalizados los siguientes puntos:

Alcance

Objetivos

Periodo de cobertura

Naturaleza y extension del trabajo de auditoria
Organizacion

Destinatarios del informe

Restricciones

Hallazgos

Conclusiones

Recomendaciones

NN N N N VAN N NN

L 4

Fase 7. Carta de Presentacion.

Es la ultima etapa de la auditoria consta de un resumen de 3 6 4 folios del
contenido del informe final, dirigido a las autoridades de la empresa u
organizacion donde se realiz6 la auditoria, es conveniente que los
responsables maximos de la empresa certifiquen que la tarea fue realizada de
acuerdo a lo previsto, este documento debe incluir los siguientes elementos:

— Incluye los datos generales de la auditoria como los limites de la misma,
los objetivos y alcance de la auditoria

—  Cuantifica las areas analizadas

—  Proporciona una conclusion general, puntualizando las areas de gran
debilidad

—  Presentar las debilidades y riesgos en orden de importancia

- Proporciona un resumen de las recomendaciones realizadas.
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2.1.6. Técnicas y herramientas utilizadas en el proceso de auditoria.

=>» Técnicas:

— Revision: andlisis de la informacion obtenida tanto en el estudio inicial
como en la propia auditoria, en general esta informacion es obtenida a través
de cuestionarios y entrevistas.

- Entrevistas: se trata de una de las actividades personales mas
importantes que realiza el auditor, esta técnica se basa fundamentalmente en
la elaboracién de preguntas al entrevistado, las entrevistas pueden tener
diferentes estructuras (preguntas abiertas, cerradas, etc.) que dependeran de
los objetivos de la entrevista y el perfil del entrevistado. En muchos casos
desencadena en checklist: cuestionario minucioso, ordenado y estructurado por
materias

—  Observacion, donde el auditor observa en forma pasiva como se realizan
las tareas.

—  Simulacion de situaciones.

—  Muestreos

=» Herramientas

—  Cuestionario general

—  Cuestionario-Checklist, se trata de un conjunto de preguntas cerradas
muy utilizadas en el proceso de auditoria que permiten obtener informacion
tanto cualitativa como cuantitativas, destinadas a determinar las fortalezas y
debilidades de los sistemas de control.

—  Simuladores (generadores de datos)

—  Paquetes de Auditoria (generadores de programas)

2.1.7. Auditoria asistida por computadora

La norma SAP 1009 (Statement of Auditing Practice) denominada Computer
Assisted Audit Techniques (CAATs) o Técnicas de Auditoria Asistidas por
Computador (TAACSs), plantea la importancia del uso de TAACs en la auditoria
de sistemas.

La norma SAP 1009 los define como programas de computador y datos que el
auditor usa como parte de los procedimientos de auditoria para procesar datos
de significancia en un sistema de informacion.

Las TAACs pueden ser usadas en:
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=>» Pruebas de detalles de transacciones y balances (Recalculos de intereses,
extraccion de ventas por encima de cierto valor, etc.)

=>» Procedimientos analiticos, por ejemplo identificacion de inconsistencias o
fluctuaciones significativas.

=>» Pruebas de controles generales, tales como configuraciones en sistemas
operativos, procedimientos de acceso al sistema, comparacién de cédigos y
versiones.

=>» Programas de muestreo para extractar datos.

=>» Pruebas de control en aplicaciones.

=>» Recalculos.

Existen diferentes tipos de software:

Paquete de Auditoria. Son programas generalizados de computadora
disefados para desempenar funciones de procesamiento de datos que
incluyen leer bases de datos, seleccionar informacién, realizar calculos, crear
archivos de datos e imprimir informes en un formato especificado por el auditor.
Son usados para control de secuencias, busquedas de registros, deteccién de
duplicaciones, deteccion de gaps, seleccion de datos, revision de operaciones
l6gicas y muestreo, algunos de ellos son el IDEA, ACL, etc.

Software para un propésito especifico o disefiado a la medida. Son
programas de computadora disefiados para desempefar tareas de auditoria en
circunstancias especificas. Estos programas pueden ser desarrollados por el
auditor, por la entidad, o por un programador externo contratado por el auditor.
Por ejemplo programas que permitan generar check-list adaptados a las
caracteristicas de la empresa y de los objetivos de la auditoria.

Los programas de utileria. Son usados por la organizacién auditada para
desempenar funciones comunes de procesamiento de datos, como
clasificacion, creacion e impresion de archivos. Como por ejemplo planillas de
calculo, procesadores de texto, etc.

Los programas de administracion del sistema. Son herramientas de
productividad sofisticadas que son tipicamente parte de los sistemas operativos
sofisticados, por ejemplo software para recuperacion de datos o software para
comparaciéon de codigos. Como en el caso anterior estas herramientas no son
especificamente disefiadas para usos de auditoria. Existen en el mercado una
gran variedad de este tipo de herramientas como por ejemplo los que permiten
controlar las versiones de un sistema (Ej. Subversion)
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Rutinas de Auditoria embebidas en Programas de aplicacion. Mddulos
especiales de recoleccion de informacion incluidos en la aplicacion y disenados
con fines especificos. Se trata de moédulos que permiten obtener pistas de
auditora en muchos casos generados a través de trigers programados en las
propias bases de datos

2.1.8. Estado de la tecnologia

A nivel internacional y nacional existen diferentes normas que intentan
estandarizar el proceso de la auditaria de sistemas, algunas de ellas son:

2.1. 8.1. COBIT (Control Objectives for Information and related Technology)

La mision y Objetivos de COBIT es investigar, desarrollar, publicar y promover
un conjunto de objetivos de control en tecnologia de la informacion (Tl) con
autoridad, actualizados, de caracter internacional y aceptados generalmente
para el uso cotidiano de gerentes de empresas y auditores.

La Information Systems Audit and Control Foundation y los patrocinadores de
COBIT, han disefiado este producto principalmente como una fuente de
instruccién para los auditores de sistemas.

COBIT ha sido desarrollado como estandares para mejorar las practicas de
control y seguridad de las Tl que provean un marco de referencia para la
Administracion, Usuarios y Auditores.

COBIT define los siguientes elementos:

v' Dominios: Agrupacion natural de procesos. Se definen 4: Planificacion y
organizacion, Adquisicion e implementacion, Prestacion y soporte, Monitoreo
(ver anexo 2)

v" Procesos: Conjuntos o series de actividades unidas con delimitaciéon o
cortes de control. En cada proceso se definen objetivos de control. (ver anexo 2)
v Actividades: Acciones requeridas para lograr un resultado medible. (ver

anexo 1)

Se definen 34 objetivos de control generales, uno para cada uno de los
procesos de las TIl. Estos procesos estan agrupados en cuatro grandes
dominios.

2.1.8.2. ISACA

Estado de la Cuestion Lic. Horacio Kuna 29



Asistente para la realizacion de auditoria de sistemas en organismos publicos o privados

La Information Systems audit. And Control Association (ISACA) establecié un
conjunto de normas generales para los sistemas de auditoria de la informacion
[ADACSI, 2004], las mismas son:

010 Titulo de auditoria
e 010.010 Responsabilidad, autoridad y rendimiento de cuentas
020 Independencia

e 020.010 Independencia profesional
e 020.020 Relacion organizativa

030 Etica y normas profesionales

« 030.010 Codigo de Etica Profesional
e 030.020 Atencion profesional correspondiente

040 Idoneidad

e 040.010 Habilidades y conocimientos
e 040.020 Educacién profesional continua

050 Planificacion
o 050.010 Planificacion de la auditoria
060 Ejecucion del trabajo de auditoria

e 060.010 Supervisién
e« 060.020 Evidencia

070 Informes

e 070.010 Contenido y formato de los informes
080 Actividades de seguimiento

e 080.010 Seguimiento

2.1.8.3. SIGEN

A nivel nacional la SIGEN (Sindicatura General de la Nacion) establece un
Conjunto de normas y procedimientos generales relacionados con el proceso
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de Auditoria financiera, no encontrandose ninguna especifica relacionada con

la Auditoria de Sistemas.

2.1.9. Marco Legal

Existen diferentes instrumentos legales en la Argentina que enmarcan la tarea
de la auditoria, aunque para muchos expertos estos instrumentos aun son
insuficientes e incompletos, la tabla 2.1 es un resumen de los mismos:

Tema Ley o decreto Observaciones
Propiedad Ley N° 11.723 Propiedad
Intelectual Intelectual. Régimen

legal.
Se establece un
marco legal de

Dto. N° 165/94

proteccion para las
diferentes  expresiones
de las obras de software
y base de datos, asi
como sus diversos

medios de reproduccion.

Ley N° 25.036

Modifica la ley
11.723, incluye la
protecciéon de la
propiedad intelectual
sobre programas de
computacion fuente vy
objeto, las compilaciones
de datos o de otros
materiales. Penaliza la
defraudacion de
derechos de propiedad

intelectual.
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Ley N° 25.326

Proteccion de
Datos Personales.
Regula sobre principios
generales relativos a la
proteccion de datos,
derechos de los titulares
de dato de usuarios y
responsables de
archivos, registros vy

bancos de datos.

Confidencialidad

Ley N° 24.766

Establece la
obligacion de
abstenerse de usar y
revelar la informacion
sobre cuya
confidencialidad se

hubiera prevenido.

Archivos Digitales

Dec.Administrativa

N° 43/96 - JGM

Reglamenta los

archivos digitales.
Establece como
organo rector a |la

Contaduria Gral. de la

Ley N° 24.624
(Art.30)

Nacion.

Autoriza el
archivo y
conservacion en

soporte electronico u
optico indeleble de la
documentacion

financiera, de personal
y de control de Ia
Administracion Publica

Nacional.
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COMPETENCIA DE
LA
SUBSECRETARIA
DE LA GESTION
PUBLICA

Dto. N° 889/01

Aprueba la
estructura organizativa
de la Secretaria para
la Modernizacion del
Estado en el ambito
de la Subsecretaria de
la Gestidn Publica,
creando la Oficina
Nacional de
Tecnologias de la
Informacion y
otorgandole
competencias en
materia de firma

digital.
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Dto. N° 673/01

Creala
Secretaria para la
Modernizacién del
Estado en el ambito
de la Jefatura de
Gabinete de Ministros,
asignandole
competencia para
actuar como Autoridad
de Aplicacion del
régimen normativo
que establece la
Infraestructura de
Firma Digital para el
Sector Publico
Nacional y para la
aplicacién de nuevas
tecnologias
informaticas en la
Administracién Publica

Nacional.
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Dto. N° 78/02

Estructura
organizativa de la
Jefatura de Gabinete
de Ministros.

Dispone que la
SUBSECRETARIA DE
LA GESTION
PUBLICA ejercera
todas aquellas
facultades que le
fueran oportunamente
atribuidas a la ex
SECRETARIA DE
GABINETE Y
MODERNIZACION
DEL ESTADO, enlo
referente a los temas

de su competencia

FIRMA DIGITAL

Disp. N° 5/02 -
ONTI

Documentacion
técnica de la
Autoridad Certificante
de la ONTI.

Res. N° 176/02 -
JGM

Habilita en
Mesa de Entradas de
la Subsecretaria de la
Gestion Publica el
Sistema de
Tramitacion
Electronica para la
recepcion, emision y
archivo de
documentacion digital

firmada digitalmente.
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Res. N° 17/02 -
SGP

Establece el
procedimiento para
solicitar la certificacion
exigida al Registro del
Personal acogido al
Sistema de Retiro
Voluntario, habilitando
la modalidad de
tramitacion mediante
el empleo de
documentacion digital

firmada digitalmente.

Ley N° 25.506

Ley de Firma
Digital - Boletin Oficial
del 14/12/2001

Dto. N° 2628/ 02

Ley de Firma
Digital -

Reglamentacién

Dto. N° 1023/01

En su articulo
21 permite la
realizacion de las
contrataciones
comprendidas en el
Régimen en formato
digital firmado

digitalmente.
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Dto. N° 677/01

Otorga a los
documentos digitales
firmados digitalmente
remitidos a la
Comision Nacional de
Valores de acuerdo a
las reglamentaciones
dictadas por ese
organismo, similar
validez y eficacia que
los firmados en

soporte papel.

Dec.Administrativa

N° 102/00 - JGM

Prorroga por
DOS (2) anos a partir
del 31 de diciembre de
2000 el plazo
establecido en el
articulo 1° del Decreto
N° 427/98.

Ley N° 25.237

Establece en el
articulo 61 que la
SINDICATURA
GENERAL DE LA
NACION ejercera las
funciones de
Organismo Auditante
en el régimen de
empleo de la firma
digital en la
instrumentacion de los
actos internos del
Sector Publico

Nacional.
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Res. N° 212/98 -
SFP

Establece la
Politica de
Certificacion del
Organismo
Licenciante, en la cual
se fijan los criterios
para el licenciamiento
de las Autoridades
Certificantes de la
Administracion Publica

Nacional

Res. N° 194/98 -
SFP

Establece los
estandares sobre
tecnologia de Firma
Digital para la
Administracién Publica

Nacional.

Dto. N°© 427/98

Autoriza la
utilizacion de la firma
digital en la
instrumentacion de los
actos internos del
Sector Publico
Nacional, otorgandole
los mismos efectos
que la firma olégrafa y
estableciendo las
bases para la creacién
de la Infraestructura
de Firma Digital para
el Sector Publico

Nacional.
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Dto. N° 283/03

Firma Digital -
Emision de

Certificados Digitales

Res. N° 45/97 -
SFP

Establece
pautas técnicas para
elaborar una
normativa sobre firma
digital que permita la
difusion de esta
tecnologia en el
ambito de la
Administracion Publica

Nacional.

Dto. 160/04

Designa a los
integrantes de la
Comisién Asesora
para la Infraestructura
de Firma Digital
creada por la Ley N°
25.506.

PAUTAS
SITIOS
ESTATALES

PARA
WEB

Res. N° 97/97 -
SFP

Pautas de
integracion para las
paginas web de la
Administracion Publica

Nacional.
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PROCEDIMIENTOS Crea el
ADMINISTRATIVOS Proyecto de
Simplificacién e
Informatizacion de
Procedimientos
Administrativos (PRO-

SIPA), en el contexto

Dec.
Administrativa N°
118/01- JGM

del Plan Nacional de
Modernizacién y en el
ambito de la Jefatura
de Gabinete de

Ministros.

SEGURIDAD EN Creacion del

REDES ArCERT,

Coordinacion de

Res. N° 81/99 - Emergencias en
SFP Redes

Teleinformaticas de la

Administracion Publica

Argentina.

Tabla 2.1 : Marco legal

2.2. Software de Auditoria de sistemas existentes en el mercado

®,

s Software: Meycor COBIT CSA (Control Self-Assessment)
Procedencia del Software: Datasec — Uruguay
Descripcion del software:

Es una herramienta de software que automatiza la evaluacién de una
organizacion contra los objetivos de control del marco COBIT, generando un
diagndstico y recomendaciones que facilitan la implementacion de esos
objetivos de control.

El producto esta basado en la 3ra. edicion de los objetivos de control de COBIT.
No incluye las guias de auditoria de COBIT; pero provee un Mddulo de
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Auditoria (MEYCOR-AUDIT COBIT (CSA)) que permite la verificacion de la
veracidad y fiabilidad de las respuestas a los cuestionarios incorporados
respecto del grado de cumplimiento con cada uno de los objetivos de control de
COBIT.

El producto puede ser utilizado como una herramienta de autoevaluacion
enfocado a la Gerencia de TI, y permite obtener un diagnostico de su situacion
actual y una serie de recomendaciones a seguir a fin de alcanzar un nivel
deseable en cuanto a seguridad, calidad, eficacia y eficiencia de sus sistemas
de informacién.

También puede ser utilizado como una herramienta para que la Auditoria -ya
sea interna o externa- evalue las fortalezas y debilidades de los controles de TI
existentes en los sistemas de informaciéon de la organizacidon, en base al
estandar mundial COBIT y las mejores practicas de cada una de las
plataformas tecnoldgicas.

Este producto se comercializa a todo el mundo a través de la ISACA, en la
direccion www.isaca.org.

Meycor Cobit CSA permite:

> Incluye metodolégicamente un enfoque de proyecto que guiara al
administrador a través de los distintos pasos del proceso de evaluacion.
> Permite definir diferentes niveles de acceso para cada usuario,
posibilitando un acceso selectivo para cada uno de los 34 procesos de
COBIT.

> Incluye dos utiles rutinas para facilitar la comprension y propender

a la concienciacion de la Alta Gerencia (extraidas de COBIT
Implementation Tool Set):

o Planilla de autoevaluacion para la gobernabilidad en Tl (IT
Governance Self-Assessment)
o Planilla de diagndstico de las inquietudes en materia de TI
de la Direccion (Management's IT Concerns Diagnostic)
> Genera automaticamente un ranking de los procesos de acuerdo
al resultado obtenido.
> Permite ampliar la granularidad en la evaluacion de algunos

objetivos de control de COBIT al conectarlos con cuestionarios
relacionados con riesgos especificos como seguridad fisica y ldgica,
incendio, dafios causados por agua, controles ambientales, etc.

> Permite la administracion de la ponderacién interna que puede
utilizar el software para cada objetivo de control, a efectos de
personalizarlos respecto de las peculiaridades de cada organizacion
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bajo medicion. Como resultado del procedimiento de ponderacién, se
puede obtener un valor cuantitativo para cada proceso.

> Permite identificar diferentes niveles de restricciones (relativas a
los 5 recursos de Tl) que obstaculizaran la implementacion de los
objetivos de control a menos que se efectie un gran cambio de
mentalidad, de inversién en infraestructura o de prioridad en control y
seguridad por parte de quienes establecen las politicas de la
organizacion.

> Permite calcular el costo de implementacion de cada
recomendacion asociada a objetivos de control, generando un
cronograma para su implementacion en varios periodos.

> Permite analizar, en conexidon con los objetivos de control
correspondientes, el estatus de control y seguridad de plataformas
especificas (Windows®, UNIX®, Novell®, AS/400®), Bases de Datos
(Oracle®, Informix®), etc., incluyendo cuestionarios adicionales para
evaluar esas plataformas.

> Permite evaluar grandes corporaciones con recursos de TI
distribuidos en diferentes ubicaciones, a través de la creacién de varios
centros de analisis, con la posibilidad de consolidar los resultados en
forma global o local.

> Permite una revision periddica de la evolucion de las decisiones
efectuadas por la Direccion a través de graficas de comparacion de los
diagnosticos de los diferentes periodos evaluados.

% Software: Meycor COBIT MG (MANAGEMENT GUIDELINES)
Procedencia del Software: Datasec — Uruguay
Descripcion del software:

COBIT en su 3ra edicion incorpora las Guias de Gerenciamiento (Management
Guidelines), que incluyen un conjunto de herramientas formado por el Modelo
de Maduracién, los Factores Criticos de Exito (CSFs), los Indicadores Clave de
Meta (KGls) y los Indicadores Clave de Desempefio (KPIs).

Estas herramientas se integran, bajo el estilo formal de la metodologia
MEYCOR, para analizar en forma mensurable y controlar los 34 procesos de TI
que identifica COBIT, asegurando asi, su gobernabilidad y su alineacién con
los objetivos del negocio.

Contiene un enfoque que permite ubicar en que nivel de control sobre la Tl se
encuentra la organizacion y definir adonde se quiere llegar.
MEYCOR COBIT - Guias de Gerenciamiento (MG) ofrece un conjunto de
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elementos genéricos, orientados a ejecutar acciones concretas que permitan a
la Direccién y a la Gerencia obtener respuestas a las siguientes interrogantes:

. ¢ Hacia donde va la organizacion en el uso de la tecnologia?

. ¢, Se cumple una adecuada relacion costo-beneficio en esos avances?
. ¢, Cuales son los indicadores de desempefo?

. ¢, Qué es realmente lo importante que debe hacerse?

. ¢, Cuales son los factores criticos de éxito?

. ¢, Cuales son los riesgos de no alcanzar los objetivos?

. ¢, Qué hacen otras organizaciones similares en la materia?

HERRAMIENTAS QUE PROVEE MEYCOR COBIT - GUIAS DE
GERENCIAMIENTO (MG)

1. MODELO DE MADURACION

El Modelo de Maduracién es una forma excelente de medir el grado de
evolucion de los procesos de la organizacién. Este modelo identifica el perfil de
avance de las empresas, en relacion a los temas de la gobernabilidad, de la
seguridad y del control en TI.

Define estados que permiten ubicar donde se encuentra la organizacion y a
donde quiere llegar en esos temas, asi como poder identificar en que nivel se
encuentran las organizaciones lideres del area. Fija niveles discretos que crean
los umbrales que se transforman en metas a  alcanzar.
MEYCOR COBIT - Guias de Gerenciamiento (MG) asiste al usuario para definir
su estado actual, asi como cuales son las recomendaciones requeridas para
evolucionar al estado fijado como meta. Es posible analizar en forma grafica la
brecha entre el estado actual y la meta.

2. FACTORES CRITICOS DEL EXITO (CSFs)

Un Factor Critico de Exito es una accién o una condicién que debe ocurrir
necesariamente para conseguir ciertos objetivos basicos de la organizacion.
Requiere la atencidon de todos los sectores involucrados para poder llevar a
cabo las acciones que cada factor implica.

Ademas:

. proveen a la Direccion de una adecuada guia para el control en TI.
. definen las cosas mas importantes a ser efectuadas para contribuir a
que los procesos de Tl alcancen sus objetivos.
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. sus actividades pueden ser de tipo estratégico, técnico, organizacional o
de procedimiento.

. deben ser concretos y orientados a la accion, enfocados hacia los
recursos mas importantes para cada proceso en desarrollo.

MEYCOR COBIT - Guias de Gerenciamiento (MG) ademas de incorporar los
factores criticos de éxito que define COBIT, permite que se agreguen otros
especificos para la organizacion.

3. INDICADORES CLAVE DE META (KGls)

Definen medidas numéricas que informan a la Direccion - luego del hecho - si
el proceso tecnoldégico ha alcanzado los requerimientos del negocio.
Usualmente se expresan en términos de criterio de informacion:

. Disponibilidad de la informacion necesaria para atender las necesidades
del negocio.

e Ausencia de integridad y riesgos de confidencialidad.

. Relacién costo-eficiencia de los procesos y operaciones.

. Confirmacion de la veracidad, eficacia y cumplimiento. El poder
comparar un valor actual con un valor a alcanzar, permite medir la
aproximacion al objetivo general de lograr que la tecnologia de la informacion
brinde informacién acorde a los criterios de COBIT y sea util para lograr los
objetivos del negocio. MEYCOR COBIT - Guias de Gerenciamiento (MG)
ademas de incorporar los indicadores que define COBIT, permite que se
agreguen otros especificos para la organizacion.

4. INDICADORES CLAVE DE DESEMPENO (KPlIs)

. Son medidas de la eficiencia y eficacia con que un proceso de Tl esta
logrando los requerimientos del negocio. Monitorean el desempefno de los
participantes del proceso, pronosticando las probabilidades de éxito para el
futuro.

Mientras los Indicadores Clave de Meta (KGI) se enfocan en “que”, los
Indicadores Clave de Desempefio (KPl) se enfocan en “‘como”. Son a
menudo una medida de los Factores Criticos de Exito (CSF) y pueden
identificar oportunidades para mejorar los procesos.
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MEYCOR COBIT - Guias de Gerenciamiento (MG) ademas de incorporar los
indicadores que define COBIT, permite que se agreguen otros especificos para
la organizacion.

5. RECOMENDACIONES DE MEJORA

Las recomendaciones de mejora sirven para organizar las acciones a priorizar
con el fin de eliminar las brechas detectadas entre los valores actuales y los
valores a alcanzar. Las recomendaciones se agrupan en proyectos a efectos
de dar un marco de accion coordinado, temporal y financiero.
MEYCOR COBIT - Guias de Gerenciamiento (MG) ademas de las facilidades
para clasificar los proyectos que define COBIT, permite asociar un costo
financiero a cada recomendacion, de modo de obtener una primera
aproximacion a la comparacion de los costos de proyectos con el presupuesto
anual disponible, reconociendo asi una restricciéon importante.

% Software: Gesia 2000
Procedencia del Software: Audinfor S.L. - Espaia
Descripcion del software:

Las directrices y objetivos del GESIA 2000 no han sido otros que el de poner al
alcance de los profesionales de la auditoria, y de forma muy especial de los
responsables de despachos y firmas de auditoria, una herramienta que, acorde
con las nuevas tecnologias, facilite su labor de organizar y controlar los
trabajos.

La normalizacion de los papeles de trabajo es otro de los aspectos
contemplados en el desarrollo del GESIA 2000, al potenciar el disefio de
diferentes modelos de organizacién de papeles acorde con el sector, tamano,
complejidad, grado de control interno, etc. en los que esté inmerso el auditor.
La informatica brinda una excelente oportunidad para reducir tiempos en los
trabajos repetitivos y sobre todo modelizar los papeles y la documentacion a
cumplimentar.

No se impone ningun esquema preconcebido, solamente se exige que sea cual
fuere el sistema utilizado, su disefio y definicion responda a una determinada
l6gica que pueda ser trasladable al sistema informatico.

«+ Software: ACL Edicion de Escritorio / Red

Procedencia del Software ACL Services Ltd. -
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Descripcion del software:

ACL es la herramienta de software de auditoria preferida por la comunidad de
auditoria interna internacional, para la extraccion y el analisis de datos, la
deteccion de fraudes y el control continuo. Al proporcionar una exclusiva y
eficiente combinacion de acceso a los datos, analisis y elaboracién integrada
de reportes, ACL permite transformar los datos en informacion significativa y
asistilo en el logro de objetivos comerciales para agregar valor a su
organizacion.

46

Independientemente del origen de los datos (bases de datos planas o
relacionales, hojas de calculo, archivos de reportes), ACL lee y compara los
datos y permite que los datos de origen permanezcan intactos, lo que ofrece
una calidad e integridad total. ACL le permite captar de inmediato la
informacion sobre las transacciones fundamentales para su organizacion.

Los comandos estan programados previamente para el analisis de datos
(una variedad completa de eficiencia analitica, que abarca desde
clasificaciones simples hasta pruebas complejas). Automatice su analisis a
través del control continuo y la notificacion en tiempo real.
Con ACL se puede:

Efectuar analisis mas veloces, independientemente del departamento de
tecnologia, con una interfaz de usuario intuitiva, menus desplegables,
barras de tareas y comandos tipo "apuntar y hacer clic".

Aprovechar la capacidad de tamano ilimitado de archivo y la velocidad sin
precedentes de ACL para procesar rapidamente millones de transacciones,
asegurar una cobertura al 100 por ciento y una confianza absoluta en los
resultados.

Producir informes claros. Disefiar, generar una vista previa y modificar los
resultados en una forma facil, en pantalla, con formato tipo "arrastrar y
soltar".

Identificar tendencias, determinar excepciones y destacar areas potenciales
de interés.

Ubicar errores y fraudes potenciales al comparar y analizar los archivos, de
acuerdo con el criterio del usuario final.

Identificar temas de control y asegurar el cumplimiento de las normas.
Permite realizar estadisticas segun la necesidad del usuario.

La posibilidad de correr un servidor ACL (con OS/390) y clientes ACL (con
Windows) que se conectan al servidor, mejorando el rendimiento de
procesamiento. Con lo cual las empresas con grandes volumenes de datos
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pueden realizar analisis a sus datos de forma rapida, gracias a la
arquitectura Cliente/Servidor.

En una forma sodlida pero sencilla, ACL extiende la profundidad y el espacio
para el analisis, aumenta la productividad personal y brinda confianza en los
resultados. Ademas, no se necesita ser un especialista técnico para usarlo.
Con ACL, las organizaciones pueden lograr una rapida recuperacion de la
inversion, reducir el riesgo, asegurar la conformidad con las normas, minimizar
las pérdidas y mejorar la rentabilidad.

s Software: 3 RD EDITION Management Advisor
Procedencia del Software: : MethodWare — Costa Rica
Descripcion del software:

COBIT 3 RD EDITION Management Advisor soporta analisis de brecha multi-
nivel, permitiendo realizar un "benchmark" efectivo de los procesos de Tl y
analizar resultados de evaluaciones actuales versus anteriores en una base de
datos unica. Con su sofisticada funcion de alerta, provee un rastreo instantaneo
de las areas que requieren seguimiento, asegurando la disposicién de la
maxima cantidad de informacion con el toque de un botén.

. Esta basado en Windows ®, amigable para el usuario y facil de aprender.
. Tiene capacidad intranet/internet.

COBIT 3 RD EDITION Management Advisor le permite:

. Incorporar sélo aquellas partes de la estructura COBIT que son
relevantes para la revision actual.

. Aplicar en forma consistente las Guias Gerenciales de Tl en toda su
organizacion, utilizando como modelo base la estructura COBIT.

. Responder a la necesidad de los gerentes de controlar y medir a TI,
proveyéndoles la informacién que necesitan en la forma que desean.

« Determinar y monitorear el nivel apropiado de seguridad y control de TI
de su organizacién mediante las guias gerenciales.

. Contar con una interfaz completa con Microsoft ® Word y Excel para
informes y analisis, y la habilidad de vincular cualquier documento existente,
COBIT 3RD EDITION Management Advisor es una herramienta completa
para los profesionales de TI.

. Proveer de facilidades para elaborar informes y graficos ad-hoc y
estandar en todas las etapas del proceso de auditoria.
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s Software: COBIT Advisor 3 RD EDITION (Audit)
Procedencia del Software: MethodWare — Costa Rica
Descripcion del software:

COBIT Advisor 3 RD EDITION (Audit) provee una aplicacion consistente de la
estructura COBIT; aplicable a todo tipo de empresas. Entre sus muchos
beneficios se tiene:

. Seguir guias de las mejores practicas para una administracion efectiva de TI
en la organizacion; aplica estas Guias de Auditoria de COBIT en un proceso
comprensivo y consistente. Y asegura que éstas tienen como objetivo los
procesos, criterios de informacion y recursos de Tl mas relevantes.

« Permitir incorporar s6lo aquellas partes de la estructura COBIT que son
relevantes para la revision actual.

. Gastar mas tiempo auditando y menos tiempo registrando.

. [Esta basado en Windows es amigable para el usuario y facil de aprender.

. Tiene capacidad para intranet/internet.

. interfaz completa con Microsoft ® Word y Excel para la generacion de
informes y graficas.

. Cuenta con informes Word tipo Formulario, que permiten el input directo del
documento al sistema por parte de los usuarios y de la gerencia.

. Provee informes estandar y ad-hoc y facilidades de graficacion en todas las
etapas del proceso de auditoria.

. COBIT Advisor 3 RD EDITION (Audit) posibilita consolidaciones a multiples
niveles, lo que permite comparar resultados de las auditorias a través de la
organizacion y en el tiempo,

. Administrar las observaciones y recomendaciones de auditoria de Sl en una
base de datos unica.

. Permite analizar y comprender los resultados de la auditoria mediante
funciones de filtrado y ordenamiento

s Software: Idea Data Analysis Software
Procedencia del Software: CaseWare IDEA -
Descripcion del software:

CaseWare IDEA (www.caseware-idea.com) es un software de PC bajo
Windows en Espafiol, muy facil de usar, que permite que el Analista de datos o
Auditor de Negocios acceda virtualmente a cualquier archivo de datos de
cualquier entorno y analice el cien por ciento de miles o millones de
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transacciones en segundos detectando la totalidad de las excepciones y
construyendo las propias bases de datos de Analisis de datos o Auditoria con
datos completamente flexibles y de entornos diversos. IDEA representa un
cambio total en la labor de Analisis de Analisis de Datos y Auditoria, ya que
elimina - donde esto sea posible - el riesgo estadistico de las muestras y es
una herramienta para apoyar el pensamiento creativo del Analista de Datos y
del Auditor, a través de una serie de funciones de analisis predefinidas y
graficos interactivos, permite navegar sobre los datos o sobre los resumenes
estadisticos  descubriendo  potenciales problemas o identificando
vulnerabilidades operativas, financieras o de negocios. Asimismo tiene
funciones de soporte para los costosos analisis fisicos (Inventarios, firmas,
carpetas, documentos), que permiten o bien realizar muestras para pruebas
sustantivas o de cumplimiento, o bien realizar ABCs de los datos para detectar
el grupo de casos mas valioso para aplicar el analisis, y numerosas funciones
de andlisis de datos y deteccion de fraude. Finalmente IDEA automatiza en
forma natural y en un lenguaje abierto, los programas de Analisis de Datos y
Auditoria desarrollados y permite crear la biblioteca propia de programas de
Analisis, y hasta integrar los procesos de Analisis y Auditoria con aplicaciones
de negocios para el desarrollo de Alertas en linea y Monitoreo continuo.

2.3. Conclusiones.

Como resultado del analisis del estado actual de la Auditoria de sistemas se
observa que existe un pobre desarrollo de la Auditoria de Sistemas Asistida por
computadora. En relacién al Software encontrado se encuentran las siguientes
limitaciones y dificultades:

e Todos los paquetes de software analizados son de tipo comercial,
con un alto costo que en muchos casos es inaccesible para los
auditores.

e No se detectan paquetes que aborden de manera integral todos
los pasos necesarios para realizar una auditoria, en general
abordan una o algunas de las actividades necesarias para realizar
esta tarea.

e Los paquetes relevados tienen un bajo nivel de adaptabilidad, por
lo tanto su utilizacion en general se relaciona con las grandes
empresas, quedando las pequefias y medianas fuera del alcance
de los mismos.
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Capitulo 3

Problema
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3. PROBLEMA

En este capitulo se desarrolla la descripcion del problema (seccion 2.1) de los
auditores de sistemas a la hora de llevar adelante su tarea; y se define el
objetivo del presente trabajo de tesis (seccion 2.2).que resuelve la problematica
detectada.

3.1. Descripcion del problema

La auditoria de sistemas se puede definir como el proceso de revision y
evaluacion, parcial o completo de los aspectos relacionados con el
procesamiento automatizado de la informacion [ISACA, 2002].

En este proceso se aplican métodos, técnicas y procedimientos para evaluar
los recursos de la tecnologia de la informacién.

La auditoria de Sistemas comprende la evaluaciéon formal y sistematica de
todos los elementos relacionados con la tecnologia de la informacion (Tl), como:
los datos, los sistemas de aplicacion, la tecnologia, las instalaciones, la gente;
con el objetivo de garantizar el cumplimiento de las normas y procedimientos
establecidos por la empresa en todo lo relacionado con la informacién y la
tecnologia de la informacion, de manera de minimizar los riesgos que
amenacen la efectividad, eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad de la informacion.

A la hora de realizar una auditoria de sistemas los profesionales responsables
de esta actividad se encuentran con algunos de los siguientes problemas:

v" Un importante porcentaje de profesionales que realizan esta tarea no son
expertos en la misma, muchos de ellos realizan sus actividades en forma
aislada, sin contacto con otros profesionales especialistas en la actividad.

v" Desconocimiento de metodologias, técnicas y herramientas utilizadas para
el proceso de auditoria de sistemas.

v" Desconocimiento de estandares utilizados en el proceso de auditoria de
sistemas.

v" De acuerdo a estudios realizados la gran mayoria de auditorias de sistemas
que se realizan en la actualidad no utilizan herramientas software que asistan
integralmente a los auditores de sistemas en su tarea.

Los problemas descriptos provocan en muchos casos auditorias de baja
calidad que no cubren los objetivos previstos.
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3.2. Objetivo de la tesis

El objetivo del proyecto es disefiar la primer version de una herramienta que
asista desde el punto de vista metodoldgico al proceso de auditoria en lo
relacionado con la determinacion de alcances y objetivos, estudio preliminar,
determinacion de recursos necesarios, planificacion, desarrollo, y presentacion
de conclusiones y permita la generacion automatica de documentacion,
considerando lo estandares existentes y adecuandolos al entorno a auditar.

La herramienta que se desarrollara permitird resolver el siguiente problema
detectado:

v' La inexistencia de una herramienta software integrada y basada en la
filosofia Open Source, que los asista desde el punto de vista metodoldgico,
a los profesionales que realizan auditorias de sistemas.
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Capitulo 4

Solucion

Seccion 4.1 - Planificacion del
Sistema de Informacion
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4.1 PLANIFICACION DEL SISTEMA DE INFORMACION

4.1.1. ACTIVIDAD PSI 1 - Inicio del Plan de Sistemas de Informacion

4.1.1.1. TAREA PSI 1.1 Analisis de la necesidad del Plan de Sistemas de
Informacion.

e Descripcion general del Plan de Sistemas de Informacion. Aprobacion
de inicio de PSI

Este plan de Sistemas de Informacién tiene el objetivo de posibilitar al tesista
la obtencién del titulo de Magister en Ingenieria del Software.

Un elemento critico para el éxito y la supervivencia de las organizaciones, en
esta sociedad global es la administracion efectiva de la informacion y de la
Tecnologia de Informacion (TI) relacionada. Esta criticidad surge de:

s La creciente dependencia que tienen las organizaciones en la
informacion que manejan y en los sistemas que proporcionan dicha
informacion.

+ La creciente vulnerabilidad y la gran cantidad de amenazas a las que se
exponen los Sistemas de Informacion.

% El costo y la escala de las inversiones actuales y futuras en informacion
y en Tecnologia de informacion.

% EIl enorme potencial que tienen las tecnologias de la Informacion y las
Comunicaciones para cambiar radicalmente las organizaciones y las
practicas de negocio.

Para muchas organizaciones, la informacién y la tecnologia que la soporta,
representan los activos mas importantes y valiosos de la empresa.

En este marco se considera conveniente y necesario el desarrollo de un
Software que asista al Auditor de Sistemas a desarrollar su tarea y de esta
manera garantizar que la informacién cumpla con requerimientos de calidad, de
reportes fiduciarios y de seguridad.

4.1.1.2. TAREA PSI 1.2 - Identificacion del alcance del Plan de Sistemas de
Informacion.

e Descripcion general del Plan de Sistemas de Informacioén, alcance y
objetivos

Los objetivos estratégicos relacionados con el PSI son:
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v" Lograr un estandar de calidad en el proceso de Auditoria de Sistemas,
que posibilite a las organizaciones obtener informacién que les permitan
minimizar los riesgos relacionados con el gobierno de la Tecnologia de
la Informacion.

v" Lograr que el proceso de auditoria de Sistemas se adapte al entorno a
auditar.

v' Brindar una plataforma que permita independizar el sistema de las
licencias comerciales.

Los Factores Criticos de Exito son:

v" Conocer en profundidad el Estandar COBIT

v' Conocer las distintas alternativas tecnoldgicas relacionadas en el
desarrollo de productos basados en la filosofia Open Source.

v' Conocer en profundidad la metodologia de desarrollo de Auditorias de
Sistemas.

v' Tener contacto permanente con Auditores para poder actualizar y
mantener el sistema

4.1.1.3. TAREA PSI 1.3 Determinacién de los responsables

e Descripcion general de PSI - Responsables del Plan de Sistemas de
Informacioén

Para la realizacion del presente proyecto se asigna como responsables a:

% Dr. Ramoén Garcia Martinez y M.Ing. Maria Alejandra Ochoa, quienes
como Director y Directora adjunta del proyecto de tesis, seran los
responsables de verificar y controlar el desarrollo del mismo.

+« Lic. Horacio Daniel Kuna, quien como tesista, sera el responsable de
llevar adelante el proyecto en todas sus etapas.

4.1.2. ACTIVIDAD PSI 2 - Definiciéon y Organizacion del Plan de Sistemas
de Informacion

4.1.2.1. TAREA PSI 2.1. Especificacién del ambito y alcance

El presente Plan de Sistemas de Informacion tiene como objetivo el desarrollo
de un sistema integral, desarrollado con herramientas Open Source, que asista
desde el punto de vista metodoldgico al Auditor de Sistemas y que incorpore el
estandar COBIT (Control Objectives for Information and related Technology),
de la Fundacién de Auditoria y Control de Sistemas de Informacion, que
actualmente se utiliza en esta actividad.
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Para esto se desarrollara un prototipo que funcionara en un entorno Web.
e Descripcion General de los procesos afectados

Objetivos generales

Automatizar el proceso de auditoria informatica
Orientar al auditor en el proceso de auditoria de sistemas
Incorporar los estandares existentes para la realizacion de auditorias
de sistemas
o Adaptar el proceso de auditoria al entorno donde se desarrolla

4.1.2.2. TAREA PSI 2.2. — Organizacion del PSI
e Equipo de trabajo

En la tabla 4.1. se especifica el equipo de trabajo.

Responsable del proyecto Lic. Horacio Kuna
Seguimiento y control Dr. Garcia Martinez
Seguimiento y control Ma.Ing. Alejandra Ochoa

Tabla 4.1.: Equipo de trabajo
4.1.2.3. TAREA PSI 2.3 - Definicion del Plan de Trabajo
e Plan de Trabajo
El plan de trabajo para el desarrollo del prototipo se lleva a cabo en base a la

metodologia Métrica Ill, la figura 4.1. detalla los tiempos estimados para la
construccion del sistema.
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2006
I | Task Name Duration Start Finizh Apr [ May | dun | Jul [&ug | Sep | Oct [Nov [ Dec | Jan |Feb | Mar | &pr | May
1 Fases 284 days | Mon 230405 Thu 2505008
2 Planificacion de 12days | Mon 2504050 Tue 100505
Sistemas de
Informacian
3 Estudio de 13 days | Wed 110505 Fri 270505
vighilidad del
Sistema
4 Analiziz del T2days Mon 300505 Tue 0609105
zistema de
Informacian
= Dizefio de 54 days | Wyed 070905 Mon 21 M1/05
Sistemas de
Informacion
& Construccion del 100 days | Tue 227105 Mon 100408
sistema de
Informacian
7 Implementacion del 33days Tue 104806 Thu 250506
Sistema de
Informacion
Interfaces 284 days | Mon 250405 Thu 250506
Gestidn de 284 days | Mon 250405 Thu 250506
provectos
10 |[Gestidn de 2589 days | Mon 3000505 Thu 250506
Configuracian
1M Senuridad 247 days | Wed 180605 Thu 2505106
12 |Aseguramiento de 258 days | Mon 3000505 Thu 25035106
la calidad
Figura 4.1.: Planificacion del Sistema
Aclaracion:

El plan de trabajo que se detalla en la Figura 4.1, es el resultado de haber realizado, utilizando las técnicas de Punto de

Funcion y COCOMO, en la Interface de Gestion de proyectos.
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4.1.2.4. TAREA PSI 2.4 Comunicacion del Plan de Trabajo
e Aceptacion del plan de trabajo

Se ha realizado una reunidén entre el tesista, cuya funcion es la de llevar
adelante el presente desarrollo, y el Director, responsable de controlar el
desarrollo del mismo, se ha aprobado y aceptado el plan de trabajo detallado
en el punto anterior.

4.1.3. ACTIVIDAD PSI 3 - Estudio de la informacion relevante.
4.1.3.1. TAREA PSI 3.1 - Seleccién y Analisis de antecedentes
e Analisis de los antecedentes

Se ha utilizado como antecedente del presente trabajo las tesis de Magister en
Ingenieria del Software presentadas por el Lic. Enrique Fernandez [Fernandez,
,2006], Ing. Alejandro Sueldo [Sueldo, 2006] y el Ing. Mario Peralta [Peralta,
2004], donde se aplicoé en un proyecto concreto la metodologia Métrica Ill. En
estas tesis se ha observado que fases son necesarias de la metodologia para
el desarrollo de un proyecto de Tesis que no se enmarca en una empresa u
organizacion en particular.

Las fuentes de Informacion de las que se basa este proyecto son:

v' Cdbdigo de Etica Profesional de la ISACA (Information Systems
Audit and Control Association)

Normas Generales de Auditoria de Sistemas de Informacién de la
ISACA.

Directivas de Auditoria de Sl de la ISACA.

Lineamientos de Auditoria de Sl de la ISACA.

Resumen ejecutivo de COBIT

Descripcion de la estructura COBIT

Objetivos de Control COBIT

Guias de Auditoria COBIT

<

AN NN N

4.1.3.2. TAREA PSI 3.2 - Valoracién de los antecedentes
e Catalogo de Requisitos- Requisitos generales

En este punto se detallan los requisitos generales del sistema.
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« El sistema debera servirle al auditor como un asistente en el proceso de
auditoria informatica.

% Debera contemplar en forma completa la metodologia que se utiliza en la
auditoria de sistemas.

s+ Debera considerar el estandar COBIT

+ Debera considerar las auditorias por areas.

+ Debera desarrollarse en un entorno WEB

+ Debera desarrollarse con herramientas Open Source.

4.1.4. ACTIVIDAD PSI 4 - Identificacidon de Requisitos
4.1.4.1. TAREA PSI 4.1 — Estudio de los Procesos del PSI

Se estudia cada proceso de la organizacion incluido en el ambito del Plan de
Sistemas de Informacién. Para cada uno de ellos, es necesario identificar las
actividades o funciones, la informacion implicada en ellas y las unidades
organizativas que participan en el desarrollo de cada actividad.

Para obtener esta informacion es necesario llevar a cabo sesiones de trabajo
con los usuarios implicados en cada uno de los procesos a analizar. Una vez
contrastadas las conclusiones, se elabora el modelo correspondiente a cada
proceso. Si existe relacion entre los distinfos modelos, se unifican en la medida
de lo posible, con el fin de proporcionar una vision global en el contexto de la
organizacion y facilitar una identificacion de requisitos mas objetiva.

Al tratarse de un proyecto que no se implementa sobre una organizacion en
particular, esta tarea no se realiza. Pero se desarrolla para auditar el Proceso
de Desarrollo de Sl de cualquier organizacion, ya sean internos o externos. El
proceso de la organizacion que se ve afectado es el de Desarrollo de Sl.

4.1.4.2. TAREA PSI 4.2. — Analisis de las necesidades de Informacion

Mediante sesiones de trabajo, se identifican las necesidades de informacion de
cada uno de los procesos analizados en la actividad anterior. Se elabora un
modelo de informacion que refleje las principales entidades y relaciones
existentes entre ellas. Todo esto se realiza con la perspectiva de lo que debe
ser el proceso en cuanto a sus actividades y funciones, asi como a la
informacion de entrada y salida para cada una de ellas.

Los resultados del analisis realizado en esta tarea son la base para la
identificacion de requisitos.
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Al tratarse de un proyecto que no se implementa sobre una organizacién en
particular, esta tarea no se realiza. La informaciéon que se requiere en este
proyecto es la de determinar si los procesos de desarrollo de Sl se ajustan a
algun estandar de calidad.

4.1.4.3 TAREA PSI 4.3 — Catalogacion de Requisitos

e Catdlogo de Requisitos — Requisitos de los procesos afectados por el
PSI

Los criterios utilizados para la asignacion de las prioridades para los diferentes
requisitos son los siguientes:

e Importante: aquellos requisitos para los que van a determinar la
funcionalidad dada al sistema de informacion.

e Regular: son los requisitos que no definen la funcionalidad del sistema, pero
sirven para realizar soporte a las actividades principales.

e No Importante: son aquellas funcionalidades que pueden ser canalizadas
mediante la utilizacion de otras herramientas y que no se contempla en la
creacion del Sistema de Informacién.

En la tabla 4.2. se describen los principales requisitos que debe cumplir el
sistema.

Numero Descripcion Importancia

1 El Sistema debera emitir en forma | Importante
automatica una primer version del informe
final de auditoria

2 Permitir que wusuarios remotos puedan | Importante
operarlo utilizando como cliente un
navegador

3 Debera ser desarrollado con herramientas | Importante
gratuitas basadas en la filosofia Open
Source

4 El sistema debera correr sobre diferentes | Importante

sistemas operativos

5 El sistema debera soportar el estandar | Importante
COBIT

62 Lic.Horacio Kuna Planificacion del sistema de Informacion




Asistente para la realizacion de auditoria de sistemas en organismos publicos o privados

Numero Descripcion Importancia

6 El sistema debera posibilitar el desarrollo de | Importante
auditorias por areas

7 El sistema debera permitir definir el alcance | Importante
de cada proyecto de auditoria

8 El sistema debera permitir la carga de las | Importante
tablas basicas

9 El sistema debera registrar el estudio inicial | Importante

10 El sistema debera proponer los recursos | Importante
necesarios para realizar la auditoria

11 El sistema debera sugerir la planificaciéon de | Importante
la auditoria de acuerdo al alcance.

12 El sistema debera asistir al auditor en el | Importante
desarrollo de la auditoria sugiriendo los
distintos checkilist.

13 El sistema debera permitir el resguardo de la | Regular
informacion

14 El sistema debera controlar los accesos de | Regular
los distintos perfiles de usuarios

15 El sistema debera impedir que usuarios no | Regular
autorizados accedan a informacion
confidencial.

16 El sistema podra integrarse con otras | No importante

herramientas software que se utilizan en la
auditoria de sistemas utilizadas en la auditor

Actuales

Tabla 4.2.: Principales requisitos del sistema

4.1.5. ACTIVIDAD PSI 5 — Estudio de los Sistemas de Informacién

4.1.5.1 TAREA PSI 5.1 — Alcance y Objetivos del Estudio de los Sistemas
de Informacion Actuales

Planificacion del Sistema de Informacion

Lic. Horacio Kuna 63




Asistente para la realizacion de auditoria de sistemas en organismos publicos o privados

e Catalogo de objetivos de PSI. Objetivos del estudio de los sistemas de
informacion actuales

Todos los sistemas que estén en produccion y desarrollo dentro de la
organizacion, seran sometidos a la evaluacidon mediante el software que se
esta desarrollando.

4.1.5.2. Tarea PSI 5.2: Analisis de los Sistemas de Informacion Actuales
e Descripcion general de Sl actuales

La auditoria de Sistemas debe realizarse sobre el conjunto de areas y procesos
relacionadas con la Tecnologia de la Informacion que se desarrollan en una
organizacion tanto publica como privada, incluyendo todos los Sistemas de
Informacion que se encuentran en desarrollo o en produccion.

4.1.5.3. Tarea PSI 5.3: Valoracion de los sistemas de Informacién Actuales
e Valoracion de Ia situacion actual

Con la excepcidn de los Bancos, las empresas internacionales y las grandes
empresas de capital nacional se observa que el proceso de Auditoria de
Sistemas no se realiza o se realiza sin tener en cuenta los estandares
internacionales relacionados con la tarea, atentando esto con la calidad de los
resultados que se obtiene.

4.1.6. ACTIVIDAD PSI 6 — Diseino del Modelo de Sistemas de Informacion
4.1.6.1. Tarea PSI 6.1: Diagndstico de la situacién actual.

e Diagnéstico de la situacion Relacion de sistemas de informacién que
se conservan y mejoras necesarias

Este Plan de Sistemas de Informacion no tiene como objetivo el reemplazo de
ningun Sl especifico, sino someter el desarrollo, produccion y gestién de los
mMismos a un proceso de auditoria.

4.1.6.2. Tarea PSI 6.2: Definicion del Modelo de Sistemas de Informacion

e Modelo de Sistemas de Informacion.
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Se espera que los Sistemas de Informaciéon se vean mejorados después de
aplicar el software a desarrollar, la figura 4.2. muestra el modelo al que se

quiere arribar: Criterios de informacién
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Figura 4.2.: Puntos estratégico de los Sl

Donde los procesos relacionados con la Tecnologia de la Informacién deben
tener:

e Determinados criterios de informacion relacionados con la seguridad,
calidad y fiduciarios.

e Relacién con recursos de la Tl como los sistemas de aplicacion, las
instalaciones, los datos, etc.

e Actividades que implican obtener Objetivos de Control, entendiendo a los
mismos como una definicion del resultado o propdsito que se desea
alcanzar implementando procedimientos de control en una actividad de TI
particular.

4.1.7. ACTIVIDAD PSI 7 - Definicion de la Arquitectura Tecnoldgica

41.71. TAREA PSI 7.1 - Identificacion de las Necesidades de
Infraestructura Tecnolégica

Alternativas de Arquitectura Tecnolégica
Alternativa 1 : Arquitectura WEB

Una aplicacion web es aquella en que los usuarios acceden a un servidor web
a través de Internet o de una intranet. Las aplicaciones web son populares
debido a la practicidad del navegador web como cliente ligero, La habilidad

Planificacion del Sistema de Informacion Lic. Horacio Kuna 65


http://es.wikipedia.org/wiki/Servidor_web

Asistente para la realizacion de auditoria de sistemas en organismos publicos o privados

para actualizar y mantener aplicaciones web sin distribuir e instalar software en
miles de potenciales clientes es otra razon de su potencialidad

Una ventaja mas importantes a considerar para la  construccion de
aplicaciones web, es que los browsers o navegadores funcionan igual
independientemente de la version del sistema operativo instalado en el cliente.
En vez de crear clientes para Windows, Mac OS X, GNU/Linux, y otros
sistemas operativos, la aplicacién es escrita una vez y es mostrada casi en
todos lados.

Una aplicacién web esta comunmente estructurada con una arquitectura en
tres-capas. Donde el web browser es la primer capa, un motor usando alguna
tecnologia web dinamica (ejemplo: CGI, PHP, Java Servlets o ASP) es la capa
de en medio, y una base de datos como ultima capa. El web browser manda
peticiones a la capa media, que la entrega valiéndose de consultas y
actualizaciones a la base de datos generando una interfaz de usuario.

Alternativa 2: Arquitectura distribuida

Se caracteriza porque aparecen entornos informaticos departamentales
adecuados a las necesidades de cada departamento en concreto. Sus
caracteristicas funcionales principales son :

o Cada usuario trabaja con su terminal local inteligente, con lo que obtiene
mejores tiempo de respuesta.

o Los recursos necesarios que no estén disponibles sobre el terminal local
pueden tomarse del ordenador central a través de la red de
telecomunicaciones.

Caracteristicas fisicas

v Sistemas informaticos distribuidos en los que los ordenadores a
través de la organizacion estan conectados por medio de una red de
telecomunicaciones.

v’ Cada ordenador sobre la red tiene capacidad de tratamiento
autbnomo que permite servir a las necesidades de los usuarios
locales.

v' También proporciona acceso a otros elementos de la red o a
servidores centrales.

v" Toma importancia la red de comunicacién de datos.

Caracteristicas l6gicas

66 Lic.Horacio Kuna Planificacion del sistema de Informacion


http://es.wikipedia.org/wiki/Windows
http://es.wikipedia.org/wiki/Mac_OS_X
http://es.wikipedia.org/wiki/GNU/Linux
http://es.wikipedia.org/wiki/CGI
http://es.wikipedia.org/wiki/PHP
http://es.wikipedia.org/w/index.php?title=Java_Servlets&action=edit
http://es.wikipedia.org/wiki/ASP

Asistente para la realizacion de auditoria de sistemas en organismos publicos o privados

. Cada tarea individual puede ser analizada para determinar si puede
distribuirse o no. En general, las tareas mas complejas o de caracter
estratégico para la organizacion se mantienen en el ordenador central. Las
tareas de complejidad media o especificas para un determinado grupo de
usuarios se distribuyen entre las maquinas locales de ese grupo.

. La plataforma fisica seleccionada puede ajustarse a las necesidades del
grupo de usuarios, con lo que surgen los ordenadores especializados para
determinados tipos de tareas.

4.1.7.2. TAREA PSI 7.2 - Seleccién de la Arquitectura Tecnolégica
e Arquitectura Tecnologica

Analizadas las dos propuestas y evaluadas las necesidades y el entorno en el
cual el sistema se utilizara se opta por la Arquitectura WEB por las siguientes
razones:

o Las caracteristicas técnicas de esta arquitectura se adaptan al
entorno donde se espera se aplicara el sistema

No requiere instalaciones en los clientes.

Se puede desarrollar con herramientas Open Source.

No requiere en los clientes un sistema operativo en especial.

Soporta la arquitectura en tres capas

Es mas econdmica que la arquitectura distribuida

Su implementacion es mas sencilla.

0 O O O O O

4.1.8. ACTIVIDAD PSI 8 - Definicion del Plan de Accion
4.1.8.1. TAREA PSI 8.1 Definicion de proyectos a realizar
e Plan de proyectos

No se incorpora a este trabajo de Tesis otro proyecto que no sea el “Asistente
para la realizacion de auditoria de sistemas en organismos Publicos o
Privados”, por esta razén este sera el proyecto a implementar.

4.1.8.2. TAREA PSI 8.2 ELABORACION DEL Plan de Mantenimiento del PSI
e Plan de mantenimiento del PSI

Se establecid entre el tesista y los directores , para que se realice la tarea de
supervision del proyecto, un mecanismo de comunicacién cotidiano a través de
los distintos servicios que brinda Internet, esto se debe a que el tesista reside
en la provincia de Misiones a 1.100 Km. de la Ciudad de Buenos Aires; el
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tesista enviara a los Directores la ultima versiéon de cada capitulo, que sera
evaluada y corregida.

Se establece un mecanismo de encuentros presenciales cada 30 dias, donde
se realizara un seguimiento general del proyecto.

Sera responsabilidad del tesista el mantenimiento del versionado de la tesis a
través de procedimientos que se aplicaran en la fase de Gestion de
configuracion de la metodologia Métrica lll.

4.1.9. ACTIVIDAD PSI 9 - Revision y Aprobacion del Plan de Sistemas de
Informacién

4.1.9.1. TAREA PSI 9.1 - Convocatoria a la presentacion
e Plan de presentacion.

Para la presentacion del Plan de Sistemas de Informacion, se recopilan los
resultados de las actividades desarrolladas en esta fase, ldentificaciéon de
Requisitos, Definicion de la Arquitectura Tecnologica y Definicion del Plan de
Accidn. El Plan de Sistemas de Informacion es presentado a los Directores del
proyectos para su estudio y aprobacion.

4.1.9.2. TAREA PSI 9.2 - Evaluaciéon y mejora de la propuesta.
e Evaluacién y mejora.

Se realizé una evaluacion del proyecto con los Directores de la Tesis, donde se
analizaron propuestas de mejoras relacionadas con la necesidad de acotar el
prototipo a un tipo de auditoria en particular de manera de confirmar la
efectividad y eficiencia del sistema, para en futuras etapas completar el
desarrollo.

4.1.9.3. TAREA PSI 9.3 - Aprobaciéon del PSI
e Aprobacién Formal del plan de Sistemas de Informacion.

En una reunién presencial realizada entre el tesista y los Directores del
proyecto, estos ultimos informaron la aprobacion del presente PSI, para que de
esta manera el tesista continte con la fase siguiente del proyecto.
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Capitulo 4

Solucion

Seccion 4.2 — Desarrollo del
Sistema de Informacion

Desarrollo del Sistema de Informacion Lic. Horacio Kuna
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Capitulo 4

Solucion

Seccion 4.2.1 — Estudio de
Viabilidad del Sistema
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4.2.1. ESTUDIO DE VIABILIDAD

4.2.1.1. Actividad EVS 1. Establecimiento del alcance del sistema.
4.2.1.1.1. Tarea EVS 1.1. Estudio de la Solicitud
e Descripcion General del Sistema

El objetivo del sistema es asistir al auditor de sistemas en cada una de las
fases de la tarea de auditoria.

e Catalogo de objetivos de EVS

Los objetivos del Estudio de Viabilidad del sistemas son:

X/
£ %4

Identificar el alcance del sistema

Analizar las necesidades concretas del sistema
Proponer una solucién concreta

Determinar la justificacion econdémica del proyecto.
Evaluar los riesgos del proyecto

Evaluar las alternativas de solucion.

Seleccionar la mejor solucién.

X/
£ %4

X/
L %4

X/
L %4

X/
L %4

X/
L %4

X/
o

e Catalogo de requisitos

v' Construir una herramienta software que permita facilitar, orientar y
asistir al auditor en la determinacion del alcance y los objetivos de la
auditoria, en el estudio preliminar, en la determinacion de los
recursos necesarios, en el plan de trabajo, en el desarrollo de la
auditoria y la elaboracion del informe final.

v' Construir una herramienta que incorpore los estandares existentes
en el mercado.

v Contar con una herramienta que se adapte al contexto.

4.2.1.1.2 Tarea EVS 1.2. Identificacion del Alcance del Sistema

e Descripcion General del Sistema
v' Contexto del sistema: Areas relacionadas con la Tecnologia de la
Informacién y Comunicaciones de las empresas, pudiéndose aplicar
en cualquier entorno de desarrollo y produccién.
v Estructura organizativa: las unidades organizativas que se veran
afectadas por el uso del nuevo sistema seran las relacionadas con la
seguridad y calidad de los procesos y productos software.
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e Catalogo de Requisitos. Requisitos Relativos a Restricciones o
Dependencias con Otros Proyectos

No existen restricciones, sincronizacion o dependencias con otros proyectos,
como se explico en el Plan de Sistemas de Informacion solo se contempla el
desarrollo de un solo proyecto.

e Catalogo de Usuarios

Los posibles usuarios seran los auditores internos y externos de cualquier
empresa u organismo, estatal o privado, en el caso de empresas que no
realicen ningun tipo de auditoria de sistemas podra utilizarse el asistente para
realizar un autodiagnostico relacionado con el ambiente de control de los
Sistemas de Informacion, este autodiagndstico no sera una salida del asistente,
sino que podra ser sencillamente deducido a partir de los distintos check list
que propondra el sistema.

4.2.1.1.3.Tarea EVS 1.3: Especificacion del Alcance del EVS

e Catalogo de los objetivos del EVS
v' Objetivos del Estudio de la Situacion Actual: El objetivo es
investigar si existen en el mercado productos software que resuelven
en forma integral los requisitos del sistema a construir de manera de
determinar si se justifica el desarrollo propuesto.
e Catadlogo de usuarios

El estudio de viabilidad sera desarrollado por el maestrando y supervisado y
controlado por los directores de la Tesis.

e Plan de trabajo
El Estudio de Viabilidad del Sistema contempla las siguientes actividades:
1. Estudio de las necesidades del sistema.

2. Relevamiento del estado del arte relacionado con las herramientas de
Auditoria Asistidas por Computadora en el mercado local e internacional

3. Analisis de la viabilidad del sistema propuesto

4. Elaboracién de las conclusiones.
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5. Aprobacion del EVS por parte de los directores de la Tesis
4.2.1.2. Actividad EVS 2. Estudio de la situacion actual.
4.2.1.2.1.Tarea EVS 2.1.: Valoracion del estudio de la situacion actual.

e Descripcion de la situacion actual

o Contexto del sistema actual: La situacion actual se caracteriza por
sistemas de informaciéon cada vez mas complejos, integrados y con
uso intensivo de las nuevas tecnologias de la Informacion y
comunicacion que implican riesgos relacionados con la seguridad y
calidad de la informacién que se genera y administra.

o Descripcion de los Sistema de Informacion actuales:

Parte de esta actividad se desarrollé6 en el punto 2.6. “Auditoria asistida por
computadora”.

A continuaciéon se amplia esta informacion con la descripcion funcional de
sistemas relacionados con la Auditoria de sistemas:

s Software: Meycor COBIT CSA (Control Self-Assessment)

Es una herramienta de software que automatiza la evaluacibn de una
organizacion contra los objetivos de control del marco COBIT, generando un
diagndstico y recomendaciones que facilitan la implementacion de esos
objetivos de control.

% Software: Meycor COBIT MG (MANAGEMENT GUIDELINES)

COBIT en su 3ra edicion incorpora las Guias de Gerenciamiento (Management
Guidelines), que incluyen un conjunto de herramientas formado por el Modelo
de Maduracién, los Factores Criticos de Exito (CSFs), los Indicadores Clave de
Meta (KGls) y los Indicadores Clave de Desemperio (KPIs).

« Software: Gesia 2000

Las directrices y objetivos del GESIA 2000 no han sido otros que el de poner al
alcance de los profesionales de la auditoria, y de forma muy especial de los
responsables de despachos y firmas de auditoria, una herramienta que, acorde
con las nuevas tecnologias, facilite su labor de organizar y controlar los
trabajos.
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++ Software: ACL Edicion de Escritorio / Red

ACL es la herramienta de software de auditoria preferida por la comunidad de
auditoria interna internacional, para la extraccion y el analisis de datos, la
deteccion de fraudes y el control continuo. Al proporcionar una exclusiva y
eficiente combinacion de acceso a los datos, analisis y elaboracion integrada
de reportes, ACL permite transformar los datos en informacion significativa y
asistirlo en el logro de objetivos comerciales para agregar valor a su
organizacion.

s Software: 3 RD EDITION Management Advisor

COBIT 3 RD EDITION Management Advisor soporta analisis de brecha multi-
nivel, permitiendo realizar un "benchmark" efectivo de los procesos de Tl y
analizar resultados de evaluaciones actuales versus anteriores en una base de
datos unica. Con su sofisticada funcion de alerta, provee un rastreo instantaneo
de las areas que requieren seguimiento, asegurando la disposicién de la
maxima cantidad de informacién con el toque de un boton.

s Software: COBIT Advisor 3 RD EDITION (Audit)

COBIT Advisor 3 RD EDITION (Audit) provee una aplicacion consistente de la
estructura COBIT; aplicable a todo tipo de empresas, permitiendo seguir las
mejores practicas para una administracién efectiva de Tl en la organizacién.

s Software: Idea Data Analysis Software

CaseWare IDEA (www.caseware-idea.com) es un software de PC bajo
Windows en Espafiol, muy facil de usar, que permite que el Analista de datos o
Auditor de Negocios acceda virtualmente a cualquier archivo de datos de
cualquier entorno y analice el cien por ciento de miles o millones de
transacciones en segundos detectando la totalidad de las excepciones y
construyendo las propias bases de datos de Analisis de datos o Auditoria con
datos completamente flexibles y de entornos diversos.

4.2.1.2.2.Tarea EVS 2.2: Identificacion de los Usuarios Participantes en el
Estudio de la Situacion Actual

e Catalogo de usuarios

Los responsables de realizar el Estudio de Viabilidad del Sistemas son:
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» Maestrando: Lic. Horacio Kuna.
» Director de la Tesis. Dr. Ramén Garcia Martinez.
» Codirectora: M.Ing. Maria Alejandra Ochoa.

4.2.1.2.3. Tarea EVS 2.3: Descripcion de los Sistemas de Informacién
Existentes

e Descripcion de la situacion actual:

No se desarrolla un estudio detallado de los sistemas mencionados en el punto
anterior por no considerar se necesario para realizar el estudio de Viabilidad del
Sistema al no tener ninguno de ellos las caracteristicas que se esperan del
desarrollo que se propone realizar.

4.21.2.4. Tarea EVS 2.4: Realizacion del Diagnéstico de la Situacion
Actual

e Descripcion de la situacion actual
» Diagnéstico de la situacion actual

Se puede encontrar el diagnostico en la tarea PSI 6.1: Diagnostico de la
Situacién Actual, del Plan de Sistemas de Informacion, es importante agregar
que en el ambito nacional no se ha detectado asistentes integrados para la
realizacion de auditoria de sistemas.

En lo relacionado con el desarrollo de auditorias de Sistemas un estudio, que
se muestra en la figura 4.3. reciente de la Auditoria General de la Nacion dio el
siguiente resultado:
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Situacién General
Auditorias Internas Informaticas
Organismos Publicos de la Argentina

Auditores no especializados en TI

19%

24% 57%

. . No se realizan Auditorias Internas de TI
Auditores especializados

Figura 4.3.: Auditorias De acuerdo a los resultados de Circ. 01-2002 —

Este estudio permite inferir que el desarrollo de Auditorias de Sistemas en la
administracion Publica nacional es muy bajo, casi el 60% de los organismos no
realizan ningun tipo de auditoria.

En cuanto a la actividad privada de acuerdo a un relevamiento inicial realizado
los porcentajes son aun mas amplios en cuanto a la falta de auditoria de
sistemas.

En lo relacionado al software relacionado con la auditoria de sistemas, se
observa por un lado que no existe un software que asista al profesional en
todas las fases del proceso de auditoria, si se detectan algunos que si abordan
el analisis de una empresa desde los objetivos de control que se establecen en
COBIT.
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En lo relacionado al porcentaje de empresas que realizan esta tarea, sorprende
el bajo porcentaje que lo realiza y que solo el 24% es realizado por
profesionales formados en la materia.

Se detecta que ninguna herramienta software son desarrollados con productos
Open Source.

4.2.1.3. Actividad EVS 3. Definicion de los requisitos del sistema

4.2.1.3.1. Tarea EVS 3.1: