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OBJETIVOS

| GENERAL

Este trabajo busca, a partir del concepto de las redes definidas por software
“SDN”, observar la capacidad de interconexiéon de un switch tradicional con un
switch hibrido OpenFlow, y el proceso de gestion de los flujos, a través de un
controlador SDN como lo es OpenDayLight Beryllium.

Il ESPECIFICOS

e Se busca estudiar las ventajas que ofrece la arquitectura SDN para la gestion
de los recursos, en las redes de datos.

e Se espera observar la interaccion de los equipos fisicos, con el router
OpenFlow a través del controlador OpenDayLight.

e Analizar la respuesta de conmutacién de la red entre una sucursal y el equipo
de la casa central para observar los flujos, de la conexidn hacia el controlador.
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RESUMEN

Con el nuevo paradigma que son las redes definidas por software “SDN”, se busco
conceptualizar su operacion a través de documentos y algunos tutoriales que
ofrece el ONF (Open Networking Fundation), y la universidad de Princeton a
través del portal Courcera, donde utilizando un emulador que opera bajo Linux,
como lo es “Mininet” que permite generar topologias y por medio de controladores
como NOX, POX 'y Ryu se gestionan los flujos de la red virtualizada [29].

En el transcurso de esta revision bibliografica se observo un controlador de Ultima
generacion, que también interactla con Mininet, posteriormente se hallé6 una
presentacion realizada en la ciudad de Venecia (el 20/3/2014) sobre equipos
Mikrotik, donde Andis Arins [1] muestra codmo a través de un router RB750GL
utilizando un controlador como lo es POX, se gestionan los flujos de datos.

Después de consultar en el ONF (Open Networking Fundation), la definicién del
protocolo OpenFlow, y comprender su funcionamiento e interaccién con el
controlador SDN OpenDayLight, se plante6 que la forma mas adecuada de
interconectar una red de equipos Mikrotik con OpenDayLight, es a través de
OpenFlow. Por esta razén se conectaron dos routers Mikrotik a través de un
switch core conectado al controlador SDN para poder observar los flujos de datos
OpenFlow

En el capitulo uno se encuentra una breve contextualizacién historica y tedrica de
las redes definidas por software, observando cdémo se convierten en una
herramienta para gestionar el alto volumen de datos y virtualizar su operacion.

En el capitulo dos se encuentran los parametros de configuracion en la maqueta
implementada, simulando la conexion de una red compuesta por un punto central
y dos sitios remotos, para lo cual se utilizaron tres equipos Mikrotik conectados a
través de OpenFlow 1.0.

En el capitulo tres se encuentran los resultados del trabajo y las conclusiones se
presentan en el capitulo cuatro.

En el capitulo cinco se dan recomendaciones para el desarrollo de futuros
trabajos, mas una breve resefa de algunos fabricantes que integraron OpenFlow a
sus equipos SDN.

En el capitulo seis se incluyen los anexos con el cédigo XML generado por el
controlador SDN a través de OpenFlow definiendo los flujos gestionados desde
OpenDayLight.

En el capitulo siete se encuentra la bibliografia utilizada para el desarrollo de este
trabajo y se finaliza con un glosario con los términos especificos.
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PLANTEO DEL AREA DE ESTUDIO

Como hipotesis se busco observar qué tan accesible es una red IP a través de
OpenFlow; y se encontro que una red IP es gestionable a través de este protocolo
utilizando como recurso de acceso un switch Mikrotik, al cual se instal6 y habilito el
protocolo OpenFlow, para que se conecte al controlador SDN OpenDayLight.

192.168.100.0/24

C

OpenFlow
Casa Central
1 Controlador SDN Opendaylight

C

Os:aniOW

192.168.100.4/30 192.168.100.13/30

SW CORE
Rb2011 Openflow

5 13
Sucursal A Sucursal B
RB750GL Rb2011 Openflow _

Figura 1: Topologia propuesta para observar la interaccién con SDN/ OpenFlow

192.168.2.1/24
192.168.1.1/24

Para este fin se implementé la topologia que aparece en la figura 1, donde se
conecta un router capa cuatro (con funcionalidad OpenFlow) al controlador SDN
OpenDayLight, para establecer el canal OpenFlow y abstraer la grafica con la
topologia de la red; para luego gestionar la adicion del flujo de datos y poder
observar la respuesta de los flujos a través del controlador SDN.

Después de establecer la gestibn de la red a través de OpenFlow se busco
resolver las siguientes preguntas planteadas en el anteproyecto original:

e (Es provechosa la administracion de los flujos de red a través de SDN?
o ¢ Se puede utilizar SDN para administrar conexiones redundantes?

e (Qué ventajas trae integrar una red IP a una solucion SDN y hasta quée
punto es beneficioso agregar un router hibrido a una red ya implementada?
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Capitulo 1
1 MARCO TEORICO

1.1 Redes Definidas por Software (SDN)

Las redes SDN virtualizan la infraestructura de red, separando el plano de control
del plano de distribucion o forwarding. Esto favorece una arquitectura centralizada:
dindmica, automatizada, y rentable [3]. Esta nueva arquitectura, surge para cubrir
los requerimientos del plano de control implementandolo a través de software.

En las redes de datos se cuenta con dos recursos: el plano de control que utiliza
informacion de la sefalizacion para tomar decisiones de control, mientras el plano
de datos esta encargado de la transmision de datos a los usuarios [5].

1.2 Evolucién de las Redes Definidas por Software

Las redes definidas por software son el resultado de la innovacion y la confianza
en el desarrollo de estandares abiertos. SDN se desarrolla junto con OpenFlow
como resultado del trabajo de doctorado de Martin Casado en la Universidad de
Stanford, donde fue alumno del Dr. Nick McKeown, profesor de ingenieria eléctrica
e informatica [1]. Su trabajo genera la primera propuesta de OpenFlow: un API de
comunicaciones para un switch virtual.

Open

networking
Dates arﬁ%?i%lc%s Foundation bl M CSNIJSP?;NFV : iqlarll(utps Tivity
: architecture an arket activi
AC&%?EFC%\&E’IID] the adoption VMWare Workshop | ¥ Academia
vello g ) of SDN acquires / ® swndardization
r OpenFlow 7 DTz 3 Nicira SIGCOMM
specification.0 [ Pic\as JJunipevr ﬁ:&éﬁgp Cisco \ACI
unos'

2008 2014 & 2015

S
i
NEC IP8800 switch ; k/PIuribus \Open Contrail - \d |
NOX at Midokura : " SDN and OpenFlow
ACM SIGCOMM [3] ) L networking IRTF SDNRG  paylight ~ World Congress
~ PLUMGIid pertino  Cisco ONE

OFELIA Project

Figura 2: Linea de tiempo evolucion del SDN 2008-2015 [2]

Esta idea se desarrolla y consolida, hasta el punto que Google adopta este
concepto en el 2011 para aplicarlo en sus centros de datos consolidandose como
un protocolo de comunicaciones abierto; con lo cual es creada la (ONF),
auspiciada por Linux Fundation, junto a los fabricantes de hardware y actores de
los centros de datos como: HP, Cisco, Juniper, Google, Facebook, Amazon,Yahoo,
entre otros. Este proceso se observa en la figura 2.
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Fruto de este desarrollo se generan controladores como: Ryu y OpenDayLight,
entre otros. Este Ultimo se consolida entre los fabricantes por su estabilidad, y
amplia capacidad de recursos, ya que su desarrollo es generado a través de
grupos de programadores que aportan codigo a los proyectos colaborativos
activos en comunidades como lo es www.github.com. Un controlador SDN se
encarga de coordinar todos los flujos de datos dentro de una red SDN.

ANO | CONTROLADOR
abr-13 Daylight
feb-14 Hydrogen
sep-14 Hellium
jun-15 Lithium
feb-16 Beryllium

Tabla 1: Versiones lanzadas del controlador OpenDayLight [3]

Desde su aparicion en 2013 OpenDayLight ha presentado cada afio una nueva
version, fruto de las lineas de cédigo aportadas por grupos de desarrolladores
auspiciados por las empresas “socio”, y los usuarios que participan de esta
comunidad siendo una de las mas recientes y estables la version OpenDayLight
“Beryllium” lanzada el 16 de febrero del 2016; posteriormente fue lanzada la
version de Boron en noviembre del 2016 pero actualmente continda en evolucion.
El histérico de las versiones ODL se puede observar en la tabla 1.

CONTROLADOR OPENDAYLIGHT| RYU FLOODLIGHT | ONOS

LINEAS DE CODIGO 2500 000 116 000 100 000 44000

DESARROLLO ANUAL 3 4 4 1

Tabla 2: Lineas de c6digo aportadas a cada controlador [4]

En la tabla 2 estan descritas el numero de lineas aportadas a cada uno de los
principales controladores SDN, donde OpenDaylLight se consolida como el
controlador con mayor numero de lineas de coOdigo aportadas por sus
patrocinadores y usuarios con 2.500.000 lineas aportadas [4].

1.2.1 ¢;Cémo funciona SDN?

Las redes definidas por software tienen definido un plano de control centralizado a
través de un controlador que dispone de recursos para gestionar las interfaces
fisicas a través del API Southbound y protocolos como OpenFlow, que permiten
separar el plano de control del plano del plano de forwarding, o distribucién. A
nivel de aplicacion el plano de control se comunica a través de un APl Northbound
gue mejora la administracion de los datos, como aparece en la figura 3.

10
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Figura 3: Arquitectura y detalle de una solucién SDN [7].

El ONF aclara que la arquitectura SDN esta compuesta por tres diferentes capas
accesibles a través de API [3].

% The Application Layer (Network Aplications, Orchestation and Services): en
esta capa, se encuentran las aplicaciones del usuario final, las cuales reciben
e interactdan con el negocio; en la capa de aplicacion estan los servicios.

% The Control Layer: proporciona el control I6gico centralizado, con la funcion
de supervisar el reenvio de paquetes a través de una interfaz activa.

s The Infraestructure Layer: lo componen los elementos de la red y los
dispositivos que proporcionan la conmutacion y reenvio de paquetes [5].

La comunicacibn entre las capas se realiza a través de los recursos
proporcionados por las API, a nivel superior entre el control y la aplicacién
interviene el APl Northbound; y para comunicar el control con el forwarding
(distribucidn) se utiliza el APl Southbound [7].

1.3 OPENFLOW

Es un protocolo standard de comunicacion definido entre el control y la capa de
forwarding; en la arquitectura SDN, OpenFlow permite acceso directo y
manipulacion de los equipos en los planos de red y forwarding como switch fisicos
0 virtuales activos en un hypervisor [9].

OpenFlow facilita la interoperabilidad de los diferentes fabricantes, con sus
equipos y las API, permitiendo controlar una red programada de forma
independiente de los switch.

11
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CONTROL LAYER

Network Services

=
N~ OpenFiow

INFRASTRUCTURE
LAYER

Figura 4: Operacién OpenFlow en la Arquitectura SDN [30]

1.3.1 Puertos OpenFlow

Los switch OpenFlow se conectan entre si a través de puertos OpenFlow, donde
un paquete se puede reenviar de un switch OpenFlow a otro switch OpenFlow,
definiendo: un puerto de salida en el primero y un puerto de entrada en el
segundo.

Los puertos OpenFlow estan definidos como puertos fisicos, puertos légicos y
puertos locales reservados (si en el equipo son soportados).

% Puertos standard: pueden utilizarse como puertos de entrada o salida,
cuando son utilizados en grupo estos puertos son contadores y tienen un
estado en la configuracion.

s Puertos ldgicos: estos puertos no corresponden directamente a las
interfaces fisicas del switch. Cuentan con un alto nivel de abstraccion;
estan definidos en forma de tdneles, interfaces loopback o puertos y
conexiones de agregacion.

% Puertos reservados: en estos puertos se especifican las acciones
genéricas de reenvio, como el envio al controlador, inundaciones, o
reenvio como procesamiento de switch tradicional.

1.3.2 Componentes de un Switch OpenFlow

El switch esta compuesto varias tablas de flujos con sus respectivos grupos de
tablas asignadas, en las cuales un flujo de datos es comparado, para aplicar
reglas de busqueda y distribucion de paquetes.

El controlador gestiona al switch a traves del protocolo OpenFlow, el cual permite
afiadir, actualizar y borrar los flujos de entrada, tanto de forma proactiva como
reactiva [8].

12
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]
OpenFlow |
Controller Bretooal Secure | | | Group
e e — Channel | | Table
1
Flow Flow
Table [ " | Table
Pipeline

OpenFlow Switch

Figura 5: Comunicacion segura para un switch OpenFlow hacia el controlador [11]

El controlador se comunica con otros switches o un controlador SDN externo, a
través de un canal OpenFlow, el cual es una abstraccion que se asocia al
hardware real del switch, para ser mapeado continuamente y que la red OpenFlow
se comporte de forma coherente [8].

Adicionalmente se generan estadisticas con un registro, el nimero de paquetes y
bytes para cada flujo, como también el tiempo desde que se aplico la regla a un
paquete, para facilitar la eliminacion de los flujos inactivos y permitir la llegada de
nuevos flujos.

OpenFlow Switch
Packet +
packet | " by o« | Packet
a Packet | '
In I Tagle Ta::le s Taﬁle 2 e Qut_y
Action Action o | ool
Sat:{] Sﬂt ........... i
— — ——

Figura 6: Procesamiento en las tablas de un Flujo de los canales de datos [11]

Tras recibir un paquete, el switch OpenFlow en cada una de las tablas de flujo,
valida si se produce match y al coincidir con alguna tabla le aplica las acciones
definidas; adiciona la metadata y de ser necesario, le permite el paso a la
siguiente tabla, como aparece en la figura6y 7.

El switch inicia la busqueda en la primera tabla de flujo, y hace procesamiento en
paralelo.

13
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Mateh fields: .. @ Match fields: @ Apply instructions:
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ikl + Flow metadata + (apply actions instruction)
Pkt hdrs Table pkt hdrs il. Update action set (clear actions and/or
Action sat Action set write actions instructions)
T @ h-@ iii. Update metadata
(3) Send match data and action set to

I next table

Figura 7: Procesamiento de un paquete en las tablas de un Flujo [11]

1.3.3 Tipos de Switch OpenFlow

Un switch hibrido puede conectar el trafico de OpenFlow con Ethernet a través de
los puertos reservados. El hardware del switch OpenFlow puede ser virtualizado,
para soportar multiples instancias de conmutacion.

En los switches que sélo hablan OpenFlow se reciben el procesamiento de los
paquetes enviados de otros switches OpenFlow; mientras que en los switches
hibridos se soporta la operacion OpenFlow y de forma normal la conmutacion IP.

1.3.4 EI Canal OpenFlow

Esta interfaz conecta a cada switch OpenFlow con el controlador; para configurar,
administrar el switch, recibir eventos y coordinar los flujos de paquetes.

En la comunicacion, se establece un canal OpenFlow; el cual es usualmente
encriptado utilizando Transport Layer Security (TLS) aunque corre directamente
sobre TCP/IP. Si falla la conexion, es detectada por los valores TCP y se aplican
los tiempos de espera de la sesién TLS.

El puerto de transporte para comunicarse en OpenFlow 1.0 es el #6633; mientras
en la version 1.3 utiliza el puerto 6653. Esta comunicacién en OpenFlow inicia la
negociacion con la version mas alta, y en su defecto toma la mas baja [11].

1.3.5 Encripcion TLS

Transport Layer Security es el modo seguro por defecto en OpenFlow, para el cual
la version 1.2 de TLS o superior, proporciona autenticacion y cifrado de la
conexién para que se conecte el switch con el controlador por el puerto 6633;
guedando el controlador en modo escucha del puerto predeterminado.

Otra alternativa es utilizar TCP plano, e implementar un tanel IPSec o VPN para
definir una red fisica separada sin conexiones URI y TCP validos, entre otras
medidas para mantener la privacidad e integridad del controlador, evitando su
suplantacion u otros tipos de ataques al canal OpenFlow [11].

14
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1.4 Micro-Servicios

Para hablar de los componentes de OpenDayLight es necesario contextualizar
como funcionan y qué son los micro-servicios. En todos los desarrollos de
software hay una capa de servicios, soportada por otros recursos de apoyo.
Generalmente los servicios se agrupan compartiendo el mismo contexto, después
pueden aislarse mejorando su funcionalidad la cual es publicada a través de
REST.(Representacion del estado de transferencia) .

Al estar REST publicando los servicios, se convierten en aplicaciones
independientes, con lo cual se aislan en un contenedor independiente, que separa
esta aplicacion de las otras.

Con esta arquitectura se consigue facilitar el despliegue de aplicaciones, que se
reducen a micro-servicios, los cuales son alcanzables desde todo tipo de
dispositivos ya que es publicado via REST [33], como aparece en la figura 8.

Micro Servicio A
AplicacionA

Néminas

Servicioh j———>
Contenedores de Aplicaciones

Contexto A

MicroServicioA MicroSanvicioR
N

ServicioB  ——
@ &) |

Mikro Servicio B

AplicacionB
. Praveedores )
—
SarvicioC
e

MicroSenvicioC MicroSenicioD

ServiciaD

—

Figura 8: Jerarquia: contenedor, micro-servicio, aplicacién, servicio, grupo de servicios,
aplicaciones y recursos comunes. [33]
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1.5 El Controlador SDN OpenDayLight

El controlador de red SDN ODL, es una plataforma modular que reutiliza servicios
e interfaces comunes para construir y ejecutar aplicaciones, aprovechando las
funcionalidades de otros paquetes, exportando servicios a través de interfaces
Java. Muchos de estos servicios funcionan bajo el modelo proveedor-consumidor
a través de una capa de adaptacion llamada MD-SAL [12].

Desde alli MD-SAL (la capa de abstraccion del servicio) interactGa a nivel superior
con el API REST, que conecta directamente el control con la capa de aplicacion a
través del APl Northbound, y de igual forma comunica el control con la capa de
Forwarding a través de MD-SAL, junto con el APl Southbound y protocolos como
OpenFlow como aparece en la figura 9.

Network : i N
;gﬂ!;(;ti:?tg% : int:rsff:::es : network applications, orchestration, and services
and services )
OpenDaylight APIs (REST)
Controller network service functions platform | extensions
platform ,
Southbound Service Abstraction Layer (SAL)
interfaces & - . Fild
other standard ! vendor-specific !
OpenFlow i .
rotocals ook ORET.) || v
Data plane

elements (virtual
switches, physical
device interfaces)

Figura 9: Bloques Northbound y Southbound de ODL [17]

OpenDayLight utiliza a Maven POM.xml (Project Object Model), una herramienta
de Java, para poder generar dependencias entre otros modulos y componentes
externos. Maven esta construido con una arquitectura basada en plugins que
permite utilizar cualquier aplicacién a través de una entrada estandar [14].

1.5.1 Médulos de OpenDayLight

ODL es una plataforma en la cual sus moédulos reutilizan servicios e interfaces
comunes a través de Java. Muchos de estos servicios estan construidos en un
modelo proveedor-consumidor, a través de la capa de adaptacion de servicio MD-
SAL, que reune las funcionalidades de muchas aplicaciones, las cuales prestan
Sus servicios, para que desarrolle las tareas del controlador SDN.
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El core de la plataforma es una libreria de almacenamiento que conserva dos
grupos: los datos de configuracion (que mantienen el estado de la red deseada) y
los datos de funcionamiento (que representan el estado real de la red sobre la
base de datos de los elementos de red gestionados). De esta forma, todas las
llamadas generadas por eventos y datos van de “Proveedor” a un “Consumidor” a
través de este almaceén utilizando la l6gica de MD-SAL.

RESTconf

Appl
- e
App 2

model data

Data Config MD-SAL
model model
App 1 and 2

config data

| Config Subsystem |
Karaf/OSGi

Figura 10: Marco del Service Abstraction Layer en MD-SAL [24]

Un usuario puede publicar datos a través de MD-SAL o REST, almacenando los
objetos individuales con la jerarquia padre-hijo, los cuales son accesibles a través
de la instancia Yang. Para este fin OpenFlow 1.1 los conecta como protocolo que
se guarda en el almacén de datos. Accediendo a los detalles del nodo conector, a
través del identificador de nodo mediante Yang o utilizando la URL de la
configuracion del flujo de datos a través de Rest-Conf, se puede consultar, crear o
modificar los flujos a partir de nuevas tablas de flujo [24].

1.5.2 OSGI: Open Services Gateway Initiative

|

UPnP
Dovice
Service

Porms- | | XML
Service | Log HTTP
ssion Parses

A

/ . 4 '\ 7 \ / N 4 \“ 4 [ ,
A \./ & \ A 4

Jiva VM (J2SELRME)
Operating system (Linux, Windows, eic.)
Hardware

Figura 11: Open Services Gateway Initiative. OSGi [14]

OSGl, tiene como objetivo definir las especificaciones de software que permiten
disefiar plataformas compatibles que generan multiples servicios [13].
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El Framework OSGI es el corazon del controlador, el middleware que permite
vincular dindmicamente plugins para los protocolos Southbound en desarrollo.

1.5.3 Karaf

Es un entorno de ejecucion en Apache, un contenedor para OSGI que proporciona
un pequefio ecosistema con recursos que permite el despliegue en caliente de
aplicaciones (Karaf detecta el tipo de archivo que es y trata de implementarlo). Es
gestionable a través de la consola de Unix y esta centrado en el directorio raiz. Al
detectar cambios en el archivo de forma dinamica él lo vuelve a cargar [15].

Console Logging Deployer Provisioning Admin Blueprint

0sGl

Figura 12: Componentes y recursos de Karaf

Karaf proporciona un grupo de paquetes con dependencias opcionales y datos
gue permiten instalar otros plugins en una solucion de micro-servicios, para la
integracion de sistemas de datos mas grandes.

1.5.4 Service Abstraction Layer

La solicitud de servicio en el Service Abstraction Layer, se correlaciona con el
plugin adecuado utilizando el protocolo Southbound méas apropiado para
interactuar con un dispositivo de red dado. Cada plugin es independiente uno del
otro y estan menos vinculados con la SAL [17].

SAL ofrece servicios béasicos, como la deteccion de los dispositivos que son
utilizados por los médulos Northbound, como el administrador de topologia de la
red para construir las capas de topologia del dispositivo.

1.5.5 API REST

El controlador ofrece APIs abiertas en la capa Northbound que son usadas por las
aplicaciones; la caracteristica que el marco OSGI y Rest es bidireccional y
compatible con las APl Northbound [17]. Las APl Northbound actdan como
gestores del equipo anfitriébn, para el programador de flujo, en el enrutamiento
estatico, entre otras funciones.
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1.5.6 Modelo de YANG “Yet Another Next Generation”

YANG es un lenguaje para describir la estructura basica de algunos datos de
aplicaciones que se almacenan en una jerarquia de arbol dentro de los

contenedores.
Layer NETCONF
Content Configuration Data | Dat
ata
. Definitions
Operations <get> <get-config> | <notifications> |
RPC <rpc= L RPC
<rpc-reply> J_ Definitions
Transport
Protocol SSH, TLS, etc

Figural3: Modelo de Capas YANG a nivel de red NETCONF (22)

Yang puede ser utilizado, para definir el formato, de eventos o notificaciones
emitidas por los elementos de red, y permite modelar datos para definir la firma de
procedimientos remotos, que pueden ser invocados en los elementos de red a
través del protocolo NETCONF. YANG es un lenguaje modular que representa la
estructura de datos en un arbol XML [16].

1.5.7 NETCONF RESTCONF Y YANG

El factor mas prometedor de las redes definidas por software es el poder generar
automatizacion y prediccion de trafico; al centralizar el trafico en un controlador
permite producir la integracién de protocolos como NETCONF, que define un
conjunto de operaciones, que se pueden realizar en la configuracion de los
almacenes de datos, el CRUD (Crear, Leer, Actualizar y Borrar) [39]

YANG define la sintaxis y la seméantica de contenido del almacén de datos,
configuracion, datos de estado, operaciones de RPC y notificaciones de eventos.

RESTCONF no especifica recursos de operaciones obligatorios, la semantica de
cada operacion determina como se accede a los datastores. Los datos de
configuracion se pueden modificar con los comandos: DELETE, PATCH, POST y
PUT. Los datos se codifican con XML o0 JSON. [39]

RESTCONF combina la simplicidad de HTTP con la predictibilidad y potencial de
automatizacion de una API basada en esquemas. Conociendo los mddulos YANG
utilizados por el servidor, un cliente puede derivar todas las URL de recursos de
gestion y la estructura adecuada de todas las solicitudes y respuestas
RESTCONF.

De esta manera los URI para las operaciones RPC y el contenido del almacén de
datos especificos del modelo de datos son predecibles, basandose en las
definiciones del modelo YANG.

Las funcionalidades de estos protocolos en el caso de OpenDayLight permiten:
modificar, agregar, crear, editar y borrar flujos y tablas de datos en la aplicacion
Yang Ul [39].
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1.5.8 Dlux

Es la interfaz de usuario para la gestion de red del controlador ODL, que recibe
informacion de los diversos maédulos interdependientes a través de los servicios de
la MD-SAL. Dlux también utiliza los servicios de la MD-SAL para obtener
informacion de la red y lo utilizan para proporcionar funciones de administracion de
red [19].

OpenDaylight Dlux - Mozilla Firefox ty B ® q) 1446 B
OpenD... X +

€ O 127.001

Pt et
[,
L

% Topology

% Topology
Controls

Reload

Figura 14: Consola grafica YANG ODL

Para iniciar sesion, después de implementar Dlux con Karaf, la URI de inicio de
sesion es http:/:8181/Dlux/index.html, siendo admin el Unico tipo de usuario
disponible para Dlux en esta version [17].

La interfaz gréfica de Dlux tiene en la parte superior izquierda, la pestafia
Topology en la cual se encuentra una abstraccion de la red que tiene conectada,
como se aprecia en la figura 14. En la pestaiia de Nodes se encuentra una tabla
con los nodos descubiertos y el trafico que se esta cursado sobre cada interfaz.

En la pestafia de Yang Ul se encuentra una consola que permite configurar y
definir las politicas implementadas en la red. En la pestafia Yang Visualizer se
encuentra un arbol con todos los nodos de la red.

1.6 Router Mikrotik RB750 GL

Es un switch de capa cuatro con facilidades para generar router virtuales a través
de la funcibn MetaRouter, maneja conexiones MPLS, permite crear VRF y
servicios de firewall, cuenta con cuatro puertos 10/100/1000 Gigabit Ethernet,
tiene recursos POE (In), tiene 64 MBytes de RAM y actualizando su version de
Router OS se puede habilitar la funcionalidad de OpenFlow [24].
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Figura 15: Router Mikrotik RB750GL y Mikrotik RB2011IL-IN [24]

1.6.1 Router Mikrotik RB2011IL-IN

Es un switch capa cuatro de la familia RouterBoard, con facilidades para generar
router virtuales a través de la funciébn Metarouter, maneja conexiones MPLS,
presenta funcionalidades POE, (In/Out) maneja cinco puertos 10/100 Ethernet,
cinco puertos Gigabit Ethernet y un slot para conectar un SFP monomodo o
multimodo, cuenta con recursos SDN.

Es virtualizable, cuenta con una capacidad de almacenamiento de 128 MBytes y
128 MBytes de RAM, para desarrollo de aplicaciones; maneja una potencia de
hasta 30dBm en su conexion inalambrica, cumpliendo con el estandar 802.11b/g/n
[25].

Estos equipos fueron seleccionados por su alta performance, sus amplios recursos
de conectividad, su completo set de herramientas, flexibilidad y su bajo costo.
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Capitulo 2

Este capitulo se puede desglosar en tres partes: se inicia con las adecuaciones e
implementaciones necesarias para producir la interconexion de los equipos
Mikrotik, a nivel IP y habilitar la conexion OpenFlow en el Switch Mikrotik.

En la segunda parte se describe la configuracion y operacion del controlador SDN
OpenDayLight, en la forma como se establecio el canal OpenFlow y los datos que
se capturaron en el momento de la conexion.

Finalmente se encuentra la operacion del controlador OpenDayLight donde se
muestra como abstrae la gréafica con los datos de los equipos de la red conectados
al controlador ODL y como a través de la consola Yang Ul fue posible traer la
definicion de los flujos OpenFlow de la red activa.

2.1 Adecuacién de los equipos

Para configurar los equipos Mikrotik, se habilita el APl de Winbox, (Api de
configuracion de Mikrotik. que permite conectarse por direccion MAC o IP, a la
sesion web de los equipos Mikrotik, utilizando el usuario y contrasefia admin. Los
equipos Mikrotik también son accesibles por linea de comando, via telnet o SSH.

{© MikroTik WinBox Loader v2.2.18 E=EEE
Connect To: |E4:8D:BC:8A:9D:36 J Connect

Login: | admin

Password: ||
Save
[~ Keep Password

¥ Secure Mode

¥ Load Previous Session Tools...

Note: | MikraTik

| EL B

Address | User | Note

b

Figura 16: Consola Winbox para gestién de los Switch Mikrotik.

En la version del firmware nativo de los RB750GL y RB2011IL-IN no esta
disponible la funcionalidad de OpenFlow, pero realizando una actualizacién del
RouterOS a una version como la 6.36 o superior, los switches quedan habilitados
para OpenFlow.
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r N
(© 2dmin@E4:8D:8C:EAID:36 (MikroTik) - WinBox v6.36 on RETS0GL (mipsbe) ESIER=
W Interfaces File List ) %]
4 Wircless T [ | Backup || Restore
a1, Bridge . .
> File Mame Type Size Creation Time ]
=% PFP ! [2INOv11 openwrt backup bachup 293KB  Aug/D5/2016 061341 ¢
= Syitch [= Openflow. 36 backup backup 112KE  Aug/D5/2016 01:53:32
= [= auto-beforereset backup backup 105KE  Aug/03/2016 175841
2 Mesh [El autosupout old rf 1 file 4769 KB  Jan/01/2002 01:55:08
a5 |p I [El autosupout rf Iif file 4822 KB Jan/01/2002 02:38.47
E [Elcact crtfile 20588 Aug/05/201602:14:54
8 IPvB PN Bl ke ey File 47 B fue /059016 02-14-30
MPLS [ =l openwrt-mr-mips-rootfs tar gz 0z file 35351 KB Aug/05/2016 23:.00:14
Jpub directory Aug/Uo/ 206 U223
OpenFlow Dlskins directory Jan/01/1970 00.00.02
4" Routing i N Bl umbefore-migration tar tarfile 170KE  Aug/05/2016 01:53:.06
N [Duser-manager directory Aug/05/2016 01:58:53
System [5] usermanager/fogzgldb file 60KB Aug/0R/2016 01:55:03
& usues [5] user-manager/zgldh file B00KE Aug/D5/2016 01:55:05
14 tems 25.4 MiB of 128.0 MiB used 80% free

Figura 17: Actualizacién del I0S del Mikrotik RB750GL.

Al configurar el protocolo OpenFlow por linea de comando como recomienda la
guia de Mikrotik, se perdio la gestion de los equipos, razon por la cual se llevo el
equipo a su condicion inicial para recuperar la gestién. Al activar OpenFlow
utiizando el modo gréafico, se consiguié establecer la conexion contra el
controlador; reservando los cinco puertos del primer moédulo del switch para la
conexion local IP y el otro médulo para OpenFlow.

2.1.1 Implementacién e Integracion de la Maqueta

192.168.100.0/24

Opaniow
Casa Central

1 Controlador SDN Opendaylight

OpenFlow

192.168.100.12/30

SW CORE
Rb2011 Openflow

Sucursal A
RB750GL Rb2011 Openflow

192.168.1.1/24

Figura 18: Conectividad IP entre el controlador y los Switch Mikrotik.

El montaje inicial, esta compuesto por tres switches: el primero corresponde a un
RB2011IL-IN que funciona como nodo principal o casa central, el cual se conecta
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al controlador SDN OpenDayLight, a través del puerto 6, para establecer la
conexion OpenFlow; adicionalmente se conecta la sucursal A y B a través del
puerto 7 y 8 habilitados para OpenFlow. En el caso de la sucursal A esta
conectado un RB750GL y en la sucursal B un RB2011IL-IN.

Figura 19: Cableado de la maqueta.

En la sucursal A el switch RB750GL, esta conectado al switch Core a través del
puerto tres y el host de la sucursal se conecta a través del puerto dos. En la
sucursal B. El switch RB 2011IL-IN tiene conectado por el puerto 6 al switch core
de la casa central y por el puerto 2 el host de la sucursal.

En la tabla tres, aparece el direccionamiento definido para la red bajo el segmento:
192.168.100.0/24, que conecta a todos los equipos al Switch Core a través de
OpenFlow, como se ilustra en la figura 18 y 19.

Puerto| Sucursal A Sucursal B Casa Central Funcién
ETH2 | 192.168.1.1 192.168.2.1 LAN IP
ETH6 192.169.100.13 | 192.169.100.1 | WAN OpenFlow
ETH 3 [ 192.169.100.5 WAN OpenFlow
ETH 7 192.168.100.6 | Conecta contra A
ETH 8 192.168.100.14 | Conecta contra B

Tabla 3: Direccionamiento conexién controlador SDN a Switch OpenFlow

Después de establecer la conectividad IP, entre el controlador SDN y el puerto
seis del Switch core, RB2011IL-IN con la direccion IP 192.168.100.1/24, se define
un flujo en la pestaiia OpenFlow, para que se conecte con el controlador a través
del puerto 6633 y se obtiene visibilidad OpenFlow de las interfaces 7 y 8 sobre el
switch de Casa central, estableciendo el canal OpenFlow.
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(© admin@E£SD:BC:36:4D:46 (MikroTik) - WinBox v6.35.4 on RE2011UiAS-2HnD (mipsbe) B

A Quick Set OpenFlow =l E3
. CAPsMAN Switches Fows FPorts
W Interfaces
+ T
1 Wireless
. Interface + |Switch |Port... TxBytes |Tx Packets |TxDrops |Rx Bytes |FxFPackets |+
o, Bridge ether”  oflow] 1 3855KB 4896 0B 0B 0B
. =% PPP etherd oflow1 2 4547 KB 4483 B 0B 7265 KB 7.1KiB
== Switch CpenFlow s &3
“ & Mesh Switches | Flows  Forts
&5 |p I & T
% PG y Mame Datapath [0 Passive "ot |Cortrolers v
2 MPLS I oflow] 1/E4:80:8C:36:4D: 44 6633 152.168.100.2

Figura 20: Configuracion Switch OpenFlow

En la figura 20, se observa la configuracion del canal OpenFlow implementado
sobre los puertos OpenFlow del Switch Core RB2011IL-IN (correspondiente a la
casa central). Esta configuracion es similar en los tres switches, ya que en todos
los casos soOlo se define la conexion de la interfaz fisica saliente en el switch
contra el puerto logico OpenFlow 6633 (oflowl) y la direccién del controlador de
destino.

Este procedimiento se repite para los otros dos switches con los datos que
aparecen en la tabla 4, donde se describen los puertos que conectan a cada
switch a través de OpenFlow.

FLOW | MASTER | ASIGNACION ROUTER Puerto
1 ETH 6 ETH7,ETHS8 CC RB2011IL-IN 6633
1 ETH 3 ETH4,ETHS5 SUC-A RB750GL 6633
1 ETH 6 ETH7,ETHS8 SUC2 RB2011IL-IN | 6633

Tabla 4: Asignacién de puertos para los Switches OpenFlow

Después de habilitar la conexion IP y OpenFlow en los switches se procede a
habilitar el controlador en la PC que se conecta al puerto seis del Mikrotik
RB2011IL-IN, switch core que estad configurado para OpenFlow. Inicialmente a
través de la consola de Ubuntu, se crea una carpeta con los archivos de la
instalacion del controlador SDN OpenDayLight, seguidos de Karaf, Restconf, DIux,
para habilitar las API que sirven al controlador, como aparece en la figura 21.
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Sudo apt-get install Mawven

Sudo apt-get install openkdk-8-jre
cd ODL/bin

JKaraf

feature:install odl-restconf
featureinstall odl-I2switch-switch
feature:install odl-diux-all

Figura 21: Comandos para iniciar OpenDayLight

Posteriormente se habilitan las funciones graficas del controlador, para luego
validar la conectividad IP y el establecimiento del canal OpenFlow contra el switch
core para permitir gestionar los datos de la red a través de OpenDayLight.

2.2 Habilitando el Controlador SDN OpenDayLight

2.2.1 Integracion del Switch Mikrotik con ODL

Después de habilitar la funcion de OpenFlow en los switches Mikrotik,
especificando las interfaces y puertos dedicados para este fin, se procede a
ejecutar el modo grafico del controlador SDN OpenDayLight, que esta conectado
al switch Mikrotik. Esto permite llamar a la funcion Karaf desde el directorio raiz,
habilitando las funciones del modo gréfico y la consola DLUX, para acceder a los
recursos de Yang, que junto con el API Rest, como aparece en la figura 22.

jl@Lab:~S sudo apt-get install mawven

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Levendo la informacién de estado... Hecho

maven ya esta en su wversidn mas reciente (3.3.9-3).

® actualizados, ©® nuevos se instalaran, © para eliminar y 267 no actualizados.

: JAVA_HOME not set; results may wvary
Open]JDK 64-Bit Server VM warning: ignoring option MaxPermSize=512m; support was
removed in 8.0
fhome/jl/0ODL/data/log/karaf.log (Permiso denegado)
jl@Lab:~f0DL/binS sudo ./fkaraf
karaf: JAVA_HOME not set; results may wvary

Open]JDK 64-Bit Server VM warning: ignoring option MaxPermSize=512m; support was
removed in 8.0

Figura 22: Ventana de ejecuciéon para Karaf
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Para acceder a la consola del lenguaje de modelado Yang, se carga la direccion
del controlador en un navegador como aparece en la figura 23, obteniendo acceso
a las funcionalidades de Yang Ul, disponible con el usuario y pasword admin.

L = - HI11-.1 e T = I

Flpacpg Sign b

~
# P EI

Figura 23: Acceso al hypervisor ODL

Luego de ingresar a la consola grafica del controlador se despliega la funcion
Topology con lo cual se consigue que el controlador ODL realice la abstraccion de
la red y genere la gréfica con los switches hablitados para OpenFlow, como
aparece en la figura 24.

MikroTik-OpenFl... * | Apache2Ubuntu... % | OpenDaylightDlux x JEeIIBENTI I4eIlTHe x

€ | (0 [[192.168.100.2:8181/index.html#/topology ¢ | |Q Buscar W a 4+ #

i OEN %, Topology

% Topology
Controls

Reload
:00:ee:73:32:3d:e2

ope :532771570601284

host:e4:8d:8c:8a:9d:37

Figura 24: Abstraccion de la red con un nodo y dos host

En la abstraccion grafica de la red activa a través de OpenFlow, se observa el
switch core Mikrotik RB2011IL-IN, con el Identificador de Nodo 532771570601284
asignado por el controlador SDN, y el host que esta conectado al switch de la
sucursal “A” con la Mac Address e4:8d:8c:8a:9d:37. En el caso de la sucursal B
tomo la Mac Address del host que esta conectado al switch de la sucursal B.
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€ D] 192.168.100.2:8181/index.html#/node/index ¢ | |Q Buscar % B8 3 @

& Nodes

Node Name Node Connectors  Statistics

No data found

|0penﬂ0w:532??15?0601284 | Flows | Node Connectors

Figura 25: Hypervisor conectividad de los Nodos

Posteriormente en la pestafia Nodes se observa la informacion de conectividad de
los nodos OpenFlow con sus flujos y puertos con MAC Address asignadas.

En la figura 26 se observa la asignacion de puertos en el nodo del Switch
OpenFlow que tiene conectado a la sucursal A, en el puerto ocho y la sucursal B a
través del puerto nueve. Estos datos son abstraidos de la red por ODL.

€ @ 192.168.100.2:8181/index.html#/n

4 OPEN s Nodes

Flow:532771570601284/deta ¢ QBuscar Ty BO ¥ &

& Nodes Node Id - openflow:532771570601284

Node Connector Id Name Port Number Mac Address

openflow:532771570601284:1  ether 1 E4:8D:8C:36:4D:4C

openflow:532771570601284:2  etherd 2 E4:8D:8C:36:4D:4D

Figura 26: Asignacién de puertos en el nodo OpenFlow

Avanzando a la pestafia Flows se puede observar los flujos enviados previamente
durante el establecimiento del canal en el switch Mikrotik OpenFlow, donde hay
paquetes recibidos y enviados hacia el controlador. En este proceso se observa
gue hay errores en la recepcion de paquetes y frames, los cuales corresponden a
los mensajes de metadata enviados y cuya respuesta no se recibié en el
controlador porque no esta definido el flujo en el Switch Mikrotik [27] como
aparece en la figura 27.
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MikroTik-Ope... % | Apache2Ubun... X | OpenDaylight... X | OpenDaylight... X EOHGIEFTHISNEE hitp:// 4 % | http://...0601284 % | http://...0601284 % | +

Node Connector Statistics for Node Id - openflow:532771570601264

Rx Tx Rx X Rx  TX
Node Connector ld Pkis Pkis Bytes Bytes Drops Drops RxEms TxEns Rx Frame Ems Rx OverRun Errs R

openflow:532771570601284:1) 1008 | 10045 95310 850675 | 0 0 16446744073709552000 | 18446744073709552000 |18446744073709552000] 18446744073709552000 1

openflow532771570801284:2) 8515 | 2520 677785 266850 | 0 0 18446744073709552000] 18446744073709552000 |18446744073709552000] 18446744073709552000 1

Figura 27: Abstraccion de los flujos definidos en el switch OpenFlow

Al habilitar Wireshark se consigue una captura de los flujos de paquetes OpenFlow
generados por el controlador OpenDayLight durante el establecimiento de la red.
Estos flujos son originados en el controlador con la IP 192.1168.100.2 con destino
alalP 192.168.100.1. Estos paquetes son respuesta del establecimiento del canal
y la sefalizacion IP necesaria para mantener la conexion.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae XE Qe ZEFE I EQRQAQE

(WTApply a display filter ... <Ctri/= &3 -| Expression.. +

No. Time Source Destination Protocol  Leng! Info -
TH7 1064.66156168% Routerbo_36:4d:4c CayeeCom_80:808:.. OpenFlow 283 Type: OFPT_PACKET_OUT
T8B 104.637667202 192.168.100.1 102.168.180.2 TCp 66 59083 - 6633 [ACK] 5Seq=31989 Ack=5998 Win=3G57 Len=0 TSval=645538 TSecr=1.
798 185.380831758 192 .168.188.2 192.168.186.1 HTTP 529 POST /jsproxy HTTP/1.1 (text/plain}
791 105.393541404 192.168.100.1 192.168.1060.2 HTTP 1514 HTTP/1.1 280 0K (text/plain) |
792 165.393577498 192.168.100.2 152.168.160.1 TGP 66 36008 - 80 [ACK] Segq=24789 Ack=101835 Win=361 Len=0 TSwal=1679677 TSecr=6.
793 185.393582316 192.168.188.1 192.168.188.2 TCP 544 BO — 36988 [PSH, ACK] 5eq=101035 Ack=24789 Win=4806 Len=478 TSwval=G645613 _
704 185.303503033 102 .168.186.2 102.168.186.1 G0 36088 — B0 [ACK] Seq=24789 Ack=181513 Win=361 Len=8 TSval-16TO677 TSecr=6.
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796 105.999485248 192.168. al 192.168.100.2 66 59983 ~ 6633 [ACK] Seq=31989 Ack=6054 Win=3057 Len=0 TSval=645674 TSecr=1.
T97 106.000003778 192.168. .1 182.168.1808.2 OpenFlow 654 Type: OFPT_STATS_REPLY
TOB 186.0000176B7 192.168.188.2 192.168.188.1 TP 66 6633 — 50983 [ACK] Seq=6854 Ack=32577 Win=363 Len=@ TSval=16T0B29 TSecr=6.
799 186.003482180 192.168.188.2 192.168.1686.1 OpenFlow BE T : OFPT_STATS_REQUEST
800 106.003847206 192.168.100.1 192.168.1060,2 OpenFlow 286 Type: OFPT_STATS_REPLY
861 106.005389658 192.168.100.2 182.168.160.1 OpenFlow 78 Type: OFPT_STATS_REQUEST
862 186.0685708623 192.168.188.1 192.168.188.2 OpenFlow 142 Type: OFPT_STATS_REPLY
883 186.0430153090 192.168.188.2 192.168.188.1 TCR B6 6633 — 50083 [ACK] Seq=8826 Ack=32873 Win=383 Len=0 TSval=16TOB4G TSecr=8.
BO5 107. 308352031 192.168.100.2 107158, 100 1 ATIP 31 PUST 71SQTORY AITPZL.T  (Text/pLlaing
866 1687.4110885534 192.168.188.1 182.168.188.2 HTTP 1514 HTTP/1.1 288 0K (text/plain)
887 187.411110846 192.168.180.2 102.168.188.1 TCP 66 36088 - B8O [ACK] Seq=25254 Ack=182961 Win=361 Len=0 TSval=168081B1 TSecr=é.
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Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bDits) on interface @

Ethernet II, Src: Inventec_b2:T3:12 (B0:28:6c:b2:F3:12), Dst: Routerbo_36:4d:4a (ed:Bd:8c:36:4d:da)
Internet Protocol Version 4, Src: 192.168.10@.2, Dst: 192.168,180.1

Internet Control Message Protocol

ed Bd 8c 36 4d 43 90 26 6c b2 £3 12 08 @0 45 00 .. .6MJ.E 1.....E.
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B8 90 f2 bD Bd 00 G0 60 00 00 10 11 12 13 14 15 R e maas .
16 17 18 19 1a 1b 1c 1d e 1f 20 21 22 23 24 25 . Imusy
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@ 7 enpls0: <live capture in progress> Packets: 809 - Displayed: 809 (100.0%) Profile: Default

Figura 28: Captura Wireshark para el switch OpenFlow

Del otro extremo, en el switch Mikrotik se puede observar la recepcion de los flujos
OpenFlow enviados por el controlador en la pestafia de flujos de OpenFlow, como
aparece en la figura 29.
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Figura 29: Registro de los flujos recibidos en el Switch OpenFlow

Agregar y cargar los flujos del controlador en el switch se puede hacer a través del
protocolo Restconf, editando el archivo de configuracion y cargandolo desde el
directorio raiz, como aparece en la figura 30, o simplemente utilizando el modulo
Yang Ul del controlador OpenDayLight a través del cual se definen los pardmetros
de la topologia que conoce el controlador.

En la figura 30, se observa el despliege del arbol en el modulo Yang, que trae la
configuracion inicial del nodo OpenFlow con la ruta: OpenDayLight-
inventory:nodes/node/ID_Node.

® | 192.168.100.2:8181/restconf/operational/opendaylightinventory:nodes/node/openflow:532
<flow-id>#UFS$TABLE*1-1</flow-id>
</flow-hash-id-map>
- <flow-hash-id-map>
-<hash>
Match [ ethernetMatch=EthernetMatch [ ethernetType=EthernetType [ type=EtherType [ value=35020],
augmentation=[]], augmentation=[Jaugmentation=[]]1003098476543630901248
</hash-
<flow-id>#UF$TABLE*1-6</flow-id>
</flow-hash-id-map>
- <flow-table-statistics>
<packets-matched>0</packets-matched>
<packets-looked-up>0</packets-looked-up>
<active-flows>6</active-flows>
</flow-table-statistics>
</table>
<manufacturer>MikroTik</manufacturer>
<software>Router0S 6.35.4</software>
<serial-number/>
<description/>
<hardware>RB2011UiAS-2HnD</hardware>
</node>

Figura 30: Archivo XML con la Configuracion del Nodo OpenFlow
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Al reemplazar el ID Node por el identificador de Nodo que trajo OpenDayLight en
la pestafia de Topology con la Opcion GET, se obtiene la definicion inicial de los
flujos OpenFlow para el equipo de la red.

¢ ||Q Busca T8 O ¥ &

ROOT

= Collapse all | Collapse others

o EIWOTK-LOPOIGY T8V.2U13-Ud- 12
+ node-config rev.2014-10-15
or rev.2014-04-10

+ opendaylight-action-types rev.2013-11-12
4 opendaylight-flow-statistics rev.2013-08-19
% opendaylight-flow-table-statistics rev.2013-12-15
+ opendaylight-group-statistics rev.2013-11-11
= gpendaylight-inventory rev.2013-08-

= operational

= nodes

% corfig
+ opendaylight-meter-statistics rev.2013-11-11
+ opendaylight-port-statisti

& arandaulinht.anana.ctatietice rav 2M17.12.18

GET I.'nperaﬁnnaI.-'anndayI@ht-inuentnry:nnd&s.-nude.-’ openflow:53277157 B | Send | ®

Request sent successfully

©) ® WO node <id:openflow:532771576126773>

Figura 31: Asignacién de los flujos a cada Nodo OpenFlow

Al pulsar la opcion de ver en el médulo Yang Ul, se genera la ruta a traves del API
Rest para consultar el archivo XML a través de un navegador, obteniendo la
configuracion inicial de los flujos OpenFlow como se observa a continuaciéon en la
figura 32.
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MikroTik-Ope... | Apache2Ubun... | OpenDaylight... JOPEABETIENER http:/../flow/1 | OpenDaylight...

€ ()| 192.168.100.28181/index.html#/yanqui/index ¢ ||Q Buscar " BOV 4 :

»Expandall | Collapse others

node (id)

+ node-connector {ia}

+ supported-match-types
+ supported-instructions

+ supported-actions

+ group {group-id}

+ stale-group {group-id)

+ meter {mefer-id}

+ stale-meter {meter-ic}

= table {id}

PUT H."config.-"opendaylight-inventnry:nodes.-"nude." openflow53277151 .-'flow-node-inventowtable.-"MI.-'ﬂnw.-"|1_| ﬂml

OEH10 06

Figura 32: Generacion de los flujos activos en el switch Mikrotik.

En la parte inferior del modulo Yang Ul se despliegan contenedores, con la opcion
para adicionar recursos a la configuracion activa a traves del APl Rest.
Especificamente se generan los flujos para permitir o negar el trafico.
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2.3 Gestion de los Flujos por Software

En la pestafia Yang Ul se tiene la capacidad de modificar los flujos, definiendo los
parametros para crear o cambiar el flujo, como aparece en la figura 34 y 35, donde
se agrega al nodo OpenFlow la tabla 111 con el flujo 1.
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d 8 (7) openfiow:S1THSTOM 204 2
rame |:|:| i eiherdl

BUEE FA100 10 L0 2 R BLS T AT Fofeh i L Lo ] iy 1L
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bathed
v
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Fardware-addrena BABCERC 04 00AC
|;_::| .
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|:r:| [p:—.‘h‘-!l]

Figura 33: Definicién del flujo a modificar a traves de la opcion PUT

En los contenedores que se generan se seleccionan las opciones para definir los
pardmetros a modificar, tales como: IP de origen y destino, MAC Address del
puerto de origen, de destino y la opcion de ICMP, como aparece en la figura 33.
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OpenDaylight Dlux - Mozilla Firefox ~ E = 4) 2233

MikroTik-Ope... | Apache2Ubun... | OpenDaylight... EEWGIDEVIVENER http://...Flow/1 | OpenDaylight... | http://...0601284 ' http://...0601284 | +

€ () 192.168.100.2:8181/index.html#/yanquifindex @ | Q Buscar

id &

U=l

in-port

Preview:

in-phy-port

0=
06
Cl

O ]

address

mask

@ ethemet-destination @

address

mask

Figura 34: Configuracion de los ficheros para modificar los flujos

Después de finalizada la configuracién se consulta la ruta para validar el archivo
XML con los flujos definidos en OpenFlow como aparece en la opcién Preview de
la figura 34.

Cargando la direccion obtenida en el preview, en el navegador se accede a los
flujos creados en OpenFlow como aparece en la figura 35.
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MikroTik-Ope... | Apache2Ubun... | OpenDaylight... OpenDaylight... JlioHM{CTYARRE OpenDaylight... | http://...0601

(1) 192.168.100.2:8181/restconf/config/opendaylightinventory:nodes/node/ppenflow:332771570601284/flow-1 | @ | |9 Buscar

Este archivo XML parece no tener informacion de estilo asociada. El arbol del documento se muestra debajo.

-<flow>
<id>1<fid>
-<match>
-<icmpvd-match>
<icmpvd-code>3</icmpvi-code>
<icmpvd-type>6</icmpvd-type>
</lcmpv4-match>
-<ethernet-match>
-<pthernet-source>
| <address>E4:8D:8C:36:4D:4C</address>
<ethernet-source>
-<pthernet-destination>
| daddmss:-Efi:SD:SC:36:4D:4D<faddmss>
<[ethernet-destination>
</ethernet-match>
<ipv-destination>192.168.100.14/30</ipv4-destination>
<ipvd-source>192.168.100.6/30</ipv4-source>
</match>
<[flow>

Figura 35: Grafica con el flujo cargado al controlador

Para consultar el flujo completo y analizar sus variantes se puede obtener,
segmentado y en formato de texto exportable, todo el archivo de configuracion del
Switch OpenFlow a través de la opcion History del Modulo Yang Ul de
OpenDayLight donde se encuentra el historial de las configuraciones realizadas,
como aparece en la figura 36.

Los archivos con el texto correspondiente a la definicién inicial de los flujos en el
switch OpenFlow y la configuracion final con los flujos adicionados se encuentran
en los anexos del presente documento.

Para tener gestion de los puertos y aplicaciones, OpenDayLight proporciona la
opcion de integrar el control centralizado y la virtualizacion de recursos a traves de
Openstack.
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APl HISTORY  COLLECTION  PARAMETERS

METHOD  URL STATUS ACTION

- 0608

1 Yang Ul

/node/openflow:5327

node-inveniory.table/

OISIoLY

0000 |

fopendaylight-inventory:nodes

Clear history data

yw-node-inventory table/ [How! E m Verify operational flow | Custom APl reques

Figura 36: Historial de flujos cargados al controlador

No se realiz6 esta parte de la implementacion ya que el despliegue de Openstack
implica disponer de un equipo adicional, con 16 GBytes de memoria de
procesamiento para configurar los cuatro principales modulos de Openstack y ésto
es otro proyecto adicional.

No es factible conseguir una respuesta ICMP del flujo creado ya que habilitar esta
funcionalidad implica habilitar el flujo de datos para este servicio a través del API
Restconf programando en Java o Python, como aparece en la referencia [31].

Openstack es un sistema operativo en la nube que permite controlar recursos de
computaciéon, almacenamiento y redes a través de una consola y APIs. Su
arquitectura es distribuida, utilizando diferentes nodos especializados en diferentes
servicios. Openstack estd programado en Python, respetando la arquitectura de
aplicaciones de interfaces de programaciéon APl y Rest (representacion del estado
de transferencia) [32].

Neutron es un proyecto de Openstack que proporciona interconexion orientada al
servicio, entre interfaces, aplicaciones, servicios virtualizados y otros servicios
como Nova (Controlador de Openstack) [33]. Neutron interviene en la
virtualizacion de interfaces de ODL en la capa Northbound facilitando sus recursos
para administrar las conexiones virtuales.
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2.4 Integracion OpenDayLight con Openstack

Openstack es un proyecto de computacion en la nube que entrega una
infraestructura orientada al servicio. Es un software libre, de codigo abierto
distribuido bajo los términos de la licencia Apache. El proyecto esta gestionado por
la fundacion Openstack. de la cual forman parte mas de 200 empresas como
AMD, Avaya, Brocade, Canonical, Cisco, Dell, Ericsson, HP, IBM, InkTank, Intel,
NEC, Red Hat, SUSE, Linux, VMware y Yahoo!

La tecnologia es una serie de proyectos relacionados entre si. Que controlan
estanques de control de procesamiento, almacenamiento y recursos de red a
través de un centro de datos, todos administrados a través de un panel de control
que permite a los administradores controlar y gestionar los recursos de los
usuarios a través de una interfaz web [36].

Para la implementacion de Openstack son necesarios como minimo tres nodos en
claster, un nodo de control, que contiene la gestion de todos los servicios (Nova,
Neutron, Glance, Switft, Cinder, Keystone), el nodo de cémputo dos corre Nova-
Compute, y Neutron utiliza el back-end, y las Vlan por los tuneles de OVS. (Open
Virtual Switch)

Después de instalar Openstack, se valida el establecimiento de la conexion con
Horizon; se revisa la configuracion de Neutron creando dos interfaces, con una
subred privada en modo bridge contra la red publica y probando que se conecten
[37]. En la pagina de Ubuntu se encuentra una guia mas detallada de la
implementacion de Openstack [38].
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Capitulo 3

3.1 RESULTADOS

e En el montaje realizado, se establecio el canal OpenFlow, entre el
controlador y el Switch Mikrotik, utilizando el controlador SDN
OpenDayLight, para producir la abstraccibn de la red conectada al
controlador y definir los flujos de datos en los puertos del Switch Core.

e La implementacion no es completa ya que para producir conmutacion fisica
de los flujos de datos activos en el Switch OpenFlow en el montaje
propuesto, es necesario el despliegue de Openstack y por limitaciones
técnicas no se llevé a cabo ya que no se contaba con la infraestructura
necesaria (16 GBytes de Memoria para definir cuatro maquinas virtuales y
un Virtual switch para configurar Nova y Neutron).

e Se observé la gestion del plano de control con la habilitacion de los flujos
definidos a través del API Rest utilizando los recursos de Yang Ul, con la
definicion del flujo para la tabla 111 (como se aprecia en la Figura 32).

e El desarrollo de este proyecto fue una gran oportunidad para descubrir las
caracteristicas de los equipos Mikrotik, comprobar su compatibilidad con el
protocolo OpenFlow y su capacidad de interaccion con el controlador SDN
OpenDayLight.

e OpenDayLight tiene un alto nivel de integracion de servicios a través de
OpenFlow pero para gestionar virtualmente los flujos del equipo fisico es
necesario llevarlo a un nivel de virtualizacion y una herramienta que es
complemento y recomienda ODL es Openstack a través de sus librerias
Nova y Neutron.
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Capitulo 4

4.2 CONCLUSIONES

e A través del modulo Yang en la pestafia Delux se abstrae una gréfica con
los equipos activos en la red junto con los flujos de datos de OpenFlow.
Esto permite cambiar la definicion de los flujos de datos a través de los
contenedores presentes en el modulo Yang Ul.

e En los Switch Mikrotik la funcionalidad OpenFlow es un recurso que permite
conectarse de forma transparente al controlador SDN para gestionar los
flujos y tablas de datos.

e Netconf y REST son recursos que permiten el acceso y modificacion de los
nodos activos en la red siendo un recurso que conserva un repositorio e
historial de las configuraciones realizadas.

e Al implementarse en un entorno productivo una forma de garantizar la
integridad, seguridad y mayor estabilidad de la operacién del canal
OpenFlow es habilitando una conexion segura a través de TLS.

e La flexibilidad de los equipos Mikrotik permite actualizar puntos de la red y
sumar funcionalidades como OpenFlow de forma fisica, o a través de router
virtuales o soportadas a través de Openflow en el Switch Mikrotik.
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Capitulo 5

5.1 RECOMENDACIONES Y FUTUROS TRABAJOS

OpenDayLight es un controlador SDN robusto pero la mejor forma de aprovechar
su funcionalidad en un entorno productivo es integrandolo con Openstack.

Contar con recursos en la nube permite desplegar este tipo de soluciones de una
forma mas oOptima facilitando observar la verdaderas funcionalidades de las redes
definidas por software que son optimizar la red, centralizar el procesamiento y
reducir los costos de implementacion, mantenimiento y operacion.

Los equipos Mikrotik son una gran alternativa para despliegues rapidos de bajo
costo y respuesta estable; pero para experimentacion y pruebas es mejor acudir a
una solucion virtualizada en la nube.

5.2 Players SDN en la Actualidad

Algunos de los jugadores que ofrecen equipos que participan del grupo de
desarrollo de OpenDayLight o Linux Fundation son:
e |IBM
https://www.ibm.com/us-en/marketplace/software-defined-networking
e HP SDN
https://www.hpe.com/us/en/networking/sdn.htmi
e Alcatel Nuage
e http://www.nuagenetworks.net/
e Cisco Nexus SDN
http://www.cisco.com/c/es_ar/solutions/software-defined-networking/overview.html
e Brocade SDN
http://www.brocade.com/en/products-services/software-networking/sdn-
controllers-applications/sdn-controller.html

Algunos fabricantes no participan del grupo de desarrollo de Linux Foundation y
OpenDayLight, pero cuentan con foros donde la documentacibn de sus
desarrolladores y usuarios son amplios recursos para ajustar sus productos a los
requerimientos de la red, es dispendioso y requiere de un perfil de programador.

e Mikrotik SDN
http://wiki.mikrotik.com/wiki/Manual:API

e FORTINET SDN
https://www.fortinet.com/products/SDN-security-appliances/forticore.htmi

e Dell SDN
http://en.community.dell.com/techcenter/networking/w/wiki/11762.the-dell-
networking-Opendaylight-controller-for-openstack-deployments
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Capitulo 7

7.1 Glosario

ODL: Sigla abreviada de OpenDayLight.

Openflow: Protocolo de comunicaciones que conecta la capa de control con el
forwarding de la red.

hypervisor: Monitor de maquina virtual, es una Consola de monitoreo y
configuracion que permite aplicar diversas técnicas de control, para manejar
diferentes sistemas operativos de una misma computadora como sucede con
Yang Ul en OpenDayLight.

Yang: Lenguaje para describir la estructura basica de algunos datos de
aplicaciones que se almacenan en una jerarquia de &rbol dentro de los
contenedores.

Micro Servicios: Conocido por la sigla MSA (Microservices Architecture), es una
aproximacion para el desarrollo de software, consiste en construir una aplicacion
como un conjunto de pequefos servicios, los cuales ejecutan su propio proceso y
se comunican con sistemas ligeros, tipicamente una API de recursos HTTP.

Meta Router: Es una Instancia, un médulo de virtualizacion, propio de Mikrotik,
gue permite crear maquinas virtuales, para correr RouterOS o Openwrt, dentro del
mismo router.

RouterOS: Sistema Operativo de los Router Mikrotik

TLS: Sigla de Transport Layer Security, es la evolucion de SSL (Capa de puertos
seguros), son protocolos criptograficos que proporcionan comunicaciones seguras,
por una red de datos o Internet.

NETCONF: Define el conjunto de operaciones que se pueden realizar en la
configuracion de datastores (Crear, Leer, Actualizar y Borrar) CRUD.

RESTCONF no especifica recursos de operaciones obligatorios, la semantica de
cada operacidon determina como se accede a los datastores. Los datos de
configuracion se pueden modificar con los comandos: DELETE,PATCH, POST,y
PUT. IOS datos se codifican con XML o JSON
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7.2 Abstraccion del flujo del nodo OpenFlow configurado en el RB2011ILIN

{

‘node”: [

{

“id”: “openflow:532771570601284”,
“node-connector”:

{

“id”: “openflow:532771570601284:1”,
“flow-node-inventory:configuration”: “*,
“flow-node-inventory:name”: “ether7”,
“flow-node-inventory:current-feature”: *,
“flow-node-inventory:hardware-address”: “E4:8D:8C:36:4D:4B”,
“flow-node-inventory:peer-features”: “,
“flow-node-inventory:advertised-features”: *”,
“flow-node-inventory:state”: {

“link-down”: true,

“blocked”: false,

“live”: false

}

“ ", Wy

low-node-inventory:supported”: *”,
“flow-node-inventory:port-number”: “17,
“opendaylight-port-statistics:flow-capable-node-connector-statistics”: {
“receive-drops”: 0,

“transmit-drops”: 0,

“‘bytes”: {

“received”; 0,

“transmitted”: 32400

b
“receive-frame-error”: 18446744073709552000,
“receive-over-run-error’; 18446744073709552000,
“collision-count”; 18446744073709552000,
“duration”: {},

“‘packets”: {

“received”: 0,

“transmitted”: 216

b
“receive-errors”: 18446744073709552000,
“transmit-errors”: 18446744073709552000,
“receive-crc-error’: 18446744073709552000

}
I

{
“id”: “openflow:532771570601284:2”,

", Wy

“flow-node-inventory:configuration”:
“flow-node-inventory:name”: “ether8”,
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“flow-node-inventory:current-feature”: *”,
“flow-node-inventory:hardware-address”: “E4:8D:8C:36:4D:4C”,
“flow-node-inventory:peer-features”: “,
“flow-node-inventory:advertised-features”: “,
“flow-node-inventory:state”: {

“‘link-down”: false,

“blocked”: false,

“live”: false

}

low-node-inventory:supported”: “,
“flow-node-inventory:port-number”; “2”,

“opendaylight-port-statistics:flow-capable-node-connector-statistics”:

“receive-drops”: 0,
“transmit-drops”: 0,
“‘bytes”: {
“received”: 40500,
“transmitted”: 97971
h
“receive-frame-error”: 18446744073709552000,
“receive-over-run-error”: 18446744073709552000,
“collision-count”: 18446744073709552000,
“duration”: {},

“packets”: {

“received”: 270,

“transmitted”: 867

h
“receive-errors”: 18446744073709552000,
“transmit-errors”: 18446744073709552000,
“receive-crc-error’: 18446744073709552000

}
}
|
“flow-node-inventory:manufacturer”: “MikroTik”,

“flow-node-inventory:software”: “RouterOS 6.35.4”,
“flow-node-inventory:ip-address”: “192.168.100.17,

“flow-node-inventory:serial-number”: *”,
“flow-node-inventory:description”: *,
“flow-node-inventory:switch-features”: {

“capabilities”: [
“flow-node-inventory:flow-feature-capability-table-stats”,
“flow-node-inventory:flow-feature-capability-flow-stats”,

“flow-node-inventory:flow-feature-capability-port-stats”

]

max_buffers”: 0,
“‘max_tables”: 1

2

ITBA
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“flow-node-inventory:table”: [
{

“id”: 0

b

{

“id”™: 1,

“flow”: [

{

“id”: “#UF$TABLE*1-6”,
“match”: {
“thernet-match”: {
“thernet-type”: {

“type”: 35020

}
}
}

ard-timeout”: 0,
“idle-timeout™: 0,
“priority”: 100,
“table_id”: 1,

“opendaylight-flow-statistics:flow-statistics”: {

“packet-count”: 0,
“byte-count”: 0,

“duration”: {

“nanosecond”; 650000000,
“second”: 4327

}

2

“cookie”: 3098476543630901000,
“‘instructions”: {
“‘instruction”; [

{

“order”: 0,

“apply-actions”: {

“action”: [

{

“order”: 0,

“output-action”: {

“output-node-connector”: “CONTROLLER?,

“‘max-length”: 65535

e ) o ] )

TBA
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}
2
“id”: “#UF$TABLE*1-5,
“match”: {
“thernet-match”: {
“thernet-type”: {

“type”: 35020

}
}
2
“hard-timeout”: 0,

“idle-timeout”: 0,

“priority”: 100,

“table_id”: 1,
“opendaylight-flow-statistics:flow-statistics™: {
“packet-count”: 0,

“byte-count”: 0,

“duration”: {

“nanosecond”: 670000000,

“second”; 4327

}

h

“cookie”: 3098476543630901000,
“instructions”: {

“instruction”: [

{

“order”: 0,

“apply-actions”: {

“action”: [

{

“order”: 0,

“output-action™: {

“output-node-connector”: “CONTROLLER”,
“max-length”: 65535

}
}
]
}
}
]
}
}
{

“id”: “4UF$TABLE*1-4",
“match”: {
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“in-port”: “openflow:532771570601284:2”
}

13

ard-timeout”: 0,
“idle-timeout”: 0,
“priority”: 2,
“table_id”: 1,
“opendaylight-flow-statistics:flow-statistics”: {
“packet-count”: 216,
“byte-count”: 32400,
“duration”: {
“nanosecond”: 900000000,
“second”: 4323

}

“cookie”: 3098476543630901000,
“‘instructions”: {

“‘instruction”: [

{

“order”: 0,

“apply-actions”: {

“action”: [

{

“order”: 1,

“output-action”: {

“output-node-connector”: “CONTROLLER?,
“max-length”: 65535

}
2
“order”: 0,

“output-action”: {
“output-node-connector”: “17,
“‘max-length”: 65535

}
}
]
}
}
]
}
2
{

“id”: “4UF$TABLE*1-3,

“match”: {

“in-port”: “openflow:532771570601284:1”

2
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“hard-timeout”: 0,

“idle-timeout”: 0,

“priority”: 2,

“table_id”: 1,
“opendaylight-flow-statistics:flow-statistics”: {
“packet-count”; 0O,

“byte-count”: 0,

“duration”: {

“nanosecond”: 900000000,

“second”: 4323

}

3

“cookie”: 3098476543630901000,
“‘instructions”: {

“‘instruction”: [

{

“order”: 0,

“apply-actions”: {

“action”: [

{

“order”: 1,

“output-action™: {

“output-node-connector”: “CONTROLLER”,
“max-length”: 65535

}
2
“order”: 0,

“output-action”: {
“output-node-connector”: “2”,
“‘max-length”: 65535

}
}
]
}
}
]
}
3
{

“id”: “#UF$TABLE*1-2”,
“match”: {},
“hard-timeout”: 0,
“idle-timeout”: 0,
“priority”: 0,

“table_id”: 1,

TBA
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“‘opendaylight-flow-statistics:flow-statistics”: {
“packet-count”: 0,

“byte-count”: 0,

“duration”: {

“nanosecond”: 670000000,

“second”: 4327

}

“,Cookie”: 3098476543630901000

b

{

“id”: “#UFSTABLE*1-1”,
“‘match”: {},

“hard-timeout”: 0,
“idle-timeout”: 0,

“priority”: 0,

“table_id”: 1,
“opendaylight-flow-statistics:flow-statistics™: {
“packet-count”: 0,
“byte-count”: 0,

“duration”: {

“nanosecond”: 670000000,
“second”: 4327

)
“Gookie”: 3098476543630901000
}
]

{

’Iow-hash-id-map”: [

“hash”;: “Match [_inPort=Uri [_value=openflow:532771570601284:1],

augmentation=[]]23098476543630901248”,
“flow-id”: “#UF$TABLE*1-3”

1,

“hash”: “Match [augmentation=[]]03098476543630901249",
“flow-id”: “#UF$TABLE*1-2"

h

ITBA

{
“hash”: “Match [_ethernetMatch=EthernetMatch [_ethernetType=EthernetType

[ type=EtherType [ value=35020], augmentation=[]], augmentation=[]],
augmentation=[]]1003098476543630901249",

“flow-id”: “#UF$TABLE*1-6"
b

{
“hash”: “Match [_inPort=Uri [_value=openflow:532771570601284:2],
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augmentation=[]]23098476543630901249",

“flow-id”: “4UF$TABLE*1-4"

1,

“hash”: “Match [augmentation=[]]03098476543630901248”,
“flow-id”: “4UF$TABLE*1-1"

h

{

“hash”; “Match [_ethernetMatch=EthernetMatch [_ethernetType=EthernetType
[ type=EtherType [_value=35020], augmentation=[]], augmentation=[]],
augmentation=[]]1003098476543630901248",

“flow-id”: “#UF$TABLE*1-5"

}
]

opendaylight-flow-table-statistics:flow-table-statistics”: {
“packets-matched”: 0,

“packets-looked-up”: 0,

“active-flows”: 6

}

%

“flow-node-inventory:hardware”: “RB2011IL-INIL-INUIAS-2HnD”
}

]

}
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7.3 Flujo que Permitir el Trafico Entre los Puertos del Controlador

{

"node": [

{

"id": "openflow:532771570601284",
"node-connector": [

{

"id": "openflow:532771570601284:1",
"flow-node-inventory:configuration":
"flow-node-inventory:name": "ether7",
"flow-node-inventory:current-feature™:
"flow-node-inventory:hardware-
address": "E4:8D:8C:36:4D:4B",
"flow-node-inventory:peer-features™:
"flow-node-inventory:advertised-
features™: ",
"flow-node-inventory:state™: {
"link-down": true,

"blocked": false,

"live": false

3
"flow-node-inventory:supported™: ",
"flow-node-inventory:port-number":
o
"opendaylight-port-statistics:flow-
capable-node-connector-statistics™: {
"receive-drops": 0,

“transmit-drops": 0,

"bytes": {

"received": 0,

“transmitted": 32400

3
"receive-frame-error":
18446744073709552000,
"receive-over-run-error":
18446744073709552000,
"collision-count™:
18446744073709552000,
"duration”: {},

"packets": {

"received": 0,
"transmitted": 216

h

"receive-errors":
18446744073709552000,
"transmit-errors":
18446744073709552000,
"receive-crc-error":
18446744073709552000

}
}

{
"id": "openflow:532771570601284:2",

"flow-node-inventory:configuration":
"flow-node-inventory:name": "ether8",
"flow-node-inventory:current-feature™:
"flow-node-inventory:hardware-
address": "E4:8D:8C:36:4D:4C",
"flow-node-inventory:peer-features™:
"flow-node-inventory:advertised-
features™: ",
"flow-node-inventory:state": {
"link-down": false,

"blocked": false,

"live": false

2
"flow-node-inventory:supported™: ",
"flow-node-inventory:port-number":
non
"opendaylight-port-statistics:flow-
capable-node-connector-statistics": {
"receive-drops™: 0,

“transmit-drops": 0,

"bytes™: {

"received": 40500,

"transmitted": 97971

2
"receive-frame-error":
18446744073709552000,
"receive-over-run-error":
18446744073709552000,
“collision-count™:
18446744073709552000,
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"duration™: {},

"packets": {

"received": 270,
"transmitted": 867

h

"receive-errors":
18446744073709552000,
"transmit-errors":
18446744073709552000,
"receive-crc-error":
18446744073709552000

}
}
]

"MikroTik",
"flow-node-inventory:software":
"RouterOS 6.35.4",

"flow-node-inventory:ip-address™:

"192.168.100.1",

"flow-node-inventory:serial-number":

"flow-node-inventory:description
"flow-node-inventory:switch-
features™: {

"capabilities™: [

"flow-node-inventory:flow-feature-

capability-table-stats”,

"flow-node-inventory:flow-feature-

capability-flow-stats",

"flow-node-inventory:flow-feature-

capability-port-stats”

"max_buffers": 0,
"max_tables": 1

}

"’Iow—node-inventory:table": [
{

"id": 0

2

{

"id" 1,

"flow™: [

{

"id": "#UF$TABLE*1-6",
"match": {

flow-node-inventory:manufacturer":

ITBA

"ethernet-match": {
"ethernet-type": {
"type": 35020

}
}
}

hard-timeout": 0,
"idle-timeout": 0,

“priority": 100,

"table id": 1,
"opendaylight-flow-statistics:flow-
statistics": {

"packet-count": 0,
"byte-count™: 0,

"duration": {
"nanosecond": 650000000,
"second": 4327

}

2
"cookie": 3098476543630901000,

“instructions": {
“instruction™: [

{

"order": 0,
"apply-actions": {
"action™: [

{

"order": 0,
"output-action™: {
"output-node-connector":
"CONTROLLER",
"max-length": 65535

}
}
]
}
}
|
}
2
{

"id": "#UF$TABLE*1-5",
"match™: {
"ethernet-match": {
"ethernet-type": {
"type": 35020
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} "table_id": 1,

} "opendaylight-flow-statistics:flow-
} statistics™: {

"hard-timeout": 0, "packet-count": 216,
"idle-timeout": 0, "byte-count™: 32400,
“priority": 100, "duration”: {

"table_id": 1, "nanosecond": 900000000,
"opendaylight-flow-statistics:flow- "second": 4323

statistics": { }

"packet-count": O, }H

"byte-count™: 0, "cookie": 3098476543630901000,
"duration™: { "instructions™: {
"nanosecond": 670000000, “instruction™: [

"second": 4327 {

} "order": 0,

} "apply-actions": {

"cookie™: 3098476543630901000, "action": [

“instructions™: { {

“instruction™: [ "order": 1,

{ "output-action™: {

"order": 0, "output-node-connector":
"apply-actions™: { "CONTROLLER",

"action": [ "max-length": 65535

{ }

"order": 0, 1

"output-action: { {

"output-node-connector": "order": 0,
"CONTROLLER", "output-action™: {
"max-length": 65535 "output-node-connector": "1",
} "max-length": 65535

} }

] }

} ]

} }

] }

} ]

h }

{ 2

"id": "#UF$TABLE*1-4", {

"match™: { "id": "#UF$TABLE*1-3",
"in-port": "match": {
"openflow:532771570601284:2" "Iin-port":

h "openflow:532771570601284:1"
"hard-timeout": 0, }

“idle-timeout": 0, "hard-timeout": 0,
"priority": 2, "idle-timeout": 0,
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"priority": 2,

"table id": 1,
"opendaylight-flow-statistics:flow-
statistics": {

"packet-count”: 0,

"byte-count": O,

"duration™: {

"nanosecond": 900000000,
"second": 4323

}

b
"cookie": 3098476543630901000,

“instructions™: {
"instruction: [

{

"order": 0,
"apply-actions": {
"action™: [

{

"order": 1,
"output-action™: {
"output-node-connector":
"CONTROLLER",
"max-length": 65535

}
}
{

"order": 0,

"output-action™: {
"output-node-connector”: "2",
"max-length": 65535

}
}
]
}
}
]
}
2
{

"id": "#UF$TABLE*1-2",
"match": {},
"hard-timeout": 0,
"idle-timeout": O,
“priority": O,

"table_id": 1,

ITBA

"opendaylight-flow-statistics:flow-
statistics": {

"packet-count": 0,

"byte-count": 0,

"duration": {

"nanosecond": 670000000,
"second": 4327

}
2
"cookie™: 3098476543630901000
12

{

"id": "#UF$TABLE*1-1",

"match™: {},

"hard-timeout": 0,

"idle-timeout": 0,

"priority": 0,

"table id": 1,
"opendaylight-flow-statistics:flow-
statistics": {

"packet-count": 0,

"byte-count™: 0,

"duration": {

"nanosecond": 670000000,
"second": 4327

}
2
"cookie": 3098476543630901000
}
]

{
"hash": "Match [_inPort=Uri

[ value=openflow:532771570601284:
1],
augmentation=[]]23098476543630901
248",

“flow-id": "#UF$TABLE*1-3"

}

{
"hash": "Match

[augmentation=[]]0309847654363090
1249",

“flow-id": "#UF$TABLE*1-2"

I

{

;‘Iow-hash-id-map": [
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"hash": "Match
[_ethernetMatch=EthernetMatch

[ ethernetType=EthernetType
[_type=EtherType [_value=35020],
augmentation=[]], augmentation=[]],
augmentation=[]]10030984765436309
01249",

“flow-id": "#UF$TABLE*1-6"

%

{

"hash": "Match [_inPort=Uri

[ value=openflow:532771570601284:
2],
augmentation=[]]23098476543630901
249",

“flow-id": "#UF$TABLE*1-4"

h

{
"hash": "Match

[augmentation=[]]0309847654363090
1248",

“flow-id": "#UF$TABLE*1-1"

2

{

ITBA

"hash": "Match
[_ethernetMatch=EthernetMatch

[ _ethernetType=EthernetType
[_type=EtherType [_value=35020],
augmentation=[]], augmentation=[]],
augmentation=[]]10030984765436309
01248",

“flow-id": "#UF$TABLE*1-5"

}

],
"opendaylight-flow-table-
statistics:flow-table-statistics™: {
"packets-matched": 0,
"packets-looked-up": 0,
"active-flows": 6

}

}

],
"flow-node-inventory:hardware":
"RB2011IL-INIL-INUIAS-2HNnD"

}
]
}
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