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Resumen

La funciéon de aseguramiento de la calidad del software (SQA) se debe basar en un
planificado y sistematico disefio de acciones y métodos, requeridos para garantizar la
calidad del mismo.

En el presente trabajo, se presenta un disefio de acciones y métodos que constituyen un
enfoque practico para el desempefo de la funcion de SQA en una organizacion, adaptado
especialmente a la metodologia IDEAL para el desarrollo de sistemas basados en el
conocimiento. Este enfoque no pretende ser exclusivo y en ningun caso limita o inhibe la
aplicacion de otras acciones, métodos o modelos, sino que podra ser su complemento,
adaptandolo convenientemente. El enfoque o modelo de aseguramiento de la calidad del
software que tiene las siguientes caracteristicas:

o ElI modelo de aseguramiento de calidad de software sugerido es una interfaz a una
metodologia, IDEAL en este caso, de desarrollo de software.

o ElI modelo que aqui se presenta no es una metodologia en si misma, sino que debe
acoplarse a una metodologia de desarrollo para poder implementarse.

o Esta interfaz esta compuesta por modulos independientes, donde cada uno de ellos se

asocia a ciertos procesos de la metodologia IDEAL.

Abstract

The Software Quality Assurance function (SQA) must be based on a planned and
systematic design of actions and methods required to guarantee software quality.

The present work describes a design of actions and methods, which set up a practical
approach to perform the SQA function in an organization, specially adapted for the IDEAL
methodology for the development of knowledge based systems. This approach is not
intended to be exclusive and in no manner whatsoever restricts or restrains the application of
other actions, methods or models, but instead can be complementary, if adapted
conveniently. The software quality assurance approach or model has the following
characteristics:

o The software quality assurance model suggested is an interface to a software
development methodology, IDEAL in this case.
o The model presented is not a methodology in itself, but must be linked to a development

methodology in order to be implemented.
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a This interface is composed of independent modules, where each one is associated to the

conceptual processes inherent to the IDEAL methodology.
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1. INTRODUCCION

1.1 Introduccion

La calidad es una cualidad esencial de cualquier producto, generado por una organizacion,
que va a ser usado por otros. Antes del siglo veinte, las actividades relacionadas con el
aseguramiento de la calidad era responsabilidad Unica de la persona que construia el
producto. La primera funciéon de control y de aseguramiento de la calidad formal fue
introducida por los laboratorios Bell en 1916 y se extendié rapidamente por todo el mundo
de las manufacturas. Hoy en dia, cada empresa tiene un mecanismo que asegura la calidad
de sus productos, de hecho, durante la pasada década se ha usado ampliamente como
tactica de mercado, la declaracion explicita de mensajes que ponian de manifiesto la calidad
ofrecida por las empresas.

La evolucion del aseguramiento de la calidad en el desarrollo de software ha sido paralela
a la evolucion de la calidad en la fabricacién de hardware. Durante los primeros afos de la
informatica (los afios 50 y 60), la calidad era responsabilidad Unicamente del programador.
Durante los afos 70 se introdujeron estandares de aseguramiento de la calidad para el
software en los contratos militares de desarrollo de software y se extendieron rapidamente
en los desarrollos de software del mundo comercial.

La funcién de aseguramiento de la calidad del software (SQA) se debe basar en un
planificado y sistematico disefio de acciones y métodos, requeridos para garantizar la
calidad del mismo. El alcance de la responsabilidad del aseguramiento de la calidad, en el
desarrollo de software, abarca a muchos constituyentes de una organizacién, tales como
ingenieros de software, lideres de proyecto, clientes, comerciales y personas que trabajan
dentro del equipo de SQA (una conformaciéon del mismo se presentara en capitulos
sucesivos).

El equipo de SQA debe analizar el software desde diversos puntos de vista, respondiendo
a algunas de estas preguntas:

o ; Satisface el software, de forma adecuada los principales factores de calidad?
e ;Se ha realizado el desarrollo del software de acuerdo con estandares preestablecidos?
¢ ;Se han aplicado las técnicas y métodos apropiados para el desarrollo del software?

Para responder a éstas y otras cuestiones, en el presente trabajo, se presenta un disefio
de acciones y métodos que constituyen un enfoque practico para el desempeno de la

funcidon de SQA en una organizacion, adaptado especialmente a la metodologia IDEAL para
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el desarrollo de sistemas basados en el conocimiento. Este enfoque no pretende ser
exclusivo y en ningun caso limita o inhibe la aplicacion de otras acciones, métodos o

modelos, sino que podra ser su complemento, adaptandolo convenientemente.

1.2 Descripcién de la composicién del trabajo

En el capitulo Il se establecen los Conceptos Basicos, describiendo brevemente los
conceptos de calidad, control y aseguramiento de la misma y presentando el alcance de la
funcién de SQA en una organizacion.

En el capitulo Ill se esboza el Modelo General, es decir, el disefio de acciones y métodos
que constituyen un enfoque practico para el desempefno de la funcion de SQA en una
organizacién. También de presenta el modelo de mejora continua del mismo.

En el capitulo IV se describen los Modulos del Modelo, se presentan para cada uno de
ellos las acciones a desempenar, su objetivo, sus entradas, salidas, lista de verificacion,
meétricas y participantes involucrados.

En el capitulo V se describe las principales Técnicas y Herramientas, a utilizar en los
modulos del modelo descrito.

En el capitulo VI se describe el Nivel de Servicio Esperado, a través de un acuerdo de nivel
de servicio recomendado.

En el capitulo VIl se detalla el Equipo de SQA sugerido, indicando su estructura y
responsabilidades.

En el capitulo VIl se establecen las Conclusiones obtenidas al concluir el presente trabajo,
sefalando los beneficios y problemas esperados en la aplicacion de la funcion de SQA en
una organizacion. También se establecen las bases para un analisis costo-beneficio.

Por ultimo se detalla la Bibliografia utilizada para la confeccion del presente trabajo, ya sea

referenciada o consultada.
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2. CONCEPTOS BASICOS

En el presente capitulo se establecen los Conceptos Basicos, describiendo brevemente los
conceptos de calidad, control y aseguramiento de la misma y presentando el alcance de la

funcion de SQA en una organizacion.

21 Paradigma de la calidad

El paradigma de la calidad es aplicable a todas las actividades que se llevan a cabo en una

organizacién. Se puede definir en términos generales a la calidad como:

La calidad es la suma de todos aquellos aspectos o caracteristicas de un producto o
servicio, que influyen en su capacidad para satisfacer las necesidades de los

usuarios.

Por otro lado, con respecto a la satisfaccion del usuario, se puede decir que:

La satisfaccion del usuario esta determinada por la diferencia entre la calidad

percibida y la calidad esperada, cuando éste hace uso de un producto o servicio.

211. Principales elementos

Los principales elementos del paradigma de la calidad son los siguientes:

0 La naturaleza de la calidad: Orientacion a los aspectos o caracteristicas de un producto
o servicio que influyan en su capacidad para satisfacer necesidades dadas, mas que a
la adecuacion a estandares o a especificaciones preestablecidas.

o La perspectiva del proceso: Focalizacién en el proceso mas que en el producto.

o Orientado a datos: Basado en la recoleccion, analisis y comparacion de datos.

o Focalizacién en el cliente o usuario: La obtencion de la satisfaccion del cliente o usuario
es el objetivo final de todo proceso.

0 Eliminacion de defectos: Priorizacion de técnicas de prevencion de defectos sobre
técnicas de deteccion y correccion.

0 Gestion para la calidad: La adopcién del paradigma requiere del compromiso de la alta

direccion.

2.1.1.1. Control de calidad vs. Aseguramiento de la calidad

En primer término, se debe diferenciar entre la calidad del producto y la calidad del
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proceso que lo genera.

Las primeras aproximaciones a la calidad estaban basadas solamente en el control de la
calidad del producto terminado, es decir en actividades que sélo desataban acciones
correctivas para eliminar los defectos del producto. A estas actividades se las suele
catalogar como correctivas, tardias y relacionadas con el producto.

Con el tiempo y tal cual se establece en uno de los principios del paradigma de la calidad,
las aproximaciones de calidad se fueron trasladando al aseguramiento de la misma sobre el
proceso que genera el producto, es decir en actividades preventivas, antes que el producto
esté terminado, y que desatan acciones para evitar que el producto terminado tenga
defectos. A estas actividades se las suele catalogar como preventivas, tempranas y
relacionadas con el proceso.

Ahora bien, la realidad muestra que toda aproximacién eficaz a la calidad, contiene una
combinacion de actividades de aseguramiento de la calidad y de actividades de control de

la misma y que estas se complementan facilmente.
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2.2 Calidad del Software

Particularmente, en el caso del software, existen muchas definiciones distintas en la
bibliografia, sin embargo, en lo que a este trabajo respecta, tomaremos la definicion de R.
Pressman [PREO1]:

La calidad del software se define como la concordancia con los requisitos
funcionales y de rendimiento explicitamente establecidos, con los estandares y
procesos de desarrollo explicitamente documentados y con las caracteristicas

implicitas que se espera de todo software desarrollado profesionalmente.

No hay duda de que la anterior definicién puede ser modificada o ampliada. De hecho, no
tendria fin una discusion sobre una definicion definitiva de la calidad del software. Para los
propositos de este enfoque, la anterior definicidn sirve para hacer hincapié en tres puntos
importantes:

1) Los requisitos del software son la base de las medidas de la calidad. La falta de
concordancia con los requisitos es una falta de calidad.

2) Los estandares especificados definen un conjunto de criterios de desarrollo que guian la
forma en que se aplica la ingenieria del software o del conocimiento. En caso de no
seguirse esos criterios, casi siempre habra falta de calidad.

3) Existe un conjunto de requisitos implicitos que a menudo no se mencionan (por ejemplo
la necesidad de una interfaz intuitiva). Si el software se ajusta a sus requisitos explicitos

pero falla en alcanzar los requisitos implicitos, la calidad del software se debilita.

Queda claro a partir de la definicion de calidad del software, que ésta es siempre relativa a
los requisitos 0 necesidades que se desea satisfacer. Por eso la evaluacion de la calidad del

software siempre va a implicar la comparacion entre los requisitos y el producto generado.

2.21. Puntos de vista de la calidad del software

En la ingenieria del software o del conocimiento, la visién de la calidad no es Unica,

dependiendo del punto de vista desde el cual se la analice, ver figura 2.1:
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Punto de vista del
usuario

Punto de vista del Punto de vista del
ingeniero gerente de proyecto

Figura 2.1 - Puntos de vista de la calidad del software

Dependiendo del punto de vista, se priorizaran distintos factores del software:

o Punto de vista del usuario: El punto de vista del usuario, con respecto a la calidad, estara
basado en los factores externos del producto, tales como funcionalidad y facilidad de
operacion.

o Punto de vista del ingeniero de software: El punto de vista del ingeniero del software, con
respecto a la calidad, estara basado en los factores internos del producto, tales como
modularidad y reusabilidad.

o Punto de vista del gerente del proyecto: El punto de vista del gerente del proyecto, con
respecto a la calidad, estara basado en los factores relacionados con la gestién del

proyecto, tales como costos y cronogramas acorde a lo planificado.

2.2.2. Factores que determinan la calidad del software

Existen muchos factores que afectan a la calidad del software y se pueden clasificar de
distintas formas (uno de ellos es el punto de vista del apartado anterior). En este trabajo se

presentaran s6lo a modo descriptivo, algunos factores de calidad que se han propuesto.
McCall y sus colegas [MCC77] han propuesto los siguientes:
o Correccion. El grado en que un programa satisface sus especificaciones y consigue los

objetivos de la misibn encomendada por el cliente. Responde a la pregunta: ¢ Hace lo

que quiero?

Conceptos basicos 14 M. Ing. Eduardo Diez



Aseguramiento de la Calidad en la Construccion de Sistemas Basados en el Conocimiento - Un Enfoque Practico

o Fiabilidad. El grado en que se puede esperar que un programa lleve a cabo sus
funciones esperadas con la precision requerida (Hay que decir que se han propuesto
otras definiciones de fiabilidad mas completas). Responde a la pregunta: Lo hace en
forma fiable todo el tiempo?

a Eficiencia. La cantidad de recursos de computadora y de cédigo requeridos por un
programa para llevar a cabo sus funciones. Responde a la pregunta: ;Se ejecutara en
mi hardware lo mejor que se pueda?

0 Integridad. El grado en que puede controlarse el acceso al software o a los datos, por
personal no autorizado. Responde a la pregunta: j Es seguro?

o Facilidad de uso. El esfuerzo requerido para aprender un programa, trabajar con él,
preparar su entrada e interpretar su salida. Responde a la pregunta: Esta disefiado para
ser usado?

o Facilidad de mantenimiento. El esfuerzo requerido para localizar y arreglar un error en un
programa (Se trata de una definicion muy limitada). Responde a la pregunta: ;Permite
ser corregirlo con relativa facilidad?

o Flexibilidad. El esfuerzo requerido para modificar un programa operativo. Responde a la
pregunta: ¢ Permite ser cambiado con relativa facilidad?

o Facilidad de prueba. El esfuerzo requerido para probar un programa de forma que se
asegure que realiza su funcion requerida. Responde a la pregunta: ;Permite ser probado
con relativa facilidad?

o Portabilidad. El esfuerzo requerido para transferir el programa desde un hardware y/o un
entorno de sistemas de software a otro. Responde a la pregunta: s Podré usarlo en otra
computadora?

0 Reusabilidad. El grado en que un programa (o partes de un programa) se puede reusar
en otras aplicaciones. Esto va relacionado con el empaquetamiento y el alcance de las
funciones que realiza el programa. Responde a la pregunta: ;Podré reusar alguna parte
del software?

o Facilidad de interoperacion. El esfuerzo requerido para acoplar un sistema a otro.
Responde a la pregunta: ;Podré hacerlo interactuar con otros sistemas?

Es dificil, y en algunos casos imposible, desarrollar medidas directas de los anteriores
factores de calidad. Por tanto, cada factor se descompone en atributos o criterios, mas

facilmente medibles. Cabe aclarar que cada uno de estos atributos puede corresponder a

mas de un factor de calidad.

o Facilidad de auditoria. La facilidad con que se puede comprobar la conformidad con los
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estandares.

o Exactitud. La precision de los calculos y del control.

o Normalizacion de las comunicaciones. El grado en que se usan el ancho de banda, los
protocolos y las interfaces estandar.

o Completitud. El grado en que se ha conseguido la total implementacién de las funciones
requeridas.

o Concision. Lo compacto que es el programa en términos de lineas de cédigo.

o Consistencia. El uso de un disefio uniforme y de técnicas de documentacion a lo largo
del proyecto de desarrollo del software.

o Estandarizacion en los datos. El uso de estructuras de datos y de tipos estandar a lo
largo de todo el programa.

o Tolerancia de errores. El dano que se produce cuando el programa encuentra un error.

o Eficiencia en la ejecucion. El rendimiento en tiempo de ejecucion de un programa.

o Facilidad de expansion. El grado en que se puede ampliar el disefio arquitectdnico, de
datos o procedimental.

o Generalidad. La amplitud de aplicacion potencial de los componentes del programa.

0 Independencia del hardware. El grado en que el software es independiente del hardware
sobre el que opera.

o Instrumentacién. El grado en que el programa muestra su propio funcionamiento e
identifica errores que aparecen.

0 Modularidad. La independencia funcional de los componentes del programa.

o Facilidad de operacion. La facilidad de operacion de un programa.

o Seguridad. La disponibilidad de mecanismos que controlen o protejan los programas o
los datos.

0 Autodocumentacion. El grado en que el codigo fuente proporciona documentacion
significativa.

o Simplicidad. El grado en que un programa puede ser entendido sin dificultad.

0 Independencia del sistema de software. El grado en que el programa es independiente
de caracteristicas no estandar del lenguaje de programacion, de las caracteristicas del
sistema operativo y de otras restricciones del entorno.

o Facilidad de traza. La posibilidad de seguir la pista a la representacion del disefio o de
los componentes reales del programa hacia atras, hacia los requisitos.

o Formacién. El grado en que el software ayuda para permitir que nuevos usuarios

apliquen el sistema.
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Otra lista de factores de calidad es la desarrollada por Grady y sus colegas [GRA87]. Los

factores y sus atributos correspondientes son los siguientes:

o La funcionalidad se obtiene mediante la evaluacién del conjunto de caracteristicas y de
posibilidades del programa, la generalidad de las funciones que se entregan y la
seguridad de todo el sistema.

o La facilidad de uso se calcula considerando los factores humanos, la estética global, la
consistencia y la documentacion.

o La fiabilidad se calcula midiendo la frecuencia de fallos y su importancia, la eficacia de
los resultados de salida, el tiempo medio entre fallos (MTBF), la posibilidad de
recuperarse a los fallos y la previsibilidad del programa.

o El rendimiento se mide mediante la evaluacion de la velocidad de proceso, el tiempo de
respuesta, el consumo de recursos, el rendimiento total de procesamiento y la eficiencia.

0 La capacidad de soporte combina la posibilidad de ampliar el programa (extensibilidad),
la adaptabilidad y la utilidad (estos tres atributos representan un término mas comun —
facilidad de mantenimiento), ademas de la facilidad de prueba, la compatibilidad, la
posibilidad de configuracién [posibilidad de organizar y controlar elementos de la
configuracién & software], la facilidad con la que se puede instalar un sistema y la

facilidad con la que se pueden localizar los problemas.

Tanto el modelo de McCall como el de Grady, presentan ademas féormulas, matrices, pesos
ponderados que permiten cuantificar cada uno de los factores presentados. Mas alla de eso,

los siguientes puntos deben quedar claros.

1) Los modelos aqui presentados son solo una muestra de los disponibles, hay varios mas
y se actualizan frecuentemente.

2) Al planificar la calidad de un producto de software se debe seleccionar cuales de los
factores de calidad van a ser considerados requisitos, a su vez. Para realizar esta
seleccion, se debe tener en cuenta lo siguiente:

0 Las caracteristicas particulares de la aplicacién a desarrollar o de su entorno. Asi
por ejemplo si la aplicacién se desarrolla para un entorno en el que el hardware
evoluciona rapidamente, el factor “portabilidad” es importante; si se espera que las
especificaciones del sistema cambien frecuentemente, la “flexibilidad” sera esencial.

0 El costo de los factores de calidad frente al beneficio que proporcionan. Es decir

realizar un analisis costo-beneficio.
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o Las interrelaciones entre factores: Algunos factores pueden ser conflictivos entre si.
La eficiencia, por ejemplo, esta en conflicto con otros factores de calidad.

3) Es necesario medir cada uno de los factores y atributos seleccionados. Algunos se
pueden ser medidos directamente y otros sélo pueden ser medidos indirectamente. En
cualquiera de los dos casos la cuantificacidon es obligatoria. Respondiendo a otro de los
principio del paradigma de la calidad (orientacién a datos), las comparaciones se deben
basar sobre datos y mediciones concretas y objetivas, no sobre opiniones o

subjetividades.
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2.3 Alcance de la funcion de SQA

La calidad del software no es algo en lo que se empieza a pensar una vez que se ha
generado el codigo. Segin R Pressman [PREO1] el aseguramiento de la calidad del
software (SQA) es una “actividad de proteccion” que se aplica a lo largo de todo el proceso
de ingenieria software y engloba:

1) Un enfoque de gestion de la calidad.

2) Tecnologia de ingenieria del software o del conocimiento efectiva (métodos y
herramientas).

3) Revisiones técnicas formales que se aplican durante cada paso de la ingenieria del
software o del conocimiento.

4) Una estrategia de prueba en multiples niveles.

5) El control de la documentacién del software y de los cambios realizados.

6) Un procedimiento que asegure un ajuste a los estandares de desarrollo del software
(cuando sea posible).

7) Mecanismos de medicién y de informacién.

Las anteriores involucran tanto a los ingenieros de software como al equipo de SQA. Los
ingenieros de software deben aplicar métodos técnicos y mediciones sodlidas, conducir
revisiones técnicas formales y ejecutar pruebas de software bien planificadas. Por otro lado,
de acuerdo al Software Engineering Institute (SEI) [CMU94], el equipo de SQA tiene como
propdsito proveer a la gerencia la visibilidad apropiada del proceso que esta siendo usado y
de los productos siendo desarrollados. El propésito involucra:

Q Revisar y auditar los productos de software y actividades para asegurar que obedecen a
los procedimientos y estandares aplicables.

O Proveer al gerente del proyecto de software y a otras gerencias, segun corresponda, los
resultados de las revisiones y auditorias. Las discrepancias son primero planteadas
dentro del proyecto de software y resueltas alli, si es posible. Si no se pueden resolver,

se debe escalar a niveles superiores para su resolucion.

Las actividades del equipo de SQA, acorde al SEI [CMU94], comprenden:
O Preparar un plan de SQA para el proyecto: El plan es desarrollado durante la
planificacién del proyecto y es revisado por todas las partes interesadas. Las actividades
de aseguramiento de la calidad a desempenfar por el equipo de ingenieros de software y

el equipo de SQA son regidas por este plan. El plan identifica:
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Evaluaciones a realizar.

Auditorias y revisiones a realizar.

Estandares aplicables al proyecto.

Procedimientos para reporte y seguimiento de errores.

Documentos a ser producidos por el equipo de SQA.

U 000 00O

Retro-alimentacion a proveer al equipo del proyecto de software.

Q Participar en el desarrollo de la descripcion del proceso de software del proyecto: El
equipo de software selecciona un proceso de software para el proyecto, el equipo de
SQA revisa la descripcion del proceso, verificando que cumpla con las politicas de la
organizacion, estandares de software internos y estandares impuestos externamente,
entre otros.

Q Revisar las actividades de ingenieria del software o de conocimiento para verificar que
cumplan con el proceso de software definido: El equipo de SQA identifica, documenta y
hace el seguimiento de cualquier desviacidon del proceso y verifica las correcciones
realizadas.

O Auditar productos de trabajo de software designados, para verificar que cumplan con
aquellos definidos como parte del proceso de software: El equipo de SQA revisa
productos seleccionados; identifica, documenta y hace el seguimiento de las
desviaciones; verifica las correcciones realizadas y periddicamente informa los
resultados de su trabajo al gerente del proyecto.

O Asegurar que las desviaciones detectadas sean documentadas y manejadas de acuerdo
a procedimientos documentados: Las desviaciones pueden encontrase en el plan de
proyecto, descripciones del proceso, estandares aplicables o productos de trabajo
técnico.

O Registrar cualquier incumplimiento y reportarlo a la alta gerencia: A los incumplimientos

se les debe hacer seguimiento hasta que sean resueltos.

El equipo de SQA participa también en la tarea recolectar y analizar métricas de software

como asi también en establecer y revisar procedimientos, planes y estandares.
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3. MODELO GENERAL

En el presente capitulo se esboza el Modelo General, es decir, el diseio de acciones y
meétodos que constituyen un enfoque practico para el desempeno de la funcién de SQA en

una organizacién. También de presenta el modelo de mejora continua del mismo.

3.1 Modelo de aseguramiento de calidad sugerido

Una metodologia de desarrollo de software (ya sea para software convencional o para
sistemas basados en el conocimiento) establece una forma consistente de ejecutar las
actividades relacionadas con el software dentro de una organizacién. Toda metodologia
describe:

a Elementos: Cubren un conjunto de actividades bien definidas, relacionadas y agrupadas.
o Arquitectura: Establece el orden, las interfaces, las interdependencias y otras relaciones
entre los elementos.

Adicionalmente, la metodologia podria describir estandares, métodos y herramientas.

La metodologia de desarrollo es la que provee continuidad en el proceso de software de

una organizacion y es una referencia para métricas y mejoras de dicho proceso.

Sobre la base del concepto de metodologia y de los conceptos basicos ya definidos en el
capitulo anterior, se propone un enfoque o modelo de aseguramiento de la calidad del
software que tiene las siguientes caracteristicas:

o El modelo de aseguramiento de calidad de software sugerido es una interfaz a una
metodologia de desarrollo de software. En particular, para el presente trabajo, se
utilizara la metodologia IDEAL.

o ElI modelo que aqui se presenta no es una metodologia en si misma, sino que debe
acoplarse a una metodologia de desarrollo para poder implementarse.

0 Esta interfaz esta compuesta por moédulos independientes, donde cada uno de ellos se

asocia a ciertos procesos de la metodologia IDEAL.

La interfaz cuenta también con un modulo de ejecucion recurrente, en donde, para todas y

cada uno de las entradas a cada uno de los otros moédulos, se verifica la conformidad de las
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mismas con la metodologia, estdandares y normas aplicables que estén vigentes en la

organizacion.

El modelo de aseguramiento de la calidad del software sugerido no es dependiente de la
metodologia de desarrollo utilizada en una organizacién, sino que se adapta a ella. Sobre la
base de los procesos de la metodologia de desarrollo, sus precedencias, sus ciclos de
ejecuciéon, y por supuesto de las caracteristicas del proyecto en curso, se seleccionan
aquellas porciones de la interfaz que resulten necesarias para obtener los niveles de calidad

deseados y el orden de ejecucion de las mismas.

En el siguiente grafico se muestra la relacion entre el modelo general de aseguramiento de

la calidad del software y la metodologia IDEAL.
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Interfaz de Aseguramiento de
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cion de la
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ﬁ
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de la
— construccién
del sistema
integrado

]
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to perfectivo
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Organizacion

ﬁ

Lograr una
adecuada
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Figura 3.1 — Relacion entre el modelo general y la metodologia de desarrollo
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3.2 Aplicacién del Modelo

El modelo aqui presentado, es un modelo genérico cuya flexibilidad permite su adaptacion
a cada proyecto en particular. De esta forma, se podran seleccionar los segmentos del
mismo que cubran las necesidades de cada proyecto, evitando la realizacién de actividades

innecesarias.

El modelo general de aseguramiento de la calidad, se documenta en un plan general de
aseguramiento de la calidad. La flexibilidad, que permite la adaptacion del modelo genérico
o plan general de aseguramiento de la calidad del software, a todo tipo de proyectos, se
formaliza a través de los planes especificos de aseguramiento de la calidad del software

para cada proyecto.

El plan especifico de aseguramiento de la calidad, para un proyecto en particular, sera
entonces, la adaptacion del plan general a las caracteristicas particulares de ese proyecto.
En la figura 3.2 se muestra la relacion entre el plan general de aseguramiento de la calidad

del software y cada uno de los planes especificos:

Plan General
de Aseguramiento de la
Calidad de Software

Plan Especifico de Plan Especifico de Plan Especifico de Plan Especifico de
Aseguramiento de la Aseguramiento de la Aseguramiento de la Aseguramiento de la
Calidad de Software para el Calidad de Software para el Calidad de Software para el Calidad de Software para el
Proyecto "A" Proyecto "B" Proyecto "C" Proyecto "D"

Figura 3.2 — Relacién entre el plan general y los planes especificos
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3.3 Moddulos del modelo

En el capitulo siguiente se describira cada uno de los moédulos del modelo general de

aseguramiento de la calidad propuesto, indicando para cada uno de ellos los siguientes:

o Objetivo: Descripcidn del propésito del médulo, para usar como una regla contra la que
medir el progreso del mismo.

o Entrada: Documentos y/o informacién necesaria para completar el médulo. El nombre de
los documentos es genérico, sin embargo este nombre debe ser adaptado al nombre del
producto resultante, del proceso légico correspondiente, en la metodologia utilizada.

o Proceso: Descripcion de las tareas y acciones que debe ejecutar el integrante del equipo
de SQA para dar por cumplido el médulo.

o Salida: Productos que deben ser generados al final del modulo.

o Lista de verificacion: Checklist que utilizan los integrantes del equipo de SQA para

verificar que ha cumplido el médulo correctamente. Las lista de verificacion se definen en

tablas, los campos de esas tablas se explican en la tabla 3.1:

CAMPOS EXPLICACION
Numero Un numero que identifica secuencialmente los items de control de calidad,
el resultado positivo indicaria que ese paso ha sido realizado
correctamente.
ftem item especifico de control de calidad que es usado para medir la
efectividad de ejecucion de este paso.
Respuesta El analista de calidad debera indicar en esta columna si ha realizado el

item referenciado. La respuesta puede ser: SI, NO o N/A si la misma no es
aplicable al proyecto en cuestion.

Comentarios Esta columna es utilizada para clarificar la respuesta de SI, NO o N/A para
los items indicados.

Generalmente la columna de comentarios sélo se completa en las
respuestas por NO; las respuestas por NO deberan ser investigadas y se
debera tomar una determinacién respecto a si este item debera ser
completado antes de considerar este paso completo.

Tabla 3.1 — Explicacion de los campos que forman parte de las tablas que definen las listas de verificacion

o Métricas: Mediciones a realizar durante la ejecucion del médulo. Estas métricas se
archivaran convenientemente de forma tal que permitan evaluar el avance y mejora de la
calidad del proyecto en curso. Asimismo se utilizaran como base para estimaciones y
comparaciones para proyectos futuros.

o Involucrados: Perfiles del equipo de desarrollo y del equipo de SQA involucrados en el

modulo. Los nombres de los perfiles del equipo de desarrollo son genéricos, sin embargo
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estos deben ser adaptados al nombre del perfil equivalente definido en la metodologia

utilizada.

M. Ing. Eduardo Diez 25 Modelo general



Aseguramiento de la Calidad en la Construccion de Sistemas Basados en el Conocimiento - Un Enfoque Practico

3.4 Actualizacién del plan

3.41 Modelo de mejora continua del plan

El modelo o plan general de aseguramiento de la calidad del software aqui presentado no
mantiene un estado estacionario o estatico, sino que es dinamico y sujeto a permanentes
mejoras y actualizaciones de acuerdo a la experiencia y a las necesidades que surjan como

consecuencia de la aplicaciéon del mismo.

En la figura 3.3 se muestra el modelo de actualizacién y mejora continua del plan general
de aseguramiento de la calidad del software y de los planes especificos de aseguramiento
de la calidad del software de cada proyecto, asi como la adaptacion del plan general, y la

ejecucion y verificacion de los planes especificos:

Plan General de

Aseguramiento de la
Calidad del Software

Paso 1

]

'Paio 4 Adaptacién del Plan

Actualizacion del Plan
General a cada Proyecto
General )
particular
E Plan Especifico de
Aseguramiento de la

Paso 3 Paso 2

Actualizacién del Plan Ejecucién del Plan
Especifico Especifico

[

Productos resultantes de la
Ejecucién

Figura 3.3 — Modelo de actualizacion y mejora continua
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3.4.2 Detalle del modelo de mejora continua del plan

A continuacion se detalla el modelo de mejora continua del plan general de aseguramiento
de la calidad como asi también de los planes especificos correspondientes a cada proyecto

particular.

Adicionalmente, y soélo para contextualizar los pasos correspondientes a la mejora
continua, se detallan brevemente los pasos correspondientes a la adaptacion del plan

general, y la ejecucioén y verificacion de los planes especificos:

o Paso1:

o Entrada: Plan general de aseguramiento de la calidad de software.

o Accidon: Adaptacion del plan general de aseguramiento de la calidad de software a
cada proyecto particular.

o Salida: Plan especifico de aseguramiento de la calidad de software para un proyecto
particular

o Paso 2:

o Entrada: Plan especifico de aseguramiento de la calidad de software, para un
proyecto particular.

o Accién: Ejecucion del plan especifico de aseguramiento de la calidad de software.

o Salida: Productos resultantes de la ejecucion del plan especifico de aseguramiento
de la calidad de software.

o Paso 3:

o Entrada: Productos resultantes de la ejecucion del plan especifico de aseguramiento
de la calidad de software.

o Accion: Analisis de la calidad de los productos resultantes de la ejecucion del plan
especifico. Generacion de recomendaciones y acciones a realizar, con su
correspondiente justificacion, para mejorar el plan especifico de aseguramiento de la
calidad de software.

o Salida: Plan especifico de aseguramiento de la calidad de software, para un proyecto
particular, actualizado.

o Paso 4:
o Entrada: Actualizaciones realizadas al plan especifico de aseguramiento de la

calidad de software, para un proyecto particular.
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0 Accién: Analisis de las actualizaciones realizadas al plan especifico de
aseguramiento de la calidad del software, con sus correspondientes justificaciones.
Actualizacion del plan general de aseguramiento de la calidad del software.

o Salida: Plan general de aseguramiento de la calidad del software actualizado.
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4. MODULOS DEL MODELO

En el presente capitulo se describen los Modulos del Modelo, se presentan para cada uno
de ellos las acciones a desempefiar, su objetivo, sus entradas, salidas, lista de verificacion,

meétricas y participantes involucrados.

4.1 Planificacion

41.1.  Objetivo

O Determinar qué recursos estaran disponibles para producir y mantener el software
asociado al proyecto.

O Determinar cuando y cédmo se incurrira en costos de personal, tiempo de procesamiento,
etc.

Q Medir el avance del desarrollo del proyecto.

4.1.2. Entrada

Q Plan de desarrollo (de software) del proyecto.
Q Estimacion del proyecto y método utilizado para realizarla.

Q Descripcion del proceso de desarrollo a utilizar en el proyecto.

4.1.3. Proceso

En la figura 4.1 se detalla graficamente, el proceso a desarrollar durante este médulo:
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HACER | VERIFICAR

REHACER

A4

1° Paso

Plan de Desarroll
del Proyecto

Verificar la
Estimacion del
_— Proyecto

NO

Estimacion del sl

Proyecto — -

Verificacion
ejecutada
correctamente

Reporte del Test

2° Paso

Verificar el Estado
del Proyecto

Proceso de
Desarrollo

Figura 4.1 - Proceso del modulo de planificacion

4.1.3.1 Verificacion de la Estimacion del Proyecto

Muchos proyectos de software son esencialmente innovadores, pero una ineficaz
estimacion del sistema, puede llevar a un exceso de costos. Estimar costos de software es
un proceso complicado porque el desarrollo del proyecto es influenciado por un largo
numero de variables, muchas de ellas son subjetivas, no cuantificables e interrelacionadas

en forma compleja.

Una estimacion inapropiada de costos puede dafiar mas a la calidad del proyecto de

software que a cualquier otro factor.

Si la estimacion es incorrecta, el equipo de proyecto hara lo imposible para coincidir con la
estimacion. Todo esto provoca un aumento de costos de mantenimiento, insatisfaccion del
cliente, esfuerzo adicional en el area del cliente para compensar la debilidad del sistema, y
desanimar al personal del proyecto. La verificacion puede aumentar la validez de la
estimacion. La estimacion del software es un proceso de tres partes como se describe a
continuacion:

o Validar la sensatez del modelo de estimacion.
o Validar que el modelo incluya todos los factores necesarios.

a Verificar la efectividad del modelo estimado de costo.
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El detalle de cada uno de estos puntos, se encuentra en el capitulo de Técnicas y

Herramientas.

4.1.3.2 Verificacion del Estado del Proyecto

Para conocer el estado del proyecto se sugiere un sistema simple de acumulaciéon de
puntos para medir el progreso. Luego este sistema puede compararse con el reporte
gerencial del proyecto. Si hay una diferencia significativa entre ambos sistemas de medicion
del progreso, el analista de calidad puede cuestionar la validez de los resultados producidos

por la gerencia de proyecto y/ o sistema de conteo.

El sistema de puntos para realizar la medicion durante el desarrollo del software, provee un
meétodo objetivo, preciso y eficiente de recoleccion y reporte del rendimiento de la
informacién en el campo de la ingenieria que a menudo carece de visibilidad. EI método
utiliza informacién basada en items de entregables de software y es obtenida como parte del
proceso de desarrollo. Los resultados son faciles de interpretar y pueden presentarse en una
variedad de formatos. El esquema es flexible y puede modificarse para proyectos grandes y

chicos. El detalle del mismo, se encuentra en el capitulo de Técnicas y Herramientas.

4.1.4. Salidas

o Informe de estimacion del proyecto

o Informe de estado del proyecto

4.1.5. Lista de Verificacion (Checklist)

En la tabla 4.1 se presenta la lista de verificacion:

Respuesta

Comentarios

¢La gerencia del proyecto, esta de
acuerdo en tener un equipo de
1 aseguramiento de la calidad vy
evaluacion de la estimacion y estado del
plan de desarrollo?

¢El equipo de aseguramiento de la
2 calidad conoce la estimacion del
progreso utilizada para el proyecto?
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¢(El equipo de aseguramiento de la
calidad conoce el método para realizar
los informes de estado del proyecto?

Respuesta

Comentarios

¢(El equipo de aseguramiento de la
calidad entiende el método utilizado
para estimar y calcular?

¢El equipo de aseguramiento de la
calidad ha realizado wuna buena
verificacion para determinar la validez
de las estimaciones realizadas?

Si el equipo de aseguramiento de la
calidad esta en desacuerdo con la
validez de las estimaciones realizadas.
¢Existe un procedimiento razonable
para manejar tales diferencias?

¢El equipo del proyecto posee un
sistema de reportes razonable para
informar el estado del mismo?

¢(El equipo de aseguramiento de la
calidad ha establecido que pueden
utilizarse los informes de estado de
proyecto como guia para la toma de
decisiones?

¢ Existe algun procedimiento a seguir, si
los informes de estado indican que el
proyecto esta por encima o por debajo
de las estimaciones?

10

¢El equipo de aseguramiento de la
calidad ha tenido en cuenta los factores
mas importantes en la evaluacion de la
estimacién realizada (Ejemplo: tamano
del software, etc.)?

11

¢ El equipo de proyecto ha recibido una
copia del estado del mismo?

12

¢El equipo de aseguramiento de la
calidad tiene conocimiento de cémo se
efectla la planificacion?

13

¢El equipo de aseguramiento de la
calidad tiene conocimiento de como se
efectua la estimacion del proyecto?

14

(El equipo del proyecto tiene
conocimiento del proceso de desarrollo
utiizado para construir el software
especificado por el proyecto?

15

¢El plan de proyecto esta completo?

16

¢La estimacién del proyecto esta
totalmente documentada?

17

¢El proceso de desarrollo estd
totalmente documentado?

18

¢ El método de estimacion utilizado para
el proyecto, es razonable respecto de
las caracteristicas del mismo?
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Respuesta

Comentarios

¢La estimacién efectuada es razonable
19 como para completar el proyecto segun
lo especificado en el plan?
¢ El equipo del proyecto tiene un método
20 definido para determinar e informar el
estado del mismo
¢El equipo de aseguramiento de la
calidad, esta de acuerdo con que el
estado informado coincide con el estado
actual del proyecto?

Tabla 4.1 — Lista de verificacion del médulo de planificacion

21

4.1.6. Métricas

Q Eficacia de la estimacion de la duracion: Duracion actual del proyecto

Duracién estimada del proyecto

Q Eficacia de la estimacion del esfuerzo: Esfuerzo actual del proyecto

Esfuerzo estimado del proyecto

4.1.7. Involucrados

4.1.7.1 Equipo de Ingenieria

o Gerente de proyecto.

4.1.7.2 Equipo de Aseguramiento de la Calidad del Software

0 Lider de aseguramiento de la calidad del software.
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4.2

Requerimientos

421

Objetivo

O Determinar silos requerimientos expresan las necesidades del usuario.

(W]

Verificar la separacion de los requerimientos entre obligatorios y opcionales.

O Verificar que cada requerimiento:

Q

a
a
a

Esté debidamente documentado, reflejando las necesidades del usuario.

Se encuentre dentro del alcance definido del sistema en cuestion.

Se encuentre dentro de los limites del presupuesto para el sistema en cuestion.

Se encuentre bien definido (en forma completa), de manera de evitar cambios

posteriores.

Q Determinar que los requerimientos documentados puedan ser ‘“implementables”

(pasibles de ser analizados, disefiados, codificados) y “verificables” (pasibles de ser

verificados y validados) en fases posteriores.

4.2.2

Entradas

O Minutas de reunién con el usuario.

QO Documento de especificaciéon de requerimientos del usuario.

4.2.3

Proceso

En la figura 4.2 se detalla graficamente, el proceso a desarrollar durante este médulo:

HACER VERIFICAR

REHACER

1° Paso

Minutas de Reunién con el

Usuario Preparar la Matriz de

Riesgo

I

2° Paso

Reportes de la

Requerimiento

preciso y completo Verificacion

Realizar un Analisis de
Factores a Verificar

Definicion de los i
requerimientos del
Proyecto 3° Paso

Conducir un
"Walkthrough"

|

Figura 4.2 — Proceso del modulo de requerimientos
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4.2.3.1 Preparar la Matriz de Riesgo

La Matriz de Riesgo es una herramienta disefiada para evaluar el control en los sistemas

de informacion.

Uno de los mayores beneficios de la matriz de riesgo es, no sélo la identificacion de los
mismos, sino también qué es lo que el sistema debe hacer para é con cada uno de ellos. En
principio, la matriz de riesgo es una herramienta de disefio, pero puede ser usada como

herramienta de verificacion.

En forma ideal la matriz de riesgo comienza en la fase de requerimientos, se desarrolla en
la fase de andlisis y se termina en la fase de disefio. La ejecucion de la matriz de riesgo es
un proceso de cinco pasos, los cuales se encuentran detallados en el capitulo de Técnicas y

Herramientas.

4.2.3.2 Realizar un Analisis de Factores a Verificar

Debe llevarse a cabo un proceso para estimar las incumbencias (“concerns”) asociadas a
la fase de requerimientos del desarrollo del sistema. Debe incluirse un programa de
verificacién para cada factor a considerar (son 15), cubriendo cada fase del proceso de
desarrollo. Para cada factor hay un programa de verificacion que tiene en cuenta ciertas
consideraciones las cuales se encuentran detalladas en el capitulo de Técnicas y

Herramientas.

El programa de verificacion enumera aquellos criterios, que aseguran al equipo de
aseguramiento de la calidad, que la magnitud de esa preocupacion es minima. A estos
criterios debe responder el equipo de aseguramiento de la calidad. También se debe realizar
una verificacion suficiente para evaluar si el equipo de proyecto ha manejado

adecuadamente cada criterio de verificacion.

Los factores a verificar en la etapa de requerimientos son:

Requerimientos compatibles con la metodologia (Factor de prueba: Metodologia)
Funcionalidad de las especificaciones definidas (Factor de prueba: Precision)
Usabilidad de las especificaciones (Factor de prueba: Facilidad de uso)

Mantenimiento de las especificaciones (Factor de prueba: Mantenibilidad)

U 00D 0

Necesidades de portabilidad (Factor de prueba: Portabilidad)
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Interfaces del sistema (Factor de prueba: Acoplamiento)

Criterios de performance (Factor de prueba: Performance)

Necesidades operativas (Factor de prueba: Facilidad de operacion)

Tolerancia (Factor de prueba: Fiabilidad)

Reglas de autorizaciéon (Factor de prueba: Autorizacion)

Requerimientos de integridad de archivos (Factor de prueba: Integridad de archivos)
Recuperacién ante fallas en los requerimientos (Factor de prueba: Auditoria)
Impacto de fallas (Factor de prueba: Continuidad de procesamiento)

Nivel de servicio deseado (Factor de prueba: Nivel de Servicio)

O 00000000 D

Permisos y accesos (Factor de prueba: Seguridad)

4.2.3.3 Conducir un “Walkthrough” de Requerimientos

De los procesos de revision, la inspeccion o recorrido (walkthrough) de requerimientos es
el menos estructurado y el mas propenso a la creatividad. Por lo tanto éste se convierte en
un proceso de revisidbn que complementa los objetivos de la fase de requerimientos. El
objeto de este proceso de revision es crear una situacion en la cual un grupo de gente con
las habilidades adecuadas pueda ayudar al equipo en el desarrollo de las soluciones del
proyecto. El “walkthrough” intenta usar la experiencia y juicio del equipo de revision como un

soporte en el proceso de desarrollo.

Este método se implementa como un proceso de cinco pasos ejecutados en secuencia, los
cuales se encuentran detallados en el capitulo de Técnicas y Herramientas, que son:
Q Establecer reglas basicas
Q Seleccionar el equipo / Notificar a los participantes
Q Presentacion del proyecto
Q Preguntas / recomendaciones
O Reporte final

El tiempo destinado a cada paso dependera del tamafo de la aplicacién que se esté

revisando y el grado de asistencia deseado del equipo de “walkthrough”.

424 Salidas

O Matriz de riesgo

Q Analisis de factores de verificacion.
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O Informe de la inspeccién (“walkthrough”) confeccionado.

O Resumen de la inspeccion (“walkthrough”) confeccionado.

4.2.5 Lista de Verificacion (Checklist)

En la tabla 4.2 se presenta la lista de verificacion:

Respuesta

Comentarios

1 ¢;Los requerimientos definidos son
verificables?

> ¢El usuario esta de acuerdo con el
requerimiento definido?

3 ¢Los desarrolladores entienden los
requerimientos?

4 ¢ El requerimiento definido coincide con
los objetivos del proyecto?

5 ¢, Se identificaron los riesgos del
proyecto?

6 ¢, Se siguié un proceso razonable en la
definicion del requerimiento?

¢ El proceso de control de
7 requerimientos, es adecuado para
minimizar los riesgos del proyecto?
¢Durante el proceso de control de
8 requerimientos, se ha llevado a cabo un
“walktrough”?

Tabla 4.2 — Lista de verificacion del médulo de requerimientos

4.2.6 Métricas

Q Estabilidad de los requerimientos: Cantidad de requerimientos iniciales

Cantidad total de requerimientos

QO Completitud de los requerimientos: Cantidad de nuevos requerimientos agregados

Cantidad total de requerimientos

QO Tasa de efectividad de la verificacion: Cantidad de items cubiertos

Cantidad total de items
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427 Involucrados

4.2.7.1 Equipo de Ingenieria

O Gerente de proyecto.

O Grupo de analisis de requerimientos.

4.2.7.2 Equipo de Aseguramiento de la Calidad del Software

O Lider de aseguramiento de la calidad del software.

O Analistas de aseguramiento de la calidad del software Senior y/o Semi-senior.
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4.3 Analisis

431  Objetivo

Describir la funcionalidad del producto que va a ser entregado.
Definir el ambiente en el que va a operar.
Definir la confiabilidad y el compromiso de mantenimiento.

Identificar las necesidades de soporte u operacion, como hardware, software, etc.

0O 0 0O O O

Definir para cada requerimiento, qué prueba se va a ejecutar para asegurar que se

cumpla con el mismo.

4.3.2 Entradas

o Documento de especificacion de requerimientos revisado

o Documento de especificacion funcional.

4.3.3 Proceso

En la figura 4.3 se detalla graficamente, el proceso a desarrollar durante este médulo:

HACER ‘ VERIFICAR

|

REHACER

Y
1° Paso

) B Analizar la
Especificacion de Especificacion
Requerimientos Revisada Funcional

Especificacion
Funcional precisa y
completa

Reportes de la

Verificacién

A
2° Paso

Especificacion Funcional

Conducir una
Inspeccion Formal

Figura 4.3 — Proceso del modulo de andlisis
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4.3.3.1 Analizar la Especificacion Funcional

La especificacion funcional, debe ser vista como un proceso de representacion, a fin de

poder llegar a una exitosa implementacion de software. Algunos principios para especificar,

podrian ser:

a

a

Separar requerimientos funcionales de implementacion.

Desarrollar un modelo del comportamiento deseado del sistema, que comprenda datos y
la respuesta funcional del sistema a los estimulos del ambiente.

Establecer un contexto en el cual el software opera especificando la forma en la cual
otros componentes del sistema interactian con el software.

Desarrollar un ambiente en el cual el sistema opere y reaccione a los estimulos del
mismo.

Crear un modelo cognitivo en lugar de un disefio o un modelo de implementacion. El
modelo cognitivo describe el sistema como es percibido por los usuarios de esa
comunidad.

Reconocer que una especificacion tendra varios niveles de detalle.

Se verificard que la especificacion funcional cumpla, con al menos, los siguientes

lineamientos:

a

a

El formato de la representacion y contenido deberia ser relevante para el problema.
Debe llevarse a cabo, un desarrollo general para los contenidos de las especificaciones.
La informacién contenida en la especificacion debe ir de lo general a lo particular (estar
anidada). Las representaciones deberian revelar capas de informacién a fin de permitir al
lector que pueda moverse al nivel de detalle que sea requerido. Se deben indicar
esquemas de numeraciéon dentro de los diagramas utilizados, indicando el nivel de
detalle que se presenta. Es importante presentar la misma informacién a diferentes
niveles de abstraccion para ayudar a su entendimiento.

Los formatos diferentes de diagramas a utilizar y otras formas de notacion, deberan ser
restringidas al minimo en nimero y consistentes en su uso. La informacién confusa e
inconsistente, sea tanto simbdlica o grafica, perjudica el entendimiento y propicia errores.

La especificacion funcional, debe ser verificable.

Se verificara que la especificacion funcional cumpla, con al menos, el siguiente contenido:

Introduccién
a. Resumen del Sistema

b. Descripcion del producto
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VL.

VII.
VIII.

c. Entregables

Ambiente

a. Usuarios

b. Servicios

c. Fisico

d. Seguridad

Descripcion de la informacién

a. Representacioén del contenido de la informacion

b. Representacion del flujo de la informacién

i. Flujo de datos
ii. Flujo de control
Descripcion funcional
a. Particion funcional
b. Descripcion funcional
i. Narrativa de proceso general
ii. Restricciones / Limitaciones
iii. Requerimientos de rendimiento
iv. Restricciones de disefio
v. Diagramas de soporte
c. Descripcién de control
i. Especificacion de control
ii. Restricciones de para el disefio
Descripcion de situacion
a. Estado del sistema
b. Eventos y acciones
Validacion vy criterios
a. Limites y restricciones
b. Clases de pruebas requeridas
c. Respuesta esperada del software
d. Consideraciones especiales
Cronograma

Apéndices
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4.3.3.2 Conducir una Inspecciéon Formal

La revision de una especificacion funcional es conducida por el desarrollador y el cliente.
Dado que las especificaciones forman el punto fundamental y a partir del cual se realizara el
disefio y subsecuentemente las actividades de la ingenieria del software o de conocimiento,

se deberan extremar los cuidados para conducir esta revision.

La revisidbn en una primera instancia es conducida en un nivel macro. En este nivel, los

inspectores intentan garantizar que la especificacién esté completa, consistente y exacta.

Se tendran en cuenta los siguientes lineamientos para una revision detallada:

a Detectar y remplazar términos vagos.

o En el caso de listas de elementos, asegurar que hayan sido incluidos todos.

o Cuando se especifiquen rangos (numéricos, etc.) asegurarse que no contengan valores
asumidos sin ser definidos expresamente

0 Estar alerta de verbos y pronombres ambiguos.

o Identificar afirmaciones que no incluyan certeza.

o Cuando una estructura es descripta en palabras, asegurar que se realice un diagrama
para ayudar a comprenderla.

o Cuando sea necesario realizar un calculo especificado, asegurar que se presente al

menos dos ejemplos del mismo.

Con respecto a los cambios en los requerimientos, una vez que los mismos han sido
finalizados, el usuario debera notar que cada uno de ellos es una ampliacién del alcance del
software y por ende, un cambio en la especificacion funcional. Esto incrementara el costo

del proyecto y/ 0 extendera el tiempo establecido para su finalizacion.

Aun cuando se realicen las mejores revisiones, cierto niumero de problemas en la
especificacion persiste. La especificacion es dificil de verificar, por ende las inconsistencias
u omisiones pueden pasar desapercibidas. Durante la revisién, pueden ser recomendados
mas cambios en la especificacion funcional. Puede ser extremadamente dificil estimar el
impacto global del cambio, esto es, cédmo un cambio en una funcion afecta a los
requerimientos en otra funcion. Esto ultimo deber ser tenido muy en cuenta a la hora de

“impactar” dicho cambio.
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43.4

Salidas

o Informe de la Inspeccién

0 Resumen de la Inspeccion

4.3.5

En la tabla 4.3 se presenta la lista de verificacion:

Lista de Verificacion (Checklist)

Respuesta

Comentarios

¢ Los objetivos y metas del sistema se
mantienen consistentes con las politicas
de software de la organizacion?

¢la estructura y el fluo de Ia
informacion, esta adecuadamente
definida por el area a la cual compete el
problema?

i Son claros los diagramas? ;Pueden
ser explicitos sin necesidad de ser
descriptos o narrados?

¢Las funciones principales del sistema,
estan dentro del alcance? ;Cada una de
ellas ha sido adecuadamente definida?

¢ Es consistente el comportamiento del
sistema con la informacion que debe
procesar y las funciones que debe
desarrollar?

¢Las limitaciones del sistema son
realistas?

¢Ha sido considerado el riesgo
tecnoldgico del desarrollo?

¢, Se han considerado requerimientos
alternativos de software?

i,Ha sido detallado el criterio de
verificacion y validacion? ;Los mismos,
son adecuados para determinar el éxito
del sistema?

10

¢ Existen inconsistencias, omisiones o
redundancias en el modelo de
informacion del sistema?

11

¢ El usuario final ha estado involucrado?

12

¢El usuario revis6 el prototipo y/o
manual del usuario?

13

¢Han sido debidamente planificadas las
estimaciones de esfuerzo?

Tabla 4.6 — Lista de verificacion del médulo de analisis
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4.3.6 Métricas

O Estabilidad de los requerimientos: Cantidad de requerimientos modificados

Cantidad total de requerimientos establecidos

Q Estabilidad de la funcionalidad: Cantidad de funciones modificadas

Cantidad total de funciones establecidas

Q Correctitud de la funcionalidad: Cantidad de funciones corregidas

Cantidad total de funciones establecidas

QO Completitud de la funcionalidad: Cantidad de nuevas funciones agregadas

Cantidad total de funciones establecidas

Q Eficiencia en la deteccion de defectos: Cantidad de defectos detectados hasta analisis

Cantidad total de defectos

Q Eficiencia en la remocion de defectos: Cantidad de defectos removidos hasta analisis

Cantidad total de defectos

QO Tasa de efectividad de la verificacion: Cantidad de items cubiertos

Cantidad total de items

4.3.7 Involucrados
4.3.7.1 Equipo de Ingenieria

O Gerente de proyecto.
O Grupo de analisis de requerimientos.

Q Grupo de analisis funcional.

4.3.7.2 Equipo de Aseguramiento de la Calidad del Software

Q Lider de aseguramiento de la calidad del software.

O Analistas de aseguramiento de la calidad del software Senior y/o Semi-senior.
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4.4 Disenho

441  Objetivo

O Establecer los factores que conducen a un disefio correcto y preciso

a
a

Conducir revisiones de disefio.

Conducir inspecciones de los entregables del disefio

4.4.2 Entradas

OO0 000D 000D 00D

Comprension del disefio por parte del equipo de aseguramiento de la calidad

Entregables derivados del disefio:
Especificaciones de entrada
Especificaciones de procesamiento
Especificaciones de archivos
Especificaciones de salida
Especificaciones de control

Diagramas de flujo del sistema
Requerimientos de software y hardware.
Especificacion de los procedimientos de operacion manual.
Politica de resguardo de la informacion.
Documento de disefo de alto nivel (Logico)

Documento de disefio de detalle (Fisico y 16gico)
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443 Proceso

En la figura 4.4 se detalla graficamente, el proceso a desarrollar durante este modulo:

HACER | VERIFICAR

REHACER

1° Paso

Ranking de
factores éxito

Proceso de Disefio, i

2° Paso

Andlisis Factores
de Disefio

I .

Disefio completo y

3° Paso — - y Reporte del Test
preciso
Conducir la
Revision del
Disefio

Entregables de la
Fase de Disefio

NO

4° Paso

Conducir
Inspeccién de
Entregables de
Disefio

]

Figura 4.4 — Proceso del modulo de disefio
4.4.3.1 Ranking de Factores de Exito

El ranking (“scoring”) es una herramienta predictiva que utiliza experiencias en proyectos
anteriores. Los proyectos en curso son analizados para determinar los atributos de los
mismos y su correlacion con el éxito o el fracaso de proyectos o sistemas en particular. Una
vez que los atributos correlacionados al éxito o al fracaso pueden ser identificados, también

pueden ser usados para predecir el comportamiento del sistema que esta en desarrollo.

El concepto es el mismo que el usado para predecir el resultado de las elecciones. La
gente que hace las predicciones procura identificar distritos electorales que muestran una
correlacion historica alta en los resultados de elecciones anteriores. El conocimiento del
registro de votos de un distrito en especial y los resultados de elecciones previas, nos
provee la base para hacer futuras predicciones. Esos distritos con un registro de grandes
ganadores pueden servir de muestra, para luego basados en esas muestras, predecir el

resultado de una eleccion antes que los votos sean contados.
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Estos tipos de predicciones en sistemas de computacion son bien conocidos, pero no han
sido bien utilizados hasta que el concepto de ranking fue desarrollado. Por ejemplo,
sabemos que hay una correlacion positiva entre la participacion del usuario y el sistema de
computacién: cuanto mas involucrado este el usuario, mayor probabilidad de que el sistema
sea exitoso. También sabemos que habra problemas con el sistema de computacion que
empuja las actuales corrientes de tecnologia. Por ejemplo, el primer sistema en usar la
nueva tecnologia puede ser identificada como un sistema de alto riesgo, porque la mayoria

de los inconvenientes ocurrira durante la implementacion.

Los criterios que se utilizan bajo el concepto de ranking, se describen en el capitulo de

Técnicas y Herramientas

Al concluir el ranking, el resultado puede ser usado en cualquiera de las siguientes formas:
Q Estimar la extension de la verificacion: A mayor riesgo, la gerencia del proyecto puede
requerir mas verificaciones. Sabiendo que la aplicacion es de alto riesgo, se alertara al
los gerente del proyecto respecto de la necesidad de tomar las medidas
correspondientes para reducir el riesgo a un nivel aceptable.

O Identificar modulos a verificar: Dependiendo de la sofisticacion del instrumento con el
que se obtuvo el ranking, puede identificarse modulos especificos para la verificacion.
Por ejemplo, si la l6gica computacional se sabe que es de alto riesgo, la verificacién
deberia evaluar exhaustivamente la exactitud de este proceso.

O Identificar la composicion del equipo de verificacion: Los tipos de riesgos asociados con
el sistema ayudan a determinar la composicién del equipo de test. Por ejemplo, si los
riesgos tratan mas con la tecnologia que con la légica, el equipo de test deberia incluir

individuos con conocimientos profundos en esa tecnologia.

Al ranking de riesgo se llega a través de un desarrollo matematico, como se muestra en el

capitulo de Técnicas y Herramientas.

4.4.3.2 Analisis de Factores

El encargado de dirigir la verificaciéon podra seleccionar los factores de interés apropiados,
para ajustar la verificacién, teniendo en cuenta los siguientes objetivos generales para la
fase de disefio:

O Desarrollar una solucion al problema de negocio planteado.

O Determinar el rol de la tecnologia para resolver el problema.
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O Desarrollar especificaciones para los segmentos manuales y automatizados del sistema.

(W]

Cumplir con el plan de accién, procedimientos, estandares y regulaciones.

O Definir los controles que reduciran riesgos de la aplicacién, llevandolos a un nivel
aceptable.

O Completar el proyecto dentro de las restricciones del presupuesto, personal y

cronograma establecidos.

Los factores que deben analizarse durante la fase de disefio se describen a continuacion, y
puede encontrarse mas detalle en el capitulo de Técnicas y Herramientas: Los factores a
verificar en la Fase de Disefo son:

Controles de integridad de datos.

Reglas de autorizacion.

Controles de integridad de archivos.

Pistas de auditoria.

Plan de contingencia.

Método para alcanzar el nivel de servicio requerido.
Procedimientos de acceso.

Disefio acorde con la metodologia establecida.
Diseno acorde con los requerimientos establecidos.
Facilidad de uso.

Mantenibilidad del disefio.

Portabilidad del disefio.

Interfaces de diseno.

Disefio acorde con criterios establecidos.

o o0 Db 00D 00D 00D UOO

Necesidades de operacion.

4.4.3.3 Conduccion de la Revision del Diseno

La revision de disefio sera estructurada usando la misma informacion basica que la
utilizada para llevar a cabo el ranking. El objetivo es identificar de antemano aquellos
atributos del disefio que se correlacionan con los problemas del sistema. Entonces durante
la revision del disefo, se investigaran dichos atributos para determinar si el equipo de

proyecto los ha tratado apropiadamente.

La revisién del disefio debera ser conducida por un grupo de individuos con conocimientos

en el proceso de disefio. El grupo tendra la responsabilidad de revisar la integridad y
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racionabilidad de la aplicacion. No es necesario que el grupo conozca la aplicacion
especificamente pero si debe conocer la metodologia de la organizacién.

La revision de disefio normalmente es formal y altamente estructurada. Los miembros del
equipo intentan determinar si todas las tareas se han realizado apropiadamente. Al final de
la revision de disefo, el equipo emite un reporte indicando sus hallazgos y recomendaciones
acerca del proyecto. El equipo de revisidon de disefio comprende los siguientes miembros:

Q Personal del proyecto.

QO Equipo de revision independiente.

La siguiente es la lista con los pasos de una revision de disefio, la descripcion detallada
esta en el capitulo de Técnicas y Herramientas:
Seleccionar el equipo de revision.
Entrenar los miembros del equipo de revision.
Notificar al equipo de proyecto.
Asignar tiempos adecuados.
Documentar los datos de la revision.
Revisar los datos con el equipo de proyecto.
Desarrollar recomendaciones de revision.

Revisar recomendaciones con el equipo de proyecto.

O OO0 D0 O0dood

Preparar un reporte final.

Una o mas revisiones pueden llevarse a cabo durante la fase de disefio. La cantidad de
revisiones dependera de la importancia del proyecto y del lapso de tiempo en la fase de
disefio. Asi podran llevarse a cabo revisiones del disefio de alto nivel y del disefio detallado.
Cada defecto descubierto durante la revision del disefio de alto nivel debe documentarse. Se
confeccionara un reporte de defectos. Los defectos deben documentarse, categorizarse,
registrarse, presentarse al equipo de proyecto para corregir, y referenciarlo al documento
especifico en el cual el defecto fue notado. Un ejemplo del formulario para registrar estos

defectos, puede encontrarse en el capitulo de Técnicas y Herramientas.

44.34 Conduccién de Ila Inspeccién de los Entregables de Disefio

La Inspecciéon es un proceso por el cual los productos completos pero no verificados, son

evaluados para saber si los cambios especificados fueron implementados correctamente.
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Para lograr esto, los inspectores examinan los productos antes del cambio, las
especificaciones de cambio, y los productos luego del cambio para determinar los
resultados. Buscan tres tipos de defectos: Incorrectos (el cambio no se ha hecho
correctamente), faltantes (algo que deberia haberse cambiado, no se cambid), y adicionales

(algo fue cambiado o agregado sin la intencion de hacerlo).

444 Salidas

Q Informe de la inspeccién.

O Resumen de la inspeccion.

4.4.5 Lista de Verificacion (Checklist)

En la tabla 4.4 se presenta la lista de verificacion:

Respuesta

Comentarios

¢El equipo de aseguramiento de la
1 calidad tiene buenos conocimientos
acerca del proceso de disefio?

Si se han utlizado herramientas
5 automatizadas en la creacion del
disefio, ¢las conocen los miembros del
equipo de aseguramiento de la calidad?
¢ Han recibido los miembros del equipo
de aseguramiento de la calidad todos
3 los entregables de la fase necesarios
para llevar a cabo las verificaciones
correspondientes?

4 ¢Los usuarios estan de acuerdo con
que el disefo representa la realidad?
¢El equipo de proyecto cree que el
disefo representa la realidad?

¢Han identificado los miembros del
equipo de aseguramiento de la calidad
6 los factores de éxito, tanto positivos
como negativos, que pudieran afectar el
éxito del disefio?

¢ Han utilizado los miembros del equipo
7 de aseguramiento de la calidad, tales
factores en la puntuacion de las
probabilidades de éxito?

¢ Entienden los miembros del equipo de
8 aseguramiento de la calidad los factores
relacionados con el disefio?
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Respuesta

Comentarios

¢Han analizado los miembros del
equipo de aseguramiento de la calidad
9 los factores de test del disefio para
evaluar el potencial impacto sobre el
éxito del mismo?

¢ Ha sido instruido el equipo de Revisién
10 acerca de lo que representa el éxito del
Disefio?

¢La Gerencia apoya el uso del proceso

" de revision del disefio?

12 ¢El proceso de revisién del diseno fue
conducido en un momento apropiado?

13 ¢,Son razonables los items identificados
en el proceso de revision del disefio?
¢Estan de acuerdo los miembros del

14 equipo de aseguramiento de la calidad
que los items identificados necesitan ser
verificados?

15 ¢La Gerencia apoya la ejecucién de

inspecciones en el proyecto?

¢,Se ha provisto del tiempo suficiente en
16 el cronograma del proyecto para realizar
inspecciones?

¢Han sido instruidos los responsables
17 del proyecto acerca de la importancia de
la participacion en las inspecciones?
¢La Gerencia ve las inspecciones como
una parte integral del proceso, en lugar

18 o
de tomarlo como una auditoria al
desempefio de los participantes?

19 ¢Han sido planificados los procesos de
Inspeccion?

20 ¢Han sido identificados los inspectores
y asignado sus roles especificos?

21 ¢Han sido entrenados los inspectores

para cumplir con su rol?

¢ Se les ha dado a los inspectores los
22 materiales necesarios para cumplir con
la inspeccién?

;Se les ha dado a los inspectores
tiempo adecuado para realizar las
23 tareas habituales que le permitiran
cumplir con la preparacion y la reunion
para el proceso de inspeccion?

¢, Se han preparado adecuadamente los
inspectores para la inspecciéon?

¢Han preparado los inspectores una
lista de defectos?

;Se ha programado la inspeccién
26 convenientemente para todos los
inspectores?

¢ Han concurrido todos los inspectores a
la reunion de inspeccion?

24

25

27
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Respuesta

Comentarios

¢Estuvieron de acuerdo todos los
inspectores con la lista de defectos?
¢Fueron identificados los defectos
29 durante la reuniébn de revision
registrados y entregados al autor?

¢ El autor estuvo de acuerdo acerca de

28

30 . . .
realizar las correcciones necesarias?
;Se ha desarrollado un proceso

31 razonable para determinar si esos

defectos han sido corregidos
satisfactoriamente?
¢La certificacion del moderador ha sido
32 tomada en cuenta para el producto /
entregable inspeccionado?

Tabla 4.4 — Lista de verificacion del médulo de disefio

44.6 Métricas

Q Eficiencia en la deteccidon de defectos: Cantidad de defectos detectados hasta diseno

Cantidad total de defectos hasta disefio

Q Eficiencia en la remocién de defectos: Cantidad de defectos removidos hasta disefio

Cantidad total de defectos hasta disefio

O Tasa de efectividad de la verificacion: Cantidad de items cubiertos

Cantidad total de items

Q Estabilidad del disefio: Cantidad de cambios introducidas en el disefio

Cantidad total de cambios en el proyecto
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447 Involucrados
44.7.1 Equipo de Ingenieria

Gerente de proyecto.
Grupo de disefio de alto nivel (o l6gico).
Grupo de diseno de detalle (o fisico).

Grupo de administracion de base de datos.

O 0O 00O

Grupo de analistas desarrolladores.
4.4.7.2 Equipo de Aseguramiento de la Calidad del Software

Q Lider de Aseguramiento de la Calidad del Software

O Analistas de aseguramiento de la calidad del software Senior y/o Semi-senior.
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4.5 Codificacion

451  Objetivo

El principal objetivo de esta prueba es asegurar que las especificaciones de disefio hayan

sido correctamente implementadas.

452 Entradas

Los entregables que funcionan como entrada al proceso de verificacion de codificacion son
los siguientes:
O Especificaciones de programas.
Documentacion de programas.
Listado de codigo.
Programas ejecutables.

Diagramas de flujo de los programas.

U 000 d

Instrucciones para el operador.

4.5.3 Proceso

En la figura 4.5 se detalla graficamente, el proceso a desarrollar durante este médulo:

HACER | VERIFICAR

REHACER

4

1° Paso

Depuracion del
programa

Proceso de
Codificacion

NO

4

2° Paso

Analisis Factores Sl

de Codificacion odificacion complet

y precisa

Reporte del Test

Entregables de v
la Fase de o
Codificacién 3" Paso

Revisién por Pares

I

Figura 4.5 - Proceso del modulo de codificacion
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4.5.3.1 Depuracién de Programas

Se utilizan tres metodologias para la deteccion y eliminacion de los errores en la
codificacion:
O Depuracion de errores sintacticos.
O Depuracion de errores estructurales.
Q Depuracion de errores funcionales.

El detalle de cada una de ellas esta en el capitulo de Técnicas y Herramientas.

4.5.3.2 Analisis de Factores de Codificacion

A continuacion, se detallan los factores a analizar. El detalle de cada uno de ellos esta en

el capitulo de Técnicas y Herramientas.:

Q Implementacion del control de integridad de informacion.
O Implementacién de reglas de autorizacion.

O Implementacién de control de integridad de archivos.

O Implementacion de auditorias de rastreo.

O Plan de contingencia escrito.

O Consecucion del nivel de servicio deseado para el sistema.
O Implementacién de procedimientos de seguridad.

Q Cumplimiento del programa con la metodologia a adoptar.
Q Programa acorde al disefio (Correctitud).

Q Programa acorde al disefo (Facilidad de uso).

QO Mantenimiento del programa.

Q Programa acorde al disefo (Portabilidad).

Q Programa acorde al disefio (Acoplamiento).

Q Desarrollo de procedimientos operativos.

Q Criterio de ejecucion del programa (Performance).

4.5.3.3 Conduccién de Revisiones de Pares

Se utiliza la revision por pares, para evaluar la estructura y funcionalidad del programa. La
revision por pares detecta errores sintacticos, mas por observacién personal que por el

resultado directo del “Walktrough”.
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454

Salidas

Dos son las salidas de este proceso

O La eliminacion de todos los errores de codificacion utilizando pruebas estaticas.

Q Listado de errores encontrados.

45.5

En la tabla 4.5 se presenta la lista de verificacion:

Lista de Verificacion (Checklist)

¢Es considerada una responsabilidad
del programador la verificacion y la
validacion de los programas?

Respuesta

Comentarios

¢ El programador entiende la diferencia
entre testing estatico y dinamico?

¢El programa podria ser sometido a
testing estatico como medio primario
para remover defectos?

¢El programador entiende el proceso
que generara el cédigo del programa?

LEl programador entiende y usa la
técnica de “debugging”?

¢ El programador entiende los conceptos
implicados, y los tendra presentes en la
verificacion de la programacion?

¢ El programador es verificado usando
revisibn por pares 0O inspeccion de
cédigo?

¢El programa sera sometido a un test
completo antes de ingresar a un nivel
superior de test?

¢ Todos los defectos no cubiertos estan
registrados en detalle?

10

¢ Todos los defectos no cubiertos fueron
corregidos antes de ingresar al siguiente
nivel de verificacion?

Tabla 4.5 — Lista de verificacion del médulo de codificacion
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4.5.6 Métricas

Q Densidad de defectos por componente:

Q Eficiencia en la deteccion de defectos:

Q Eficiencia en la remocién de defectos:

QO Tasa de efectividad de la verificacion:

457 Involucrados

4.5.7.1 Equipo de Ingenieria

O Gerente de proyecto.

Q Grupo de programacion.

Cantidad de defectos

Tamano del componente

Cantidad de defectos detectados

Cantidad total de defectos

Cantidad de defectos removidos

Cantidad total de defectos

Cantidad de items cubiertos

Cantidad total de items

4.5.7.2 Equipo de Aseguramiento de la Calidad del Software

Q Lider de Aseguramiento de la Calidad del Software

O Analistas de aseguramiento de la calidad del software Senior y/o Semi-senior.
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4.6 Verificacion del Sistema

461  Objetivo

El objetivo es determinar si el software funcionara correctamente cuando se ejecute. Para
ello:

O Se verificard que se haya probado la ejecucién del software en un ambiente separado
(test), siendo aproximadamente el mismo entorno operacional en que sera ejecutado
luego (produccion).

O Las pruebas seran verificadas, una vez terminada su ejecucion y aprobacion interna.

Q Cualquier desviacion de los resultados esperados sera reportada.

Dependiendo de la severidad y naturaleza de dichos problemas, podrian llegar a realizarse

solicitudes de cambios al sistema antes de su puesta en produccion.

4.6.2 Entradas

O Planes de pruebas:
QPruebas en linea (“On-Line”)
QPruebas por lotes (“Batch”)
OPruebas de interfaces.
QPruebas de regresion.
QPruebas de integracion.
OPruebas de “stress”.

Q Datos de prueba.

QO Resultados de las pruebas.

4.6.3 Proceso

En la figura 4.6 se detalla graficamente, el proceso a desarrollar durante este médulo:

Médulos del modelo 58 M. Ing. Eduardo Diez



Aseguramiento de la Calidad en la Construccion de Sistemas Basados en el Conocimiento - Un Enfoque Practico

HACER ‘ VERIFICAR

REHACER
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Sl

Prueba ejecutada
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Y
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de los Resultados de
la Prueba

Documentacién del Sistema

Figura 4.6 - Proceso del médulo de verificacion

4.6.3.1 Verificar la Construccion de Datos / “Scripts” de Prueba

El concepto de construccion de datos de prueba es, simplemente, la creacién de un
proceso representativo de la realidad usando transacciones ficticias. De dichos datos, se
tomara una muestra representativa para llevar a cabo una verificacion de los mismos. La
correcta selecciéon de dicha muestra es la clave para el éxito de esta tarea. Dentro de esta

tarea debe abarcarse la verificacién de los siguientes:

Disefio de archivos de prueba
Estos archivos deben involucrar transacciones normales, transacciones con datos
invalidos, y transacciones que puedan hacer incurrir al sistema en alguna situacion de

excepcion.

Ingreso de los datos de prueba
Después que las transacciones de prueba estén definidas, se deben introducir en el

sistema todos los datos necesarios para que las mismas puedan ser procesadas.

Analisis de los resultados esperados
Antes de procesar alguna transaccion, el equipo de proyecto debe establecer el resultado
esperado para cada transaccion a probar para poder compararla con el obtenido luego de

realizada la misma.
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Prueba de transacciones

Para la prueba mencionada se recomiendan los siguientes 9 pasos

O U000 o0ou oo

Identificar los recursos de prueba.
Identificar las condiciones de prueba.
Priorizar las condiciones.

Seleccionar las condiciones.
Determinar los resultados esperados.
Crear transacciones de prueba.
Documentar las condiciones de prueba.
Ejecutar la prueba

Verificar y corregir.

Prueba de volumen

El objetivo de dicha prueba es verificar que el sistema pueda realizar adecuadamente las

transacciones cuando sus programas internos o sus limites se vean excedidos. Estas

pruebas suelen involucrar grandes volumenes de datos. Los pasos que se recomiendan

para esta prueba son:

Q

a
a
a
a

Identificar las entradas del sistema.

Identificar las salidas del sistema.

Llevar cada dato a su maxima expresion tratando de sobrepasar sus limites.
Documentar las limitaciones.

Realizar la prueba de volumen.

Creacion de casos de prueba

a
a

Determinar el nivel de la prueba: Unitaria, concurrencia, integracion, regresion o “stress”.
Desarrollar los casos de prueba: Un caso de prueba, son todos los pasos que deben
seguirse en el sistema para probar dicho caso.

Ejecutar los casos de prueba: Usar el sistema con los casos desarrollados en el punto
anterior.

Analizar los resultados.

Mantener los casos de prueba.
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4.6.3.2 Verificar la Ejecucién de la Prueba.

Para lograr una prueba efectiva, se debe usar un plan de pruebas creado previamente.
Esta etapa es la culminaciéon de un trabajo previo preparado para esta fase. Si esto no

ocurre, la prueba podria resultar poco efectiva y antieconémica.

Durante esta fase, el equipo de aseguramiento de la calidad, llevara a cabo tanto la
verificacion de los planes de prueba, como la verificacion de la ejecucién de los mismos.
Todo esto se realizara, tomando muestras representativas de los planes y sus respectivas

ejecuciones.

Se verificara también, que los siguientes tipos de prueba hayan sido llevados a cabo por el

equipo de proyecto durante esta fase:

Prueba manual, de regresion y funcional

La prueba manual asegura que las personas que interactien con el sistema van a poder
realizar las operaciones propuestas; la prueba de regresion es la verificaciéon de que lo que
se esta instalando no afecta a lo que ya estaba instalado; y la prueba funcional apunta a que
los requerimientos del sistema puedan ser ejecutados correctamente en diversas

circunstancias.

Prueba de autorizacion
En esta prueba deben verificarse las reglas de autorizaciones (permisos) para ejecutar las

distintas transacciones de la aplicacion.

Prueba de integridad
Debe ser verificada durante la prueba, los controles sobre la integridad de los archivos de

datos.

Prueba de pistas de auditoria
La funcion de pistas de auditoria, debe ser probada para asegurarse que para cualquier
transaccién, pueda realizarsele un seguimiento desde su inicio hasta su fin, para lograr una

correcta reconstruccion de la misma cuando sea necesario.
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Prueba de recuperacion
Si el procesamiento debe continuar aunque el sistema no esté operativo, puede llegar a
tener que provocarse fallas intencionales en el sistema, para poder realizarse la prueba de

continuidad, la cual implica lo antedicho.

Prueba de “stress”
Es la prueba que asegura y cuantifica el nivel de servicio del sistema ante grandes

volumenes de datos.

Prueba de seguridad
En esta prueba lo que se intenta es violar todos los aspectos de seguridad del sistema

queriendo obtener como resultado que ninguno de estos falle.

Prueba acorde a la metodologia

Todo tipo de prueba, debera ser llevado a cabo de acuerdo a las politicas, estandares y
procedimientos establecidos en la metodologia de la organizacion. Esta ultima deberia
especificar el plan de prueba requerido para cada tipo de prueba, las técnicas y
herramientas de prueba recomendadas, asi como el tipo de documentacién requerida a lo
largo de la prueba misma. La metodologia deberia especificar el modo de determinar

cuando una prueba fue exitosa o no.

Prueba funcional

Esta prueba verifica el correcto cumplimiento de los requerimientos del usuario.

Prueba de operacién
El éxito de esta etapa dependera fuertemente de la habilidad de las personas que utilicen
el sistema, ademas es importante que esta prueba se haga en un ambiente lo mas parecido

posible al de produccién.

Inspecciones
En esta prueba lo que se hace es evaluar el cédigo del sistema para verificar ciertas reglas
que lo haran facil de mantener ante supuestas modificaciones. Dichas reglas, deberan estar

explicadas dentro de los estandares de la organizacion.
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Prueba de desastre
En esta prueba lo que se hace es provocar problemas en el ambiente real de la aplicacion
ya que es la Uunica manera de ver realmente como se comporta el sistema ante situaciones

inesperadas.

Prueba funcional y de regresion

Esta fase de la prueba debe verificar la comunicacién con los sistemas relacionados.
Donde, la prueba funcional verifica la interconexion de la nueva funcionalidad, y la prueba de
regresion verifica la continuidad del funcionamiento del resto de los subsistemas asociados

preexistentes.

Prueba de performance
Los criterios de performance son establecidos durante la fase de requerimientos e intentan
ser medidos en la fase de verificacion. De no poder realizarse porque el ambiente necesario

para llevarla a cabo seria muy costoso, se dejara para ser medido en produccién.

Prueba de facilidad de operaciéon

Esta prueba generalmente es realizada por el equipo de Operaciones que tratara
normalmente con el sistema y se intenta que el personal del grupo de proyecto no provea
ningun tipo de instrucciones a los usuarios, para que pueda reproducirse el normal

desarrollo de las transacciones, tal como seria en el ambiente de produccion.

4.6.3.3 Verificar el Registro de los Resultados de la Prueba

Ya que documentar un problema, es el primer paso para la correccién del mismo, es
necesario llevar adelante una verificacion del registro de los resultados de la prueba. Esto se
llevara a cabo, tomando muestras representativas de tales resultados, para su analisis

posterior.

Se verificara que estén descriptos al menos, los siguientes aspectos, para todos los
problemas encontrados en las pruebas:
O Declaracién del problema: Establecer cual es el problema.
Q Criterio: Establecer como deberia comportarse el sistema.
Q Efecto: Es la diferencia entre el problema y el comportamiento esperado.
a

Causa: ¢ Qué puede haber causado el problema?.
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Para lograr una buena documentacién de los problemas, es aconsejable seguir estos tres
pasos:

O Documentar el desvio: Esencialmente el usuario compara “lo que es” con “lo que deberia
ser’, y cuando es identificada una desviacién en este sentido, corresponde comenzar a
desarrollar la declaracion del problema.

QO Documentar el/ los efecto/s: Aqui debe evaluarse lo que el problema significa para el
sistema. La atencion que se le dara al mismo, estara directamente relacionada con lo
declarado en el/ los efecto/s.

O Documentar la o las causas: La o las causas son la o las razones subyacentes para la
condicién. En algunos casos la causa puede ser obvia a través de los hechos. Pero en

otros, puede ser necesaria una investigacién para encontrarla.

464 Salidas

Muestra de planes de prueba verificados.
Muestra de transacciones de prueba verificadas.

Muestra de resultados de la ejecucion de dichas transacciones verificados.

U 0 0 o

Desvio de los resultados esperados documentados.

4.6.5 Lista de Verificacion (Checklist)

En la tabla 4.6 se presenta la lista de verificacion:

Respuesta

Comentarios

¢, Todos los pasos fueron realizados
como se especificaron?

Si los pasos no fueron realizados como
2 se especificaron. ;Se  afectaron
recursos adicionales para resolver
defectos durante la etapa de ejecucion?
;,Se establecié un ambiente de prueba
3 apropiado para realizar la prueba del
software?

¢, Se entrend analistas de calidad en las
4 herramientas de verificacion que seran
utilizadas durante esta etapa?

¢ Se fijo un tiempo adecuado para esta
etapa?

¢, Se fijaron los recursos adecuados para
esta etapa?
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Respuesta

Comentarios

¢;Los métodos para crear datos de
prueba son apropiados para el sistema?
¢ Fueron creados los datos de prueba
8 necesarios para probar adecuadamente
el software?

¢Fueron programadas todas las
técnicas de verificacion indicadas en el

9 plan de prueba para ser ejecutadas
durante este paso? (Ej. Prueba de
regresion)

¢ Fueron determinados los resultados
esperados de las pruebas?
:,Se ha establecido el proceso por el
11 cual se determina el desvio entre los
resultados esperados y los actuales?
¢,Se han documentado los resultados
12 esperados y los actuales cuando existe
una diferencia entre ellos?
¢, Se determiné el potencial impacto de
13 una desviacién? (Ej. Problema en la
verificacion)
¢, Se ha establecido un procedimiento
14 para asegurar las acciones / resolucion
apropiada de los defectos?

Tabla 4.6 — Lista de verificacion del médulo de verificacion

10

4.6.6 Métricas

Q Eficiencia en la deteccion de defectos:

Cantidad de defectos detectados hasta verificacion

Cantidad total de defectos hasta verificacion

Q Eficiencia en la remocién de defectos:

Cantidad de defectos removidos hasta verificacion

Cantidad total de defectos hasta verificacion

O Tasa de efectividad de la verificacion: Cantidad de items cubiertos

Cantidad total de items

O Antigiedad media de defectos pendientes:

Total de antigiiedad de defectos pendientes al fin de un periodo

Cantidad total de defectos pendientes al fin de un periodo
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O Antigledad media de defectos cerrados:

Total de antigiiedad de defectos cerrados al fin de un periodo

Cantidad total de defectos cerrados al fin de un periodo

4.6.7 Involucrados
4.6.7.1 Equipo de Ingenieria

Gerente de proyecto.

Representante del grupo de analisis de requerimientos.
Representante del grupo de andlisis funcional.
Representante del grupo de disefio.

Representante del grupo de analistas desarrolladores.

O 0O 0000

Grupo de testeo.

4.6.7.2 Equipo de Aseguramiento de la Calidad del Software

Q Lider de Aseguramiento de la Calidad del Software

O Analistas de aseguramiento de la calidad del software Senior y/o Semi-senior.
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4.7 Validacion del Sistema

4.71 Objetivo

Describir los procedimientos para identificar los criterios de aceptacion para el ciclo de vida
de los productos y para validarlos. La aceptaciéon final no solo tiene en cuenta que el
producto de software resuelva adecuadamente los requerimientos de los usuarios, sino
también, reconocer que el proceso de desarrollo fue adecuado. Como parte del proceso de
ciclo de vida, la aceptacion del software permite:

O Deteccién temprana de los problemas del software.
Q Preparacion apropiada de los medios para realizar la prueba.
Q Consideracion temprana de las necesidades del usuario durante el desarrollo del

software.

4.7.2 Entradas

Las entradas dependen del alcance asignado a la validacion del sistema (prueba de
aceptacion). Estas suelen ser:
O Software probado: Una vez realizada la verificacién de las piezas de software se
comienza con la prueba de aceptacion.
Q Plan de Prueba de Aceptacion:
Pruebas en Linea (“On-Line”).
Pruebas por Lotes (“Batch”).
Pruebas de Interfaces.
Pruebas de Integracion.
Pruebas de “stress”.

Pruebas de conectividad.

U 000000

Pruebas de servidores.

O Lista de defectos no resueltos: Quizas no sea prudente esperar hasta que todos los
defectos reportados sean corregidos antes de empezar las pruebas de aceptacion. En
este caso, los encargados de efectuar las pruebas de aceptacion reciben una lista no
resuelta de defectos, la cual les permitira conocer los procesos incorrectos y asi enfocar

la atencion en los criterios principales de aceptacién antes de la prueba.
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4.7.3 Proceso

En la figura 4.7 se detalla graficamente, el proceso a desarrollar durante este médulo:

HACER ‘ VERIFICAR

REHACER
Planes de Prueba

de 1° Paso
Aceptacion

Verificar los
Criterios de
Aceptacion

¢ NO

2° Paso

Verificar el
Software Desarrollo del Plan
verificado de Aceptacion

v

3° Paso

Prueba de
Aceptacion
ejecutada
orrectamente?

S|

Reporte de Aceptacion

Verificar la
Ejecucion del Plan

v

Lista de defectos no 4° Paso
resueltos

Revisar la Decisién
de Aceptacion

|

Figura 4.7 - Proceso del modulo de validacion

4.7.3.1 Verificar los Criterios de Aceptacion Definidos

El usuario debera definir el o los criterios que el software debera cumplir para ser aceptado.
Los requerimientos de aceptacion que el sistema debe cumplir, pueden ser divididos en las
siguientes cuatro categorias:

O Requerimientos Funcionales: Referido a las reglas de negocio que el sistema debe
ejecutar.

O Requerimientos de Performance: Referido a los tiempos y recursos de operacion.

U

Requerimientos de Interfaz: Referido a la relacién humano / maquina, maquina / modulo.
O Requerimientos globales de Calidad del Software: Referidos a la obtencion de los limites
para los factores o los atributos tales como la fiabilidad, comprobabilidad, exactitud, y

usabilidad.

Estos criterios deberian estar enunciados y documentados durante la fase de
requerimientos, para ser refinados y detallados en las fases siguientes. Se procedera a
solicitar la recopilacion de estos requerimientos, luego el equipo de aseguramiento de la

calidad, procedera a verificarlos.
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Se deberia determinar con el usuario, el grado de criticidad de los requerimientos para los

items cuyas categorias se presentan en la tabla 4.7:

Categoria ‘ items

Funcionalidad Consistencia interna de documentos, codigo, y entre las fases.
Trazabilidad (posibilidad de seguimiento) de la funcionalidad.
Verificacion adecuada de la logica.

Preservacion de funcionalidad en el ambiente productivo.
Analisis de factibilidad de requerimientos de performance.
Herramientas de simulacion.

Analisis de desempefio en el ambiente productivo.
Documentacion de la interfaz.

Complejidad de la interfaz.

Planes de prueba e integracién de la interfaz.

Ergonomia de la interfaz.

Prueba de la interfaz en el ambiente productivo.

Cuantificacion de medidas de calidad.

Criterios para la aceptacion de los productos de software.
Suficiencia de documentacion y normas de desarrollo de sistemas.
Criterios de Calidad para la Prueba Operacional.

Tabla 4.7 — ltems de requerimientos para determinar su criticidad

Performance

Interfaz

Calidad global del
software

o oy o o o vy Ay Ay Ny

4.7.3.2 Verificar el Desarrollo del Plan de Aceptacion

El primer paso para completar la aceptacion del software es el desarrollo simultaneo de un
plan de aceptacion, un plan de proyecto y de los requerimientos del software que aseguran
que las necesidades del usuario estan representadas correcta y completamente. Este
desarrollo simultaneo proveera una vision general que asegurara que todo los recursos

necesarios, estaran incluidos en el plan de proyecto.

En la tabla 4.8 se detallan los puntos a verificar dentro de un plan de aceptacion tipico:

Contenido ‘ Descripcion

Tipo de sistema.

Ciclo de vida definido por la metodologia de la organizacion.
Usuarios del sistema.

Principales tareas que debe satisfacer el sistema.
Principales interfaces externas del sistema.

Uso normal esperado.

Potenciales usos indebidos.

Riesgos.

Restricciones.

Estandares y Normas.

Responsabilidades del Organizacion y responsabilidades para las actividades de
usuario aceptacion del sistema.

Recursos y cronograma de requerimientos.
Requerimientos del recurso.

Requerimientos para soporte automatizado, datos
especiales, y entrenamiento.

Descripcion del proyecto

[N | iy oy oy oy oy

Oo0oOo
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Contenido ‘ Descripcion

Normas, estandares y convenciones.
Actualizacién y revisién de los planes de aceptacion.
Informes de anomalias.

Control de cambios.

Resguardo de informacion.

Obijetivos para el proyecto.

Resumen de criterios de aceptacion.

Principales actividades de aceptacion y revisiones.
Requerimientos de informacion.

Tipos de decisiones de aceptacion.
Responsabilidad de las decisiones de aceptacion.
Tabla 4.8 - Puntos a verificar dentro de un plan de aceptacién tipico

Procedimientos
administrativos

Descripcion de aceptacion

o000 0|0000 DO

4.7.3.3 Verificar la Ejecucion del Plan de Aceptaciéon

El objetivo de este paso es, verificar el cumplimiento de los criterios de aceptacién, en el
producto entregado. Esto se puede llevar a cabo a través de revisiones, que involucran
verificar productos provisorios y entregables desarrollados parcialmente, a lo largo del

proceso de desarrollo.

El criterio de aceptacién del sistema, deberia estar especificado formalmente en el plan del
proyecto. El plan identifica los productos a ser verificados, el criterio especifico de
aprobacion/rechazo, las revisiones, y los tipos de verificacion que se haran durante el ciclo

de vida completo.

Las decisiones de aceptacién necesitan una estructura sobre la cual operar, algunos
componentes son: contratos, criterios de aceptaciéon y mecanismos formales. La aceptacion
del software debera referirse a un criterio especifico que los productos deben tener para ser
aceptados. El principal medio para alcanzar la aceptacién en el desarrollo de los sistemas
de software, es mantener una revision periddica de la documentacion y productos de

software.

Cuando la decisién de aceptacion requiere cambios, se hace necesaria otra revision para
asegurarse de que los cambios solicitados hayan sido configurados e implementados en

forma correcta, y que el efecto en cualquier otra parte sea aceptable.

Las actividades de aceptacion, pueden incluir la verificacion de las piezas de software. La
verificacidon de aceptacién del software, se vuelve formal, cuando durante el ciclo de vida del
desarrollo, el usuario acepta o rechaza el mismo. Esto es como un requerimiento contractual

entre el usuario y el equipo del proyecto. El rechazo, generalmente, significa que se debera
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realizar un trabajo adicional en el sistema a fin de hacerlo aceptable para el usuario. La
prueba de aceptacion final, es la ultima oportunidad que tiene el usuario para examinar la
funcionalidad, interfaz, performance y aspectos de calidad antes de la revision final de
aceptacién. En ese momento, el sistema debera incluir el software a entregar, toda la

documentacion de usuario y las versiones finales de otros entregables del sistema.

4.7.3.4 Revisar la Decisiéon de Aceptacion

La aceptacion de un sistema generalmente significa que el proyecto se ha completado, con

la excepcion de alguna contingencia.

Las decisiones de aceptacion pueden involucrar alguna de las siguientes situaciones:
O Los cambios solicitados son aceptados antes de pasar a desarrollar la proxima actividad.
QO Algunos cambios, deben ser aceptados y llevados a cabo antes de continuar con el
desarrollo del producto, y otros, pueden ser postergados hasta la proxima revision del
producto.
Q El desarrollo puede continuar y los cambios podran ser aceptados en la proxima revision.

O No hay cambios solicitados y el desarrollo puede continuar.

Cada una de estas situaciones, sera verificada por el equipo de aseguramiento de la
calidad, teniendo en cuenta los defectos no resueltos, el cronograma del proyecto, el estado

actual del mismo, los recursos involucrados, etc.

4.7.4 Salidas

Q Informe de la decisidon de Aceptacion.

4.7.5 Lista de Verificacion (Checklist)

En la tabla 4.9 se presenta la lista de verificacion:

Respuesta

Comentarios

¢, Se incorporé la prueba de aceptacion
al plan general de pruebas?
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Respuesta

Comentarios

¢La prueba de aceptacion estd
enfocada como un proceso del proyecto

2 en lugar de un paso aislado al final del
testing?
¢Fueron seleccionados los usuarios
3 correctos para determinar los criterios

de aceptacion para el software y/o
componentes de hardware?

¢El grupo que define los criterios de
4 aceptacion, es representativo de los
usos del sistema a ser probado?

¢Esos individuos aceptan la
5 responsabilidad de identificar los
criterios de aceptacion?

¢Los criterios de aceptacion fueron
identificados tempranamente como para

6 S
lograr influr en el planteo e
implementacién de la solucion?

7 ¢,Se ha desarrollado y escrito el plan de
aceptacion?

8 ¢El plan de aceptacion es consistente

con los criterios de aceptacion?

¢ Se estan verificando los productos
9 intermedios por parte de los
testeadores, antes de ser utilizados para
la siguiente tarea de implementacion?
:.Se han seleccionado las técnicas de
10 prueba apropiadas para el test de
aceptacion?

¢Los testeadores tienen el nivel de
11 conocimiento necesario para realizar
dicha tarea?

¢, Se afectaron los recursos necesarios
12 para la realizacion de la prueba de
aceptacion?

¢, Se destind el tiempo necesario para la
realizacion de la prueba de aceptacion?
;Se han publicado las opiniones
internas de la prueba de aceptacion?

¢ Fue buena la reaccién del equipo del
proyecto en lo que concierne a los
testeadores en la prueba de
aceptacion?

. Se ha tomado la decision final de
aceptacion del sistema?

. Se han identificado los criterios de
aceptacion criticos?

¢ Los requerimientos fueron escritos con
el detalle suficiente, de forma tal de
poder obtener a partir de ellos las
interfaces?

¢(Estan los responsables de cada
interfaz, descritos en el diagrama?

13

14

15

16

17

18

19
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Respuesta

Comentarios

¢, Se ha definido un caso de prueba para
20 cada uno de los limites que posee el
sistema?

¢ Los usuarios del sistema estan de

21 acuerdo con los casos definidos? ¢4 Los
consideran completos?

¢ Se definieron tanto las condiciones
normales como las fallidas a probar?
¢Los usuarios estan de acuerdo con
23 que los casos de prueba cubren todos
los probables escenarios?

Tabla 4.9 — Lista de verificacion del modulo de validacion

22

4.7.6 Métricas

Q Eficiencia en la deteccion de defectos: Cantidad de defectos detectados hasta validacién

Cantidad total de defectos hasta validacion

Q Eficiencia en la remocion de defectos: Cantidad de defectos removidos hasta validacion

Cantidad total de defectos hasta validacion

QO Tasa de efectividad de la verificacion: Cantidad de items cubiertos

Cantidad total de items

Q Estabilidad de las criterios de aceptacion: Cantidad de criterios iniciales

Cantidad total de criterios

Q Estabilidad de la aceptacion: Cantidad de cambios durante la aceptacion

Cantidad total de cambios
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4.7.7 Involucrados

4.7.7.1 Equipo de Ingenieria

Gerente de proyecto.

Representante del grupo de analisis de requerimientos.
Representante del grupo de analisis funcional.
Representante del grupo de disefio.

Representante del grupo de analistas desarrolladores.

Grupo de testeo.

U 000000

Usuario final.
4.7.7.2 Equipo de Aseguramiento de la Calidad del Software

Q Lider de Aseguramiento de la Calidad del Software

O Analistas de aseguramiento de la calidad del software Senior y/o Semi-senior.
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4.8

Instalacion

4.8.1

Objetivo

Realizar una verificacion completa de la fase de instalacion para nuevos sistemas y/o

cambio de versiones. La verificacion, incluye, para cada criterio de instalacion identificado,

una evaluacién recomendada y las técnicas y herramientas sugeridas para llevarla a cabo.

4.8.2

Entradas

Q Plan de instalacion.

Q

U 0 0 O

Q

Diagrama de flujo de la Instalacion.

Documentos y listados de instalacion (soélo si es requerida una instalacién especial).
Resultados de la verificacion de instalaciones especiales.

Documentacion de pasaje del sistema a produccién.

Instrucciones para los nuevos operadores.

Instrucciones y procedimientos para los nuevos usuarios.

O Resultado del proceso de instalacion.

4.8.3

Proceso

En la figura 4.8 se detalla graficamente, el proceso a desarrollar durante este médulo:

HACER ‘ VERIFICAR

REHACER

Modificado

Plan de instalacion y Nuevo

A Software nuevo o
Procedimientos

modificado

Paso 1a Paso 1b

Verificar la instalacion Verificar Cambios de
del nuevo software version de software

I NO

2do Paso sl

Instalacién
correcta y
completa

Reporte de la

Seguimiento en
Produccién

v

Software a Instalar 3° Paso

Verificacion

Documentar los
Problemas

Figura 4.8 - Proceso del modulo de instalacion
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4.8.3.1 Verificacion de la Instalacion de Nuevo Software

La fase de instalacion posee dos dificultades para el equipo de aseguramiento de la
calidad. La primera es que la instalacion es un proceso separado del resto del desarrollo de
la aplicacién. Estas funciones no estan relacionadas con las necesidades del usuario, pero
si con las de instalar en produccién una aplicacion completa y verificada. La segunda
dificultad es que la instalacion ocurre en un lapso de tiempo muy corto. Es comun que la

instalacion dure unas horas. Por lo tanto la verificacién debe ser bien planeada y ejecutada.

Es importante que los resultados de la verificacion estén disponibles antes de la instalacion
completa del sistema. El objetivo de la verificacién es determinar si la instalacion fue exitosa,
por lo tanto los resultados deben estar disponibles lo antes posible. Esto significa que los
resultados a obtener de la verificacién deben estar explicitados antes de que la verificacién
comience. Los 15 factores a tener en cuenta en la verificacién de la instalacion son:
Integridad y exactitud de la instalacion.

Prohibiciéon de modificacion de datos durante la instalacién.

Integridad de archivos de produccién.

Registro de pistas de auditoria de instalacion.

Integridad del sistema/version anterior asegurado (continuidad de procesamiento).
Recuperacién ante fallas de la instalacion.

Control de acceso durante la instalacion.

Instalacion acorde a la metodologia.

Instalacion en produccion de los programas indicados en la fecha asignada.
Puesta a disposicidén de instrucciones de instalacion.

Documentacion completa (Mantenibilidad).

Documentacion completa (Portabilidad).

Interfaces.

Monitoreo de la performance.

o o0 bbb 00D 00 U OO

Procedimientos operativos.

4.8.3.2 Verificacion de la Instalacion de Cambios de Software.

El objetivo principal es instalar el cambio requerido en el tiempo adecuado. A continuacion
se detallan los objetivos especificos de la instalacién de cambios:
Q Poner a la aplicaciéon modificada en produccion.
Q Evaluar la eficiencia de los cambios.

O Monitorear la exactitud de los cambios.
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O Mantener actualizadas con las ultimas versiones disponibles, los ambientes de prueba y

produccion.

Son tres las sub-tareas a verificar en la instalacidon de cambios de software.

a) Verificar si es adecuado el plan de recuperacion ante fallas.

Existen varios aspectos de los cambios que impactan en el proceso de recuperacion ante
fallas:
Q Agregado de una nueva funcién.
Cambio en un JCL (Job Control Language).
Uso adicional de programas utilitarios.
Cambios en periodos de resguardo.

Cambios en los programas.

O 000 0Od

Introduccién de un formulario nuevo o revisado.
Los analistas de calidad deben evaluar el impacto en el plan de recuperacion, cambio por

cambio. Si determinan que el cambio afecta a la recuperacion, se debe actualizar el plan.

b) Verificar que el cambio correcto, fue puesto en produccion.

El pasaje de la modificacion, desde del ambiente de prueba a produccion lo debe hacer el

duefio del software, previa aprobacion del usuario.

El ambiente de produccion deberia ser capaz de controlar los programas de acuerdo con la
fecha de puesta en produccion. Cada version del programa en produccion deberia ser
identificada (etiquetada) de acuerdo a si entra o sale de produccién. Debe estar disponible

para cada programa un historial de los cambios, y asi poder proveer pistas de auditoria.

Para verificar que se introdujo el cambio correcto en produccion se verificara lo siguiente:

O AQue los cambios en los programas hayan sido documentados: El objetivo es contar con
un historial, para proveer pistas de auditoria que indiquen cuando se ha realizado un
cambio y por otro impedir cambios no autorizados.

O Que se cuente con un procedimiento para pasajes de versiones del ambiente de prueba
al ambiente de produccion.

Q El dueno del software decide cuando una version va a ser pasada a producciéon. Esta
aprobacién da la orden a operaciones para dar aviso que el cambio va a ser instalado.

O Que el procedimiento citado en el punto anterior se cumpla
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c¢) Verificar que las versiones innecesarias hayan sido eliminadas.

Los programas con versiones innecesarias (viejas) deben ser borrados. Esto solo puede
hacerse con el debido nivel de autorizacion. Se debe elaborar un formulario que autorice la
eliminacion de las versiones antiguas. Este formulario lo debe completar el Gerente del

proyecto de mantenimiento de software y enviarlo al departamento de operaciones.

El departamento de Operaciones debe tener un proceso para eliminar versiones

innecesarias, después de recibir la debida autorizacion.

4.8.3.3 Seguimiento en Produccion.

Los sistemas aplicativos son propensos a tener problemas inmediatamente después de
introducir una nueva version. Por eso es necesario monitorear las salidas del aplicativo, una

vez instalada la nueva versién en produccion.

El personal asignado al mantenimiento de software y el usuario deberan proveer pistas,
acerca de dénde ellos creen que podrian ocurrir problemas. El tipo de indicios incluye:
Investigacion de transacciones.

Clientes.
Reportes.

Archivos.

O 0O 000

Performance.

Estos indicios deben ser documentados mediante el uso de un formulario.

4.8.3.4 Documentar los Problemas.

Los problemas detectados durante el monitoreo de los cambios, deben ser documentados.

Ademas se debe evaluar el riesgo asociado a ese problema.

El reporte de un problema causado por un cambio en el sistema, permite asociar tal
problema a lo especifico del cambio. Este reporte debe ser enviado al analista de

mantenimiento de software para su analisis y posterior correccion.
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4.8.4 Salidas

Reporte de recuperacion ante fallas.

Reporte de historia de cambios al software.

Reporte de puestas en produccion.

Reporte de autorizacién de eliminacion de versiones innecesarias.

Reporte de notificacion de monitoreo de cambios de software.

U 0000 Do

Reporte de problemas causados por cambios de Software.

4.8.5 Lista de Verificacion (Checklist)

En la tabla 4.10 se presenta la lista de verificacion:

Respuesta

Comentarios

¢, Cada cambio es revisado para cada
1 impacto sobre el plan de
reinicio/recuperacion?

¢, Si el cambio impacta a la recuperacion,
2 es calculado nuevamente el tiempo de
no servicio?

¢, Si el cambio impacta a la recuperacion,
3 es estimado nuevamente el riesgo del
tiempo de no servicio?

iLos cambios necesarios para el
4 proceso de recuperacion son
documentados?

¢La notificacion de los cambios de la
5 version de produccion fueron
documentados?

¢(Los cambios de los sistemas de
aplicacion son controlados por una
aplicacion de control de cambio de
numeracion?

¢ Existen procedimientos para eliminar
7 versiones antiguas de las bibliotecas de
objetos?

¢ Existen solicitudes de eliminacién para
8 que produccién sea autorizado para
eliminar programas?

¢(Estan establecidos procedimientos
para asegurar que la version de los

9 .
programas sea pasada al ambiente de
produccion en la fecha correcta?

Si esto afecta a procedimientos de

10 operaciéon, ;Estan notificados los

operadores del dia en que la nueva
version se pase a produccion?
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11

Respuesta

Comentarios

¢ Estan establecidos los procedimientos
para monitorear los cambios de los
sistemas de aplicacion?

12

¢Las personas que monitorean reciben
notificacion de que el sistema de
aplicacion fue cambiado?

13

¢Las personas que monitorean los
cambios reciben indicios de las areas
consideradas impactadas por el
probable problema?

14

iLas personas que monitorean el
cambio del sistema de aplicacion
reciben una guia de que acciones tomar
si el problema ocurre?

15

¢Los problemas detectados,
inmediatamente después de que el
cambio del sistema ocurrio, son
documentados en un formulario especial
para poder vincularlos a un cambio en
particular?

16

¢, Se solicita, a las personas que
documentan problemas, que
documenten el impacto a nivel
organizacional que puede implicar el
problema?

17

¢La informacion acerca de la instalaciéon
de cambios de software es recopilada y
documentada?

18

¢El servicio de la direccion realiza
revisiones y utiliza la retroalimentacion
de los datos?

19

¢(El servicio de la  direccidn
periédicamente revisa la efectividad de
la instalacién de cambios de software?

Tabla 4.10 — Lista de verificacion del médulo de instalacién

4.8.6 Meétricas

Q

a

a

Eficiencia en la deteccion de defectos: Cantidad de defectos detectados hasta instalacion

Cantidad total de defectos hasta instalacion

Eficiencia en la remocion de defectos: Cantidad de defectos removidos hasta instalacion

Cantidad total de defectos hasta instalacion

Tasa de efectividad de la verificacion: Cantidad de items cubiertos

Cantidad total de items
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4.8.7 Involucrados

4.8.7.1 Equipo de Ingenieria

O Gerente de proyecto.

Q Grupo de mantenimiento de software.
Q Grupo de instalacién de software.

Q Grupo de operaciones.

4.8.7.2 Equipo de Aseguramiento de la Calidad del Software

Q Lider de Aseguramiento de la Calidad del Software

O Analistas de aseguramiento de la calidad del software Senior y/o Semi-senior.
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4.9 Metodologia, Estandares y Procedimientos

491  Objetivo

La verificacion de productos, debera ajustarse a la organizacion. Esto incluye ajustar el
vocabulario y los términos utilizados en la verificacidon para que sean los mismos que los
utilizados en la organizacion para describir los componentes del sistema, documentos y

productos.

49.2 Entradas

O Metodologia de desarrollo de la organizacion.

O Estandares de la organizacion.

Q Procedimientos de la organizacion.

O Productos que ingresan a cada una de las fases definidas en el presente modelo.
4.9.3 Proceso

En la figura 4.9 se detalla graficamente, el proceso a desarrollar durante este modulo:

HACER ‘ VERIFICAR

REHACER

Metodologia

y
1° Paso

Verficar el
cumplimiento de los
Productos

Estandares

Informe de la

Verificacion realizada
correctamente?

k.
2° Paso

Verificacion

Verificar la Integridad
de los Productos

Normas

A
3° Paso

Verificar el grado de
Actualizacion de los
Productos

Productos del
Proyecto

Figura 4.9 - Proceso del médulo de metodologia, estandares y procedimientos
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4.9.3.1 Verificar el Cumplimiento de los Estandares de Documentacion

La formalidad, extensién y nivel de detalle de la documentacion a preparar dependeran de
las practicas de la organizacion y del tamafno, complejidad y riesgo del proyecto. Lo que es
adecuado para un proyecto puede ser inadecuado para otro. Para verificar la
documentacion, se procedera a comprobar si esta completa, es adecuada y cumple con las

normas y estandares corporativos.

Esta tarea intenta evaluar el apego a los procedimientos y estandares definidos por la
metodologia de la organizacién, evaluando los criterios asi establecidos y determinando si el

nivel y el alcance de la documentacion cumplen con lo requerido.

En el caso que la metodologia de la organizacion, establezca pautadamente la
documentacién necesaria para cada tipo de proyecto segun su criticidad, se procedera a

verificar si la documentacion cumple con cada una de esas pautas.

4.9.3.2 Verificar Ia Integridad de la Documentacién

Para evaluar la integridad de la documentacién, se usaran los criterios definidos al
respecto, en la metodologia de la organizacion. El equipo de aseguramiento de la calidad de
software debera determinar si cada documento cumple con esos criterios. Si la
documentacién no alcanza a cubrir un criterio, debera identificarse la deficiencia y

documentarse.

Otros criterios adicionales, que pueden ser utilizados para evaluar la integridad de cada
documento, son discutidos en el capitulo de Técnicas y Herramientas, nombrandose a
continuacion cada uno de ellos:

Contenido de la documentacion.

Usuarios del documento.

Redundancia.

Flexibilidad.

Tamafo del documento.

Combinacion de diferentes tipos de documentos.
Formato.

Secuencia de contenido.

O 0000000 do

Titulos de secciones/parrafos.
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O Expansion de los parrafos.
O Diagramas de flujo y tablas de decision.

Q Formularios.

Es aconsejable llevar a cabo una o mas verificaciones de adecuacién de la documentacion
a los estandares de la organizacion. Tales verificaciones requieren que una persona capaz,
no asociada al proyecto, haga una simulacion de cambio al sistema basado en la
documentacién actual y el requerimiento de cambio (no deben cambiarse ni la
documentacién real ni los programas). Después que la persona haga el cambio, alguien
familiarizado con el proyecto debe evaluar si se ha hecho correctamente. Esta verificacion
revelara si:

QO La documentacién es entendible para las personas ajenas al proyecto
Q Una persona ajena puede utilizar la documentacibn para hacer un cambio

correctamente, y lo puede hacer de manera eficiente y efectiva.

4.9.3.3 Verificar el grado de actualizacion de la Documentaciéon

La documentacion que no esté actualizada no sera util. Si la metodologia de la
organizacién ya establece algun método para verificar el grado de actualizacién de la
documentacién, dicho método sera usado por el grupo de verificacién durante la misma.
Caso contrario, se propone que el equipo de verificacion de la documentacion utilice
cualesquiera de las siguientes cuatro técnicas de verificacién (que se detallaran se detallan
en el capitulo de Técnicas y Herramientas) para validar la actualizacion de la
documentacion:

Q Utilizar la documentacién existente para llevar a cabo un cambio en la aplicacion

Q Comparar el cédigo fuente de los programas con la documentacion

Q Verificar que la documentacion esté vigente
a

Verificar la actualizacion de los documentos con el usuario final

Las anteriores técnicas podran aplicarse sobre los documentos completos o sobre partes

de los mismos o sobre una muestra de la documentacién del proyecto.

494 Salidas

O Reporte de documentacion verificada
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4.9.5 Lista de Verificacion (Checklist)

En la tabla 4.11 se presenta la lista de verificacion:

Respuesta

Comentarios

¢ Existen estandares para la
documentacion del sistema?

¢Los miembros del equipo de prueba
2 estan informados sobre las intenciones
y contenidos de esos estandares?

;Los estandares son adaptables a
sistemas de varios tamafios, de manera
3 que el tamano del proyecto no sea
directamente  proporcional con al
tamafo del documento?

.Se les entregd al equipo de
aseguramiento de la calidad una copia
4 completa de la documentaciéon del
sistema  correspondiente a esta
verificacion?

¢El equipo de aseguramiento de la
Calidad ha medido las necesidades de
5 la documentacién de acuerdo a los
criterios establecidos por la metodologia
de la organizacion?

LEl equipo de aseguramiento de la
6 calidad ha determinado qué documentos
deben revisarse?

¢Las personas del proyecto estan de
acuerdo con las sugerencias del equipo
7 de aseguramiento de la calidad en
cuanto a las revisiones de la
documentacion?

¢(El equipo de aseguramiento de la
calidad determind la completitud de los
8 documentos usando los criterios
detallados en la metodologia de la
organizacion?

¢, El equipo de aseguramiento de la
calidad ha utilizado el proceso de

9 Inspeccion para determinar la
completitud de la documentacion del
sistema?

¢, El equipo de Aseguramiento de la
Calidad de Software ha determinado el
grado de actualizacion de |la
documentacién del proyecto?

¢, El equipo de aseguramiento de la
calidad ha desarrollado un documento
11 detallando las deficiencias de la
documentacion  respecto de los
estandares de la organizacion?

10
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Respuesta

Comentarios

;Se ha asegurado el equipo de
aseguramiento de la calidad de que las
deficiencias descritas estan
documentadas”?

Tabla 4.11 — Lista de verificacion del del médulo de metodologia, estandares y procedimientos

12

4.9.6 Métricas

O Documentacion vigente: Cantidad de documentacion vigente no actualizada

Cantidad total de documentacion vigente

Q Revision de documentos: Cantidad de documentos revisados

Cantidad de documentos a revisar

4.9.7 Involucrados
4.9.7.1 Equipo de Ingenieria
O Gerente de proyecto

O Responsables de elaboracién de documentos

Q Grupo de Metodologia, Estandares y Procedimientos

4.9.7.2 Equipo de Aseguramiento de la Calidad del Software

Q Lider de Aseguramiento de la Calidad del Software

O Analistas de aseguramiento de la calidad del software Senior y/o Semi-senior.
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5. TECNICAS Y HERRAMIENTAS

En el presente capitulo se presentan y describen brevemente las principales Técnicas y
Herramientas identificadas en los médulos del modelo general de aseguramiento de la
calidad.

También se presenta, s6lo a modo de ejemplo, un conjunto de productos entregables que
se obtienen al aplicar éstas técnicas y herramientas. Lo que se pretende mostrar con estos
productos, son los datos que se deberian registrar, mas alla del formato, el soporte

electronico o detalles de implementacion.

5.1 Estimacién del Proyecto

51.1 Verificar la Validez de la Estimacion de los Costos de Software

Una estimacion inapropiada de costos puede dafiar mas a la calidad del Proyecto de
Software que a cualquier otro factor, por eso, la verificacion puede aumentar la validez de la
estimacion. La estimacion del software es un proceso de tres partes como se describe a
continuacion:

O Validar el modelo de estimacion.
Q Validar que el modelo incluya todos los factores necesarios.

Q Verificar la efectividad del modelo de estimacion de costos.

51.1.1 Validar el Modelo de Estimacion

La organizacion necesita usar un modelo para realizar las estimaciones. El objetivo de este
punto es validar la sensatez del modelo de estimacién. Esta verificacion debera desafiar el
modelo usando las siguientes 14 caracteristicas deseables para la estimacion de costos.
Estas caracteristicas buscan determinar los puntos débiles del modelo:

O El alcance del modelo debe estar bien definido.

O EI modelo deberia ser ampliamente aplicado.

O El modelo debe ser facil de usar.

O El modelo debe ser capaz de usar informacion actual, cuando esté disponible.

O EI modelo debe permitir el uso de datos histéricos y ajustarlos para una organizacién en
particular y un tipo de software.

Q El modelo debe ser verificado contra un nimero histérico razonable de proyectos.
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O El modelo debe requerir sélo entradas basadas en las propiedades del proyecto, las
cuales estan bien definidas y pueden ser establecidas con un grado de certeza
razonable al momento en que la estimacion es llevada a cabo.

O El modelo debe proveer entradas basadas en criterios objetivos.

(W]

El modelo no debe ser hipersensible para criterios de entrada subjetivos.

QO ElI modelo debe ser sensible a todos los parametros del proyecto que fueron
establecidos teniendo un marcado efecto en el costo y no debe requerir entrada de
parametros no correlacionados con costos.

QO EI modelo debe incluir estimaciones de como y cuando van a ser necesarios los
recursos.

QO EI modelo debe producir un rango de valores por la cantidad que ha sido estimada.

Q EI modelo debe incluir la posibilidad de realizar analisis de sensibilidad, para que el
responsable de la estimacién pueda ver la variacion de los parametros seleccionados.

Q EI modelo debe incluir alguna estimacion del riesgo para completar las estimaciones de

tiempo o costo.

5.1.1.2 Validar que el Modelo Incluya Todos los Factores Necesarios.

Los factores que influencian al costo del proyecto de software deben estar divididos en los
que contribuyen en el desarrollo y mantenimiento de la organizacién y en aquellos

inherentes al proyecto de software.

Es importante que los modelos sean usados correctamente y que todos los factores que
influencian los costos de software sean imputados correctamente. Los modelos pueden
producir resultados incorrectos basados en esa influencia de factores. En primer lugar el
factor puede ser excluido del modelo como resultado de una incorrecta estimacion. En
segundo lugar se puede introducir un factor incorrecto o incompleto al modelo, causando

estimaciones incorrectas de costos de software.

Si un factor no fue incluido, el analista de calidad debe determinar donde afecta el factor
significativamente en el costo actual de construir el software. A continuacion se describen
los factores influyentes en el costo del software:

O Tamano del software.

O Porcentaje de diseno y/o cédigo nuevo.

O Complejidad del sistema de software.
d

Dificultad de disefo y codificacion.
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Calidad.

Lenguajes a usar.

Clasificacion de nivel de seguridad del proyecto.
Tipo de maquina a utilizar (tecnologia).

Utilizacidon de hardware.

U 000 00O

Volatilidad del requerimiento

A continuacién se describen los factores influyentes, que dependen de la organizacion:
Cronograma del proyecto.

Personal.

Ambiente de desarrollo.

Recursos no atribuibles directamente a aspectos técnicos del proyecto.

Recursos de computacion.

Honorarios.

U 00000 D

Inflacion.

5.1.1.3 Verificar la Exactitud del Modelo de Estimacion de Costos.

Se proponen las siguientes cuatro verificaciones para validar las estimaciones producidas

por el modelo de estimacién de costos de software:

1) Recalcular lo estimado: El analista de calidad puede validar el proceso de estimacién
ejecutando el modelo de estimacién. El propésito de esto es:

O Validar que los datos de entrada fueron ingresados correctamente.

Q Validar que los datos de entrada fueron razonables.

Q Validar que la ecuacion matematica fue calculada correctamente.

2) Comparar estimaciones realizadas con proyectos tipicos: El analista de calidad
puede determinar cuanto tiempo lleva desarrollar proyectos del mismo tamafo vy
complejidad.

El calculo realizado por el sistema de estimacion, es luego comparado con costos actuales
de proyectos tipicos. Si existiera una diferencia el analista de calidad puede evaluar mas en

detalle, la validacion de la estimacion.

3) Razonabilidad de la estimacién: Esta verificacion es similar a la del punto anterior, se

utiliza la experiencia pasada. El analista de calidad documenta los factores que influyen

M. Ing. Eduardo Diez 89 Técnicas y herramientas



Aseguramiento de la Calidad en la Construccion de Sistemas Basados en el Conocimiento - Un Enfoque Practico

sobre la estimacion de costos, documenta el calculo producido por el sistema de estimacion
y luego valida la razonabilidad de esa estimacion teniendo en cuenta experiencias
anteriores. Es recomendable un minimo de tres experiencias consultadas a los Gerentes de
proyecto. En caso en que uno o0 mas no sienta que es razonable la estimacion, la misma

debera ser rechazada.

4) Redundancia en estimaciones de costo de software: El Analista de calidad debe
recalcular la estimacion usando otro modelo de estimacion de costo. Si la diferencia es
pequena, la estimacidon sera confiable. Caso contrario se tendria que realizar una
investigacién adicional.

A continuacion, se detallan las fuentes de los modelos de estimacion de software:

Q Desarrollos internos (propios) de la organizacion.

O Modelos de estimacion incluidos en metodologias de desarrollo de sistemas.

Q Paquetes de software para desarrollo de estimaciones de software.
a

Uso de puntos de funcién para la estimacion de costos de software
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5.2 Estado del Proyecto: Sistema de Acumulacion de Puntos

La creciente complejidad de los sistemas, combinado con los requerimientos para disefios
estructurados y modulares, ha aumentado la cantidad de elementos de software
desarrollados y entregados. El aumento de elementos, mas los tradicionales hitos usados
para medir el progreso han hecho subjetivo y a menudo poco confiable el seguimiento del

desarrollo del software y la prediccion del consumo progresivo del tiempo.

Se ha utilizado exitosamente un sistema para seguir el progreso del desarrollo de software
a través de un esquema de puntos ganados. Los puntos estan asignados en cada paso en
el ciclo de desarrollo del software de la organizacidén. Los pasos son hitos en los cuales un
producto generado es aceptado. Al aceptar los productos se ganan los puntos que poseen
asociados. La proporcion de puntos ganados sobre el total de puntos posibles se recopila y
asi se determina el progreso logrado. Luego, se generan informes, tabulando la informacion

en una variedad de reportes gerenciales.

El sistema asi implementado es flexible y altamente automatizado. Los puntos acumulados
son rapidamente verificados, objetivos, y basados en el estado actual del desarrollo del
proyecto. Calculos simples o comparaciones de los puntos acumulados proveen una medida

precisa del progreso, del desvio en el cronograma y la prediccion de progresos futuros.

5.2.1 Como Utilizar el Sistema de Puntos

El sistema de acumulacion de puntos, propuesto por W. Perry [PERO00Q], es una extension
del sistema de "hitos". En su forma mas simple se asume que cada item o componente del
software pasa por procesos de desarrollo similares y hay una cantidad de hitos claramente

identificables dentro del proceso.

A modo de ilustracién, se desarrollaran 5 componentes y 4 hitos definiran el proceso de
desarrollo. Los hitos pueden representar disefios revisados y aceptados, cédigo revisado y
completo, resultados de prueba verificados, y componentes liberados. En un caso simple,
cada hito para cada item de software vale 1 punto. En este caso, pueden ganarse 20
puntos. Como parte de cada revision de disefo, inspeccion de cdodigo, prueba de
verificaciéon, o entrega, se cumple el hito y se ganan los puntos correspondientes. Al poner

en un archivo una lista con los componentes e hitos logrados (puntos ganados) y crear
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simples generadores de reportes, puede adquirirse una medida objetiva, precisa y oportuna

de los resultados. En la tabla 5,1 se muestra como es un reporte simple de estado:

REPORTE DEL ESTADO DEL SISTEMA

iTEM DiSeNO | CODIFICACION | VERIFICACION | ENTREGA | PUNTOS GANADOS

Componente A 1 1 2
Componente B 1 1
Componente C 1 1
Componente D 1 1 1 3
Componente E 1 1 2
TOTALES 5 3 1 0 9

PORCENTAJE 9/20 = 45= %
Tabla 5.1 — Reporte simple de estado

Este esquema simplificado funciona bien para un conjunto homogéneo de componentes
donde todos tienen similar complejidad y cada hito representa una cantidad de trabajo
similar. A través de la introduccién de "pesos" en los factores, pueden manejarse facilmente,
los componentes de complejidad diversa o los hitos que representan esfuerzos disimiles

para completarlos.

El motor del sistema es un archivo de datos y algunos reportes simples. El archivo de datos
es simplemente una coleccion de registros, uno por cada item que debe seguirse, que
contiene campos para indicar si se ha alcanzado algun hito. Usualmente es ventajoso incluir
campos para la descripcion de los items, analista responsable, identificacion del trabajo,

entre otros.

El mantenimiento o actualizacion del archivo puede ser tan efectivo como modificar
registros con un editor de linea o tan complejo como crear un programa interactivo para ese
propésito. Deben usarse algunos medios de acceso limitado para restringir modificaciones
no autorizadas al archivo. Una vez actualizado el mismo, para incluir una entrada de datos al
componente en desarrollo se actualizan los campos de estado de los hitos a medida que se
van alcanzando tales hitos. En algunos casos, esto puede ser un proceso manual; una vez
que el evento ocurrid y se alcanzé el hito, una persona (autorizada) actualiza el estado en el

archivo. En otras circunstancias, en sistemas mas sofisticados, un programa puede
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determinar que ha ocurrido un hito (compilacién sin errores o0 prueba exitosa) y

automaticamente actualiza el estado del hito.

Una vez armado el archivo, se escriben los programas generadores de reportes para
imprimir el estado. Para proyectos menores, puede ser suficiente un programa que
simplemente imprime cada registro, suma los puntos ganados y definidos, y calcula el
porcentaje de puntos ganados. Los proyectos mas grandes pueden necesitar varios reportes

para subsistemas diferentes o reportes resumen que enfaticen los cambios ocurridos.

5.2.2 Utilizacion del Sistema de Puntos como Método de Prueba

El método de puntos para seguir el progreso del software puede ser utilizado por el

Analista de calidad en alguna de las tres formas siguientes:

5.2.2.1 Validar el Progreso Informado.

El uso del sistema de puntos por el equipo de aseguramiento de la calidad, elabora una
evaluacion del progreso que puede compararse con los reportes de progreso del Gerente
del proyecto. Si el seguimiento del progreso es aproximadamente el mismo utilizando los
dos resultados, el examinador puede validar el sentido de los reportes del proyecto
producidos por el equipo del proyecto. Esto es un anexo de lo que la prueba normalmente
hace, pero puede ser muy valiosa desde la perspectiva de la alta gerencia. Notese que si
hay una diferencia significativa en la estimacién del progreso del proyecto, la diferencia
puede estar en el sistema de puntos o en el sistema que usa el Gerente del proyecto. El
objetivo de hacer ambas estimaciones es proveer al Gerente del proyecto y a la alta
gerencia de mayor seguridad respecto de la validez de los resultados del reporte de

progreso.

5.2.2.2 Planeamiento de Ia Prueba

El método de puntos para el seguimiento del progreso indica cuando ocurrira la prueba. Al
tener un sistema que permita al equipo de proyecto, seguir el progreso, puede asistirlo para
planificar el uso de los recursos de prueba. El sistema de puntos no requiere muchos
recursos; no obstante esta destinado a asistir al equipo de proyecto, indicandole cuando los

programas/subsistemas estaran disponibles para verificar.
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5.2.2.3 Reportar el Estado de la Prueba

El sistema de puntos también indica cuando esta hecha la prueba y cuando se liberan los
modulos a produccién. La informacién contenida en el sistema de puntos es la misma que

necesitara el equipo de proyecto para reportar los resultados de la prueba.
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5.3 Matriz de Riesgos

La matriz de riesgos es una herramienta disefiada para identificar y evaluar riesgos y

determinar qué es lo que el sistema debe hacer con cada uno de ellos.

A continuacion se describe como usar la matriz de riesgos. En forma ideal la matriz de
riesgos comienza en la fase de requerimientos y se desarrolla y termina en la fase de
disefio. La implementacion de esta herramienta es un proceso de cinco pasos. Los pasos

deben ser ejecutados en la siguiente secuencia:

5.3.1 Identificacion del Equipo de Evaluaciéon de Riesgos

La clave para el éxito de la matriz de riesgos es establecer un equipo evaluador de riesgos,
cuya responsabilidad sera completar la matriz. El objetivo de completar la matriz, es llevar a
cabo un control adecuado de requerimientos y disefio para reducir los riesgos a un nivel

minimo aceptable.

El grupo de riesgo, puede ser parte del equipo que realiza la toma de requerimientos o
parte del grupo de test, o puede ser un equipo seleccionado especificamente con el
proposito de confeccionar la matriz de riesgo. El grupo deberia contar con entre 3 y 6
miembros, y al menos poseer las siguientes habilidades:

Q Conocimiento sobre el uso de la aplicacion.

Q Entender el concepto de riesgo.

Q Habilidad para identificar controles.

Q Estar familiarizado con ambos, riesgos de la aplicacion y de los servicios de informacion.
Q Entender el concepto de servicio de informacién y sistema de disefo.

Los candidatos en el grupo de riesgo deberan al menos incluir a alguien del area usuaria, y
alguno o todos de las siguientes areas:
O Auditor interno.
O Consultor de riesgo.
O Representante del area de procesamiento de datos.
O Representante del area de seguridad.
d

Representante del area de operaciones.
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5.3.2 Identificacion de Riesgos

El primer objetivo del grupo evaluador de riesgos, es identificar los riesgos enfocandose en
la aplicacién, pero no en los riesgos ambientales. El equipo evaluador de riesgo, puede

utilizar uno de los dos métodos siguientes para la identificacion del riesgo:

5.3.2.1 Analisis de Escenarios de Riesgos

En este método el equipo de riesgo delibera sobre los riegos potenciales de la aplicacion
usando sus experiencias, juicio y conocimiento del area de aplicacion. Es importante tener
sinergia, asi los miembros del grupo pueden cuestionarse uno a otro para desarrollar una

lista completa de riesgos que son compatibles a la aplicacion.

5.3.2.2 Lista de Verificaciéon de Riesgos

Se provee al equipo de riesgo de una lista con los riesgos mas comunes que ocurren en
aplicaciones automaticas. El equipo selecciona de la lista aquellos riesgos aplicables a la
aplicacion. En este meétodo, el equipo necesita pocas habilidades porque la lista de riesgos
provee el estimulo para el proceso, y el objetivo del equipo es determinar cuales de los
riesgos de la lista son aplicables a la aplicacion. He aqui una lista de riesgos para su
identificacion:

O Acceso no controlado al sistema.

Q Practicas de seguridad no eficaces para la aplicacion.

Q Errores de procedimiento en los servicios de informacion:
O Procedimientos y controles.
O Manipulacion de medios de almacenamiento.

O Errores del programa.

(W]

Defectos del sistema operativo.
Q Fallas en el Sistema de Comunicacion:
Q Fallas accidentales.

Q Actas accidentales.

5.3.3 Establecer Objetivos de Control

Durante la fase de requerimientos, deben establecerse los objetivos de control para cada

riesgo. Estos objetivos definen el nivel de aceptacién del perjuicio de cada riesgo
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identificado. Otra forma de manifestar el nivel de dafio aceptable, es el objetivo mensurable

de control.

La adecuacién del control no puede chequearse hasta que no esté definido el nivel de
perjuicio de cada riesgo. Por lo tanto, mientras que la definicién de los objetivos de control
es responsabilidad del usuario y del proyecto, puede llevar a la formaciéon de un grupo de
riesgos para definirlos. Una vez definidos los objetivos de control, se pueden chequear los

requerimientos para determinar si son factibles.

En la tabla 5.2 se muestra un ejemplo de matriz de riesgo al final de la fase de
requerimientos para un tipico sistema de Facturacién y Distribucion. Esta matriz muestra
cuatro riesgos para el sistema de Facturacion y Distribucion, y objetivos de control para cada
uno de aquellos riesgos. Por ejemplo, uno de los riesgos es que el producto sea enviado
pero no facturado. En esta instancia, el objetivo de control es asegurar que todos los envios
sean facturados. En otras palabras, el nivel de perjuicio aceptable de este riesgo es cero, y
el equipo del proyecto debe instalar un sistema que asegure que para cada envio que se
despacha se prepara una factura. Sin embargo, nétese que el siguiente riesgo es que el
producto se facturard con un precio o cantidad errénea y que los controles tienen

establecido un nivel de defecto mayor a cero, como los otros dos riesgos.

RIESGO OBJETIVOS DE CONTROL

Despachado pero no facturado Asegurar que todos los envios estén facturados

Facturar al precio actual el 99% de los items

Facturado con precio o cantidad erronea o o o
basicos y error permitido menor al 10%

Facturado al cliente equivocado Reducir facturas perdidas a menos del 1%

Despacho del producto o cantidad Despachar los productos y cantidades correctas

equivocada al 99% de los items de base
Tabla 5.2 — Ejemplo de matriz de riesgo al final de la fase de requerimientos
5.34 Identificar Controles en Cada Sistema

Durante la fase de disefio, el equipo de riesgo identificara los controles en cada fase del
sistema de aplicacién para cada riesgo identificado. Los segmentos de sistemas mas

comunes son:
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Q Origen: La creacion del documento fuente mas la autorizacion asociada con aquella
transaccion original.

O Ingreso de Datos: Transferencia de informacién a un medio legible por la maquina.

Q Comunicacion: El movimiento de datos desde un punto del sistema a otro. El movimiento
puede ser manual o electrénico.

QO Procesamiento: Aplicacion del sistema logico a los datos.

U

Almacenamiento: La retencion de datos, por largos o cortos periodos de tiempo.

Q Salida: La traducciéon de la informacion de computadora a los medios entendibles y
utilizables.

Q Uso: Satisfaccion de la necesidad del negocio a través de los resultados del sistema de

procesamiento.

El equipo de evaluacién de riesgos, determinara qué controles son aplicables a qué
riesgos y los registrara en el segmento correcto del sistema. Al término del desarrollo de la
matriz de riesgo, el equipo de riesgo hara una estimacién para verificar si los controles son
los adecuados para reducir el riesgo hasta el nivel de aceptacién identificado en el objetivo
de control. Esto verificara la efectividad de los controles al finalizar el proceso de disefio. En
la tabla 5.3 se muestra un ejemplo de matriz de riesgo para sistemas de facturacion y

distribucion al final de la fase de diseno.

Los mismos cuatro riesgos identificados durante la fase de Requerimientos (tabla 5.2)
también se muestran en esta matriz, por lo que los controles estan asociados a cada riesgo.
En este ejemplo, el riesgo de despachar sin facturar muestra que los controles 1, 2 y 3
ayudaran a disminuir ese riesgo (para una matriz real estos controles deben describirse). La

matriz muestra en qué segmento del sistema de aplicacion residen aquellos controles.

Después de identificar y registrar los controles, el equipo de riesgo debe determinar si
aquellos tres controles y los segmentos a los cuales pertenecen son los adecuados para

reducir el riesgo de despachar sin facturar.
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RIESGO DEL SEGMENTO DEL INGRESO
SISTEMA ORIGEN DATOS COMUNIC. | PROCES. SALIDA
Despacho sin facturacion #1 #2 #6
Facturado con precio o calidad #7
. P #6 #8 #10 #11
erronea
#9
. . #12
Facturado al cliente equivocado #3 #14 #15 #16
De§pacho de producto o cantidad #17 #18 #19 #21 #22
errénea #20

Tabla 5.3 - Ejemplo de matriz de riesgo al final de la fase de disefio

5.3.5 Determinar si los Controles son adecuados

La verificacion termina cuando el equipo de riesgo determina si los controles son los

adecuados para reducir cada uno de los riesgos identificados al nivel aceptable.
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5.4 Analisis de Factores (M6édulo de Requerimientos)

Se llevara a cabo un proceso para estimar las incumbencias asociadas a la fase de
requerimientos del desarrollo del sistema. Debe incluirse un programa de verificacion para
cada item. Hay 15 items a considerar, cubriendo cada fase del proceso de desarrollo. Para
cada item hay un programa de verificacion que tiene en cuenta ciertas consideraciones las
cuales se encuentran detalladas mas abajo. El programa de verificacion enumera aquellos
criterios, que aseguran al equipo de aseguramiento de la calidad, que la magnitud de esa
preocupacion es minima. A estos criterios debe responder el equipo de aseguramiento de la
calidad. También se debe realizar una verificacion suficiente para evaluar si el equipo de

proyecto ha manejado adecuadamente cada factor de verificacion.

A continuacidn, se detallaran brevemente cada uno de los factores a tener en cuenta:

5.4.1 Requerimientos Compatibles con la Metodologia
(Factor: Metodologia)

El procedimiento utilizado para definir y documentar requerimientos, debe estar presente
durante la fase de requerimientos. Cuanto mas formales sean estos procedimientos, se
facilita el proceso de su verificacion. El proceso de requerimientos es un proceso de,
analisis, toma de decisiones y registro de requerimientos en una forma predefinida para

poder utilizarse luego en el disefo.

5.4.2 Funcionalidad de las Especificaciones
( Factor: Precision)

La satisfacciéon del usuario solo puede asegurarse, cuando se han cumplido los objetivos
del sistema. El cumplimiento de estos objetivos solo pueden medirse cuando éstos sean
mensurables. Por ejemplo, los objetivos cualitativos, como la mejora de servicio, no son

mensurables, mientras que si lo es el pedido de procesamiento en cuatro horas de usuario.

543 Usabilidad de las Especificaciones
(Factor: Facilidad de Uso)

La cantidad de esfuerzo requerido para usar el sistema y la habilidad necesaria, deben
definirse durante la fase de requerimientos. La experiencia muestra que las aplicaciones

dificiles de usar finalmente no se utilizan, en cambio los sistemas funcionales faciles de usar
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son altamente utilizados. Entonces los desarrolladores, deberan crear especificaciones

faciles de usar, incrementando asi la facilidad del uso del sistema en si mismo.

544 Mantenimiento de las Especificaciones
(Factor: Mantenibilidad)

Debe definirse el grado de mantenimiento esperado, asi como también las areas donde los
cambios son muy probables. Las especificaciones determinaran los métodos de
mantenimiento (Ej. : cambio de parametros introducido por el usuario) y el intervalo de

tiempo en el cual se necesitan implementar dichos cambios.

5.4.5 Necesidades de Portabilidad
(Factor: Portabilidad)

La capacidad para operar el sistema en diferentes tipos de hardware, o migrarlo a otra
version, debera enunciarse como parte del requerimiento. La necesidad de tener la
aplicacion desarrollada como portable, puede afectar significativamente la implementacion

de requerimientos.

5.4.6 Interfaces del Sistema
(Factor: Acoplamiento)

Se debe definir en forma precisa, la informacién esperada como entrada desde otros
sistemas computadorizados y las salidas a entregar a otros sistemas. Esta definicion no solo
incluye los tipos de informacién intercambiada, sino también, el momento en el cual debe
estar disponible cada interfaz y el procesamiento que se espera como resultado de cada una
de ellas. Otros factores a tener en cuenta al definir las interfaces son: privacidad, seguridad

y resguardo de la informacion.

5.4.7 Criterios de Performance
(Factor: Performance)

Debe quedar establecido: la eficacia, economia y eficiencia esperadas del sistema. Estos
objetivos son una parte integral del proceso de disefio. Cuando no son alcanzados, la
insatisfaccion del usuario esta garantizada. Como producto final de la fase de
requerimientos, se realizara el analisis del costo-beneficio del factor performance, calculado

para la aplicacion.
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5.4.8 Necesidades operativas
(Factor: Facilidad de Operacion)

Las consideraciones operativas deben definirse durante la fase de requerimientos. Esto es
especialmente importante en sistemas de aplicacién manejados por el usuario. Los procesos
a seguir para operar el sistema, en otras palabras, los procedimientos necesarios para
procesar transacciones, deben ser lo mas simple posible. También deben considerarse

procedimientos de operacién por excepcién y monitoreo centralizado.

54.9 Tolerancia
(Factor: Fiabilidad)

Debe definirse la confiabilidad esperada de los controles del sistema. Por ejemplo, la fase
de requerimientos determinara los requerimientos de control para la precision de la
facturacion, el porcentaje de 6rdenes que necesitan procesarse dentro de las 24 horas, etc.
La tolerancia de facturacién puede afirmar que se procesaran las facturas con tolerancia +

1% de los precios de los productos actuales.

Si no se establecen estas tolerancias, no hay base para asignar y medir la confiabilidad del
sistema por periodo de tiempo. Si no se define el nivel de defectos esperados, normalmente
se espera cero defectos. Los controles para lograr cero defectos son antiecondmicos.
Usualmente es mas econdmico, que surja una cantidad minima de defectos en el proceso

pero que sean detectados y mensurables.

5.410 Reglas de Autorizacion Definidas
(Factor: Autorizacion)

Deben especificarse los métodos de autorizacién (niveles de seguridad) para asegurar que
las transacciones se procesen de acuerdo con la intencion que tiene la organizacion,

respecto del sistema.

5.4.11 Requerimientos de Integridad de Archivos
( Factor: Integridad de Archivos)

Se necesita especificar los métodos para asegurar la integridad de los archivos. Esto
normalmente incluye el conjunto de controles que deben mantenerse dentro del archivo e
independientemente de la aplicacién. Los controles deben asegurar que los registros de

detalle sean consistentes con los totales de control para cada archivo.

Técnicas y herramientas 102 M. Ing. Eduardo Diez



Aseguramiento de la Calidad en la Construccion de Sistemas Basados en el Conocimiento - Un Enfoque Practico

5.412 Recuperacion ante Fallas
(Factor: Auditoria)

La recuperacion abarca los procedimientos de recomposicién ante la identificacion de un
problema. Se debe definir para cada aplicacion, las necesidades de recomposiciéon de
procesos e informacién. Si la recomposicidon es necesaria, se necesita enunciar el momento
para su ejecucion. Este momento, puede variar segun la hora del dia y el dia de la semana.

Estos requerimientos de recomposicion afectan el tipo y disponibilidad de los datos.

5.4.13 Impacto de Fallas
(Factor: Continuidad de Procesamiento)

La necesidad para asegurar la continuidad de procesamiento depende del impacto de las
fallas. Si la falla causa solo problemas minimos, puede ser innecesario asegurarse el
procesamiento continuo. Por el contrario, cuando la continuidad de la operacion es esencial,
es necesario duplicar los equipos y centros de cdmputos, para que se pueda continuar

procesando.

5.4.14 Nivel de Servicio Deseado
(Factor: Nivel de Servicio)

El nivel de servicio implica tiempo de respuesta basado en los requerimientos. El nivel de
servicio requerido variara sobre la base de los requerimientos. Cada nivel de servicio
deseado necesita estar enunciado; por ejemplo, hay un nivel de servicio para corregir un
error de programacion, otro para instalar un cambio y otro para responder a una consulta,

etc.

5.415 Permisos y Accesos
(Factor: Seguridad)

Los requerimientos de seguridad deben desarrollarse mostrando la relacién entre recursos
de sistema y humanos. Los requerimientos deben enunciar todos los recursos del sistema
disponibles sujetos a control, y luego indicar quién debe tener acceso a aquellos recursos y
con qué propdsitos. Al final del modulo, el equipo de aseguramiento de la calidad, puede
emitir juicio acerca de la adecuacién de cada criterio. El equipo debe emitir uno de los

siguientes cuatro juicios acerca de cada criterio:
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O Muy adecuado: El equipo de proyecto ha hecho mas de lo normalmente esperado para
el criterio.

O Evaluacion adecuada: El equipo de proyecto ha hecho el trabajo suficiente para asegurar
el control por encima del criterio.

O Evaluacion inadecuada: El equipo de proyecto no ha hecho el trabajo suficiente, y deben
trabajar mas en este criterio.

O No aplicable (N/A): Debido al tipo de aplicacion o diseno filoséfico del sistema por parte
de la organizacion, la implementacion de este criterio no es aplicable al sistema que se

esta revisando.
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5.5 Inspecciones

Las inspecciones y las recorridas “walkthrough” apuntan a asistir a los productores para

mejorar su trabajo.

Las inspecciones intentan examinar técnicamente el trabajo y proveer a los productores,
una evaluacién independiente de aquellas areas productivas en donde las mejoras son
necesarias. Las recorridas son generalmente menos formales y estan conducidos en un
formato mas educacional. Las inspecciones, por el contrario, generalmente tienen un

formato formal, la asistencia es especifica, y la informacion se refleja en los resultados.

Hay tantos tipos de inspecciones como tipos de productos. Es de mucha ayuda
inspeccionar los requerimientos antes de comenzar el disefio de alto nivel, el disefio de alto
nivel antes de comenzar el disefio detallado, el disefio detallado antes de comenzar la
implementacion, y la implementacion antes de comenzar la verificacién. Esto no significa
que todos los disefios de alto nivel deben ser inspeccionados antes del comienzo de
cualquier diseno detallado, pero el disefo especifico a realizar debe basarse en el trabajo
que ha sido inspeccionado. También es de ayuda inspeccionar los casos verificados y la

documentacion.

Se recomiendan las inspecciones para disefio, codificacion, casos de prueba, y

documentacién. Caso contrario, es adecuado un proceso de recorrida menos formal.

5.5.1 Proceso

El proceso de inspeccion sigue ciertos principios basicos:

Q La inspeccion es un proceso formal, estructurado a través de un sistema de listas de
verificacion (“checklists”) y roles definidos para los participantes. Provee un instrumento
ordenado para implementar un estandar de excelencia de ingenieria del software o de
conocimiento en toda la organizacion.

O Los estandares y listas de verificacion genéricas son desarrollados para cada tipo de
inspeccion y, cuando sea apropiado, se ajustan a las necesidades de un proyecto
especifico. Estas listas cubren el planeamiento de la inspeccion, la preparacién, la

conduccion, la salida y reportes de normas.
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O Los inspectores estan preparados de antemano y tienen identificados sus tareas y
cuestiones antes de que comiencen la inspeccion.

O El foco de la inspeccion estara en identificar problemas, no en resolverlos. Este foco,
junto a lo mencionado en el punto anterior, asegura que la inspeccién pueda manejarse
con una minima pérdida de tiempo.

O Una inspeccion es conducida por técnicos para técnicos. Los directivos no se
involucraran, aunque seran informados de los hallazgos y las fechas en las cuales se
resolveran los problemas identificados.

Q La informacién de la inspeccion debera ser ingresada a una base de datos y se la
utilizara para monitorear la efectividad de la inspeccién, seguimiento y conduccién de la

calidad del producto.

Mientras mucha gente pueda estar interesada en los resultados de la inspeccion, el
propdsito de la inspeccion es asistir a los productores para mejorar su trabajo. Esto puede
hacerse mejor limitdndose a cinco o seis los inspectores. El punto clave de esta limitacion es

la atencion técnica.

El moderador no es el director del trabajo que se esta inspeccionando, ni tampoco ninguno
de los otros participantes. Los moderadores necesitan una base completa de los principios y
métodos de inspeccion antes de que puedan hacer un trabajo competente. Esto les dara las
herramientas basicas y los ayudara a tener mayor confianza en si mismos, necesaria para

liderar tal actividad.

Como las inspecciones bien realizadas requieren de una intensa concentracion de todos
los participantes, éstos pueden quedar exhaustos. Por esto, las sesiones de inspeccion

generalmente no deben exceder las dos horas.

También es de gran ayuda asignar algunos inspectores en areas productivas especificas

durante el proyecto.

5.5.2 Participantes

Los participantes de la inspeccion, se detallan a continuacion:
Q El moderador (lider de inspeccién): Persona responsable para liderar la inspeccién
pronta y eficientemente a una conclusion satisfactoria.

Q Los productores: Personals responsable/s de hacer que se inspeccione el trabajo.
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O Los examinadores (inspectores): Generalmente es la gente directamente involucrada y
conocedora del trabajo que esta siendo inspeccionado.
O El registrador (quien anota): Alguien que registra los resultados significativos de la

inspeccion.

5.5.3 Salidas

Las salidas a obtener luego de realizarse una inspeccion, se detallan a continuacion:
Q Informe de Inspeccién (Figura 5.1)

O Resumen de la Inspeccién (Figura 5.2)

INFORME DE LA INSPECCION

PROYECTO

SISTEMA UNIDAD

MODERADOR OFICINA

. VISION GENERAL REINSPECCION REQUERIMIENTOS - DISENO
bl CODIFICACION VERIFICACION - VALIDACION - OTRA

# INPECCIONES DURACION
# REVISIONES TIEMPO PREPARACION

ESTADO ‘ ACEPTADA - CONDICIONAL REINSPECCION

=

INSPECTORES

PRODUCTORES

REGISTRADOR

CERTIFICACION DEL MODERADOR m:

COMENTARIOS

Figura 5.1 - Informe de inspeccién
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RESUMEN DE LA INSPECCION

PROYECTO FECHA

SISTEMA UNIDAD

MODERADOR OFICINA

TIPO DE VISION GENERAL - REINSPECCION - REQUERIMIENTOS - DISENO

REUNION CODIFICACION VERIFICACION VALIDACION OTRA

DEFECTOS IMPORTANTES DEFECTOS MENORES
TIPO NG NG

FUNCION

INTERFAZ

DATOS

LOGICA
ENTRADA/SALIDA
RENDIMIENTO
MANTENIMIENTO
ESTANDARES

DOCUMENTACION

FACTORES
HUMANOS

SINTAXIS
OTROS
TOTALES

Figura 5.2 - Resumen de la inspeccion
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5.6 Ranking de Factores de Exito (Médulo de Disefio)

El ranking (“scoring”) es una herramienta predictiva que utiliza experiencias en sistemas

anteriores. Se analizan los sistemas existentes para determinar los atributos o

caracteristicas de los mismos y su correlacion con el éxito o el fracaso de cada aplicacion en

particular. Una vez que los atributos correlacionados al éxito o al fracaso pueden ser

identificados, también pueden ser usados para predecir el comportamiento del sistema que

esta en desarrollo.

Los lineamientos que se utilizan bajo el concepto de ranking, se describen a continuacion:

a

a

Muestreo: Los atributos que se utilizaran corresponderan a una muestra de todos los
atributos abarcados en la implementacion de un sistema.

Alta correlacion positiva. Los atributos elegidos tendran que mostrar una alta correlaciéon
positiva en el pasado con cualquier éxito o fracaso durante la automatizacion de una
aplicacion. Estos atributos no deberian ser intuitivos sino, que deberan ser atributos para
los cuales pueda demostrarse que la ausencia o presencia de los mismos muestre una
alta correlacion con respecto al resultado final del proyecto.

Facilidad de uso. Para ser efectivo, el proceso de ranking debe ser lo mas simple
posible.

Desarrollar el ranking de riesgo. El ranking para cada atributo debe determinarse en un
formato mensurable de modo que el ranking de riesgo total pueda ser desarrollado para
cada aplicacion. Esto indicaria el grado de riesgo, el area de riesgo, y también una

comparacion de riesgos entre las diferentes aplicaciones.

Al ranking de riesgo se llega a través de un desarrollo matematico, como se muestra a

continuacion.

# DE
RIESGO DE LA : FACTOR DE FACTOR PARA EL
CARACTERISTICA CA%@%{%’}'SZISCAS MULTIPLICACION RANKING

Alta 3 3 9
Media 9 2 18
Baja 12 1 12

TOTAL 39

Tabla 5.4 — Desarrollo matematico para obtener un ranking de riesgo
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Para usar esta tabla, el nUmero de atributos o caracteristicas calificadas con alto, medio y
bajo, debera ser totalizado, y los totales colocados en la columna “# (cantidad) de

Caracteristicas Evaluadas”.

Luego a cada numero se lo multiplica por el factor de multiplicacién y asi obtener el ranking
de riesgo. Por ejemplo, el numero total de caracteristicas definidas con alto riesgo debe
multiplicarse por tres. Luego los tres numeros se suman para llegar a totalizar el riesgo total,
el cual puede utilizarse para comparar entre los diferentes sistemas, o bien, respecto de un
estandar definido por la organizacion. cuanto mas alto es el puntaje, mayor sera el riesgo, y

a menor puntaje menor riesgo.
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5.7 Analisis de Factores (Médulo de Diseio)

Los factores que deben analizarse durante el moédulo de disefio se describen a

continuacion:

5.71 Controles de Integridad de Datos

La integridad de datos va desde la identificacion de riesgos, hasta la decision gerencial de
aceptar esos riesgos, establecida en términos de la cantidad de pérdidas aceptables. Los
controles de integridad de datos se disefian a partir de la tolerancia a tales riesgos, los

cuales se encuentran especificados.

5.7.2 Reglas de Autorizacioén

Las autorizaciones en los sistemas pueden ser manuales y/o automaticas. Los
procedimientos para autorizacion manual deben especificarse durante la fase de disefio. Los
métodos de autorizacion automatica deben especificarse mas detalladamente que los
manuales, por el hecho de que no se pueden dejar librados a criterios personales segun la

situacidén que se presente.

5.7.3 Controles de Integridad de Archivos

La integridad de los archivos estara asegurada por los métodos de identificacién de
archivos, controles automaticos y controles de integridad de archivos mantenidos
independientemente. Las especificaciones para este proceso integrador de tres partes debe

determinarse durante la fase de disefo.

5.7.4 Pistas de Auditoria

Estas pistas proveen la capacidad para rastrear transacciones desde su origen hasta los
controles. Ademas, las pistas de auditoria se usan para consolidar el procesamiento de
transacciones individuales y recuperar la integridad de operaciones luego de su pérdida.
Frecuentemente los entes gubernamentales especifican las pistas de auditoria que
necesitan retener para cada tipo de informacién que manipulan. Estas necesidades de

informacion, deben definirse durante la fase de disefio.
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5.7.5 Plan de Contingencias

El plan de contingencias esquematiza las acciones a tomar ante la aparicién de problemas.
Este plan debera incluir los métodos manuales a seguir cuando las aplicaciones
automatizadas no estuvieran en operacién, asi como también, las consideraciones de lugar
fisico. Las especificaciones del plan de contingencia deben llevarse a cabo durante la fase

de disefio.

5.7.6 Método para Alcanzar el Nivel de Servicio Requerido

La fase de requerimientos define el nivel de servicio a obtener durante la operacién de la
aplicacién. El método para alcanzar ese nivel de servicio es desarrollado durante la fase de
disefio. Esto involucra el desempefo del sistema y su habilidad para satisfacer las

necesidades de los usuarios a lo largo del tiempo.

5.7.7 Procedimientos de Acceso

La seguridad en los sistemas automatizados es llevada a cabo predefiniendo quién puede
tener acceso a qué recursos y para hacer qué. Esto estara indicado por los perfiles de
seguridad definidos. Durante la fase de disefio, deberan desarrollarse los procedimientos,
las herramientas y las técnicas necesarias para crear e implementar los perfiles de

seguridad necesarios.

5.7.8 Disefio Acorde con la Metodologia

El proceso de disefio de sistemas debe ejecutarse y documentarse de acuerdo con la
metodologia establecida por la organizacion. Los procedimientos estandares de disefio
aseguran la facilidad de comprension por todos los miembros del equipo capacitados y
entrenados en esa metodologia y al mismo tiempo ayuda a asegurar que se cumpla en

forma completa el proceso de disefio.

5.7.9 Diseno Acorde con los Requerimientos

El disefio del sistema es una transformacion de los requerimientos de los usuarios en
especificaciones mas detalladas. Durante cualquier transformacion, pueden ocurrir malos
entendidos o malas interpretaciones. Entonces, deben tomarse las medidas necesarias para
asegurar que el disefio cumpla sus objetivos y esté focalizado a cumplir con los

requerimientos definidos.
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5.7.10 Facilidad de Uso

Cuanto el producto final sea mas facil de usar, habra mayor probabilidad que el usuario lo
utilice y que las transacciones sean procesadas correctamente. Deben considerarse las
habilidades necesarias para cada puesto de trabajo y la motivacién en el mismo, de todas

las personas usuarias del sistema.

5.7.11 Mantenibilidad del Diseiio

El costo de mantener una aplicacion normalmente excede el costo de desarrollo. Identificar
aquellos aspectos del sistema que son los mas factibles de cambiar y construir aquellas
partes del sistema para facilidad del mantenimiento es un aspecto importante del proceso de
disefio. La mantenibilidad del disefio puede cambiar significativamente dependiendo de la

frecuencia esperada de los cambios introducidos.

5.7.12 Portabilidad del Diseno

Si los requerimientos indican que el sistema debe poder ser transferido desde un ambiente
de hardware a otro, o una version de software de base a otra, el disefio debe tener en
cuenta e incorporar estos aspectos de portabilidad. Cuando el hardware y software futuros
son inciertos, el disefio debe ser lo mas general posible y no intentar sacar ventaja de los

aspectos o facilidades que brindan el hardware y software existentes.

5.7.13 Interfaces de Diseno

Deben ser identificadas y especificadas y documentadas las interfaces con otras
aplicaciones. Las especificaciones de las interfaces deben también considerar usos

alternativos de la informacién de la aplicacion.

5.714 Diseno Acorde con Criterios Establecidos

El estudio de costo/beneficio realizado durante la fase de requerimientos no provee una
estimacion de gran precisién. La estimacion de la fase de requerimientos puede estar
afectada en mas o menos el 50%. Durante la fase de disefio, la estimacion del desempeno
puede ser definida mejor por lo que se puede hacer una mejor prediccién y asi lograr el

cumplimiento del criterio de desempefo establecido. Una guia util a ser utilizada, es que la
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precision de la estimacion del criterio de desempeno al final de la fase de disefo puede

variar en +10%.

5.7.15 Necesidades Operacionales

El sector de operaciones debera identificar los requerimientos de procesamientos futuros
para preparar el manejo de tales requerimientos cuando el sistema se implemente. Cuanto
mas grandes sean los requerimientos de procesamiento, mayor sera la necesidad de

involucrar al sector de operaciones en la consideracion de las alternativas de disefo.
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5.8 Revision del Diseino

El objetivo es identificar aquellos atributos del disefio que se correlacionan con los

problemas del sistema. Entonces durante la revision de disefio, se investigaran dichos

atributos para determinar si el equipo de proyecto los ha tratado apropiadamente.

El equipo de revisién de disefio comprende los siguientes miembros:

a

Personal del proyecto: El personal del proyecto puede conducir su propia revision del
disefio. Normalmente la persona asignada con la responsabilidad de la revision del
proyecto no es la misma que realmente disefié el sistema; sin embargo el que revisa
puede tener responsabilidad parcial en el disefio. Esto requiere que las personas durante
el proceso de revisidén acepten roles y responsabilidades diferentes a los que han tenido
en el proceso de disefio. Debido a probables vinculos con el disefio real del sistema,
tener una lista de verificacion de revision de disefio como herramienta evaluadora,
normalmente cumple una valiosa funcion para el/los que revisan.

Equipo de revision independiente: Los miembros de este equipo de revision no son
miembros del proyecto que esta siendo revisado. Pueden ser de otros proyectos o del
equipo de aseguramiento de la calidad. Esta manera de operar provee un mayor grado
de independencia para conducir la revision ya que no habra conflicto de intereses entre
los roles de disenador y del que revisa. Por otro lado es frecuentemente dificil para los
inspectores ser criticos unos con otros, especialmente en situaciones donde el que

revisa pueda eventualmente trabajar para la persona que esta siendo revisada.

La siguiente es una guia en la conduccién de una revision de disefio:

a

a

Seleccionar el equipo de revision: Los miembros del equipo de revision deben
seleccionarse antes del proceso de revisién propiamente dicho.

Entrenar los miembros del equipo de revision: Las personas que conduciran la revision
deben estar entrenadas sobre como dirigir la revision. Minimamente significa revisar el
checklist y explicar el objetivo e intencion de cada asunto. También es aconsejable
entrenar a las personas involucradas en relaciones interpersonales y asi realizar la
revision en un ambiente armonioso.

Notificar al equipo del proyecto: El equipo del proyecto debe estar notificado de la
revision con varios dias de antelacion cuando comienza la revision y su responsabilidad
durante la misma. Es importante organizar formalmente la revision para que estén todos

presentes.
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O Asignar tiempos adecuados: La revisidbn debe conducirse formalmente y tan
eficientemente como sea posible. Aun cuando la misma gente que disefid la revision, la
dirija, las relaciones interpersonales y los efectos de la sinergia de la revisidon pueden
producir muchos efectos positivos si se asigna el tiempo suficiente para permitir una
interaccion apropiada.

O Documentar los datos de la revisidon: Deben registrarse todos los hallazgos realizados en
la revision. Normalmente esto puede llevarse a cabo en el checklist, a menos que los
comentarios sean muy extensos. En cualquier caso, los datos deben hacer referencia a
preguntas especificas del checklist que cubrian.

O Revisar los datos con el equipo de proyecto: La precision de los datos debe ser
comprobada por todas las personas involucradas, y la revisién no debe continuar si esto
no esta hecho. Es mejor hacerlo al final de la revisién que durante el proceso mismo.

Q Desarrollar recomendaciones de revision: Basandose en los datos, el equipo de revision
hara sus recomendaciones para corregir cualquier situacion de conflicto. Estas
recomendaciones son parte importante del proceso de revision.

O Revisar recomendaciones con el equipo de proyecto: El equipo de proyecto debe ser el
primero en recibir las recomendaciones y tener la oportunidad de aceptar, modificar o
rechazar las recomendaciones.

O Preparar un reporte: Se debe preparar un reporte para documentar los hallazgos, y las
acciones tomadas o0 a tomar acerca de las recomendaciones. Este reporte puede o0 no
enviarse a altos niveles gerenciales, dependiendo de las reglas establecidas en la
revision por la organizacién. Sin embargo es importante tener un registro formal del
proceso de revisién, qué se encontré y las acciones tomadas respecto de las

recomendaciones.

La cantidad de revisiones dependera de la importancia del proyecto y del lapso de tiempo
en la fase de disefio. Asi podran llevarse a cabo revisiones del disefio de alto nivel y del

diseno detallado.

5.9.1 Revision del Diseino de Alto Nivel

Cada defecto descubierto durante la revision del disefio légico o de alto nivel debe
documentarse. Se confecciona un reporte de defectos para llevar registro de los mismos,
incluyendo tipo y categoria de los defectos. La descripcidon de cada defecto se registra bajo

una columna de Faltante, Erroneo o Adicional. Al final de la revision del disefio l6gico, los
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defectos se resumen y totalizan. En la figura 5.4 se muestra un formulario de registro de

defectos en la fase de disefo de alto nivel:

REGISTRO DE DEFECTOS EN LA FASE DE DISENO DE ALTO NIVEL

DEFECTO

CATEGORIA FALTANTE ERRONEO ADICIONAL
LA INFORMACION NO HA SIDO
DEFINIDA ADECUADAMENTE

DEFINICION DE ENTIDAD
INCOMPLETA

ENTIDAD INCORRECTA

ATRIBUTOS DE ENTIDAD
INCORRECTOS

VIOLACION DE NORMALIZACION

CLAVE PRIMARIA INCORRECTA

CLAVE FORANEA INCORRECTA

SUBTIPO DE ENDIDAD
INCORRECTO

PROCESO NO DEFINIDO
ADECUADAMENTE

OTROS

TOTALES

Figura 5.4 - Formulario de registro de defectos en la fase de disefo de alto nivel

5.9.2 Revision del Diseino Detallado

Cada defecto descubierto durante la revision del disefio fisico o detallado debe
documentarse. Se confecciona un reporte de defectos para llevar registro de los mismos,
incluyendo tipo y categoria de los defectos. La descripcion de cada defecto se registra bajo
una columna de Faltante, Erroneo o Adicional. Al final de la revision del disefo fisico, los
defectos se resumen y totalizan. En la figura 5.5 se muestra un formulario de registro de

defectos en la fase de diseno detallado:

M. Ing. Eduardo Diez 117 Técnicas y herramientas



Aseguramiento de la Calidad en la Construccion de Sistemas Basados en el Conocimiento - Un Enfoque Practico

REGISTRO DE DEFECTOS EN LA FASE DE DISENO DETALLADO

DEFECTO
CATEGORIA FALTANTE ERRONEO | ADICIONAL

SECUENCIA O LOGICA ERRONEA

PROCESAMIENTO INCORRECTO

LAS ENTRADAS DEL MODULO SON INCORRECTAS

LAS SALIDAS DEL MODULO SON INCORRECTAS

EL MODULO NO ACEPTA LOS RANGOS DE DATOS
ESPECIFICADOS

LOS PROCEDIMIENTOS DE RECUPERACION NO ESTAN
/ SON INCOMPLETOS / NO SON ADECUADOS

EL PROCESAMIENTO EN EL MODULO DIFIERE DE LO
ESPECIFICADO

VALORES ACEPTADOS ERRONEOS / AMBIGUOS

ALMACENAMIENTO DE DATOS ERRONEO /
INADECUADO

VARIABLES FALTANTES O ERRONEAS

OTROS

TOTALES

Figura 5.5 - Formulario de registro de defectos en la fase de disefio detallado
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5.9 Depuraciéon de Programas

La depuracion (“debugging”) permite al programador evaluar la integridad y precision del
programa previo a la conduccion de revisiones y verificaciones menos econdmicas. La

depuracion, incluye el disefio detallado y la codificacién.

Esta operacion puede ser tan extensa o tan reducida como se quiera. La cantidad de
depuraciones a realizar dependera de:
Q Eltiempo de espera hasta que se reciba el siguiente programa.
Q Cronograma de implementacion.
QO Recursos de prueba
O Eficiencia de herramientas de test.
O Politicas del area.

La depuracién puede ser sintactica, estructural, o funcional.

5.9.1 Depuracién Sintactica

Las especificaciones y expresiones del programa deben desarrollarse de acuerdo con la
metodologia definida por la organizacién y los requerimientos recopilados. El programador
puede chequear las expresiones y sintaxis para asegurarse que ha escrito el programa de
acuerdo con las reglas establecidas. Al chequear la sintaxis se hacen preguntas como:

Q ¢La funcion a realizar, esta claramente identificada?

Q ¢Las sentencias del programa estan identificadas correctamente?

Q ¢Las sentencias del programa estan construidas utilizando la estructura apropiada?

Q ¢Los elementos de datos estan apropiadamente identificados?

Q ¢lLas estructuras de datos son las adecuadas para colocar los valores que seran

utilizados en dichas estructuras?

5.9.2 Depuracién Estructural

Los problemas de estructura crean un significante nimero de defectos en la mayoria de las
aplicaciones. Estos defectos ocultan defectos funcionales por lo que su deteccion se torna
dificil. Las preguntas tipicas durante la depuracion estructural son:

Q ¢Se colocaron todas las sentencias necesarias?

Q ¢Se utilizan todas las definiciones de datos en las sentencias definidas?
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a
a

¢, Se utilizan todos los elementos de datos definidos?
¢ Las tablas internas y valores limite estdn usados de manera que cuando se excede el

limite se puede continuar procesando?

5.9.3 Depuracién Funcional

Las funciones son los requerimientos que el programa ejecutara. Las preguntas cuando se

depura la funcionalidad son:

Q

a
a
a

¢ El programa ejecutara la funcion especifica en la forma indicada?

¢ Algunas de las funciones son mutuamente excluyentes?

¢ El sistema detectara datos incorrectos o ilégicos?

¢, Se acumulara apropiadamente la informacion entre diferentes ejecuciones del

programa?
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5.10 Analisis de Factores (Médulo de Codificacion)

La profundidad de la verificacion en el moédulo de codificacién, depende de cémo se
adecua el sistema a las necesidades del usuario, al final del médulo de disefio. A mayor
confianza del equipo de verificacion en la adecuacion de la aplicacion al final del modulo de

disefo, tendran menos inquietudes durante el médulo de codificacion.

En el moédulo de codificacion, el equipo de aseguramiento de la calidad debe identificar las
inquietudes que sean de mayor interés, y luego desarrollar el proceso de verificacion para
hacer frente a dichas inquietudes. Al identificarlas, el equipo de aseguramiento de la calidad,
debe tener en cuenta los cambios que han ocurrido en las especificaciones del sistema
desde que se produjo la ultima verificacion. Los objetivos que los miembros del equipo de
aseguramiento de la calidad deben considerar en el médulo de codificacion, son:

Q ¢Los sistemas son mantenibles?

Q ¢Se han implementado correctamente las especificaciones del sistema?
Q ¢Los programas son compatibles con los estandares y procedimientos?
Q ¢ Existe un plan de verificacion capaz de evaluar los ejecutables?

O ¢Los programas estan adecuadamente documentados?

Las inquietudes (“concerns”) a considerar durante esta tarea se describen a continuacion:

Q Implementacion del control de integridad de informacién: Es necesario tener
implementados controles especificos de manera de lograr la precision en el
procesamiento deseado. Los controles implementados en forma impropia, no alcanzaran
el nivel de tolerancia aceptado, y por la mala comprensién del propdsito de los controles,
seran implementadas soluciones simplistas cuando en realidad se requieren controles
complejos para alcanzar los objetivos de control establecidos previamente.

Q Implementacion de reglas de autorizacion: Es necesario verificar la implementacion de
reglas de autorizacion de manera de dificultar su evasion. Ademas, las reglas de
autorizacién no deben solo considerar la ejecucion de las reglas si no también tener en
cuenta los métodos mas comunes de evadirlas.

O Implementacién de controles de integridad de archivos: Los controles de integridad de
archivos deben implementarse de manera que minimicen la probabilidad de pérdida la
integridad, debiendo ademas prevenirla y detectarla oportunamente.

O Implementacién de auditorias de rastreo: Es necesario implementar una verificacién de

las auditorias para facilitar la recuperacién de informacién de las mismas (rastreo). Si la
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verificacién de la auditoria contiene informacion costosa o demanda mucho tiempo, su
valor disminuye significativamente. Las consideraciones de la implementacién incluyen la
cantidad de informacién a recuperar seguida de la facilidad de recuperacion, referencias
cruzadas de informacién para la recuperacion y el tiempo que la informacién de la
auditoria necesita ser almacenada.

Q Plan de contingencia escrito: El plan de contingencia (serie procedimientos detallados
perfilando aquellas tareas a ejecutar ante la ocurrencia de problemas) debe describir las
tareas preparatorias para que los datos necesarios y otros recursos estén disponibles
cuando sea necesario activarse. Abordar el disefio de la contingencia es de poco valor si
no se documenta o no estara en manos de la gente que lo utilizara.

Q Consecucion del nivel de servicio deseado para el sistema: El nivel de servicio deseado
puede solo hacerse realidad cuando los procedimientos y métodos estén
implementados. Uno de los procedimientos que debe establecerse, es el monitoreo del
nivel de servicio para asegurarse que cumple con las especificaciones. La inclusién de la
rutina de monitoreo provee seguridad en el logro del nivel de servicio a largo plazo, caso
contrario, se detectara a tiempo para tomar medidas correctivas.

O Implementacién de procedimientos de seguridad: La seguridad es la combinacién de
prevision y entrenamiento, mas herramientas y técnicas de seguridad. Los
procedimientos que aseguran que tanto las herramientas como las técnicas de seguridad
estén disponibles y que trabajen juntas, deben desarrollarse durante la fase de
codificacion.

O Cumplimiento del programa con la metodologia a adoptar: Los procedimientos a
implementar deben asegurar conformidad con estandares, politicas, procedimientos y
meétodos definidos por la organizaciéon. Si se detecta la no conformidad, se deberian
tomar las medidas necesarias para modificar el disefio y asi lograr la conformidad.

Q Programas acordes al disefio (Correctitud): El cambio continuo de condiciones puede
provocar que varios miembros del personal del proyecto, ignoren los objetivos del mismo
durante la fase de codificacion. El argumento es que siempre hay cambios, de manera
que el ajuste a los objetivos del sistema ya definidos, ahora ya no es muy significativa. El
equipo de aseguramiento de la calidad, debe desalentar esta forma de pensar y
continuamente monitorear la implementacion de dichos objetivos. Si no se han
alcanzado los mismos, o deben cambiarse, o bien, debe cambiarse el sistema para tratar
de ajustarlos a las especificaciones funcionales ya realizadas de la aplicacion.

O Programas acordes al disefio (Facilidad de uso): La implementacién de especificaciones

del sistema puede invalidar algunas de los aspectos del disefio respecto de la facilidad
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de uso, a menos que los mismos se encuentren definidos especificamente. La
programacion es la traduccion de especificaciones de disefo a lenguaje ejecutable por la
maquina. Esto puede entorpecer el logro de la facilidad de uso. La codificacion debe
lograr la facilidad de uso, de igual forma en que se intenta cumplir con el resto de las
especificaciones funcionales.

O Mantenibilidad de los programas: EI método de codificacion puede significar mas para el
mantenimiento que las especificaciones de disefio mismas. Las reglas de mantenimiento
deben definirse en parte por los estandares y en parte por las especificaciones del
sistema. Ademas, el programador debe utilizar su juicio y experiencia para desarrollar
codigo altamente mantenible.

Q Programas acordes al disefio (Portabilidad): La portabilidad de los programas depende
del lenguaje seleccionado y de cdmo se usa ese lenguaje. Las especificaciones deben
indicar lo que se hace y no se hace en la programacion para lograr su portabilidad, y la
codificacion debe apegarse a esas especificaciones de disefo. Si la portabilidad es una
preocupacion importante y las especificaciones del programa fallan al definir
adecuadamente la portabilidad de la codificacion, la misma quedara en manos del
programador.

O Programas acordes al disefio (Acoplamiento): Las especificaciones de disefio deben
indicar parametros a pasar desde y hacia otros médulos y aplicaciones del sistema.
Normalmente es una buena practica del programador, verificar que las especificaciones
del sistema estén actualizadas antes que las funciones sean codificadas. Esto no solo
asegura que el programa se ajusta al disefio, sino también, que las especificaciones de
interconexion entre aplicaciones no se han modificado desde que se documenté el
disefio.

QO Desarrollo de procedimientos operativos: Los procedimientos deben desarrollarse
durante la fase de programacion, de forma de poder operar la aplicacion. Durante la fase
siguiente, los programas ejecutables seran operados. Los procedimientos operativos
deben ser consistentes con los requerimientos operacionales definidos para la
aplicacion.

Q Alcance de los criterios de performance por parte de los programas: La creacion del
programa provee la primer oportunidad para los usuarios de evaluar si el sistema puede
lograr el nivel rendimiento deseado. Una evaluacion temprana del rendimiento, brindara

una buena oportunidad para hacer ajustes si es necesario.
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5.11 Revisiones por Pares

La revisidbn por pares contribuye a construir el cédigo de un programa a través de
revisiones informales, pero sin embargo efectivas, acerca de la funcionalidad del programa.
Este tipo de revisidon provee un analisis estatico que evalua la estructura y funcionalidad del
programa. Puede detectar errores sintacticos en mayor medida que una simple observacion

visual, como resultado de un recorrido (walktrhough) de requerimientos.

La revision por pares también puede ser formal. Las formales son tareas integrales en el
proceso de programacion, mientras que las informales son solicitadas a discrecion del lider
de programacion. Ademas puede aplicarse a otros productos, no sélo al coédigo de un

programa.

El equipo de revisién por pares debe tener entre tres y seis miembros. Es importante tener
por lo menos tres miembros para obtener variedad de opiniones. Las personas a considerar
para este equipo seran:

Q Programadores (por lo menos dos).

Q Especialistas en JCL (“Job Control Language”) o similar.

Q Operadores.
a

Lideres de programacion.
El programa de revisiones por pares se realiza ejecutando las siguientes tareas:

5.11.1 Establecer Reglas Basicas para la Revisién

Esto no es necesario para cada revision pero es importante tener buenas reglas de base.
Entre dichas reglas, estan:
0O Areas incluidas y excluidas de la revisién por pares. Por ejemplo: Ver si la eficiencia de
los programas sera incluida.
Cuando se usaran reportes.
Método para seleccionar el lider de la revision por pares.

Ubicacidén de la conduccion de la revision.

I I W W

Método para seleccionar productos a ser revisados por pares.
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5.11.2 Seleccionar al Equipo de Revision

Los integrantes del equipo deben ser seleccionados con la suficiente antelacion, de

manera que puedan organizar su tiempo y estar entrenados para la revision.

5.11.3 Entrenar a los Miembros del Equipo

Si una persona del equipo no ha participado previamente en el programa de revision por
pares, se la debe entrenar en el proceso. El entrenamiento incluye el entendimiento de las
reglas basicas de esta revision, preferentemente algin entrenamiento en relaciones
interpersonales acerca de cdmo entrevistar y trabajar con gente en el proceso de la revision,

y entrenamiento en los estandares y metodologia de programacion.

5114 Seleccionar el Método de Revision

El lider del equipo debe seleccionar el método de revision. La revision en si misma consiste
en dos partes. La primera es una explicacion general de los objetivos y funcionamiento del
programa. La segunda parte es la revision de los programas utilizando el método
seleccionado. Los métodos que pueden ser utilizados para conducir la revision por pares
son cuatro:

Q Diagrama de flujo: El programa se explica desde un diagrama de flujo. Esto es mas
efectivo cuando el diagrama de flujo es producido directamente desde el cédigo fuente.

Q Cddigo fuente: La revision examina cada linea del codigo fuente para entender el
programa.

O Muestra de transacciones: El lider de programacién explica los programas exponiendo
los procesamientos tipicos que ocurren a partir de una muestra representativa de
transacciones.

O Especificaciones de programas: Las especificaciones de programas se revisan como un

medio para entender el programa.

5.11.5 Conducir la Revisiéon

El lider de programacion del proyecto normalmente inspecciona la revision por pares. La
revision comienza habiendo hecho el lider de programacion, una revisién rapida de las
reglas basicas, explicado los objetivos, y luego conduce al equipo a revisar el procesamiento
del programa. El equipo de revision sera libre de preguntar y comentar sobre cualquier

aspecto de la explicaciéon del programador y de hacer recomendaciones y sugerencias
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acerca del programa. Generalmente, la revisidén por pares es dirigida en forma democratica.
El rol del lider del equipo es asegurar que las preguntas y comentarios del equipo sean
ordenados, asegurar los derechos de hacer preguntas, recomendaciones o parar en un
punto especifico si, en la opinién del lider de inspeccion, no tiene sentido continuar

discutiendo.

5.11.6 Conclusiones

Al final de la revision por pares, el lider de programacion indicara cuando no tiene mas
comentarios que hacer y lo deja en manos del lider del equipo de revision por pares. El lider
del equipo de revision por pares, toma el control y resume la informacién bosquejada de la
revision y presenta las recomendaciones del equipo de revision. Idealmente, esto se hace
como actividad grupal, pero algunos equipos de revisidén por pares, especialmente cuando el
proceso se formaliza, puede querer algun tiempo a solas para discutir entre ellos lo que han
escuchado y lo que van a recomendar. Las conclusiones y recomendaciones luego se

presentan al equipo del proyecto para su consideracion.

5.11.7 Reportes

En el proceso de la revisidn por pares, se prepara el reporte documentando los resultados.
Sin embargo, esto es opcional y no es una parte esencial del proceso de revisidn por pares.
El formato de los informes tipicos sera similar al que ya se han detallado con anterioridad:

Q Informe de Inspeccion

O Resumen de la Inspeccion

Técnicas y herramientas 126 M. Ing. Eduardo Diez



Aseguramiento de la Calidad en la Construccion de Sistemas Basados en el Conocimiento - Un Enfoque Practico

5.12 Verificacion de Documentacion

5.12.1 Integridad de la Documentacién

Los criterios principales para la verificacion de la integridad de la documentacion, surgiran
de la metodologia y estandares de la organizacién. A continuacién, se detallan criterios
adicionales para verificar la integridad de la documentacion:

Q Contenido de la documentacion: Al indice de cada documento le deberia seguir una
breve descripcion de cada elemento dentro del documento. Cada documento debe tener
un indice de contenidos minimos obligatorios, para poder determinar si los documentos
contienen toda la informacién necesaria. Si faltan elementos, hay un defecto potencial en
la integridad de la documentacion, la cual deberia ser notificada.

O Usuarios del documento: Cada tipo de documento estara escrito dirigido a un usuario en
particular, el cual podra ser una persona o grupo, los cuales usaran el documento para
ejecutar una funcion. (Por ejemplo, operacion, mantenimiento, disefio y programacion).
La informaciéon deberd ser presentada con la terminologia y el nivel de detalles
apropiados para el tipo de usuario al cual esta dirigido el documento.

O Redundancia: Los documentos tipicos dentro del proyecto (Ej. Especificacion de
Requerimientos, Analisis de Factibilidad, etc.) tendran alguna redundancia. Se debera
incluir material introductorio en cada tipo de documento para proveer al lector de un
marco de referencia, facilitando la interpretacion del documento con la menor cantidad
de referencias cruzadas hacia otros documentos. La informacion que deberia ser
incluida en cada tipo de documento diferira en su contexto y a veces en la terminologia y
nivel de detalle, porque intenta ser leido por diferentes usuarios en diferentes puntos del
ciclo de vida del software

Q Flexibilidad. La flexibilidad en el uso de los documentos depende de los lineamientos
vigentes en la organizacion.

Q Tamano del documento: Cada tipo de documento puede tener un tamafio que va de
unas pocas a varias decenas de hojas. La longitud depende del tamafio y complejidad
del proyecto y del juicio del Gerente de proyecto asi como el nivel de detalles necesario
para el ambiente en el cual el software debera desarrollarse y ejecutarse.

Q Combinacion de diferentes tipos de documentos: En ocasiones, es necesario combinar
algunos tipos de documentos bajo una sola portada o producir algunos volumenes con
los mismos tipos de documentos. Los tipos de documentos que pueden ser combinados

son manuales para el usuario, operaciones, y mantenimiento del programa. Para
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sistemas de gran envergadura, puede ser preparado un documento para cada maodulo.
Algunas veces el tamafo del documento puede requerir ser repartido en varios
volumenes para hacer mas facil su uso. En esos casos, deberan estar separados por
secciones, sub-secciones, etc.

O Formato: El formato obligatorio debe ser verificado, y debe recomendarse el uso del
mismo.

O Secuencia de contenido: En general, el orden de las secciones y parrafos de un tipo de
documento debe ser el mismo que el que se muestra en el indice de contenidos
obligatorios. El orden puede cambiarse si enriquece la presentacion, caso contrario,
deberia ajustarse a los estandares ya definidos por la organizacion.

Q Titulos de secciones/parrafos. Estos titulos generalmente son los mismos que los
mostrados en la indice de contenidos. Pueden modificarse para reflejar la terminologia
del software a documentar si el significado le agrega valor a la presentacion. Se pueden
agregar o eliminar secciones o parrafos seguin sea necesario.

O Expansion de los parrafos: La mayoria de los tipos de documentos definidos por la
metodologia, estdndares o lineamientos de la organizacién tienen parrafos con un titulo
general y una lista de puntos que pueden discutirse dentro de ese parrafo. La intencion
de esa lista no es establecer la discusion de cada uno de estos puntos, sino sugerir la
consideracion de los mismos al escribir el parrafo. Este y todos los otros parrafos pueden
expandirse y subdividirse para llevar a cabo una mejor presentacion de la informacion.

Q Diagramas de flujo y tablas de decisién: Los graficos de las soluciones a problemas en
forma de diagramas de flujo o tablas de decision, pueden estar incluidos o ser un
apéndice del documento.

Q Formularios: ElI uso de formularios especificos depende de las practicas de la
organizacién. Parte de la informacion especificada en los parrafos del indice de
contenidos puede registrarse en tales formularios. Si es asi, el formulario puede
referenciarse desde el parrafo apropiado. Se requiere usar los formularios que

conforman los estandares de la organizacion.

5.12.2 Grado de actualizacion de la Documentacion

El equipo de verificacion de la documentacién puede usar cualquiera de las siguientes
cuatro verificaciones propuestas para validar la actualizacién de la documentacién. Los tipos

de verificacién posibles se enumeran a continuacion:
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5.12.2.1 Utilizar la Documentacion Vigente

La actualizacién puede validarse utilizando la documentacién vigente para realizar algun
cambio en la aplicacion. Esto permite al analista de calidad buscar y confirmar la
consistencia entre varios documentos (por ejemplo, que las especificaciones en el
documento de disefio del programa, sean las mismas que estan en el cédigo actual) y

determinar si la documentacion respalda el funcionamiento del sistema.

5.12.2.2 Comparar el Cédigo Fuente con la Documentacion

Esta verificacion usa la version actual del codigo fuente de uno o mas programas como
base de la documentacion. Esta verificacion es realizada sobre la base de una muestra
elegida al azar de los programas o parte de los mismos y se las verifica contra la
documentacion. El objetivo es determinar si el codigo es representativo de la documentacién

que se posee del mismo.

5.12.2.3 Verificar la Vigencia de la Documentacion

Las personas que elaboran la documentacion deben verificar que esté vigente. Deben
hacerse preguntas especificas, como éstas:
O ¢Ladocumentacion es 100% representativa de la aplicacion en operacion?
O ¢Ladocumentacion cambia cada vez que se hace un cambio en el sistema?

Q ,Los individuos que cambian el sistema confian en que la documentacioén es la correcta?

5.12.2.4 Verificar la Actualizacion de la Documentacion con el Usuario

Los usuarios finales deben preguntarse si la documentacion para el sistema esta
actualizada. Si los usuarios finales no estan familiarizados con la documentacion,
necesitaran que se seleccione una muestra pidiendo piezas especificas de la
documentacién. La documentacion seleccionada debe ser familiar para el usuario final de
manera que se les pueda dar partes representativas del documento y pedir que validen si

estan actualizadas o no.
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6. NIVEL DE SERVICIO ESPERADO

En el presente capitulo se describe el Nivel de Servicio Esperado, a través de la

cuantificacién de los resultados esperados.

6.1. Generalidades

6.1.1. Necesidad de cuantificacion

Toda aplicacion de un modelo o servicio, requiere de ciertos niveles de servicio o
indicadores que permitan obtener una cuantificacion de los resultados de la aplicacion del
mismo y/o establecer las expectativas para aplicaciones futuras. Para ello, se describen

cuatro indicadores.

Los indicadores aqui presentados, tanto su definicion como el valor objetivo sugerido,
constituyen sélo una muestra no estatica del tipo de indicadores que habria que considerar;
es decir se pueden agregar nuevos y/o modificar los aqui presentados, conforme a la

capacidad de la organizacion y a la experiencia en la aplicacién del modelo.

6.1.2. Definicion de términos

Con el objeto de clarificar diferentes términos que se suelen confundir o usar
indistintamente y para precisar los acuerdos de nivel de servicio, se presenta a continuacién

las siguientes definiciones, propuesta en [HUMB89]:

Q Errores: Estos son equivocaciones humanas como los errores tipograficos o sintacticos.

Q Defectos: Estos son condiciones impropias de un programa que generalmente son el
resultado de un error. No todos los errores producen defectos en el programa, como
comentarios incorrectos o algunos errores de documentacion. Por el contrario, un
defecto puede producirse por causas ajenas al programador, como problemas con las
herramientas.

O Bugs: Son defectos del programa que se encuentran operando el mismo, ya sea durante
la prueba o durante su uso. Los bugs provienen de los defectos, pero no todos los
defectos causan bugs (algunas estan latentes pero nunca se encuentran). Los defectos

pueden encontrarse muchas veces, dando como resultado multiples bugs por defecto.
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Q Fallas: Es un mal funcionamiento en una instalacién de usuario. Puede ser provocado
por un bug, una instalacién incorrecta, una falla del hardware, etc.

Q Problemas: Son dificultades encontradas por los usuarios. Pueden provenir de fallas, mal
uso o mal entendimiento. Los problemas son eventos relacionados con los humanos,
contrariamente a las fallas que son eventos relacionados con el sistema.

Q Entradas Unitarias: Corresponde a cada uno de los elementos del conjunto que
componen la entrada a cada uno de los modulos del modelo de Aseguramiento de
Calidad de Software propuesto. Ejemplos de estos elementos o entradas unitarias son

documentos, especificaciones, planes, diagramas, etc.

En la siguiente tabla 6.1 se resumen algunas de las definiciones establecidas:

Categoria Items medidos Causas
Errores Acciones humanas Equivocaciones del programador
Defectos Propiedades del programa Errores
Bugs Mal funcionamiento del programa | Defectos del programa
Fallas Mal funcionamiento del sistema Bugs y otros mal funcionamientos
. Fallas, errores humanos, incomprensién
Problemas Percepciones humanas humana

Tabla 6.1- Definicion de términos

En la figura 6.1 se muestran las relaciones entre las categorias de la tabla anterior. Este
diagrama tiene una doble utilidad:

Error del
Programador

Problema de
herramienta o

Packaging
“
N Defecto Otro
e ——
Duplicado B
Bug Bug Latente

Hardware, Otros

Falla

Error de
operador, Otros

Problema
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Figura 6.1 - Relaciones entre las categorias de laTabla 6.1
Q Comenzando con el error del programador, se puede rastrear en el diagrama hasta

llegar al problema.

Q Comenzando con el problema se pueden rastrear las posibles causas.
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6.2. Indicadores

6.2.1. Indicador A

El indicador A establece el nivel tiempo promedio en que debe poder adaptarse el plan
general de aseguramiento de la calidad a un proyecto en particular. ElI esquema
correspondiente al indicador A se muestra en la figura 6.2.

O Descripcion: Tiempo promedio insumido en la generacién del plan especifico de
aseguramiento de la calidad para un proyecto dado.

Q Valor objetivo sugerido: Menor o igual a 1 semana.

Plan General de Aseguramiento
de Calidad del Software

Plan Especifico de

Aseguramiento de la

Calidad del Software,
Informacion del Proyecto

1 Semana como maximo

Figura 6.2 — Tiempo promedio en que se debe adaptar el plan general al proyecto en particular

6.2.2. Indicador B

El indicador B establece el nivel de la capacidad de trabajo concurrente del equipo de SQA
en su conjunto. El esquema correspondiente al indicador B se muestra en la figura 6.3.

Q Descripcion: Capacidad maxima de entradas unitarias en proceso de verificaciéon
concurrente.

Q Valor objetivo sugerido: Hasta 10 entradas unitarias.

Entrada

Unitaria

Maximo 10

Figura 6.3 — Nivel de capacidad de trabajo concurrente de SQA
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6.2.3. Indicador C

El indicador C establece el nivel de la rapidez de trabajo del equipo de SQA. El esquema
correspondiente al indicador C se muestra en la figura 6.4.
Q Descripcion: Tiempo maximo promedio de verificacion para una entrada unitaria.

Q Valor objetivo sugerido: Menor o igual a 1 semana.

Entrada
Unitaria

1 Semana méaximo

Figura 6.4 — Rapidez de trabajo de SQA

6.2.4. Indicador D

El indicador D establece el nivel de eficacia del trabajo del equipo de SQA. El esquema

correspondiente al indicador D se muestra en la figura 6.5.

O Descripcion: Porcentaje de defectos detectados en el proceso de aseguramiento de la
calidad del software (Considerando el total de defectos de un sistema desde el inicio del
proyecto hasta 6 meses después de su puesta en produccion).

Q Valor objetivo sugerido: 75% de los defectos

 Wmviemencion g resesen |

el Sistema

o TR

L k) c Se manifiesta igual o mas del 25 %
0,
Deteccion de igual o mas del 75 % de los Defectos de los Defectos

| 100 % delos De
'/ de 10 De
i i

Figura 6.5 — Nivel de eficacia del trabajo de SQA
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7. EQUIPO DE SQA

En el presente capitulo se detalla el Equipo de SQA sugerido, indicando su estructura y

responsabilidades.

7.1 Estructura del equipo aseguramiento de la calidad

El equipo de trabajo de SQA puede tener variadas estructuras y dependera de la propia

realidad y caracteristicas particulares de la organizacion en la cual el equipo se desempena.

En el presente trabajo se presentara una estructura en tres niveles, muy comun en varias

organizaciones. En la figura 7.1 se esquematiza esta estructura:

Lider de
SQA

Analista de Analista de
SQA SQA

Senior Senior

Analistas de Analistas de
SQA SQA
Semi - Senior Semi - Senior

Analistas de Analistas de "I
SQA SQA
Semi - Senior Semi - Senior

Figura 7.1 — Estructura en tres niveles del equipo de aseguramiento de la calidad

Cada sub-equipo, confirmado por un analista de SQA Senior y sus Analistas de SQA Semi-
senior, podria ser asignado a un proyecto en particular, mientras que, el Lider de SQA de la
organizacion, tiene el control sobre los sub-equipos y mantiene una visién general que

comprende a todos los proyectos de dicha organizacion.
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7.2 Responsabilidades del equipo

A continuacion de describe, sélo a modo de ilustrativo, las principales responsabilidades de

cada uno de los perfiles establecidos en la estructura de la figura 6.1.

7.21. Lider de SQA

(W]

U

Mantenimiento del dialogo primario con los referentes del area de desarrollo.
Administracion del presupuesto de los proyectos para la funcién de SQA.

Responsable de asegurar al equipo de trabajo los elementos que éste o cualquiera de
sus integrantes necesite.

Coordinaciéon de las necesidades politicas de los proyectos con las capacidades
operativas disponibles.

Coordinacién de responsabilidades entre los analistas de SQA de los distintos proyectos.
Mantenimiento de la conduccién de todo el equipo de SQA.

Determinacion de los objetivos de SQA, para etapa de un proyecto y control de su
cumplimiento.

Elaboracion periddica de informes de avance y seguimiento.

Participacién en reuniones técnicas, siempre que resulte necesario.

Participacién en los mdédulos que se indica en el modelo de aseguramiento de la calidad
propuesto.

Supervisién (directa o indirecta) de los analistas de SQA.

Evaluacién de cada integrante del equipo.

Responsable de la disciplina y cumplimiento del equipo.

7.2.2. Analista de SQA Senior

Aseguramiento del cumplimiento de su presupuesto asignado.

Aplicacién de la metodologia de aseguramiento de la calidad para los proyectos
asignados.

Aseguramiento del cumplimiento de los objetivos fijados por el lider de SQA.
Aseguramiento del cumplimiento de la metodologia de trabajo fijada.

Participacién en los médulos que se indica en el modelo de aseguramiento de la calidad
propuesto.

Conduccion y administracion del equipo asignado a su cargo.
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(W]

U 000 Od

Asignacion de tareas a los analistas de SQA Semi-senior.

Supervision de las tareas de los analistas de SQA Semi-senior que le correspondan en
cada proyecto.

Elaboracion periddica de informes de gestion de su equipo.

Elaboracion de informes por excepcion cada vez que resulte necesario.

Comunicacién inmediata en situaciones que excedan su capacidad de control o decision.
Responsable primario de la disciplina y cumplimiento de su equipo.

Colaboracién técnica con el Lider de SQA en las reuniones o consultas que éste
requiera.

Asesoramiento al Lider de SQA en toda cuestidon técnica vinculada a su area de

influencia.

7.2.3. Analista de SQA Semi-senior

O 0O 0o

Participa en los modulos que se indica en el modelo de aseguramiento de la calidad
propuesto.

Cumplimiento detallado con la metodologia de trabajo impuesta y con las pautas que le
fijen sus supervisores.

Elaboracion de informes detallados de cada unidad de analisis.

Elaboracion de informes por excepcion cada vez que resulte necesario.

Comunicaciéon inmediata en situaciones que excedan su capacidad de control o decision.
Colaboracion técnica con el Analista de SQA Senior en las reuniones o consultas que

éste requiera.
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8. CONCLUSIONES

En el presente capitulo se establecen las Conclusiones obtenidas al concluir el presente
trabajo, sefialando los beneficios y problemas esperados en la aplicaciéon de la funcion de
SQA en una organizaciéon. También se establecen las bases para un analisis costo-

beneficio.

8.1 Beneficios y problemas

Aunque pocos profesionales pondrian en duda la necesidad de calidad en el software,
muchos no estan interesados en establecer funciones de SQA formales. Las principales
razones de esta aparente contradiccidén son las siguientes:

O Los responsables del desarrollo se resisten a hacer frente a los costos extras inmediatos
y les cuesta ver los beneficios a largo plazo.

Q Por desconocimiento, muchos profesionales creen que ya estan haciendo todo lo que
hay que hacer con respecto al aseguramiento de la calidad.

Q Pocos saben donde situar esa funcién dentro de la organizacion.

Q Todos quieren evitar cierto nivel de burocracia que la funcion de SQA tiende a introducir

en el proceso de ingenieria del software o de conocimiento.

En el presente trabajo, se ha presentado un enfoque practico para la aplicacion de la
funcidn de aseguramiento de la calidad del software en una organizacion, que intenta echar

luz sobre las razones ya enunciadas que impiden la aplicacion de la dicha funcion.

Aunque instanciada en la metodologia IDEAL, este enfoque es independiente de la
metodologia de desarrollo que esa organizacion utilice. La independencia del enfoque con
respecto a metodologia utilizada por la organizacién, se debe a qué el enfoque presentado
es general, aplicable a fases comunes de cualquier metodologia y a que no obliga a su
aplicacion rigida, sino que permite su adaptacion a esa metodologia y a la propia realidad de

la organizacion.

Asimismo, el enfoque presentado constituye un complemento no disruptivo de la

metodologia de desarrollo que ya utiliza una organizacién y no obliga a profundos cambios
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en la misma. Por el contrario, si la organizacién no utiliza una metodologia, incentiva la

utilizacion de una.

Algunos de los principales beneficios esperados de la aplicacion constante y rigurosa de la

funcién de SQA, mediante el enfoque presentado, son los siguientes:

Q El software tendra menos defectos latentes, como consecuencia, se reducira el esfuerzo
y el tiempo durante las etapas de prueba y mantenimiento.

Q Se dara una mayor fiabilidad y, por tanto, una mayor satisfaccion del cliente.

Q Se podran reducir los costos de mantenimiento (un porcentaje sustancial de los costos
totales del software).

Q Eltiempo vy el costo total del ciclo de vida del software disminuira.

Por el lado negativo, la funcién de SQA podria resultar problematica por las siguientes
razones:
O Es dificil institucionalizar en organizaciones pequefas, en las que no estan disponibles
los recursos necesarios para llevar a cabo esas actividades.
O Representa un cambio cultural, y el cambio nunca es facil.
O Requiere un gasto que, de otro modo, nunca se hubiera destinado explicitamente a la

ingenieria del software o de conocimiento o al aseguramiento de la calidad.

8.2 Evaluacion costo-beneficio

A la hora de establecer la funcion de aseguramiento de la calidad del software en una
organizacioén, es razonable preguntarse si valdra la pena, si el costo de su establecimiento y

aplicacién continua se vera justificado por los beneficios alcanzados.

En el marco de un analisis basico de costo-beneficio, se puede afirmar que la funcién de
SQA en una organizacion sera efectiva si se cumple con la siguiente:
A>B+C
siendo:
A: Costo de las fallas que aparecen sin la aplicacion de la funcién de SQA. Esto incluye,
entre otros, las actividades de reparacion y re-trabajo, resolucion de quejas del cliente,
retorno y reemplazo del producto, soporte y ayuda al cliente, y el pago de penalidades

contractuales.
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B: Costo de la propia aplicacion de la funcion de SQA. Esto incluye, entre otros, los salarios
del equipo de SQA y las actividades de planificacion, revisiones y auditorias.
C: Costo de las fallas que no se encuentran con la aplicacion de la funcion de SQA. Esto

incluye los mismos puntos que A, pero deberian ser dramaticamente inferiores.

Sin embargo, es importante resaltar que en un andlisis mas minucioso habria que
considerar también otros aspectos, tales como:
O Reducciones en los costos de las pruebas y de la integracion.
O Reduccién del numero de cambios en las primeras versiones.
O Reduccidn en los costos de mantenimiento.
y otros de no tan facil cuantificacion, tales como:
O Mejora en satisfaccion del cliente.
QO Mejora en la imagen de la imagen externa de la organizacion.

O Mejora en la imagen interna del equipo de ingenieria del software o de conocimiento.

Finalmente, también es necesario tener en cuenta al momento de hacer un analisis costo-
beneficio, que la funcion de SQA no necesariamente esta circunscripta al ambito de la
ingenieria del software o de conocimiento, sino que evoluciona como parte de un esfuerzo
general de gestién en la organizacién, dirigido a mejorar la calidad. A ese esfuerzo general

de gestion dentro de la organizacion se lo suele denominar “gestion de la calidad total”.
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